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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobacién del correspondiente
organo de contratacion de Metro de Madrid, S.A., la autorizacién para el inicio de un
proceso de licitacién que tiene por objeto la contratacién de la renovacioén tecnolégica
del equipo existente para la proteccion ante ataques de denegaciéon de servicios (DoS)
en tanto se encuentra en fin de mantenimiento, lo que significa que desde dicha fecha
no se producen actualizaciones software para el modelo instalado, y con un fin de vida
proximo previsto a partir de cual ya no tendra mantenimiento hardware.

En un equipo de esta tipologia no disponer de actualizaciones software hace que ante
el avance en los temas derivados de la ciberseguridad que sea facilmente atacable y
parcialmente util para su cometido.

2 DATOS DE LA LICITACION

Objeto

Contratacion consistente en la renovacion tecnolégica de un (1) equipo para la
proteccidon ante ataques de denegacion de servicios (DoS) que actualmente se
encuentra protegiendo la conexion a Internet.

El equipo a renovar es de propésito especifico, y de Gltima generacidon?, con la
capacidad de deteccion, prevencion y proteccion en el caso de ataques de
denegacion de servicios (DoS), distribuidos o no, que, simulando el
comportamiento normal de un usuario que accede a los servicios publicados,
genera un muy elevado nimero de peticiones que intentan afectar la capacidad
para seguir ofreciendo el servicio en los términos éptimos para los usuarios.
Igualmente, incorporan software y/o suscripciones a servicios de inteligencia
que permiten precisamente evitar los ataques en base al conocimiento global.

El suministro consistira en la adquisicion de un (1) equipo para la renovacion
tecnolégica del existente para la proteccion del nodo de red frontera de
conexion con Internet, con su correspondiente software embebido y soporte
técnico y mantenimiento, y los servicios profesionales minimos para su
instalacion y configuracion inicial.

Servicio responsable de la ejecucion del contrato

Servicio de Explotacion de Sistemas y Seguridad Informatica.

Valor estimado del contrato (articulo 101)

1 . . . . s ., . .
A su vez, seria exactamente igual al modelo de equipo para la proteccién ante ataques de denegacion de servicios (DoS) que se

ha propuesto adquirir para dotar al 2° nodo de red frontera de los mismos controles de seguridad que el nodo primario. La

unificacion de tecnologias permite también una gestion mas eficientes en cuanto a la configuracion y administracion de las reglas.



Valor estimado: 70.000,00 euros (IVA no incluido)

Método de célculo aplicado para determinar el valor estimado (articulo 101)

El valor real del contrato precedente, ajustado en funcién de los precios de
mercado y de los cambios en el nimero de unidades de materiales a
suministrar

Presupuesto base de Licitacion (Art. 100)

= Base imponible (BI): 70.000,00 euros

= |mporte del I.V.A.: 14.700,00 euros

= Presupuesto base de licitacion (PBL): 84.700,00 euros, IVA
incluido

Desglose del presupuesto base de licitacion (Art. 100.2)

Costes Directos (98%) 59.652,18 €
Costes Indirectos (2%) 1.217,39 €
PRESUPUESTO DE EJECUCION 60.869,57 €
Gastos Generales (9%) 5.478,26 €
Beneficio Industrial (6%) 3.652,17 €
Bl 70.000,00 €

IVA 14.700,00 €

PBL 84.700,00 €

Modificacion del contrato

No procede

Division en lotes:

NO se divide en lotes (Art. 99.3)



- Justificar los motivos de la no divisién en lotes: La adquisicion del
equipo para la proteccién ante ataques de denegacion de servicios
(DoS) constituye un dmbito Gnico de suministro que incluye todos
los aspectos requeridos como son la adquisicién, el respectivo
soporte y mantenimiento anual, y los servicios profesionales
minimos para su instalacion y configuracion inicial, siendo elementos
inseparables. Por lo tanto, no procede la division en lotes.

Duraciéon del contrato

- Plazo de duracién/ejecucion inicial del contrato: 1 afio, 1 mesy 15 dias.
- Hito a partir del cual comienza la duracion/ejecucion del contrato:

A partir del dia siguiente a la formalizacion del contrato
- Prérrogas:

X NO

Clasificacion del contrato

Sujeto a LCSP (Ley 9/2017)

Naturaleza del contrato

Suministros

Procedimiento de licitacion

Procedimiento Abierto Simplificado

Se propone la contratacion mediante procedimiento abierto con el fin de
asegurar los principios de igualdad, transparencia y libre competencia. Ademas,
no se reunen los requisitos necesarios que exige la LCSP para la aplicacion de
un procedimiento negociado. En consecuencia con lo anterior, se va a utilizar el
procedimiento abierto simplificado al tratarse de un contrato que cumple con

las dos condiciones previstas en el articulo 159.1 de la LCSP.

Criterio de adjudicacién (Arts. 145 y 146)

Unico criterio (precio o criterio basado en rentabilidad)



- Justificar las razones por el que se propone este criterio de
adjudicacion: El criterio de adjudicacién sera el precio mas bajo. La
razon es que los productos a adquirir estan perfectamente definidos
- técnica y econémicamente - por cada uno de los fabricantes no
siendo posible introducir modificaciones de ninguna clase respecto
de sus funcionalidades, prestaciones y/o caracteristicas técnicas.
Igualmente, el soporte y mantenimiento de los productos se prestan
en las condiciones técnicas y econdmicas establecidas por el
fabricante bien sea de forma directa o a través del canal de
empresas certificadas o acreditadas, incluyendo los servicios
profesionales de instalacion y puesta en marcha.

En consecuencia, no es posible que los licitadores presenten
propuestas con variaciones ni en los productos ni en sus condiciones
de soporte y mantenimiento, ni es susceptible de introducirse
ninguna modificacion en el contrato. Las propuestas de los
licitadores solo podrian diferenciarse en el precio ofertado.

= Subcontratacion
Procede

- Indicar las tareas criticas que no podran ser objeto de
subcontratacion: No hay

=  Procedimiento de subasta electrénica o peticidn sucesiva de ofertas
NO

= Fondos FEDER

Contrato no financiable con fondos FEDER

=  Confidencialidad de los Pliegos de Prescripciones Técnicas

X SI

En su totalidad



Justificar las razones por las que se declara confidencial el pliego de
prescripciones técnicas:

En el pliego de prescripciones técnicas se incluye informacion
técnica de detalle de arquitecturas, elementos y servicios de
ciberseguridad, que protegen los servicios informaticos de Metro de
Madrid, incluyendo aquellos que sirven para la prestacion del
servicio esencial en el ambito de la proteccién de infraestructuras
criticas, y la publicacién del contenido del pliego técnico podria
suponer un grave riesgos para la ciberseguridad en tanto ofreceria
informacién que posibilitaria disefar ataques concretos para
vulnerar los sistemas de ciberseguridad.

= Cesion de datos

¢La ejecucién de este contrato requiere la cesion de datos por parte de Metro
de Madrid, S.A. al contratista?

X NO

3 ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

Desde el Area de Comunicaciones y Tecnologias de la Informacién (en lo sucesivo,
ACTI) se implanta y mantiene una gran cantidad de servicios informaticos corporativos,
desarrollados y/o soportados en tecnologias variadas y que operan 24 horas al dia, los
7 dias a la semana, los 365 dias del ano. Entre dichos servicios se encuentran aquellos
que se publican hacia Internet que, por tal razén, tienen un mayor nivel de exposicion
al riesgo con origen en la probabilidad de materializacion de diferentes tipos de
ataques, por lo que requieren de garantias de seguridad y disponibilidad especificas.
Son ejemplo de estos tipos de ataques los denominados de denegacién de servicio
(DoS), distribuidos o no, que muestran una tendencia creciente en los Gltimos afios.

En términos de seguridad, se dispone de una infraestructura tecnolégica cuyo objetivo
principal es evitar y/o mitigar el efecto de los diferentes tipos de ataques que podrian
materializarse, y que se muestra efectiva principalmente en aquellos casos que
responden a patrones conocidos o identificables. Dicha infraestructura esta constituida
por diferentes elementos, cada uno con un propésito especifico, que protegen la red
corporativa en general, y los servicios publicados en particular, frente a los ataques
provenientes de Internet.

La infraestructura de seguridad implementada requiere, entre otros, tener capacidad
de deteccién, prevencion y proteccion en el caso de ataques de denegacion de
servicios (DoS), distribuidos o no; ya que, se trata de formas de ataque muy especificas



y que, en algunos casos, llegan a simular un comportamiento normal de un usuario
gue accede a los servicios publicados, aunque generando un muy elevado nimero de
peticiones que intentan afectar la capacidad para seguir ofreciendo el servicio en los
términos optimos para los usuarios, haciendo mucho mas dificil su reconocimiento,
para lo que se requiere de equipos especialmente preparados a tal fin.

A tales efectos, se dispone de un (1) equipo Arbor, modelo Pravail APS 2104 del
fabricante NetScout, que se encarga de la deteccion, prevencién y proteccién en el
caso de ataques de denegacion de servicios (DoS) en el nodo de la red frontera de
conexién con Internet que se encuentra activo, con su correspondiente soporte
técnico y mantenimiento, y suscripcion de servicios y software hasta el mes de abril de
2021.

Dicho modelo, segiin comunicado del fabricante NetScout, se encuentra en fin de
mantenimiento desde el pasado 31.12.2019, lo que significa que, desde dicha fecha,
aunque se sigue dando asistencia técnica y mantenimiento de software para las
ultimas versiones desarrolladas para dichos modelos, no se producen actualizaciones
software para el modelo instalado, lo que significa que cualquier problema de
seguridad o de funcionamiento que se resuelva con nuevas versiones de software no
estara disponible para este modelo. Por otro lado, tiene fin de vida previsto para el
31.12.2021 momento a partir del cual ya no contard con ninglin tipo de asistencia
técnica y/o mantenimiento ni hardware ni software. La evolucion tecnoloégica del
modelo Pravail APS 2104 es el modelo Arbor Edge Defense 2600 que, adicionalmente,
posibilita la migracion de todas las configuraciones y reglas de seguridad actualmente
implementadas segun las necesidades de los servicios informaticos de Metro de
Madrid.

Por ello, el objeto de la presente accién es la adquisicion de un (1) equipo de proposito
especifico para la deteccion, prevencion y proteccion contra ataques de denegacién de
servicios (DoS), con su respectivo soporte técnico y mantenimiento, asi como las tareas
de instalacion, configuracion, prueba y puesta en produccion, todo ello seglin los
términos establecidos en los pliegos de la licitacidn, para la renovacion tecnolégica del
existente.

En el caso de no acometer la accién, no se dispondra de equipo de propédsito especifico
para la deteccion, prevencion y proteccion en el caso de ataques de denegacion de
servicios (DoS) para la conexion a Internet, con la consecuente imposibilidad de
ofrecer niveles de ciberseguridad acordes a las necesidades de Metro de Madrid, ni
disponer de una infraestructura de servicios de seguridad homogénea.

La adquisicion de equipos para la proteccion ante ataques de denegacion de servicios
(DoS) tiene asociados contratos ejecutados anteriormente, a saber:



Empresa

Contrato N°

Periodo

Importe Contrato

Sistemas Avanzados de Tecnologia, S.A. (SATEC)

7716000041

marzo 2016

70.950,97 €

4 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE INVERSION

ANO 2021
IMPORTE
70.000,00 €
PERMITIDO
PEP 08.058
EXPEDIENTE N2516
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