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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR EN EL CONTRATO DE
SERVICIOS DENOMINADO “OFICINA TECNICA DE APOYO A LA GESTION EN LOS CURSOS
DEL PLAN DE FORMACION IMPARTIDOS A TRAVES DE LA PLATAFORMA forMadrid.”, A
ADJUDICAR POR PROCEDIMIENTO ABIERTO SIMPLIFICADO
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1. OBJETO

La contrataciéon del servicio de apoyo en la gestiéon documental, administrativa y técnica de los
cursos impartidos a través de la plataforma forMadrid en el marco del Plan de Formacién de Empleados
Publicos de la Comunidad de Madrid para 2022, programados por la Direccién General de Funcién
Publica en el ejercicio de las competencias relativas al disefio y ejecucién de las politicas de formacién
del personal al servicio de la Comunidad de Madrid, todo ello de conformidad con los requerimientos
establecidos en el presente Pliego de Prescripciones Técnicas.

2. DESCRIPCION DEL SERVICIO

El servicio objeto de este contrato que asume el adjudicatario consiste en la prestacion del servicio
de apoyo en la gestidon documental, administrativa y técnica de los cursos impartidos a través de la
plataforma forMadrid en el marco del Plan de Formacién de Empleados Publicos de la Comunidad de
Madrid para 2022.

La prevision es de 50 cursos presenciales a impartir en formato de videoconferencias con la
aplicacion Teams. Los cursos se alojan en la plataforma forMadrid (del tipo Cornerstone on Demand), de
la que es responsable la entidad Madrid Digital, perteneciente también a la Comunidad de Madrid.

El nimero de ediciones (grupos diferentes de alumnos para cada curso que se programan en
distintas fechas) esta previsto que asciendan a 192.

Las tareas que debera realizar dentro del servicio requerido se pueden desglosar en tres ambitos
diferenciados:

Altas en la plataforma de alumnos, profesores y cursos (en la plataforma se denominan
“‘eventos”).

- Creacion de las sesiones (que es como se denomina en la plataforma a las ediciones).

- Gestién en su caso de reserva de aulas virtuales y aula de pruebas para profesores.
- Atencion de las incidencias que surjan a alumnos y profesores.
- Revisién de las conexiones de alumnos.

- Tratamiento de los cuestionarios de satisfaccion que cumplimentan los alumnos al finalizar
los cursos.

- Relacién con Madrid Digital a través de la aplicaciéon Mantis en las tareas de apoyo en la
gestion de los cursos alojados en la plataforma forMadrid.
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3. ALTAS EN LA PLATAFORMA forMadrid

3.1. Alta de alumnos

La Direccion General de Funcién Publica (en adelante DGFP) enviara al adjudicatario entre el martes
y el miércoles de cada semana los listados de alumnos seleccionados para los cursos programados en la

semana siguiente en formato CSV.

El adjudicatario creara los grupos de alumnos en la plataforma y utilizara los ficheros CSV para
matricularlos en los cursos. Una vez realizada esta tarea, revisara que estan matriculados todos los
alumnos del listado. En caso de que falten alumnos, debera comprobar si esto se debe a que no estan

previamente registrados o porque estan inactivos en la plataforma.

Con los alumnos que falten el adjudicatario completara una plantilla de Excel (introduciendo todos
los datos de los alumnos y obteniendo los cédigos del Centro Directivo y la Unidad Organizativa a la que

pertenecen) para reportar estas incidencias a Madrid Digital via Mantis.

Una vez que Madrid Digital haya resuelto las incidencias desde Mantis, el adjudicatario podra

proceder a matricular los alumnos que faltan y continuar con el proceso.

Para finalizar, el adjudicatario programara un correo marketing (plantilla enviada por correo
electrénico de forma masiva al grupo de alumnos), en el que se le informa a cada uno del inicio del curso,
fechas y horarios, y se le facilita una guia de acceso a cursos de la DGFP y la direccién web del aula virtual.

Los correos marketing los debera enviar el viernes anterior a la semana en que se inician los cursos.

3.2. Alta de profesores

Habitualmente esta tarea la desempefiara la DGFP pues en el procedimiento de alta de profesores
o instructores (como se les denomina en la plataforma) se requieren documentos firmados por la persona
responsable en la DGFP de la gestién de los cursos y, por tanto, es una tarea indelegable.

Sin perjuicio de lo anterior, la DGFP podra encargar al adjudicatario la asignacién de los
instructores a los cursos.

La DGFP también podra requerir al adjudicatario la revisiéon de los instructores activos en la
plataforma para determinar su continuidad o las bajas que procedan, de conformidad con las
instrucciones que a tal efecto disponga Madrid Digital dentro de las tareas de mantenimiento de los datos
en la plataforma proporcionados por la DGFP para la gestion de los cursos de su Plan de formacion.
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3.3. Alta de cursos

Para dar de alta los cursos (denominados “eventos” en la plataforma) que se van a alojar en
forMadrid, el adjudicatario consignara en un fichero Excel conforme al modelo facilitado por Madrid
Digital, los datos y caracteristicas de todos los cursos. A tal fin la DGFP le facilitara la informacion

necesaria.

4, CREACION DE SESIONES

Para crear las ediciones o grupos de alumnos (en la plataforma se denominan “sesiones”) de cada
curso en la plataforma, el adjudicatario debera realizar las siguientes tareas:

- Cumplimentar los datos de la edicién/sesién, incluido el calendario de la misma.

- Subir la documentacién aportada por el profesorado del curso a fin de que esté disponible para
los alumnos.

- Asignar al curso a los profesores (instructores) que previamente han sido dados de alta en la
plataforma o ya estaban activos en ella.

Una vez creada la primera sesion, en las sucesivas se copian los datos de la primera, modificando
unicamente las fechas y afiadiendo el nuevo grupo de alumnos.

5. RESERVA DE AULAS VIRTUALES Y AULA DE PRUEBAS

Con la herramienta de videoconferencias Teams no es necesario efectuar reserva de aulas ni se
prevé realizar pruebas pues Teams es una aplicacion de uso habitual en el trabajo por el personal de la
Comunidad de Madrid.

En caso de que Madrid Digital opte en algin momento durante el periodo de ejecucion del contrato
por incorporar la herramienta Adobe Connect, en tal caso si seria necesario que el adjudicatario efectue
la reserva de aula (o “anfitrion”, como se denomina en esta herramienta) para los cursos que se
programen, y gestione también la reserva de aula de pruebas que soliciten los profesores. La gestién de
reservas la efectuara el adjudicatario mediante su peticion a Madrid Digital via Mantis.

6. ATENCION DE INCIDENCIAS

El adjudicatario debera atender y resolver las incidencias que surjan a los usuarios de la plataforma
(alumnos y profesores) en el inicio y durante el desarrollo de los cursos, con un tiempo maximo de

respuesta de 20 minutos.

En el caso de los alumnos, las incidencias mas comunes que reportan van referidas a problemas
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de acceso a la plataforma y/o a los cursos; solicitudes de bajas o renuncias; problemas derivados de
datos de identificacién o de contacto erréneos, o bien por falta de datos; alumnos convocados que no

estan registrados en la plataforma o figuran inactivos, etc.

En cuanto al profesorado, sus incidencias suelen ir referidas en su mayoria a problemas de acceso
a la plataforma o de conectividad. Puntualmente pueden reportar algun problema de tipo técnico, en cuyo
caso el adjudicatario lo derivara al equipo de soporte técnico de Madrid Digital.

Para gestionar las incidencias que se produzcan, el adjudicatario debera crear una direccién de
correo electronico genérica acordando su denominacién con la DGFP, que incluira en la plantilla del correo
marketing enviado a los alumnos antes del inicio de cada curso, a fin de canalizar la comunicacion de las
incidencias y que éstas lleguen directamente al adjudicatario para agilizar su resolucion. El adjudicatario
las solucionara directamente si le es posible, y de no ser asi las reportara por Mantis a Madrid Digital.

7. REVISION DE LAS CONEXIONES DE ALUMNOS

La DGFP puede requerir al adjudicatario que revise las conexiones de los alumnos una vez
finalizados los cursos para determinar si aquéllos han asistido a todas las sesiones de los cursos y son

acreedores por tanto del certificado que corresponda.

A tal fin, la DGFP pondra a su disposicion los listados de conexiones donde constan los dias y horas

en los que los alumnos han estado conectados al curso.

8. TRATAMIENTO DE LOS CUESTIONARIOS DE SATISFACCION

La DGFP dictara instrucciones al adjudicatario para el tratamiento de los cuestionarios de
satisfaccion cumplimentados por los alumnos al finalizar cada accién formativa, bien obtenidos desde la
plataforma o bien mediante alguna herramienta de creaciéon de encuestas y formularios en linea. El

modelo de cuestionario figura en el Anexo Il de este pliego.
9. RELACION CON MADRID DIGITAL

Gran parte de las tareas de gestion en la plataforma requieren la intervencion previa de Madrid
Digital mediante la solicitud de las actuaciones que se necesiten en cada fase de la puesta en marcha
de los cursos en la plataforma (altas, creacion de sesiones, reserva de aulas, etc.). Para efectuar las
solicitudes el adjudicatario utilizara los ficheros en los modelos y formatos proporcionados por esa
entidad.

Estas solicitudes y demas comunicaciones con Madrid Digital se evacuan a través de un aplicativo
interno de gestion denominado Mantis, accesible desde la plataforma forMadrid.
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La DGFP solicitara el alta como gestores en la plataforma forMadrid de las personas de la empresa

adjudicataria designadas para atender el servicio objeto del presente contrato.
10. DURACION DEL SERVICIO

La fecha de inicio del contrato sera el 1 de septiembre de 2022, salvo que la formalizacién del
contrato sea en fecha posterior, en cuyo caso la fecha de inicio sera al dia siguiente a la fecha de

formalizacion del contrato y la duracion del mismo sera de 7,5 meses.

El adjudicatario tiene libertad para organizar su equipo y la distribucion del trabajo para la
consecucién de los objetivos establecidos, aunque la parte de las tareas relacionada con la atencién de
incidencias debera prestarse en el horario en el que se desarrollan los cursos, entre las franjas horarias
de 8.15 a 14.00 horas y de 15.15 a 20.00 horas de lunes a jueves, y los viernes solamente en horario de

manana.

11. PERSONAL NECESARIO PARA LA EJECUCION DE LOS TRABAJOS Y SEGUIMIENTO DEL
CONTRATO

La Comunidad de Madrid NO pondra a disposicion del adjudicatario ningin medio personal ni
material. El equipo propuesto estara ubicado necesariamente en las instalaciones que determine el
adjudicatario, pero nunca en oficinas o dependencias de la Comunidad de Madrid ni donde presten sus
servicios los empleados de la misma,

El adjudicatario debera disponer del siguiente equipo para la prestacién del servicio objeto del
contrato:

- Jefe de equipo: sera la persona responsable del cumplimiento de las condiciones del
contrato y asumira funciones transversales de gestion y coordinacion, tales como:

= La interlocucién directa con la DGFP,

=  Coordinacién del Equipo de trabajo, supervisando a los diferentes perfiles
implicados.

= Asegurar el nivel de calidad de las tareas desarrolladas y el cumplimiento de los
plazos previstos en su caso.

- Dos Técnicos en gestion, que realizaran las siguientes funciones:

= Tramites y comunicaciones requeridas para la gestion de las acciones formativas.

= Cobertura a las incidencias tanto de profesores como de alumnos en los accesos
a la herramienta y/o a la plataforma forMadrid.
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La dedicacién de los perfiles de Técnicos de gestion sera a tiempo completo. Por su parte, la figura
de Jefe de equipo tendra una dedicacion minima del 40 %.

Cualquier cambio en la composicion del equipo debera ser notificado inmediatamente a la DGFP
para su aprobacion y el adjudicatario debera garantizar que se mantienen los perfiles detallados en este
apartado del pliego.

12. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Los derechos de propiedad intelectual relacionados con los trabajos realizados por el
adjudicatario durante el desarrollo del servicio perteneceran a la Administracion de la Comunidad de
Madrid. Cualquier producto o subproducto derivado del mismo no podra ser utilizado para otros fines
fuera del ambito que le corresponda, sin el permiso expreso por escrito de la DGFP.

El adjudicatario se vera también obligado a guardar las normas vigentes sobre Copyright,
propiedad intelectual y documentacion clasificada o de difusién restringida que, por necesidades del
contrato, se vea obligado a manejar.

La empresa adjudicataria es la responsable de que todo el material didactico que se entregue a los
alumnos o que esté en la plataforma virtual, respeta la normativa vigente relacionada con la propiedad
intelectual, sin que en ningun caso y bajo ningun concepto, de manera tacita o expresa pueda trasladar
dicha responsabilidad a la Comunidad de Madrid.

En concreto, cuando los materiales que se utilicen en los cursos se desarrollen en la modalidad de
obra colectiva, deberan ser originales y propiedad del autor y todos los recursos empleados deberan
estar libres de derechos, cumpliendo escrupulosamente la normativa que la legislacién actual establece
sobre derechos de cita. En el caso de utilizar materiales sujetos a derechos de autor se deberan tramitar
los correspondientes permisos.

El adjudicatario renuncia expresamente a cualquier derecho sobre los informes, estudios vy
documentos que como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra
hacer ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de prescripciones, bien sea en forma total o parcial, directa o extractada, original o reproducida,
sin autorizacion expresa de la DGFP.

13. CUMPLIMIENTO DE LA NORMATIVA EN PREVENCION DE RIESGOS LABORALES.

La empresa debera satisfacer todo lo previsto, en su sector, por la Reglamentacion vigente de
prevencion de riesgos laborales, estando en posesidon de cuantas acreditaciones legales sean
necesarias. En especial lo relativo a los principios de la accion preventiva (Art. 15 de la Ley 31/1995),
Informacién a los trabajadores (Art. 18 de la Ley 31/95) y Formacién de los trabajadores (Art. 19 de la
Ley 31/1995).

La empresa adjudicataria y la Comunidad de Madrid se comprometen, cuando el desarrollo de la
prestacion del servicio objeto del presente contrato asi lo requiera, al estricto cumplimiento de las
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medidas de coordinacion previstas en el articulo 24 de la Ley 31/95, de Prevencion de Riesgos Laborales
y R.D. 171/2004, de 30 de enero, por el que se desarrolla el articulo 24 en materia de coordinacién de
actividades empresariales.

Cuando, como consecuencia de los riesgos de las actividades concurrentes, se produzca un
accidente de trabajo, el empresario debera informar de aquél a los demas empresarios presentes en el
centro de trabajo.

El adjudicatario sera el responsable de cumplir y hacer cumplir tanto a sus trabajadores como a las
subcontratas la Ley de Prevencion de Riesgos Laborales. En caso de subcontratacién, informara a los
subcontratistas de los requisitos de seguridad y las normas de emergencia de la DGFP y garantizara que
los subcontratistas apliquen de manera coherente y responsable los principios de la accién preventiva
que se recogen en la Ley de Prevencidn de Riesgos Laborales durante la ejecucién de los trabajos, y en
particular a los que se refiere el articulo 24 de la LPRL y Real Decreto 171/2004, exigiendo por parte de
éstos su cumplimiento.

LA DIRECTORA GENERAL DE FUNCION PUBLICA.

Firmado digitalmente por: ESTEBAN RAPOSO MARIA JOSE
Fecha: 2022.05.22 09:46
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ANEXOI

Los cursos del Plan de Formacion para Empleados Publicos de la Comunidad de Madrid para 2022 son los
publicados en el Boletin Oficial de la Comunidad de Madrid de 21 de diciembre de 2021, disponible en el siguiente

enlace:

http://www.bocm.es/boletin/CM Orden BOCM/2022/01/11/BOCM-20220111-6.PDF

En el marco de este Plan de Formacion, los cursos impartidos a través de la plataforma forMadrid es|
incluidos en el programa formativo denominado Formacioén General (codificacién 2022CG), a los que hay que an
algunos del programa formativo denominado Racionalizacién del Empleo Publico (codificacion 2022RA). La may

tiene una duracién estandar de 20 horas, contando también con cursos de 5, 10 y 15 horas de duracién. i

La DGFP proporcionara al adjudicatario la relacién de los cursos con su programaciéon que se alojan en |
plataforma forMadrid para la ejecucion del servicio objeto del presente contrato.

La autenticidad de este documento se puede comprob:
mediante el siguiente codigo seguro de verificacion
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ANEXO Il - CUESTIONARIOS DE SATISFACCION DE LOS ALUMNOS

Denominacién del curso:
Lugar de realizacion:
Fecha de realizacion: AL7

Solicitamos su colaboracién para recoger su opinién sobre el desarrollo del curso. El objetivo es conocer los aspectos
que se han que se han de modificar con el fin de mejorar la calidad de la formacién, garantizando el anonimato de
estas opiniones.

Marque con X el valor que mejor refleje su grado de acuerdo con cada una de las afirmaciones que se le plantean,
teniendo en cuenta que:1 es el valor mas negativo y 10 es el valor mas positivo

1. Los contenidos impartidos se han ajustado a los programados
1 2 3 4 5 6 7 8 9 [ 10
2. Los casos practicos han sido bien planteados y le han facilitado el aprendizaje
1 2 3 4 5 6 7 8 9 [ 10
3. Considera que las horas dedicadas al curso han sido suficientes
1 2 3 4 5 6 7 8 9 [ 10
4. Elcurso ha respondido a sus expectativas de aprendizaje
1 2 3 4 5 6 7 8 9 [ 10
5. Puntue su satisfaccién por lo aprendido
1 2 3 4 5 6 7 8 9 [ 10
6. Utilizara estos conocimientos en su trabajo
1 2 3 4 5 6 7 8 9 [ 10
7. Le parece que los medios técnicos utilizados han sido adecuados
1 2 3 4 5 6 7 8 9 [ 10
8. Ladocumentacion recibida recoge total y claramente todos los contenidos del curso
1 2 3 4 5 6 7 8 9 [ 10
9. La documentacion recibida le resultara util en su trabajo
1 2 3 4 5 6 7 8 9 [ 10
10. La organizacién y el trato recibido en el centro de formacién han sido satisfactorios
1 2 3 4 5 6 7 8 9 [ 10
11. La coordinacién del curso desde su Consejeria (informacién, tiempo de aviso, etc.) ha sido
satisfactoria 1 2 3 4 5 6 7 3 9 | 10
12. La difusién del Plan de Formacién ha sido eficaz y le ha facilitado su rapido conocimiento
1 2 3 4 5 6 7 8 9 [ 10
13. Sus superiores le han facilitado la asistencia al curso
1 2 3 4 5 6 7 8 9 [ 10
14. Su valoracién global del curso es (De 1 a 10):

La autenticidad de este documento se puede comprob;
mediante el siguiente c6digo seguro de verificacion:

1 2 | 3| 4|5 |6 /|7 8|9 1
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Nombre:
Claridad en la exposicién 112 |3|4|5|6|7|8|9/(10
Metodologia utilizada 112 |34 |5|6|7/(8|9/10
Ritmo en la exposicion 1123|456 |7|8]9 10
Ha conseguido su participacion 11213 (4|5|6|7|8]|9]/10
Nombre:
Claridad en la exposicién 112 |/3|4|5|6|7|8)|9/(10
Metodologia utilizada 112 |34 |5|6|7/(8|9/10
Ritmo en la exposicion 1123|456 |7|(8]9 10
Ha conseguido su participacion 112 |34 |5|6|7|8]9]10
Nombre: %,,
Claridad en la exposicién 112|3 /4|5 /6|7 |8|9/10 é
Metodologia utilizada 1123 |4|5|6|7|8|9/(10 ;
Ritmo en la exposicion 112 |3|4|5|6|7|8|9/(10 g
Ha conseguido su participacion 112 |34 |5|6|7|8]9]10 % &
Nombre: g?‘;
Claridad en la exposicion 1123|456 |7|[8]9/ 10 g %
Metodologia utilizada 112 |/3|4|5|6|7|8)|9/(10 g%‘)
Ritmo en la exposicion 1123|456 |7|(8]9/ 10 gg
Ha conseguido su participacion 112|134 |5|6|7|8]|9]/10 %%
Nombre:
Claridad en la exposicién 112 |/3|4|5|6|7|8)|9/(10
Metodologia utilizada 112 |34 |5|6|7(8|9/10
Ritmo en la exposicion 11234 |5|6|7/(8|9/10
Ha conseguido su participacion 112 |34 |5|6|7|8]9]10

OBSERVACIONES (MODIFICACIONES, AREAS O CURSOS DE INTERES, HORARIOS, ETC):
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ANEXO 11l
CONDIFENCIALIDAD Y PROTECCION DE DATOS

CONFIDENCIALIDAD Y PROTECCION DE DATOS
1 Confidencialidad

El adjudicatario se comprometerd a mantener en secreto todos los datos e informaciones facilitados por la Direccion
General de Funcidn Publica y que sean concernientes a la prestacion del Servicio aqui regulado.

En particular, serd considerado como Informacién Confidencial todo el know how o saber hacer resultante de la
ejecucion de los servicios contratados (los Servicios), debiendo el adjudicatario mantener dicha informacion en
reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea
parte del contrato.

2 Proteccion de datos
2.1. Normativa

De conformidad con la Disposicion adicional 2592 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen el tratamiento de datos
de cardcter personal deberdn respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacidon implique el acceso del contratista a datos de cardcter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendrd la consideracion de encargado del tratamiento.
En este supuesto, el acceso a esos datos no se considerard comunicacion de datos, cuando se cumpla lo previsto en
el articulo 28 del RGPD. En todo caso, las previsiones de este deberdn de constar por escrito.

2.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario deberd tratar los datos personales de los cuales
esta Direccion General de Funcion Publica es Responsable del Tratamiento (Responsable del Tratamiento) de la
manera que se especifica en el Anexo a este pliego, denominado “Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actue en calidad de Encargado del Tratamiento (Encargado del Tratamiento) y,
por tanto, tiene el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los Datos Personales.

Por tanto, sobre la Direccién General de Funcidn Publica recaen las responsabilidades del Responsable del
Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra
finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, serd
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger, asi como el
tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en alguin momento la
modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el adjudicatario lo requerird
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razonadamente y sefialard los cambios que solicita. En caso de que la Direccién General de Funcién Publica estuviese
de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos Personales” actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

2.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el cumplimiento
de las siguientes obligaciones, complementadas con lo detallado en el Anexo “Tratamiento de Datos Personales”:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demds
documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso, reciba de la Direccion
General de Funcion Publica por escrito en cada momento.

El adjudicatario informard inmediatamente a la Direcciéon General de Funcién Publica cuando, en su opinién, una
instruccion sea contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el articulo 32
del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad necesarias o convenientes
para asegurar la confidencialidad, secreto e integridad de los Datos Personales a los que tenga acceso.

En particular, y sin cardcter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y seguridad
detalladas en el Anexo VIl “Tratamiento de Datos Personales”.

d) Mantener la mds absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la ejecucion
del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el que se hubieren
obtenido. Esta obligacién se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por
cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de este deber
de secreto, y del mantenimiento de dicho deber atn después de la terminacion de la prestacion del Servicio o de su
desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y garantizar que
las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y mantener a disposicion
de la Direcciéon General de Funcién Publica dicha documentacion acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las personas autorizadas a
su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no comunicar
(ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD, y comunicarlo a la
Direccion General de Funcion Publica , también cuando la designacion sea voluntaria, asi como la identidad y datos
de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus representante(s) a efectos de
proteccion de los Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de
seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segtin corresponda y se
instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir los Datos Personales a los que haya
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tenido acceso; los Datos Personales generados por el adjudicatario por causa del tratamiento; y los soportes y
documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo que se permita o requiera
por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procederd la destruccion. El Encargado
del Tratamiento podrd, no obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades
de su relacion con el Responsable del Tratamiento. En este Ultimo caso, los Datos Personales se conservardn
bloqueados y por el tiempo minimo, destruyéndose de forma sequra y definitiva al final de dicho plazo.

j) Seguin corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar a cabo el tratamiento de
los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones
que en el citado Anexo se especifican, equipamiento que podrd estar bajo el control de la Direccion General de
Funcién Publica o bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la Direccion General de Funcién Publica, segln se establezca en dicho Anexo en su caso,
y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi expresamente por
la Direccion General de Funcién Publica, a tratar los Datos Personales dentro del Espacio Econémico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no tratdndolos fuera de este espacio
ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o
demds documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unidn o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario se vea obligado a llevar a
cabo alguna transferencia internacional de datos, el adjudicatario informard por escrito a la Direccion General de
Funcién Publica de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizard el
cumplimiento de cualesquiera requisitos legales que sean aplicables a la Direccién General de Funcidn Publica, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

1) De conformidad con el articulo 33 RGPD, comunicar a la Direccion General de Funcidn Publica, de forma inmediata
y a mds tardar en el plazo de72 horas, cualquier violacion de la seqguridad de los datos personales a su cargo de la
que tenga conocimiento, juntamente con toda la informacion relevante para la documentacién y comunicacion de
la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda
tener que ponga en peligro la sequridad de los Datos Personales, su integridad o su disponibilidad, asi como
cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucion del contrato. Comunicard con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresién y oposicion, limitacién del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste
debe comunicarlo a la Direccion General de Funcidon Publica con la mayor prontitud. La comunicacion debe hacerse
de forma inmediata y en ningtn caso mds alld del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

Asistird a la Direccion General de Funcion Publica, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

n) Colaborar con la Direccion General de Funcién Publica en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacién y/o notificacion de brechas (logradas e intentadas) de medidas de seguridad
a las autoridades competentes o los interesados, y colaborar en la realizacién de evaluaciones de impacto relativas
a la proteccion de datos personales y consultas previas al respecto a las autoridades competentes; teniendo en
cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Pagina 14 de 19

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:




Direccién General de Funcién Publica
CONSEJERIA DE ECONOMIA, HACIENDA Y EMPLEO
Comunidad

Asimismo, pondrd a disposicion de la Direccion General de Funcion Publica, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demds
documentos contractuales y colaborard en la realizacion de auditoras e inspecciones llevadas a cabo, en su caso,
por la Direccion General de Funcién Publica.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato electronico,
y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta de la Direccion General de Funcion Publica (Responsable del tratamiento), que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos Personales y del
deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el grado de cumplimiento o
resulta-dos de auditorias, que habrd de poner a disposicion de la Direccion General de Funcién Publica a
requerimiento de esta. Asimismo, durante la vigencia del contrato, pondrd a disposicion de Direccion General de
Funcién Publica toda informacion, certificaciones y auditorias realizadas en cada momento.

p) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los datos, debe facilitar
la informacion relativa a los tratamientos de datos que se van a realizar. La redaccién y el formato en que se
facilitard la in-formacidn se debe consensuar con el responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente de este pliego
relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento entre la Direccion
General de Funcion Publica y el adjudicatario a que hace referencia el articulo 28.3 RGPD. Las obligaciones y
prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el presente pliego y demds
documentos contractuales y tendrdn la misma duracién que la prestacion de Servicio objeto de este pliego y su
contrato, prorrogdndose en su caso por periodos iguales a éste. No obstante, a la finalizacion del contrato, el deber
de secreto continuard vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del
contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato
Personal responsabilidad de la Direccion General de Funcién Publica y por tanto no estd autorizado en caso alguno
al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos Personales”.
Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental o incidental a
Datos Personales responsabilidad de la Direccion General de Funcién Publica no contemplados en el Anexo
“Tratamiento de Datos Personales” el adjudicatario deberd ponerlo en conocimiento de la Direccion General de
Funcién Publica, en concreto de su Delegado de Proteccion de Datos, con la mayor diligencia y a mds tardar en el
plazo de 72 horas.

2.4. Subencargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que el adjudicatario
pretenda subcontratar con terceros la ejecucion del con-trato y el subcontratista, si fuera contratado, deba acceder
a Datos Personales, el adjudicatario lo pondrd en conocimiento previo de la Direccion General de Funcion Publica,
identificando qué trata-miento de datos personales conlleva, para que la Direccion General de Funcién Publica
decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes condiciones
(si bien, aun cumpliéndose las mismas, corresponde a la Direccion General de Funcién Publica la decision de si
otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de la Direccion General de Funcidn Publica.
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- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de datos en
términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a disposicion de la Direccion
General de Funcion Publica a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informard a la Direccion General de Funcion Publica de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi a la Direccion General de Funcion Publica la
oportunidad de otorgar el consentimiento previsto en esta cldusula. La no respuesta de la Direccion General de
Funcion Publica a dicha solicitud por el contratista equivale a oponerse a dichos cambios.
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ANEXO IV “TRATAMIENTO DE DATOS PERSONALES”
Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en: Gestidn de los cursos de formacidn para empleados publicos y obtencidn de datos que
permitan la evaluacion de las actividades formativas

El personal adscrito por la organizacidon adjudicataria, para proporcionar los Servicios establecidos en el Pliego
puede tratar Datos Personales. Los Datos Personales se trataran Ginicamente por el personal adscrito y al Unico fin
de efectuar el alcance contratado.

En caso de que, como consecuencia de la ejecucidon del contrato, resultara necesario, en algin momento, la
modificacion de lo estipulado en este Anexo, el adjudicatario lo requerirad razonadamente y sefalara los cambios
que solicita. En caso de que la Direccion General de Funcion Publica estuviese de acuerdo con lo solicitado, emitiria
un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Con caracter general, los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacién de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes:

- La determinacidon de las medidas de seguridad concretas se realizard a través de una lista exhaustiva de
entre las medidas establecidas en el Anexo Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad, en funcién de las dimensiones de seguridad y el nivel determinado en cada caso
respecto de los servicios y las condiciones en que son prestados.

-  Entodo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente
fisico o técnico.

¢) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un anélisis de riesgo o
evaluaciéon de impacto salvo aprobacién expresa de la Direccion General de Funcion Publica.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por la Direccion
General de Funcién Publica, no pudiendo efectuar tratamientos distintos de los definidos por la mencionada
Direccién General.

Servidores de la empresa adjudicataria

Los servidores de la empresa adjudicataria y los servidores de los servicios asociados a los mismos deberdn estar en
territorio nacional, preferentemente o, en su caso, en territorio del Espacio Econémico Europeo.

Seran de obligado cumplimiento los siguientes aspectos relacionados con la ubicacién de los servidores informaticos
empleados por el encargado del tratamiento:

— Laempresa adjudicataria debera presentar antes de la formalizacién del contrato una declaracién en la que
ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos. La declaracidon responsable hard constar que la empresa queda obligada a
comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacién facilitada
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en dicho documento.

Los licitadores deberén indicar en su oferta si tienen previsto subcontratar los servidores o los servicios
asociados a los mismos, el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacién.

Medidas a adoptar en materia de proteccion de datos respecto al personal que va a tener acceso a los datos:

Generales:

Formacién apropiada del personal sobre proteccién de datos.

Comunicacion auditable y clara de las responsabilidades del personal en relacién con el cumplimiento de
las politicas de privacidad y de seguridad de la organizacién asi como de las sanciones aparejadas al
incumplimiento de las mismas.

Formacién apropiada del personal sobre proteccién de datos, seguridad y uso adecuado de las TIC.

Deber de secreto

Establecer mecanismos y procedimientos de concienciacidn para todo el personal sobre la obligacién de
guardar secreto sobre los datos personales que se conozcan en el ejercicio de las funciones profesionales y
sobre las sanciones disciplinarias previstas para quienes incumplan el deber de secreto y las politicas de
confidencialidad de la organizacion.

Establecer procedimientos que garanticen que se notifica formalmente a los trabajadores que acceden a
datos personales de la obligacion de guardar secreto sobre aquellos que conozcan en el ejercicio de sus
funciones y de las consecuencias de su incumplimiento.

Notificar que se dard traslado a las autoridades competentes de las violaciones de confidencialidad que
puedan entrafiar responsabilidades penales.

Establecer procedimientos para garantizar la destruccién de soportes desechados que contengan datos
personales.

Formaciéon adecuada de los empleados sobre sus obligaciones y responsabilidades respecto a la
confidencialidad de la informacién.

Colectivos y datos tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el adjudicatario son:

Tratamientos y principales colectivos de Datos personales del tratamiento a los que

interesados se puede acceder
Tratamiento 1: Imparticidn cursos formacién | DNI  / NIF  (anonimizado conforme
presencial orientaciones AEDP sobre aplicacion DA 72

LOPDGDD, o cédigo interno del alumno)
NOMBRE Y APELLIDOS
CORREO ELECTRONICO

TELEFONO
Tratamiento 2: Imparticidn cursos formacién | DNI / NIF  (anonimizado conforme
virtual orientaciones AEDP sobre aplicacion DA 72

LOPDGDD o cédigo interno del alumno)

CODIGO IDENTIFICATIVO DEL ALUMNO
NOMBRE Y APELLIDOS

CORREO ELECTRONICO

TELEFONO

Pagina 18 de 19

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante ¢l siguiente codigo seguro de verificacion:



* Kk Kk
ool  Direccion General de Funcion Pablica
CONSEJERIA DE ECONOMIA, HACIENDA Y EMPLEO

Comunidad
de Madrid

Elementos de tratamiento

El tratamiento de los Datos Personales comprendera: (mdrquese lo que proceda)

X Recogida (captura | X Registro | oEstructuracion oModificacion

de datos) (grabacion)

X Conservacién | oExtraccion X Consulta oCesion

(almacenamiento) (retrieval)

oDifusion olnterconexidn oCotejo oLimitacidn
(cruce)

oSupresion oDestruccion (de | X Conservacion (en | oOtros:
copias temporales) sus sistemas de

informacion)

oODuplicado noCopia (copias | o ORecuperacion

temporales)

Disposicion de los datos durante y al terminar el Servicio

En los cursos presenciales el adjudicatario debera recoger los partes de firma diariamente y entregarlo a la
Administracion a la finalizacion de la actividad formativa, quedando expresamente la prohibido de que la empresa
adjudicataria, haga copia del parte de control de firmas. Igual obligacion existe en los cursos virtuales sobre los
soportes en los que se trasmita la informacion.

Una vez finalice el encargo, el adjudicatario debera devolver al responsable del tratamiento los datos de caracter
personal que todavia constes en su poder. La empresa adjudicataria debera presentar a la finalizacidn del contrato
una declaracion en la que conste que no ha realizado copia alguna del parte de control de asistencia, ni conserva
copia alguna del mismo y que asi mismo ha procedido al borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

Medidas de Seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que
dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de riesgo o
evaluaciéon de impacto salvo aprobacion expresa de la Direccién General de Funcién Puablica.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por la Direccién
General de Funcién Publica, no pudiendo efectuar tratamientos distintos de los definidos por la Direcciéon General
de Funcién Publica.
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