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1. OBIJETO

El objetivo del presente Pliego de Prescripciones Técnicas (en adelante, PPT) es la definicién y
valoracion de todas y cada una de las actuaciones y operaciones necesarias para llevar a cabo el
suministro e instalacion de 506 mdédulos de pago bancario en las maquinas de venta automatica
de billetes de tipo METTA, METTA PMR, VAPE PMR y de MARTTP del fabricante INDRA. Estos
tipos de maquinas actualmente permiten realizar Unicamente pagos con tarjeta bancaria con
contacto. Los equipos (lectores) actuales son obsoletos, no tienen soporte técnico, no pueden
evolucionar y es necesario cambiarlos dado que no hay repuestos. Cada vez su mantenimiento
es mas dificil y los repuestos disponibles se han agotado. Por el otro lado, el pago sin contacto
es mas demandado (que el con contacto), porque permite el pago sin tener que acercar la tarjeta
fisica dado que esta ultima se puede emular en otros dispositivos (teléfonos moviles y relojes
inteligentes). Mas concretamente el mddulo nuevo de pago bancario (que sustituird el actual)
operara aceptando pago con contacto (con chip) y sin contacto (contactless) y ademas
funcionara con banda magnética que actualmente emplea el personal de estaciones.

2. ALCANCE

El alcance engloba dos grandes partes:
e Retirada de los dispositivos existentes de pago bancario: esa parte incluye desinstalacion
de los equipos, saneamiento del cableado asociado (energia y comunicaciones), retirada y
transporte al lugar donde METRO indique o reciclaje.

e Suministro e instalacién de nuevos mddulos de pago bancario que incluyen lectores de
tarjeta bancaria con y sin contacto. Dichos mddulos también disponen de lector de
tarjetas con banda magnética, pantalla y teclado (PID-PAD) que el usuario empleara
para teclear su numero de identificacion personal (PIN) en caso de que sea necesario.

El nimero de equipos, las maquinas y las ubicaciones indicadas en esta tabla podran sufrir
variaciones, tanto al alza como a la baja, en funcién de las necesidades de Metro de Madrid,
debido a la posibilidad de coexistencia temporal con otros proyectos que modifiquen la situacion
actual de las instalaciones que se refleja en la siguiente tabla, por lo tanto, la siguiente tabla sélo
tendrd caracter meramente estimativo.

Las ubicaciones (es decir estaciones y vestibulos) y los cuatro tipos de maquinas (METTA, METTA
PMR, VAPE PMR y MARTTP) donde se realizaran las actuaciones se desglosan en la tabla

siguiente.
. , . . No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
1 Abrantes Abrantes METTA 1
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» . : . No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
P Acacias Acacias METTA 1
3 Aeropuerto T1-T2-T3 | Aeropuerto T1-T2-T3 METTA 2
4 Alcorcon Central Alcorcon Central METTA 3
5 Alfonso Xl Alfonso Xl METTA 1
6 Almendrales Almendrales METTA 2
7 Alonso Cano Alonso Cano METTA 1
8 Alonso de Mendoza Alonso de Mendoza METTA 2
Hermanos Alvarez
, METTA 1
9 Alonso Martinez Quintero
Santa Barbara METTA 2
METTA 1
10 Alsacia Alsacia METTA PMR 1
VAPE PMR 1
11 Alto de Extremadura | Alto de Extremadura METTA 2
12 Alto de Arenal Alto de Arenal METTA 1
Avenida de Los
13 Aluche METTA 1
Poblados
14 Alvarado Alvarado METTA 1
15 Anton Martin Atocha METTA 2
16 Antonio Machado Antonio Machado METTA 1
17 Arganda del Rey Arganda del Rey METTA 1
Arganzuela- .
18 . Arganzuela-Planetario METTA 2
Planetario
METTA 3
Alberto Aguilera
METTA PMR 1
Arglelles
20 Altamirano METTA 2
Guzman el Bueno METTA 2
21 Artilleros Pico de Artilleros METTA 1
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., , . , . No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
Arturo Soria METTA 2
22 Arturo Soria
Ulises METTA 1
23 Ascao Ascao METTA 1
METTA 3
Alfonso XII
24 Atocha METTA PMR 1
RENFE METTA 4
Avenida de América METTA 5
25 Avenida de América
Francisco Silvela METTA 2
METTA 1
Avenida de Avenida de
26 . . METTA PMR 1
Guadalajara Guadalajara
VAPE PMR 1
27 Avenida de la Paz Avenida de la Paz METTA 2
Avenida de la Avenida de la
28 .. .. METTA 2
llustracion llustracion
29 Aviacion Espafiola Aviacion Espafiola METTA 2
Barquillo METTA 2
30 Banco de Espafia
Cibeles METTA 3
31 Barajas Barajas METTA 2
Melchor Fernandez
METTA 2
32 Barrio del Pilar Almagro
Plaza Mondariz METTA 3
Batan METTA 1
33 Batan
Villamanin METTA 1
34 Baunatal Baunatal METTA 2
Begofia METTA 2
35 Begofia
La Paz METTA 2
36 Bilbao Luchana METTA 1
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., , . _ No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
37 Buenos Aires Buenos Aires METTA 1
Callao METTA 6
38 Callao
Jacometrezo METTA 2
39 Campamento Campamento METTA 1
40 Canal Canal METTA 2
41 Canillas Canillas METTA 2
Canillejas METTA 2
42 Canillejas
Josefa Valcarcel METTA 1
43 Carabanchel Carabanchel METTA 2
44 Carpetana Carpetana METTA 2
45 Casa del Reloj Casa del Reloj METTA 2
46 Chueca Chueca METTA 1
Ciudad de los . p 2
47 ) Ciudad de Los Angeles METTA
Angeles
Albarracin METTA 1
48 Ciudad Lineal
Arturo Soria METTA 3
49 Colombia Republica Dominicana METTA 2
50 Colon Colon METTA 2
MARTTP 1
51 Colonia Jardin Colonia Jardin
VAPE PMR 1
52 Concha Espina Principe de Vergara METTA 1
53 Conde de Casal Conde de Casal METTA 3
54 Congosto Congosto METTA 1
55 Conservatorio Conservatorio METTA 2
56 Cruz del Rayo Sanchez Pacheco METTA 1
METTA 2
57 Cuatro Caminos Central
METTA PMR 1
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., , . .. No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
58 Cuzco Cuzco METTA 3
Caceres METTA 2
59 Delicias
Ciudad Real METTA 2
Diego de Ledn (L4) METTA 2
60 Diego de Ledn Alcantara (L5) METTA 2
Juan Bravo (L5) METTA 2
61 Duque de Pastrana Duque de Pastrana METTA 2
62 El Bercial El Bercial METTA 2
63 El Carmen Fernandez Lanseros METTA 2
64 El Carrascal El Carrascal METTA 3
65 El Casar El Casar METTA 2
Acacias METTA 3
66 Embajadores RENFE METTA 2
Ronda de Valencia METTA 1
67 Esperanza Esperanza METTA 2
Atocha METTA 3
68 Estacion del Arte
Ministerio METTA 1
Estadio Estadio
69 . . METTA 5
Metropolitano Metropolitano
Fulgencio de Miguel METTA 1
70 Estrecho
Juan de Olias METTA 1
71 Eugenia de Montijo Eugenia de Montijo METTA 1
72 Feria de Madrid Feria de Madrid METTA 1
73 Francos Rodriguez Francos Rodriguez METTA 2
74 Fuencarral Fuencarral METTA 2
Garcia Noblejas METTA 1
75 Garcia Noblejas
José Arcones Gil METTA 1
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) . , o No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
76 Getafe Central Getafe Central METTA 4
Conde Peialver METTA 3
77 Goya Diaz Porlier METTA 2
Felipe Il METTA 3
78 Gregorio Marafion Gregorio Marafion METTA 3
Fermin Caballero METTA 2
79 Herrera Oria
Herrera Oria METTA 1
Hospital Infanta . ,
80 , Hospital Infanta Sofia METTA 2
Sofia
Hospital Severo Hospital Severo
81 METTA 2
Ochoa Ochoa
82 Hospital 12 de Hospital 12 de METTA 2
Octubre Octubre VAPE PMR 1
83 Ibiza Ibiza METTA 1
84 Iglesia Eloy Gonzalo METTA 1
Cristo Rey METTA 2
85 Islas Filipinas
Islas Filipinas METTA 2
86 Juan de la Cierva Juan de la Cierva METTA 3
87 Julidn Besteiro Julidn Besteiro METTA 2
METTA 2
88 La Almudena La Almudena
VAPE PMR 1
89 La Elipa La Elipa METTA 2
90 La Fortuna La Fortuna METTA 1
91 La Granja La Granja METTA 2
92 La Latina La Latina METTA 1
93 La Moraleja La Moraleja METTA 2
94 La Poveda La Poveda METTA 1
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95 Lacoma Lacoma METTA 1
96 Lago Lago METTA 1
97 Laguna Laguna METTA 1
METTA 1
98 Las Rosas Las Rosas METTA PMR 1
VAPE PMR 1
99 Las Tablas Las Tablas METTA 2
100 | Lavapiés Argumosa METTA 3
101 | Leganés Central Leganés Central METTA 3
Beata M2 Ana de
) METTA 2
102 | Legazpi Jesus
Legazpi METTA 4
Don Ramén de la Cruz METTA 1
103 | Lista
Ortega y Gasset METTA 1
104 | Los Espartales Los Espartales METTA 2
105 | Lucero Lucero METTA 3
106 | Manuel Becerra Manuel Becerra METTA 4
107 | Manuel de Falla Manuel de Falla METTA 2
MARTTP 1
108 | Mar de Cristal Mar de Cristal
METTA 2
109 | Marqués de Vadillo Marqués de Vadillo METTA 2
Marqués de la METTA 5
110 Marqués de la Valdavia
Valdavia
Paseo de la Chopera METTA 1
) Méndez Alvaro METTA 1
111 | Méndez Alvaro
RENFE METTA 7
112 | Menéndez Pelayo Menéndez Pelayo METTA 1
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113 | Miguel Hernandez Miguel Herndndez METTA 1
METTA 1
114 Mirasierra Mirasierra METTA PMR 1
VAPE PMR 1
Arcipreste de Hita METTA 3
115 Moncloa METTA 10
Ejército del Aire
METTA PMR 1
116 Montecarmelo Montecarmelo METTA 2
Ministerio de Justicia METTA 2
117 Noviciado
Noviciado METTA 1
Norte METTA 1
118 Nueva Numancia
Sur METTA 1
Orense METTA 3
Renfe-Centro
, METTA 1
Comercial
Renfe-Distribuidor METTA 3
119 Nuevos Ministerios MARTTP 1
Castellana METTA 3
METTA PMR 1
Renfe a L10 METTA 1
Renfe a L8 METTA 1
Juan Bravo METTA 1
120 | Nunez de Balboa Marqués de
METTA 2
Salamanca
121 METTA 3
Opera Plaza de Isabel Il
METTA PMR 1
122 | Oporto Valle del Oro METTA 3
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Ascensor METTA 1
123 Pacifico Doctor Esquerdo METTA 2
Sanchez Barcaiztegui METTA 1
METTA 1
124 | Paco de Lucia Paco de Lucia METTA PMR 1
VAPE PMR 1
125 | Palos de la Frontera Delicias METTA 3
126 | Parque de Lisboa Parque Lisboa METTA 2
127 | Parque Oeste Parque Oeste METTA 2

, Parque de Santa
128 | Parque Santa Maria i METTA 2

Maria
129 | Pefiagrande Pefiagrande METTA 2
130 | Pinar del Rey Pinar del Rey METTA 2
131 | PioXll Montilla METTA 1
132 | Piramides Renfe METTA 1
133 | Pitis Pitis METTA 1
MARTTP 1
Plaza de Castilla
METTA PMR 1
134 | Plaza de Castilla

Bravo Murillo METTA 2
Castellana METTA 1
Conde de Toreno METTA 1
135 | Plaza de Espaiia Leganitos METTA 6
Plaza Espafia METTA 2
Marcelo Usera METTA 2

136 | Plaza Eliptica Princesa Juana de
, METTA 1

Austria

137 | Portazgo Albufera METTA 1
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Palomeras METTA 1
138 | Principe de Vergara Principe de Vergara METTA 1
METTA 5
Paseo de la Florida

139 | Principe Pio METTA PMR 1
Renfe METTA 3
140 | Prosperidad Prosperidad METTA 1
141 | Pueblo Nuevo Vicente Espinel METTA 1
142 | Puente de Vallecas Pefna Prieta METTA 1
143 | Puerta de Arganda Andén Central METTA 1
144 | Puerta de Toledo Puerta de Toledo METTA 1
145 | Puerta del Angel Puerta del Angel METTA 2
146 | Quevedo Quevedo METTA 1
147 | Quintana Virgen del Sagrario METTA 2
Claudio Coello METTA 2
148 Retiro METTA 2

Lagasca
MARTTP 1
149 | Reyes Catolicos Reyes Catolicos METTA 2

i Bretdn de los

150 | Rios Rosas METTA 1

Herreros
151 Rivas Futura Rivas Futura METTA 1
152 | Rivas Urbanizaciones | Rivas Urbanizaciones METTA 1
153 | Rivas Vaciamadrid Rivas Vaciamadrid METTA 1

L Ronda de la
154 Ronda Comunicacién L, METTA 2
Comunicacion
Castellana METTA 1
Rubén Dario

155 Rubén Dario METTA 2
156 | San Bernardo Alberto Aguilera METTA 2
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Carranza METTA 1
157 | San Blas San Blas METTA 1
158 | San Cipriano San Cipriano METTA 1
159 | San Cristébal San Cristdbal METTA 2
160 | San Fermin - Orcasur San Fermin-Orcasur METTA 2
161 San Lorenzo San Lorenzo METTA 2
162 San Nicasio San Nicasio METTA 2
Lima METTA 4
163 | Santiago Bernabéu
Santiago Bernabéu METTA 2
Gran Via METTA 1
164 | Santo Domingo
Santo Domingo METTA 2
Lagasca METTA 1
165 Serrano
Serrano METTA 2
166 | Sierra de Guadalupe Renfe METTA 1
167 | Simancas Uclés METTA 2
Mayor METTA 7
Preciados METTA 2
168 | Sol
Puerta del Sol METTA 7
Sol-Renfe METTA 3
169 Suances Suances METTA 2
Algodonales METTA 1
170 | Tetuan
General Margallo METTA 2
Magdalena METTA 1
171 | Tirso de Molina
Romanones METTA 1
172 | Torre Arias Torre Arias METTA P
Andén Central METTA 1
173 | Tres Olivos
Tres Olivos METTA 2
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» . : _ No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
El Toboso METTA 1
174 | Urgel
Leganés METTA 2
Amparo Usera METTA 1
175 Usera
Mirasierra METTA 1
Anibal METTA 1
176 | Valdeacederas
Blasco Argibay METTA 1
177 | Valdebernardo Norte METTA 1
Valdezarza METTA 1
178 | Valdezarza
Virgen de la Paloma METTA 1
Castelld METTA 2
179 | Veldzquez
Veldzquez METTA 2
180 | Ventas Ventas METTA 3
181 | Ventilla Ventilla METTA 2
182 | Ventura Rodriguez Ventura Rodriguez METTA 2
183 | Vicalvaro Vicalvaro METTA 1
184 | Villa de Vallecas Villa de Vallecas METTA 1
185 | Villaverde Alto Villaverde Alto METTA 2
Villaverde Bajo ) )
186 Villaverde Bajo-Cruce METTA 3
Cruce
187 Vinateros Vinateros METTA 1
188 | Vista Alegre Pinzoén METTA 2
Almacén Canillejas METTA 2
Centro de Analisis
METTA 1
(Ventas)
189 Equipos adicionales Centro de Formacion
Profesional METTA 1
(Canillejas)
CDC (Quevedo) MARTTP 1
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., , . . No. de
No. | Estacion Vestibulo Tipo de Maquinas .
Equipos
METTA 478
MARTTP 6
METTA PMR 14
VAPE PMR 8
TOTAL 506

Tabla 1: Desglose de estaciones y vestibulos donde se encuentran las maquinas a actualizar.

3. ANTECEDENTES

El parque actual de equipos de Venta tiene casi 1.300 maquinas con una antigiiedad media de
20 afios. Todas las maquinas aceptan como medio de pago tarjetas bancarias. Sin embargo, el
HW (lector) se limita solo a pago con contacto. Tal y como se ha explicado en el apartado 1, los
equipos (lectores motorizados) actuales son obsoletos, no tienen soporte técnico, no pueden
evolucionar y es necesario cambiarlos dado que no hay repuestos. Como consecuencia su
mantenimiento es muy dificil. Actualmente METRO esta adquiriendo maquinas de venta con
lectores de tecnologia nueva y ademas ha sustituido una parte de los lectores antiguos (que
incluyen 720 maquinas aproximadamente). Sin embargo, queda una parte importante de este
parque (del integrador de INDRA), que se compone por maquinas de tipo METTA, METTA PMR,
VAPE PMR y MARTTP donde dichos lectores no se han sustituido todavia. Son estos lectores que
generan muchas averias por su obsolescencia. El pliego actual trata una parte de estos lectores
no actualizados, y mds concretamente los del fabricante HYPERCOM.

Cabe destacar que durante los ultimos afos el pago sin contacto ha ganado popularidad porque
realmente hace el proceso de pago mds facil, mas rapido y ademas permite utilizar diferentes
dispositivos como teléfonos mdviles y relojes inteligentes donde la tarjeta bancaria se puede
emular (con la misma seguridad). Para poder ofrecer estos servicios a los viajeros, se necesita
sustituir el HW relacionado con el pago (lector de tarjeta y teclado PIN-PAD con pantalla) por
otro mas moderno que ademads del pago con contacto permitird pago sin contacto y leera
tarjetas con banda magnética (que empela el personal de estaciones para acceder a las
maquinas).

Los nuevos lectores dispondran de los servicios anteriormente indicados, en un Unico moédulo
(all-in-one), con el fin de minimizar los cambios en la mecanica de la puerta de las maquinas de
venta automadtica, y asi reducir los gastos de esta actuacién. Asimismo, dichos lectores
dispondran del software necesario para realizar las transacciones bancarias integrandose con la
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pasarela de pago existente en METRO (denominada onesait). Dicho software en el que se estd
trabajando actualmente, sera necesario homologarse.

4. DISPOSICIONES LEGALES Y NORMAS APLICADAS

En general, seran de aplicacidn las prescripciones que figuran en las normas, instrucciones o
reglamentos oficiales que guardan relacién con las obras del presente PPT, con sus instalaciones
complementarias o con los trabajos necesarios para realizarlas y que se encuentran en vigor en
el momento de redactar el presente PPT.

Se consideraran todas las modificaciones y ampliaciones de las citadas normas.

En caso de discrepancias entre las normas y salvo manifestacion expresa en contra, se entendera
valida la prescripcién mas restrictiva.

Cuando en algunas disposiciones legales se haga referencia a otra que haya sido modificada o
derogada, se entenderd que dicha modificacidn o derogacién se extiende a aquella parte de la
primera que haya quedado afectada.

De la misma forma, se deberan considerar siempre las ultimas versiones o actualizaciones de
todos los documentos referenciados a lo largo del presente PPT.

4.1 CONDICIONES GENERALES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE
MEDIO AMBIENTE

Con el fin de minimizar el impacto medioambiental, no sélo se tendrd en cuenta la explotacion
y mantenimiento de los equipos, sino también su disefo, fabricacion, seleccién vy
manipulaciones de materiales. Se considerard la afeccién al medio ambiente desde el origen del
Proyecto, y toda solucién técnica o estética sera precedida de un riguroso analisis para la
integracion de los siguientes aspectos:

e Siempre que sea viable, se presentara la alternativa de disefio que genere menos
emisiones, ruidos, vibraciones y/o radiaciones electromagnéticas; asi como el menor
consumo de agua y energético posible.

e Se proyectardn las instalaciones y metodologias necesarias para la correcta gestion de
los residuos que se vayan a generar.

e Se proyectaran e implantardn las medidas oportunas para evitar cualquier vertido de
sustancias peligrosas.

e Se tendra en cuenta que el horario de trabajo minimice las molestias que se pudieran
ocasionar por ruido emitido al exterior.
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* Se tendrd en cuenta el impacto visual negativo que pudiera tener la instalacién/obra,
tomando las medidas necesarias para minimizarlo.

En caso de que se vayan a instalar o disefiar equipos se valorara que:

¢ Lafuente de energia sea renovable.

e Lafuente de energia sea gas natural, hidrégeno o electricidad.

¢ El equipo no genere emisiones de gases contaminantes por combustién.
e Elequipo no genere radiaciones electromagnéticas significativas.

¢ El equipo no genere ruidos ni vibraciones significativas.

¢ Se minimice el consumo de agua del equipo una vez inicie su actividad.

4.2 CONDICIONES EXIGIDAS EN MATERIA DE GESTION DE RESIDUOS

Los residuos generados serdn gestionados por el Contratista, de acuerdo con la legislacion
vigente y debe evidenciarlo entregando a METRO cualquier documentacion que le sea requerida
(autorizaciones, albaranes de entrega a gestor autorizado, documentos de control y
seguimiento, etc.).

El Contratista esta obligado a restituir a su estado original, sin que proceda abono por dicho
concepto, todas las areas utilizadas como acopios. Si por necesidades de obra parte del material
existente en un acopio fuera considerado excedente, el Contratista se hard cargo del mismo,
segun lo prescriba el Responsable de Contrato.

4.3 CONDICIONES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE PREVENCION
DE RIESGOS LABORALES DE LOS TRABAJOS A DESARROLLAR

Los trabajos desarrollados dentro de este pliego deberan cumplir los requisitos legales en
materia de prevencién de riesgos laborales, segun lo establecido por METRO en su Sistema de
Gestion de Prevencion de Riesgos Laborales.

El Contratista debera efectuar, conjuntamente con METRO y antes del inicio de los trabajos, la
coordinacion preventiva de actividades empresariales, atendiendo a lo dispuesto en el proceso
operativo PRL-PO.04 “Coordinacién de actividades empresariales” integrado en el Sistema de
Gestion de Prevencion de Riesgos Laborales de METRO.

4.4 NORMAS PARA LA REALIZACION DE LOS TRABAJOS
Las obras e instalaciones que se proyecten, basicamente consistiran en lo siguiente:

¢ Trabajos de replanteo, acopio y transporte en general.
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e Suministro de todos y cada uno de los materiales y equipos de la instalacion.
¢ Instalacién e integracion del equipamiento.

e Pruebasy puesta en servicio de todos los sistemas.

¢ Documentacién completa de la Instalacion y equipos.

e Garantia.

4.4.1 Normas generales para la realizacion de los trabajos

Los trabajos objeto del presente contrato se llevaran a efecto mediante la plena observancia y
cumplimiento de todas las disposiciones juridicas vigentes, actuales y futuras, que afecten a
dichos trabajos, ya se trate de normas, reglamentaciones, ordenanzas, instrucciones o cualquier
otro rango, y tanto tengan caracter o dmbito europeo, nacional, autondmico o local.

El Contratista se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de las
normas vigentes en METRO, como son las normas para corte y reposicién de alta tension,
comunicaciones con trenes y vehiculos, etc., las cuales deberan hacer conocer al personal
involucrado en la obra antes del inicio de la misma.

En caso de que el Contratista incurra en el incumplimiento de estas normas, la Direccidon
Facultativa podra paralizar la obra hasta que el Contratista asegure y demuestre el cumplimiento
de las mismas.

En el supuesto de que los ofertantes aspirantes a ser Contratistas requieran conocer dichas
normas, podran solicitarlas a METRO durante el periodo de elaboracién de la oferta.

En cualquier caso, las normas que sean requeridas para la ejecucion de la obra serdn
proporcionadas a la empresa adjudicataria tras la firma del contrato.

4.4.2 Normas de METRO para la realizacion de los trabajos

El Contratista se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de las
normas vigentes en METRO, las cuales deberan hacer conocer a su personal responsable de la
obra.

Estas normas, que se recogeran oportunamente, son las siguientes:

* Normas maniobras de corte y reposicién Instalaciones Eléctricas.

¢ Normas para la seguridad de los agentes en relacién con la circulacion.
*  Procedimiento de homologacién de conductores de empresas externas.
¢ Normas maniobras de corte y reposicién Alta Tensién.

e Evaluacién general de riesgos de lugares de trabajo.
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e Manual de estilo para las comunicaciones establecidas con trenes y vehiculos.

4.4.3 Horarios y limitaciones en los trabajos de instalacion

Los trabajos en una zona sin servicio no se veran afectados por limitacién de horario, sin
embargo, en los trabajos a efectuar en los tramos en explotacién, el Contratista tendra que
realizar necesariamente los trabajos teniendo en cuenta lo siguiente:

Trabajos en estacion:

Los trabajos de instalacion dentro de las estaciones pueden preverse que se realicen desde las
2 h. de la madrugada hasta las 6 h. de la mafiana, con un periodo disponible de 4 h.

Los trabajos dentro de los cuartos o en zonas que no interfieran al publico podran realizarse en
jornada normal de 8 horas incluso en horario diurno, siempre que no afecten a los servicios que
se encuentran en explotacion.

La apertura de taquillas se efectua actualmente desde las 6:00 h. de la mafiana hasta la 1:30 h.
de la madrugada, comprendiendo la circulacién de trenes un periodo légicamente mayor.

Solicitud de trabajos:

Todos los trabajos que afecten a algun servicio de explotacion deberan ser programados y
autorizados explicitamente por METRO.

El Contratista solicitara por escrito la programacion de los trabajos a la Direccién Facultativa,
debiendo ser programados con el tiempo de antelacién que la Direccidn Facultativa indique.

Por razones del Servicio de Mantenimiento, y otras causas, se podran suspender trabajos
programados, o bien acortar los periodos disponibles, no admitiéndose reclamacién alguna por
parte del Contratista.

4.5 NORMAS ESPECIFICAS DE ESTE PLIEGO

Las Normas vy disposiciones legales que, de manera especifica, y complementando a las de
ambito mas general que aplican en este PPT, son las siguientes:

e Mantener la limpieza en las estaciones en las que se esté trabajando.

¢ Silos trabajos se realizan en horario de prestacion de servicio, se deberan tomar todas
las precauciones necesarias para no entorpecer el normal funcionamiento de la
estacion.
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4.6 PROGRAMAS DE CALCULO

Para la realizacion del presente PPT no se han utilizado programas de célculo.

4.7 PLAN DE GESTION DE LA CALIDAD

El Area de Ingenieriay Proyectos de |+D+i dispone de un sistema de gestion de la calidad aplicado
a sus actividades conforme a la norma UNE-EN I1SO 9001, o equivalente tal y como se recoge en
el Certificado n? ER-0928/2010, emitido por la entidad certificadora AENOR (Asociacion
Espafiola de Normalizacién y Certificacion).

De forma adicional, la redaccién de este PPT ha sido realizada teniendo en cuenta la norma UNE
EN 157001 "Criterios generales para la elaboracién formal de los documentos que
constituyen un proyecto técnico".

4.8 CIBERSEGURIDAD

La informacidn, los datos y las operaciones son considerados activos de gran importancia para
METRO, de los cuales depende el buen funcionamiento de la organizacién.

Por ello, la direccion de METRO consciente de lo vital que es la ciberseguridad, vela por que se
adopten todas aquellas medidas organizativas, técnicas, fisicas y legales destinadas a la
proteccion de la informacidn, los datos, las operaciones y los sistemas de informacidn, de tal
forma que se alcance el cumplimiento de las leyes y reglamentos en vigor que sean de aplicacién,
y se garantice en todo momento la seguridad de los mismos en relacidn a su Disponibilidad,
Integridad, Confidencialidad, Autenticidad y Trazabilidad.

En este sentido, a fin de proteger los sistemas de informacién de METRO desde las etapas mas
tempranas de su ciclo de vida, el Contratista debera incorporar en cada una de las fases del ciclo
de vida de los productos y/o servicios objeto del contrato, las medidas y mecanismos adecuados
de ciberseguridad, junto al resto de requisitos del proyecto.

4.8.1 Requisitos especificos de ciberseguridad

En el documento “SGC-OT-01 Requisitos Ciberseguridad V1.0.pdf”, que se estregard al
contratista del concurso, se especifican, de forma detallada, los requisitos minimos de
ciberseguridad que el contratista deberd integrar en las distintas fases del ciclo de vida de los
productos y/o servicios objeto del contrato.

4.8.2 Normas en materia de ciberseguridad

A continuacion, se detallan las normativas y buenas practicas que son de aplicacién a METRO en
materia de ciberseguridad y privacidad:
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e UNE-EN IEC 62443 o similar: Seguridad para los sistemas de automatizacién control
industrial.

e UNE-CLC/TS 50701 o similar: Aplicaciones ferroviarias. Ciberseguridad.

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrdnica.

» Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacién.

* Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién.

* Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
Infraestructuras Criticas.

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos.

* Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia
de los derechos digitales.

4.9 BIBLIOGRAFIA

Sin referencias a destacar.

4.10 OTRAS REFERENCIAS

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por
referencia a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la
Directiva 2014/25/UE, de 26 de febrero, sobre Contratacidon Publica, habrdn de entenderse
hechas también a sus equivalentes, correspondiendo al licitador acreditar dicha equivalencia en
la forma establecida en el articulo 60.5 de la mencionada Directiva

5. DEFINICIONES Y ABREVIATURAS

A continuacidn, se desarrolla un glosario de términos que aparece a lo largo de este PPT con el
objetivo de ayudar a comprender al lector terminologias utilizadas en el presente documento.

Acrénimo Significado Objeto

Contratista Contratista Empresa responsable de la ejecucion de los trabajos.
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Acrénimo Significado Objeto

Asociacion Espafiola de | Entidad dedicada al desarrollo de la normalizacién y
AENOR Normalizacién y la certificacion (N+C) en todos los sectores
Centralizacion industriales y de servicios.

Proyecto impulsado por el CRTM para |Ia

BIT Billetaje Inteligente implantacion de la tarjeta inteligente sin contacto,
para el Transporte migrando desde un sistema magnético previo, en
toda la red de transporte publico de Madrid.
ISO International Organismo encargado de promover el desarrollo de
Standarisation normas internacionales de fabricacion (tanto de
Organization productos como de servicios), comercio y
(Organizacion comunicacion para todas las ramas industriales a
Internacional de excepcion de la eléctrica y la electrdénica. Su funcion
Normalizacién) principal es la de buscar la estandarizacion de
normas de productos y seguridad para las empresas
u organizaciones (publicas o privadas) a nivel
internacional.
Equipo de venta automatica disefiado para que sea
Maquina Automatica accesible por personas con movilidad reducida, que
MARTTP Reducida Tarjeta permite operaciones relacionadas con la carga de
Transporte Publico titulos de transporte, y que admite solo pago con
tarjeta bancaria
Equipo de venta automadtica presente en las
A - estaciones de ML1, para operaciones relacionadas
Maquina Automatica , .
MAVE con la carga de titulos de transporte, y que admite

Venta Exacta . .
el pago de importes exactos en moneda, ademas de

con tarjeta bancaria.

Maquina Expendedora [Equipo de venta automadtica presente en las
METTA de Titulos de estaciones, para operaciones relacionadas con la
Transporte Automatica |carga de titulos de transporte.

MTBF Mt.aan Time Between Tiempo Medio Entre Fallos
Failure

. Tipo de mdquina de venta automatica, con ciertas
Personas de Movilidad . , .
PMR . modificaciones que la hacen mas accesible a
Reducida . .
personas discapacitadas.

PPT Pliego de Conjunto de documentos que define las
Prescripciones Técnicas | caracteristicas generales de un producto, obra,
instalacidn servicio o software.
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Acrénimo Significado Objeto
. .., |El SCADA de Venta y Peaje es el Sistema de
Sistema de Supervision, . .
. explotacién de METRO de Madrid para la
SCADA Control y Adquisicidn e, .
monitorizacion y telemando de los equipos de Venta
de Datos .
y Peaje.
UNE-EN ISO Una Norma Espafiola— [Normas AENOR que son estandares europeos e
European Norm internacionales.
(Norma europea) —
International
Standarization
Organization
(Organizacion
Internacional de
Normalizacion)
Equipo de venta automatica presente en las
VAPE Venta Automadtica Pago | estaciones, para operaciones relacionadas con la
Electrénico carga de titulos de transporte, y que Unicamente
admite pago con tarjeta bancaria.

Tabla 2: Abreviaturas y definiciones

6. REQUISITOS DE DISENO

A la hora de redactar los requisitos de disefio se han tenido en cuenta las siguientes

consideraciones:

e Pronta resolucidn a los problemas existentes.

¢ Implantacion de una solucién éptima.

e Maximo aprovechamiento de los sistemas existentes y componentes asociados.

e Optimizacién de costes.

e Minimizar futuras incidencias.

6.1 EQUIPOS A SUMINISTRAR E INSTALAR

Los equipos de lectura de tarjetas bancarias se detallaran en profundidad en el apartado 10 del

documento.

<
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7. ANALISIS DE SOLUCIONES

No aplica el analisis de soluciones.

8. DESCRIPCION DE LOS TRABAJOS

Las acciones que se definen en este apartado son las encaminadas a modificar las maquinas de
venta automatica descritas en el alcance del presente documento, con objeto de sustituir el
lector de tarjetas bancarias y el PIN-PAD actuales, por otro lector que permite operaciones con
y sin contacto y también lee tarjetas con banda magnética. Asimismo, dispone también de
teclado PIN-PAD y pantalla. La solucidn definida debera minimizar el tendido de nuevos
cableados y la instalacion de nuevos elementos, limitdndolos sélo a aquellas circunstancias en
las que se haga inviable la reutilizacidn de los existentes, minimizando de esta forma la inversién;
asi mismo se realizaran los mecanizados que sean necesarios para acoplar el nuevo equipo.

Por otro lado, los dispositivos escogidos deberdn ser totalmente compatibles en cuestiones de
operatividad y mantenimiento del médulo de pago cony sin contacto existentes en las maquinas
de INDRA presentes en la red de METRO.

Durante la ejecucion de los trabajos, el Contratista serd responsable de la custodia de los
equipos que haya sido necesario desmontar para la realizacién de la misma. En caso de pérdida
o deterioro, debera sustituirlo por uno de las mismas caracteristicas, sin coste para METRO.
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9. PRESCRIPCIONES TECNICAS GENERALES

9.1 CONDICIONES GENERALES QUE DEBEN CUMPLIR LOS MATERIALES Y EQUIPOS

Todos los materiales y/o equipos que se utilicen en la obra deberdn cumplir las condiciones que
se establecen en este proyecto y deberan ser aprobados por la Direccidn Facultativa, o por las
personas en las que esta delegue.

Ademas de cumplir las prescripciones indicadas en el proyecto, los materiales y/o equipos que
se utilicen en la ejecucion de los trabajos, deberan cumplir la normativa legal aplicable al ambito
de actuacién de este trabajo y tendrdn una calidad igual o superior a la indicada en el proyecto.
El Contratista entregarda a la Direccién Facultativa los certificados que demuestren
fehacientemente la calidad de dichos materiales y/o equipos.

El empleo de materiales autorizados por la Direccidn Facultativa no libera al Contratista de la
responsabilidad de que estos cumplan las condiciones que se especifican en el proyecto,
pudiendo ser rechazados en cualquier momento si se encuentren defectos de calidad o
uniformidad. En este caso, el desmontaje y la reposicidén del material rechazado correran a cargo
del Contratista sin coste adicional para METRO.

Las marcas que se pudieran citar a lo largo del proyecto constituyen una referencia, estando la
METRO abierto a la inclusién de materiales y equipos con iguales o mejores caracteristicas que
los citados.

Las ofertas deberan indicar el material y/o equipo propuesto, marca, fabricante, lugar de
fabricacion, vida util, etc.

Excepto que se indique lo contrario, o se apruebe de forma explicita por la Direccidn Facultativa,
todo el material a suministrar debera ser original, de primera mano y sin reparar, no
admitiéndose elementos de segunda mano o vendidos como reparados o reacondicionados.

9.1.1 Unificacion de materiales y equipos

9.1.1.1 Normalizacién:

La normalizacion permite disponer de materiales y/o equipos ampliamente aceptados y
facilmente localizables en el comercio. Supone innumerables ventajas desde el punto de vista
de explotacién, conservacién, acopios de materiales y capacitacion del personal.

Todos los materiales de uso comun o de propésito general (tornilleria, fijaciones, etc.) seran
normalizados, tanto en el tipo como en sus condiciones fisicas o quimicas, evitando en lo posible
el empleo de estos materiales bajo normas especiales del Contratista o fuera de los estandares
de normalizacién del dmbito territorial de la obra.

www.metromadrid.es
Avda. de Asturias 4, 28029, Madrid

Pagina 29 de 64



SUMINISTRO E INSTALACION DE SISTEMA DE PAGO BANCARIO QUE UNIFICA LECTOR DE
TARJETAS MAGNETICAS Y CHIP, LECTOR DE TARJETAS SIN CONTACTO Y PIN-PAD EN UN UNICO
DISPOSITIVO PARA LAS MAQUINAS DE TIPO METTA Y TERMINAL DE CARGA DE INDRA

AREA DE INGENIERIA DE INSTALACIONES
SERVICIO DE INGENIERIA DE INSTALACIONES DE EXPLOTACION

Asimismo, las soluciones constructivas deberan ser modulares, permitiendo reducir los
tiempos/costes de construccidn y los costes operativos del Propietario, siempre y cuando sean
conservadas las condiciones estéticas y de durabilidad requeridas.

9.1.1.2 Intercambiabilidad:

Todos los materiales y equipos, aunque se construyan en diferentes fabricas y/o talleres,
deberan ser exactamente iguales, pudiéndose intercambiar todos los elementos con extrema
facilidad y sin necesidad de realizar modificaciones en los mismos. Este requerimiento se
extendera tanto a nivel de equipo como para cualquiera de sus elementos, aunque se trate de
proveedores alternativos del propio Contratista.

Como norma general, en caso de que alguno de los sistemas, materiales y/o equipos a incorporar
en las presentes obras fuesen iguales a suministros anteriores, serdn idénticos en sus aspectos
internos y externos y se entregaran conforme a la ultima edicién en que fueron modificados en
explotacién. La Direccion Facultativa aportara en este caso, cuanta informacién se disponga de
la requerida por el Contratista.

En cualquier momento, la Direccidn Facultativa podra exigir al Contratista comparar estos
sistemas, materiales y/o equipos con los existentes en los almacenes de METRO, e incluso
realizar la sustitucion por alguno de los que estan en explotacion, todo ello con el fin de
garantizar su total intercambiabilidad.

El incumplimiento de esta prescripcion o la observacidn de diferencias en los sistemas,
materiales y/o equipos implantados, supuestamente iguales, serd motivo de rechazo del mismo
y provocara la sustitucion por otros que cumplan las prescripciones sin coste adicional para
METRO.

9.1.2 Fabricacion de los materiales y equipos

Serd obligacién del Contratista el acopio de todos los materiales necesarios para la fabricacién
de los equipos.

Por otra parte, la fabricacion y el montaje de los materiales y equipos se realizaran de acuerdo
con las especificaciones del proyecto quedando este obligado a vigilar ciclicamente en las
diversas fabricas y/o talleres el cumplimiento de materiales, métodos y procesos, asi como a
entregar los certificados de calidad y homologacidn exigidos en el proyecto.

La Direccidn Facultativa y/o la Entidad Inspectora si la hubiera, podran examinar los materiales
acopiados con el grado detalle que ellos consideren.

Todos aquellos materiales que sean rechazados, se marcaran claramente para impedir su
utilizacion en la fabricacion, levantando el Contratista acta de esta no conformidad.
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El Contratista deberd comunicar a la Direccidn Facultativa la relacién de suministradores de
aquellos materiales que sean adquiridos a terceros y que tengan una cierta entidad o peso
especifico dentro del proyecto. En cualquier caso, el Contratista quedara obligado a facilitar a la
Direccién Facultativa datos especificos de un material concreto, si ésta ultima asi lo requiere.

9.1.3 Acopio, distribucion y transporte de los materiales y equipos

Todos los gastos de acopio, transporte y distribucién de materiales seran por cuenta del
Contratista (atendiendo al criterio DDP-Delivered Duty Paid), asi como la retirada del material
sobrante.

Las condiciones de transporte, distribucidn y retirada de materiales serdn aprobadas por la
Direccion Facultativa.

El Contratista debera disponer de todos los medios homologados y/o autorizados por METRO,
necesarios para la realizacion de los trabajos, incluidos vehiculos, conductores y personal
acreditado, herramientas, etc.

9.1.4 Inspecciones y ensayos

Las inspecciones y ensayos de los materiales y/o equipos suministrados por el Contratista, asi
como la aceptacion de los mismos en obra, no tienen otro caracter que el de comprobacion de
las especificaciones técnicas establecidas.

En adicién al seguimiento y aseguramiento de la calidad a los que esta obligado el Contratista, y
con el fin de inspeccionar, vigilar y supervisar las acciones técnicas del proyecto, la Direccidn
Facultativa por sus propios medios y/o mediante los servicios de una Entidad Inspectora en caso
de que la hubiera, vigilaran el exacto cumplimiento de lo indicado en el presente proyecto, desde
el seguimiento del cumplimiento de la planificacidn y sus diversos hitos, hasta la fabricacion,
instalacidn, pruebas y recepciones, salvo que expresamente se indique otra cosa.

9.1.4.1 Inspecciones

Como norma general, ningiin material y/o equipo podra ser utilizado sin que previamente haya
sido examinado (ensayado o inspeccionado) con éxito.

Si la Direccion Facultativa tuviera razonable evidencia de que se hubieran realizado trabajos
defectuosos o que hubieran sido utilizados materiales y/o equipos en mal estado o de
caracteristicas no acordes con las especificaciones, podria estimar conveniente realizar un
examen de la instalacién. En tal caso, el Contratista, proveedor o fabricante proporcionara los
recursos y mano de obra necesarios para la inspeccién, en la forma que determine la Direccion
Facultativa.
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Los defectos, en caso de que los hubiera, seran reflejado en un acta de no conformidad y los
materiales y/o equipos defectuosos serdn marcados claramente para asegurar asi que no seran
empleados ni ofrecidos de nuevo, a menos que sean reparados por el Contratista, con el
consentimiento previo de la Direccién Facultativa y a su entera satisfaccion.

Si la reparacion fuese imposible o tan costosa que no compensase el material y/o equipo, éstos
seran sustituidos sin dilacidn.

En el supuesto de que el Contratista no se mostrase dispuesto a realizar la inspeccidn solicitada
por la Direccion Facultativa, ésta podra paralizar la obra. Los costes derivados de la realizacion
de la inspeccién para comprobar la existencia de tales defectos serdn facturados al Contratista.

9.1.4.2 Ensayos

El Contratista avisard a la Direccidn Facultativa con la antelacion suficiente para la asistencia a
las pruebas y ensayos, y debera estar presente cuando dichos ensayos se efectien en las
instalaciones de sus fabricantes o proveedores.

Los materiales y/o equipos sometidos a normas seran ensayados por el Contratista o entidad
contratada por el mismo conforme a la edicién en vigor de las normas que los regulan en el
momento de realizar los ensayos.

En caso de que algin material y/o equipo estuviese sometido a alguna norma/s especial o
interna del fabricante, ésta serd entregada a la Direccién Facultativa para su aceptacién o
rechazo.

Después de la firma del contrato, si procede, seran definidos conjuntamente entre Contratista
y la Direccién Facultativa, la realizacién de ensayos adicionales a los contemplados en las normas
de aplicacion.

La Direccion Facultativa podra recepcionar los equipos en fabrica y/o taller, por lo que el
Contratista informara con la suficiente antelacién a la Direccidn Facultativa de la realizacion de
las pruebas aportando la siguiente informacion:

e Proveedor, fecha, lugar, etc.
¢ Protocolo de pruebas.
e EqQuipos y recursos necesarios.

Si bien la asistencia del Contratista a estas pruebas se considerara imprescindible, de la cual
levantard el acta correspondiente, la Direccion Facultativa asistird o no a las mismas segun su
conveniencia. En caso de asistir, el Contratista se encargara de la gestion logistica, del transporte
y de la seguridad de la Direccién Facultativa.
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9.2 RECEPCION

Una vez terminadas las instalaciones se procederd, mediante los protocolos especificos, a
realizar las mediciones de parametros y magnitudes de las instalaciones objeto de la recepcion,
que deberan quedar reflejados en los documentos de los protocolos.

Sila ejecucion de las obras no cumpliese con todas las especificaciones, el Contratista proceders,
con toda urgencia, a efectuar las correcciones necesarias hasta que desaparezcan las diferencias
sefialadas. Una vez efectuado este trabajo, podra procederse a la recepcion de las instalaciones.

9.3 CERTIFICACION FINAL

La instalacién se someterd a las pruebas de recepcidn y a todas aquellas que, en base a la
experiencia en explotacion, la Direccion Facultativa y el Contratista, de comun acuerdo
consideraran aconsejable realizar.

Asimismo, se procedera a la lectura del proyecto y contratos para contrastar la total ejecucidn
de lo indicado en los citados documentos, y que en caso de no cumplirse se procedera a su
resolucidn previo a la certificacién final de obra. Como norma general, no se planteard la
realizacion de la certificacidn final de obra si no estuvieran implantadas y comprobadas todas
las modificaciones surgidas.

Si el resultado es satisfactorio se realizara la certificacidn final de los trabajos.

En casos absolutamente excepcionales, y para la situacidon en que no se superen las pruebas de
la recepcién, y siempre previa conformidad de la Direccién Facultativa, se podra elevar la
correspondiente acta, indicdndose en la misma el plazo para la subsanacion de defectos,
entregas documentales, compromisos, etc., asi como las consecuencias de su incumplimiento
por parte de Contratista.

9.4 PLAN DE CALIDAD

El Contratista aportara al inicio de la ejecucién del contrato un detallado Plan de Calidad donde
debera quedar reflejado, en las diversas fases del proyecto, la intervencion, medios, criterios,
documentos, etc. de los departamentos de calidad.

En este sentido y ademas de cumplimentar los datos propios de pruebas, ensayos, planillas, etc.,
el personal del Contratista destinado en estas areas, debera tener la libertad adecuada para
mantenerse critico con su propia obra y la independencia suficiente como para rechazar los
elementos que proceda, independientemente del estado de la obra, antes de ser ofrecida para
la aceptacidn de la Direccion Facultativa y/o la Entidad Inspectora.

El Contratista entregara a la Direccidn Facultativa, a solicitud de éste, el manual de calidad, los
procedimientos internos establecidos, con cardcter general o para el contrato al que se refiere
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este concurso, para el adecuado seguimiento y cumplimiento de la misma, sobre todo en los
aspectos de revisién de proyecto, control de modificaciones o acciones correctivas, control de
rechazos, registros y revision del sistema y aprobacién de proveedores.

Asimismo, también hara entrega de todas las instrucciones de trabajo de las actividades
importantes o de interés en el proceso de fabricacidn, montaje y aquellas otras que resulten
importantes por su influencia en la explotacién o mantenimiento. Para ello se estableceran
programas y auditorias para constatar el cumplimiento y trazabilidad de los procesos de trabajo.

La presentaciéon del Plan de Calidad no implica su aceptacién por parte de la Direccion
Facultativa, pudiendo ésta exigir modificaciones, ampliaciones e incluso la nueva redaccion de
dicho plan.

9.5 PLAN DE TRABAJOS

El Licitador aportara en la oferta una Memoria técnica y planificacidon de los trabajos, donde
deberan quedar reflejadas las diversas fases del proyecto, la intervencion, medios, criterios,
documentos, etc.

Asimismo, en la fase de ejecucién, también hara entrega de todas las instrucciones de trabajo
de las actividades importantes o de interés en el proceso de fabricacidon, montaje y aquellas
otras que resulten importantes por su influencia en la explotacién o mantenimiento. Para ello
se estableceran programas y auditorias para constatar el cumplimiento y trazabilidad de los
procesos de trabajo.

La presentacion de la memoria y planificacion de los trabajos en la oferta técnica no implica su
aceptacion por parte de la Direccién Facultativa, pudiendo ésta exigir modificaciones,
ampliaciones e incluso la nueva redaccién de dicho plan.

9.6 DOCUMENTACION FINAL

La documentacion final debera ser entregada por el Contratista a la Direccidn Facultativa, dentro
del mes siguiente a la Recepcidn, en las condiciones y forma que hayan establecido previamente.

Deberd disponer de la calidad suficiente para, a juicio de la Direccion Facultativa, asegurar la
operacion y mantenimiento de todos los elementos de las instalaciones objeto del presente PPT.

Se suministrara en soporte informatico y en papel y contendra al menos: la memoria explicativa
de lo realmente ejecutado, las modificaciones efectuadas con respecto al proyecto, planos,
mediciones, presupuestos, esquemas, descripciones del funcionamiento de los equipos,
especificacién de los componentes, normas de uso y mantenimiento, asi como su
documentacién asociada, etc.
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9.6.1 Propiedad de la documentacion

La documentacién final podra ser utilizada por METRO en la forma que estime conveniente,
siempre y cuando sea Unicamente en su provecho y no para su comercializacién por parte de
terceros.

9.6.2 Documentacidn a entregar

El Contratista hard entrega de las especificaciones de cada uno de los equipos o elementos de
la instalacion donde se indicara al menos: caracteristicas, funcionalidad, prescripciones de
mantenimiento, plazos y proceso (durante los periodos establecidos), normas de prueba y
ajuste, lista de piezas constituyentes, limites de desgaste, instrumentacion precisa,
renovaciones sistematicas, cualificacion del personal y tiempo para la realizacion de los trabajos.
Toda esta documentacion debera ser aprobada por la Direccién Facultativa.

El Contratista enviard cuanta informacidn sea conveniente para la mejor explotacion vy
mantenimiento de los sistemas objeto de su suministro, segun su propio criterio y de forma
complementaria a lo aqui reflejado.

Por otra parte, la Direccién Facultativa podra solicitar cuanta informacién estime oportuna para
el desempeio de sus funciones.

En el caso de equipos comerciales, el Contratista entregard los manuales de usuario, referencia,
servicio, instalacidn, configuracién, programacion, administracidn y cualquier otro documento
gue se pueda solicitar al fabricante y que sea necesario para el posterior mantenimiento de la
instalacion.

Si la instalacion incluyese licencias administrativas o comerciales para el uso de los equipos, el
Contratista lo debera comunicar expresamente mediante la entrega de un certificado de las
licencias adquiridas, en el que se detallara al menos, el equipo afectado, el tipo de licencia y uso,
duracidn y tramites para su renovacion. Estas licencias no tendrdn limitacidon de uso temporal, y
en caso de ser asi METRO repercutira los costes asociados al Contratista.

Con el fin de unificar criterios sobre la documentacion segun su tipo y complejidad de la
instalacidn y para evitar disparidades durante el desarrollo de la obra, se debera realizar una
definicidn conjunta de la misma acordada entre la Direccidn Facultativa y el Contratista.

Basicamente deberd recoger la especificacién funcional de los diferentes sistemas implantados,
incluyendo una descripcion detallada de la solucién adoptada:

e Proyecto definitivo (memoria, presupuesto, cdlculos, planos etc.)
* Manual de uso del sistema.

e Relacién de equipos y elementos utilizados, indicando:
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Fabricante.

Modelo.

Numero de serie.
Caracteristicas técnicas.

Inventario por localizacion.

o O O O o o

Certificados de calidad.
Relacién de software:

Propietario.
Licencias.

(0}

0]

0 Versiones y requisitos técnicos.

0 Documentacién especifica del software.
0]

Inventario por maquina y localizacién, en el formato especificado por la Direccién
Facultativa, de acuerdo al Gestor de Mantenimiento de METRO.

Protocolos de pruebas realizadas.
Documentacién legal (alta en industria, etc.).
Plan de calidad.

Plan de Mantenimiento: Todos los trabajos inherentes al mantenimiento quedaran
reflejados en el Plan General de Mantenimiento, documento base de todas las acciones
a efectuar en el que se establecerdan las condiciones en que se realizara el
mantenimiento en su globalidad, tanto en lo referente al mantenimiento preventivo
como el correctivo, de modo que se garantice la operatividad en el funcionamiento y en
los objetivos estipulados:

0 Instalacidn tipo segun la localizacién, incluyendo:

— Planos que permitan la identificacidn de los distintos equipos y de los elementos
que lo integran.

— Esquemas de conexion de equipos.
0 Descripcion funcional de cada uno de los equipos y médulos.
0 Instrucciones de montaje y desmontaje de los elementos substituibles.

0 Esquemas de situacion de puentes, microrruptores, puntos de medida vy
componentes ajustables.

0 Protocolo de comprobacién.
0 Protocolo de configuracion.

0 Protocolo de ajuste.
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0 Piramide de averias.
0 Operaciones de mantenimiento preventivo.

0 Pruebas a que deben someterse los equipos tras los ciclos de conservacién, al
objeto de garantizar la seguridad y funcionalidad.

0 Documentacién de detalle que permita la reparacion de cualquier elemento o
subconjunto por medios propios.

9.6.3 Soporte informatico de la documentacion

Adicionalmente a la entrega de la Documentacién en papel, se entregard en soporte
informatizado de acuerdo a las siguientes normas y formatos:

e Los textos se entregaran en el formato del procesador de textos Word de Microsoft. A
cada documento le correspondera un unico fichero. Asimismo, se entregara un Unico
fichero del conjunto de documentos en formato PDF.

¢ Los planos se suministraran en formato de Autocad 2010.

En el caso de que el Contratista no pudiera enviar la documentacion en alguno de los formatos
establecidos, la Direccion Facultativa estudiara la posibilidad del envio de otro tipo de formato.

La estructura, presentacion, tipo de formato, proceso, codificacidn, etc., seran indicados por la
Direccién Facultativa.

9.6.4 Formacion

El Contratista debera especificar durante la ejecucidn de los trabajos y antes de la certificacion
final, los cursos para operarios sobre cada uno de los sistemas que se incluyen en el proyecto,
segln el siguiente esquema:

9.6.4.1 Introduccién y objetivos

Con la entrega de la documentacion completa el Contratista entregara a la Direccion Facultativa
un plan completo y detallado de la formacidn a impartir al personal de METRO.

El citado plan sera analizado por la Direccidén Facultativa, que incorporara aquellas correcciones
que estime preciso. La Direccidn Facultativa homologara el plan de formacién definitivo,
reservandose el derecho a rechazar cualquier punto del mismo que considere no responde a los
estandares de calidad de la formacién impartida en METRO. En este sentido se dara especial
importancia a la homologacion de los formadores, los medios y soportes didacticos y el disefio
de las acciones formativas presentadas por el Contratista.
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Las Recepciones Definitivas, y en consecuencia, el cumplimiento de contrato, no se considerard
cumplido, en tanto en cuanto, no se haya realizado un adecuado plan de formacién homologado
por la Direccion Facultativa, tal como se ha indicado.

1) El plan de formacion a presentar, debera incluir, al menos, los siguientes apartados, de los
cuales, si bien se dan indicaciones posteriores deberan de tomarse como orientativas para
cumplir los objetivos citados al comienzo:

* Colectivo a formar.

¢ Numero de participantes.

e Moddulos formativos a impartir e itinerario pedagdgico de cada uno.
* Numero de horas de formacién propuestas por mddulos.

* Numero de ediciones de cada médulo y fechas tentativas de imparticién (se deberan
proponer al menos tres tentativas por edicién y moédulo).

e Curriculo Vitae de los formadores.

e Soportes didacticos a emplear, que seran entregados en la fecha que se acuerde con el
Departamento de METRO correspondiente (manuales, peliculas, CD).

* Numero de soportes que se entregaran, y fechas de entrega.

2) En el caso de que alguno de los puntos anteriores no pueda ser establecido de antemano
por el Contratista, sera responsabilidad de éste, contactar con el Departamento
correspondiente de METRO para definir dichos puntos.

3) Los apartados anteriores se presentaran en soporte adecuado para su correcta
interpretacion, utilizando Project, para establecer los hitos formativos dentro del plan
general de Proyecto, asociado a las diferentes entregas contractuales.

4) Todos los actos formativos del plan, serdn evaluados por el Departamento correspondiente
de METRO, tras su imparticidn, el cual emitird un informe favorable o desfavorable sobre la
calidad de su imparticién y su aprovechamiento. Toda aquella formacion que no alcance los
minimos de calidad estipulados, debera ser repetida por el Contratista.

5) El nivel de calidad minimo exigido, asi como los sistemas de medida de la calidad seran
comunicados oportunamente al Contratista.

6) No se admitirdn cambios unilaterales del Contratista al plan de formacion homologado,
salvo causa perfectamente justificada, y en todo caso dichos cambios deberan ser
comunicados y aprobados por el departamento correspondiente de METRO.

El Contratista Jefe de Fila debera contactar con las diversas Empresas intervinientes (ya sean
Contratistas o Proveedores), para establecer los calendarios, duracién, temario, etc., para
ofrecer a la Direccidn Facultativa un plan unificado y coordinado.

La formacién ira dirigida basicamente hacia cuatro colectivos:
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*  Personal usuario.

e Personal de conduccidn (en el caso de proyectos que incluyan equipos embarcados).
e Personal operario de mantenimiento (Primer Nivel).

e Personal técnico de mantenimiento (Segundo Nivel).

El objetivo con el cual el Contratista planificara la formacion y su contenido, sera:

e Que los usuarios y personal de conduccidn sean capaces de manejar la aplicacién y sus
herramientas asociadas. Este alcance puede referirse -a criterio de METRO- a monitores
o formadores que luego impartan la formacidn internamente.

* Que el personal de mantenimiento sea capaz de comprender el manejo, mantener y
reparar las averias de los equipos.

e Todo ello, de forma eminentemente practica, simple y totalmente comprensible por las
personas a las que va dirigida.

e Asimilar la realidad inherente a toda explotacion de tipo metropolitano y, en
consecuencia, sin idealizar situaciones que no se presentan en linea y sin recurrir a
deducciones légicas complejas.

9.6.4.2 Tipos de cursos

1) Cursos de usuarios:

Estos cursos estaran orientados a los usuarios y explotadores mas directos del sistema, como el
personal de las estaciones para funcionamiento de los equipos, o usuarios habilitados para
ejecutar las aplicaciones desarrolladas. Se formara en la utilizacidn de todas las funcionalidades
accesibles del sistema sin desmontajes. El curso estara basado en ejemplos claros de todas las
operaciones factibles de realizar por su perfil de usuario y serd eminentemente practico.

2) Cursos para el personal de mantenimiento:

Estos cursos, tanto si van dirigidos a personal Técnico como a operarios, estaran orientados
basicamente para que el personal sea capaz de efectuar y comprender la correcta realizacion de
los trabajos de revisidn integral de los equipos, de sus aparatos y la localizacion y reparacién de
averias.

En este caso la formacidn se distribuira en dos partes, segin sea su dedicacion:

¢ Al mantenimiento de ciclo corto (primer nivel), en sus vertientes preventiva y correctiva
y de cuyo personal se requiere un profundo conocimiento del equipo para actuacion
inmediata en la localizacién y reparacidn, con seguridad, de las averias.
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¢ Al mantenimiento de ciclo largo (segundo nivel), dedicado sobre todo a la revision-
reparacion a nivel de equipo y cuya ensefianza puede centrarse y distribuirse en las
diversas secciones laborales que habitualmente manipulan los equipos.

A nivel operario:

Estos cursos estaran orientados al personal de reparacién en campo, por lo que se deberdn
centrar en las operaciones a efectuar para la deteccidn, solucién o eliminacion del elemento
averiado.

Contemplaran el montaje y desmontaje de subconjuntosy la correcta manipulacion y utilizacion
de los equipos, con una explicacién a nivel de bloques, del funcionamiento del sistema global y
del cometido de cada equipo, identificando su funcién dentro del esquema.

Se formara sobre las acciones a realizar para su mantenimiento preventivo.
A nivel técnico:

Estos cursos estan orientados al personal técnico que deberad dar soporte al operario de
mantenimiento.

Se debera impartir una formacién exhaustiva de los sistemas comenzando a nivel de bloques y
terminando con las sefiales de entrada/salida de cada equipo.

Contemplard como minimo los siguientes apartados:

e Elcableado, la instalacién y la conexion eléctrica y ldgica de los diferentes equipos.

e Explicacion del funcionamiento del sistema, los procesos que se realizan, la funcién,
identificacion y funcionamiento de cada subconjunto.

e Larealizacion de test de funcionamiento y comunicacién.

¢ Diagnosis de averias.

¢ El mantenimiento correctivo de primer y segundo nivel.

e Utilizacién de “software” y herramientas especificas de test y diagndsticos.

e Test de verificacidon después de cada reparacion.

*  Protocolos de comunicaciones utilizados.

e Configuracion de los equipos.

9.6.4.3 NuUmero de cursos y manuales

El curso de mantenimiento a nivel de operario y de usuarios, se impartira al menos seis (6) veces,
2 cursos por turno de trabajo (mafiana, tarde y noche) con el fin de que manteniendo las
actividades normales, pueda asistir la mayor parte del personal que se destine a la manipulacion
de los sistemas objeto del Contrato.
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El curso de mantenimiento a nivel técnico se impartira dos (2) vez.

Si por cuestiones organizativas, estratégicas o incorporacién de nuevo personal, fuera necesario
ampliar el citado nimero de cursos, Contratista y Direccidn Facultativa estableceran de comun
acuerdo las fechas de un nuevo curso.

Previo a la iniciacion de los cursos, el Contratista sometera a la consideracién de la Direccion
Facultativa un conjunto de ejemplares que se pretenda entregar a los asistentes.

Con las correcciones que proceda, esta sera la Documentacién a distribuir, que tendrd las
siguientes caracteristicas:

* Toda ella estard en castellano.

e Habrd una documentacién especifica para el mantenimiento que contemple
completamente lo tratado en el curso.

e Lainformacién englobara las descripciones que faciliten a los asistentes el seguimiento
del curso.

e Serecuerda que el contenido, seguimiento, descripciones, etc., estardn encaminados a
la consecucion de los objetivos citados.

e Esta Documentacion sera entregada, al margen de cualquier otra que hubiera sido
entregada a lo largo del Proyecto, para cada uno de los asistentes.

Para los cursos de usuario:

Se les entregara un manual de uso de la aplicacion en el que figure, de forma clara y concisa,
todas las operaciones que pueden realizar. Estara profusamente ilustrado con graficos de las
pantallas de la aplicacidn y ejemplos explicativos de todas las funcionalidades.

Para los cursos de mantenimiento:

Aparte del manual de uso, a cada asistente al curso se le debera entregar un manual de
mantenimiento, conteniendo entre otras cosas, tipo y situacién de los equipos instalados,
procedimientos para parar y reinicializar los equipos, descripcién del hardware y el software de
cada equipo, procedimientos de carga de software, procedimientos para visualizacion de
histéricos de incidencias y de alarmas, protocolos a seguir para comprobacion de las averias de
los diferentes elementos, asi como esquemas, cableados, tipos de tarjetas y su ubicacion,
personalizacidn de esas tarjetas (si procede) mediante microswitches, jumpers o programacion,
y demas instrumentos necesarios para efectuar un correcto mantenimiento del sistema. Asi
mismo, debera contener las posibles configuraciones especificas de cada elemento, junto con la
manera de cargarlas y cambiarlas en el sistema.

9.6.4.4 Personal y lugar

METRO definira con la antelacidon suficiente el niUmero de asistentes a los cursos.
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El Contratista, ademds de atender a las labores propias de la Garantia, designard personal
adecuado y experto en los equipos, para la imparticion de la formacidn tedérico-practica.

El Contratista establecera los acuerdos precisos con sus fabricantes o proveedores, para que
sean contemplados en su relacién los aspectos de creacidn de manuales y realizacién de
formacioén, bajo las perspectivas y objetivos citados.

En funcidn de los aparatos a explicar, los cursos podran realizarse en las instalaciones de METRO
o en las dependencias del Contratista (en este caso previa aprobacidn expresa de la Direccion
Facultativa).

Las ensefianzas se diversificaran en aula o en campo, siendo el objetivo el de una ensefianza
eminentemente practica.

Siempre que sea posible, la ensefianza en aula se acompafiara de procesos detallados de trabajo,
proyecciones, diapositivas, disposicion del aparato fisico a explicar y cualquier otro
procedimiento que mejore la formacion.

La ensefianza a pie de obra, contemplard aspectos como acciones previas y medidas de
seguridad, montaje, desmontaje, manipulacién y cuidados especiales, utiles, simulacién-
provocacion-localizacién de averias, interpretaciéon de las informaciones ofrecidas por los
sistemas. Procedimientos de reparacidn y comprobacion.

9.6.4.5 Duracién de los cursos

La duracién de cada Curso, vendra claramente indicada en el proyecto formativo a entregar por
el Contratista, y serd funcién de la complejidad de cada equipo.

9.6.4.6 Formacién-colaboracién en la puesta a punto y garantia

Seis (6) meses después de la firma del Contrato, el Contratista presentara a la Direccidn
Facultativa un plan conjunto, en relacidn a:

e Definir un equipo humano, con personal de METRO, (cuantitativamente y su perfil), que
viviendo la fabricacién y/o Garantia, serd el germen para el correcto mantenimiento
preventivo-correctivo posterior de los equipos.

e Conlasupervision técnica del Contratista, este personal de METRO realizaria la garantia,
sin perjuicio de que la responsabilidad de la garantia siguiese en manos del Contratista.

e En este caso, el personal responsable o directivo del Contratista expondra tal situacién
a su personal de pie de obra, solicitando la mayor comprensién y colaboracién posible,
para que el personal asignado por METRO pueda asumir tales actividades en y tras la
Garantia.
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¢ Independientemente de las actividades que ejerza este personal, se entendera que
estan vigentes todas y cada una de las condiciones contempladas en el Contrato
(Garantia, Fiabilidad, etc.).

10. PRESCRIPCIONES TECNICAS PARTICULARES

10.1 DESCRIPCION DE LOS EQUIPOS
Los equipos (lectores) a suministrar deben cumplir por lo menos con los requisitos siguientes:

e Seran moddulos del tipo all-in-one. Es decir, tendran interfaz de pago con contacto, sin
contacto, leerdn tarjetas con banda magnética y dispondran de teclado fisico o légico
(en pantalla tactil), y pantalla, todo ello en un Unico elemento.

e Cumplirdn con las normas de seguridad PCI PTS 5.1 (o superior).

e Cumplirdn con EMV L1y L2 (con contacto) y EMV Contactless L1 (sin contacto).

¢ Tendrdn una estanqueidad minima de IP55 y seran IKO8 en nivel de vibraciones.

e Dispondran de puerto ETHERNET y de dos ranuras para médulos SAM.

e Tendrdn zumbador.

e Elrango de temperatura de operacién sera de -20°C hasta +70°C.

¢ Incluiran software para integrarse con la aplicacidn (existente) de venta de billetes de
las maquinas de Metro de Madrid.

e Seintegraran con la infraestructura existente de METRO: SCADA, GESREVE y ONESAIT.

¢ Se homologaran con REDSYS para permitir realizar transacciones bancarias.

e Se actualizard la sefalética necesaria acorde con el nuevo dispositivo (vinilos, BREILLE
etc.).

10.2 INSTALACION DE LOS EQUIPOS

Las modificaciones a realizar afectaran Unicamente a la puerta de las maquinas (METTA, METTA
PMR, VAPE PMR y MARTTP), concretamente a los paneles de pago, y se haran teniendo en
cuenta que los cambios se van a realizar en los equipos ya instalados, por lo que se ha buscado
que las intervenciones en los mismos sean simples.
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Figura 2: Mdquina automdtica de tipo MARTTP.

10.2.1 Instalacion en maquinas de tipo METTA

A continuacion, se detallan los pasos basicos a seguir para retirar el terminal de pago actual e
instalar el nuevo en una maquina de tipo METTA.

a) Se retira el lector de tarjetas antiguo junto con su boquilla y suplemento.
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Figura 3: Elementos del conjunto lector a retirar (METTA).

b) Se coloca un tapdn en el hueco del lector retirado.
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Figura 4: Tapdn para el hueco del lector de tarjetas (METTA).

c) Seretira el PIN-PAD junto con su soporte, panel y suplemento.
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Figura 5: Elementos del conjunto PIN-PAD a retirar (METTA).

d) Se utilizan las mismas fijaciones que habia en la puerta para el PIN-PAD, para disenar el
nuevo panel de adaptacion para el nuevo terminal.

Figura 6: Disefio de la nueva pieza para colocar el nuevo terminal.

e) Se ajusta el terminal nuevo al panel y se instala el conjunto en la puerta.

= e ] w w
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Figura 7: Ejemplo 1 de instalacion de un terminal de pago (METTA).

A continuacidn, se puede apreciar como quedaria la puerta de la maquina con este lector.

Figura 8: Ejemplo 1 de configuracidn final de puerta (METTA).

f) Enlafigura siguiente se presenta otro ejemplo de panel de adaptacién y de instalacion de
un terminal diferente en la puerta de la maquina.
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Figura 9: Ejemplo 2 de instalacion de un terminal de pago (METTA).

Finalmente se puede ver como quedaria la puerta de la maquina con este lector.

Figura 10: Ejemplo 2 de configuracion final de puerta (METTA).

10.2.2 Instalacion en maquinas de tipo MARTTP

A continuacidn, se detallan los pasos a seguir para retirar el terminal de pago actual e instalar el
nuevo en una maquina de tipo MARTTP.

a) Seretira el lector de tarjetas antiguo junto con su boquilla y suplemento.
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Figura 11: Elementos del conjunto lector a retirar (MARTTP).

b) Se coloca un tapdn en el hueco del lector retirado.

Figura 12: Tapdn para el hueco del lector de tarjetas (MARTTP).

c) Seretira el PIN-PAD junto con su soporte, panel y suplemento.
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Figura 13: Elementos del conjunto PIN-PAD a retirar (METTA).

d) Se mantiene el soporte fijado al panel, para colocar sobre este el nuevo panel con el
terminal.

Figura 14: Disefio de la nueva pieza para colocar el nuevo terminal (MARTTP).

e) En lafigura siguiente se ve un ejemplo de cémo se puede colocar el nuevo soporte con el
nuevo terminal en la puerta.
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Figura 15: Ejemplo 1 de instalacion de un terminal de pago (MARTTP).

A continuacidn, se puede apreciar como quedaria la puerta de la maquina con este lector.

Figura 16: Ejemplo 1 de configuracion final de puerta (MARTTP).

f) Enlafigura siguiente se presenta otro ejemplo de instalacion de un terminal diferente en
la puerta de la maquina.
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Figura 17: Ejemplo 2 de configuracion final de puerta (MARTTP).

10.3 DESARROLLOS SW ASOCIADOS A LA INCORPORACION DEL NUEVO LECTOR EMV

El mddulo suministrado incluiria el SW necesario para poder gestionar los pagos con tarjeta
bancaria de cualquier tipo, con o sin contacto, fisicas o virtuales. Ademas, el dispositivo se
integrara con la infraestructura existente en METRO y debera superar todas las pruebas de
homologacidn para que sea certificado por las entidades bancarias, y por lo tanto, para que se
puedan realizar los pagos. A continuacién, se enumeran las tareas, basicas, necesarias que
implementaria el sistema EMV, pero se consideran incluidas cualesquiera otras que sean
necesarias para poner en explotacidn este nuevo medio de pago:

e Adaptar mensajes actuales a PUP 1.8.4.

¢ Implementar operativa autentificacion reforzada.

¢ Implementar mensajes tarjeta privada.

e Adaptar tablas de parametros.

e Generar Codigo gSoap con nueva plantilla wsdl 1.8.4.
e Adaptar proyecto a nuevo gSoap 1.8.4.

e Adaptar método a método (renovacion clave, venta, anulacién, etc.) a plantilla 1.8.4.
*  Pruebas con Onesait.

*  Pruebas V&V.

e Soporte a Certificacidon con contacto.

e Soporte a Certificacion sin contacto.

e Puesta en marcha, seguimiento e incidencias.
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El lector se deberd integrar con el sw de la maquina actual, actualizando los drivers de
comunicaciones, los interfaces de venta, los mddulos de contabilidad, la generacién de registros
transaccionales, etc.

Se deberdn incluir todos los desarrollos necesarios para gestionar el correcto funcionamiento
del nuevo lector de Pago Bancario EMV desde el SCADA de Venta y Peaje y desde GeVyP (Gestor
de Venta y Peaje). También sera necesario incluir los desarrollos especificos para su integracion
en el TCE o TCE-M de estacidn. Para la ejecucién de estas tareas se consideran incluidos en los
presupuestos tanto los desarrollos en las propias maquinas como en los sistemas
centralizadores indicados.

Se deberan incluir todos los test y ordenes locales y telemandadas para gestionar el correcto
mantenimiento del nuevo lector.

El contratista prestara soporte, realizando todas las pruebas y modificaciones de software que
sean necesarias, tanto en la maquina como en el propio Lector para conseguir la homologacion
del conjunto por parte de las entidades Bancarias, dado que sin esta homologacién no sera
posible poner en produccion el equipo

10.4 CIBERSEGURIDAD

A fin de evaluar la ciberseguridad de los productos y servicios incluidos en el alcance, el
Contratista contratara con una o varias empresas externas especializadas en la materia, la
realizacion de un analisis de vulnerabilidades de seguridad, prueba de intrusidn (pentest) y
auditoria de cédigo sobre la totalidad de los elementos de hardware y software objeto del
contrato.

Cada empresa a contratar por el Contratista debera demostrar experiencia en la prestacion de
este tipo de servicios. Asimismo, previo a la contratacidn de este servicio, el Contratista
comprobara que la empresa/s a contratar cumplen con la experiencia y los requisitos indicados
e informard a METRO el nombre de la misma.

Las pruebas de ciberseguridad se deberan realizar sobre cada uno de los prototipos completos,
una vez que los mismos hayan sido instalados en METRO y antes de la fase de homologacion, a
fin de que el Contratista pueda aplicar las modificaciones que sean necesarias para resolver las
vulnerabilidades y no conformidades detectadas.

En cuanto al alcance de las pruebas a realizar:

e Auditoria de cédigo:
Se debera realizar, al menos, un analisis de codigo estatico del cddigo fuente de los
programas objeto del contrato, a fin de determinar errores de codificacidon de seguridad
tales como desbordamientos de bufer, punteros nulos, etc., utilizando el estandar de
codificacion segura para el lenguaje de programacién soportado.
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¢ Analisis de vulnerabilidades de seguridad:
Las pruebas abarcaran toda la superficie de ataque del equipo de peaje, incluyendo
tanto el nuevo lector EMV instalado y su software asociado, como los servicios que
tenga publicados hacia la red de METRO.
Incluirdn, entre otros:

0 Pruebas de abuso (manuales o automatizadas), pruebas de denegacion de
servicio, pruebas de entradas mal formadas o inesperadas centradas en
descubrir problemas de seguridad. Entre los ejemplos se incluyen pruebas de
datos aleatorios, las pruebas de carga de trafico de red y las pruebas de
capacidad.

0 Andlisis de la superficie de ataque a fin de determinar todas las vias de entrada
y salida hacia y desde el sistema, vulnerabilidades comunes, incluyendo, pero
no limitado a ACL débiles, puertos expuestos y servicios que se ejecutan con
privilegios elevados.

0 Prueba de caja negra: exploracion y deteccién de vulnerabilidades conocidas en
el hardware del producto, en el host o en los componentes de software.

¢ Prueba de intrusion (pentest):

Las pruebas de penetracion se centrardn especificamente en comprometer la
confidencialidad, integridad o disponibilidad del producto. Por ejemplo, eludir la
autenticacién para acceder al producto, uso de contrasefias por defecto, utilizar la
elevacién de privilegios para obtener acceso administrativo, uso de fuerza bruta o
denegacion de servicio.

Las pruebas de penetracidon consistirdan en confirmar que las vulnerabilidades en
cualquier capacidad del producto pueden ser explotadas y utilizadas para comprometer
la seguridad.

En cuanto a los resultados de las pruebas, el Contratista debera presentar a METRO un informe
de auditoria, el cual deberd ser elaborado, por la empresa externa que haya realizado las
mismas, con las siguientes premisas:

e Laredaccién debe ser clara, concisa y sin ambigliedades.

e Estard redactado en espafiol con la excepcién de las explicaciones técnicas detalladas
gue puedan generar las herramientas utilizadas y que, en todo caso, formaran parte del
informe técnico en forma de anexos.

¢ Deben estar identificadas todas las fuentes de informacién, de forma que se pueda
realizar una trazabilidad.

» Las no conformidades observadas y registradas se deben apoyar en pruebas objetivas y
contrastadas.

» Elinforme constara de dos partes:
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0 Informe Ejecutivo: Estara dirigido a personal no técnico y debera ser redactado
desde una perspectiva de negocio. Incluira al menos:
=  Visién general de los resultados de la auditoria.

= Detalle de fortalezas y puntos débiles encontrados.
= Recomendaciones y propuesta de acciones de mejora con su
correspondiente priorizacion.

0 Informe Técnico. Incluird al menos:
= Metodologia utilizada.

= Detalle de los sistemas, aplicaciones y/o servicios auditados.

= Alcance de las pruebas.

= Enumeracién de vulnerabilidades encontradas, asignandoles un nivel de
criticidad CVSSv2.

= Conclusiones de las pruebas realizadas, indicando puntos fuertes y
puntos débiles.

= Propuestas de mejora, correccién de problemas y mitigacion de
vulnerabilidades.

Junto con el informe de auditoria, el Contratista debera presentar a METRO un plan de accién
con el detalle de las tareas a realizar para remediar o mitigar la debilidades y vulnerabilidades
detectadas clasificadas segun su nivel de criticidad. Este informe deberd ser consensuado con
METRO.

11. GARANTIA

11.1 OBIJETO

La garantia es la obligacion de la empresa Contratista de corregir defectos de las instalaciones
objeto del presente proyecto durante un periodo determinado, y sera aplicada sobre la totalidad
de las mismas, independientemente de que sean de la propia fabricacion del Contratista, o bien,
subcontratadas a terceros por el mismo.

11.2 PLAZO

El plazo de la garantia serd de DOS (2) ANOS, y comenzard a contar desde que se haga efectiva
la puesta en explotacidn de las instalaciones.

11.3 ALCANCE

Esta garantia incluira la solucién de cualquier problema que surja derivado de las actuaciones
llevadas a cabo dentro del alcance de este PPT.
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11.3.1 Derechos
Durante el periodo de garantia, METRO tendra derecho a:

e La reparacidn totalmente gratuita por el Contratista, de los vicios o defectos que se
manifestasen durante el uso normal de las instalaciones, debiendo el Contratista asumir
todos los costes directos de tal reparacidn, incluyendo los costes de materiales, mano
de obra, recogida y entrega, embalaje y envio, programacion y configuracion.

e La atencidon y resolucién de cualquier incidencia que se produzca con motivo de la
instalacion objeto de este pliego.

e En el caso de que, a criterio del Contratista, la reparacion no fuese posible, y las
instalaciones objeto de la garantia no presentasen las condiciones dptimas, METRO
tendra derecho a la sustitucidon de elementos defectuosos por otros de caracteristicas
idénticas o superiores, incluyendo los costes de instalacién, configuracién vy
parametrizacion para su puesta en explotacion.

11.3.2 Obligaciones
El Contratista estara sujeto a las siguientes obligaciones:

e Entregarlainformacién de cada una de las actuaciones realizadas con el grado de detalle
indicado por METRO, en el soporte y formato facilitado por la misma. Estara obligado, si
asi se le requiere, a la explotacién del sistema de gestion de Mantenimiento de METRO,
registrando en este toda la informacion técnica y operativa relativa a las instalaciones y
a todas las incidencias y acciones realizadas.

e Llevaracabo lainvestigacidn, andlisis y determinacion de actuaciones, para la resolucién
de problemas repetitivos en las instalaciones.

* Aclarar a METRO cualquier duda que surgiese sobre la documentacién técnica y/o sobre
los elementos bajo el alcance de la garantia.

¢ Indicar a METRO las mejoras que se pudiesen plantear en los procesos de
mantenimiento y/o de uso de los equipos suministrados por el Contratista; asi como
informar a METRO de cualquier uso y/o mantenimiento indebido que fuesen detectados
y que pudiesen dar lugar a exclusiones a la garantia detalladas en un apartado posterior.

e Cumplir con los niveles de servicio detallados en este PPT.

e Disponer de un stock de repuestos a consensuar con METRO, para dar respuesta
inmediata a las incidencias de cardcter critico para la normal explotacién del sistema,
sin que bajo ningun pretexto pueda utilizar elementos de otros equipos ya entregados
a METRO, salvo expresa autorizacidn de la misma.
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¢ Almacenar, guardar, custodiar y controlar los materiales para atender a la garantia.
Asimismo, la organizacién y buen orden de los mismos serd tal que aseguren su
conservacion, funcionalidad, localizacién e inmediata utilizacion.

e Disponer de las herramientas e instrumentacidn necesarias.

11.3.3 Procedimiento

Ante una incidencia motivada por los alcances cubiertos por la garantia, los pasos a seguir serian
los siguientes:

e Llalocalizacion de la pieza averiada y sustitucion de la misma por otro repuesto libre de
defectos (correctivo de primer nivel) sera realizada por el Contratista.

e Una vez el Contratista haya restablecido el servicio y desmontado los elementos que
haya encontrado defectuosos, dichos elementos estaran a disposicion del Contratista
responsable de la garantia o la empresa que esta designe para la realizacion de las tareas
de mantenimiento, siendo total responsabilidad del Contratista los costes de transporte
que se puedan producir en el transcurso de reparacion.

11.4 NIVELES DE SERVICIO

La calidad de la prestacién de servicio recibida durante el periodo de garantia quedard
determinada mediante los parametros definidos a continuacién.

Con objeto de establecer una métrica que permita evaluar y analizar la calidad del
mantenimiento realizado durante el periodo de garantia, se establecen los siguientes
indicadores:

11.4.1 Tiempo de respuesta

Se define “Tiempo de respuesta” (Tresp) como la media de los tiempos en horas transcurridos
entre la notificaciéon de la incidencia y la primera intervencion de la solicitud de trabajo
correctivo derivada.

Se establece que este pardmetro se calculara para el conjunto de equipos homogéneos objeto
del Contrato contemplando periodos naturales de un mes.

Se consideraran para su célculo todas las solicitudes de trabajo de correctivo sin excepcién, ya
gue en los valores de referencia establecidos no se excluye ninguna circunstancia.
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11.4.2 Fiabilidad técnica

Se denomina fiabilidad técnica a la tasa media de tiempo entre fallos, medida en horas (MTBF).
Estos valores se calcularan para el conjunto de equipos homogéneos objeto del Contrato por
periodos naturales de un mes.

Para su calculo se empleara la siguiente expresion:

Yttf — QX tpme + Y tpmp + Y tpmpsc + Y. tpmr)

MTBF (h) =
(h) Y.n? fallo
Donde:
ttf = tiempo tedrico (horario de servicio) de funcionamiento en horas
tomc = tiempo de parada por mantenimiento correctivo en horas
tomp = tiempo de parada por mantenimiento preventivo en horas
tompsc=  tiempo de parada por mantenimiento preventivo/condicién en horas
tomr = tiempo de parada por mantenimiento reglamentario en horas
fallo = fallos del equipo

Estos tiempos de parada seran considerados solo si se encuentran dentro del horario de servicio.

11.4.3 Tiempo de resolucion

Se entiende por “Tiempo de resolucién” (Tresol) a la media de los tiempos en horas
transcurridos desde la notificacion de la incidencia, hasta la terminacién total de los trabajos y
puesta en servicio completo de la instalacion.

Se establece que este parametro se calculard para el conjunto de equipos/instalaciones
homogéneas objeto del Contrato contemplando periodos naturales de un mes.

Se consideraran para su cdlculo todas las solicitudes de trabajo de correctivo sin excepcidn, ya
gue en los valores de referencia establecidos no se excluye ninguna circunstancia.

11.4.4 Ratios de Calidad exigidos

Con el fin de baremar la calidad del servicio durante el periodo de garantia se han establecido
rangos de valoracidn para las ratios de Fiabilidad (F), Tiempo de Resolucion (Tresol) y Tiempo de
Respuesta (Tresp).

Considerando que el objeto de este pliego supone una modificaciéon no de los componentes
mecanicos de una maquina automatica, las ratios de Fiabilidad exigidos hacen referencia
exclusivamente al médulo de pago con tarjeta bancaria (y no al conjunto global de la maquina),
y se establecen en los siguientes valores:
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¢ Tiempo de respuesta: 4horas (maximo).
¢ Tiempo de resolucién: 8horas (maximo).
¢ Fiabilidad técnica: 500 horas (minimo).
e Disponibilidad: 99,00% (minimo).

Cabe destacar que, en ningun caso, los nuevos componentes instalados pueden disminuir la
Fiabilidad global de las maquinas automaticas.

Las ratios de Tiempo de respuesta y Tiempo de resolucion se medirdan sobre los trabajos
realizados por el Contratista en relacién a la atencion de las incidencias cubiertas por esta
garantia.

El Contratista quedard obligado a conseguir niveles de servicio definidos en este apartado.

11.5 SEGUIMIENTO DURANTE EL PLAZO DE GARANTIA

El Contratista debera proporcionar en su oferta técnica la Fiabilidad Técnica (tasa media de
tiempo entre fallos medida en horas) de sus equipos y el método empleado para calcularlo. Este
dato formara parte integrante del contrato y serd utilizado como parametro de seguimiento
durante el plazo de garantia. Se empezard a contabilizar pasado un mes de la Recepcidn y puesta
en marcha, para no computar el periodo de mortandad infantil.

Del total de equipos recepcionados se descontardan aquellos paralizados por causas no
imputables al Contratista y entre cuyos motivos habituales estan, orientativamente, los
siguientes:

¢ Incorporacion de nuevos equipos ajenos al Contratista.
e Formacién profesional.
¢ Mal uso, trato indebido o vandalismo.

e Cualquier otra paralizacidon de naturaleza semejante, no imputable al Contratista.

Durante el periodo de garantia se realizard un seguimiento de la fiabilidad del sistema. Se
realizard por parte del Contratista un estudio mensual sobre la fiabilidad del sistema que
afectara a todos los equipos instalados y superado por tanto el periodo de mortandad infantil.

Si algiin mes no se cumplen los ratios de calidad, el Contratista se obliga contractualmente a
informar por escrito a METRO sobre las causas de su incumplimiento y las medidas correctoras
qgue debe tomar.

Si un equipo concreto presenta un nimero anormal de averias, se podra eliminar del cdmputo
general si METRO lo acepta, para evitar desviaciones que no caractericen el funcionamiento real
del sistema. Sera sustituido por otro nuevo y comenzara su plazo de garantia.
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11.6 EXCLUSIONES A LA GARANTIA

Se definen las exclusiones a la garantia como aquellos dafios, fallos o defectos en el
funcionamiento de las instalaciones en que la necesidad de mantenimiento correctivo resulta
de una o varias de las causas siguientes, no imputables al Contratista:

e Razones de fuerza mayor, tales como inundaciones, incendio, vandalismo,
amotinamiento, huracanes o inclemencias climatoldgicas extremas, etc.

e Mal uso o mala conservacion por parte de METRO.

12. OBLIGACION SUBSIDIARIA DEL CONTRATISTA ANTE LOS PERJUICIOS
OCASIONADOS A TERCEROS

Con independencia de las posibles penalizaciones establecidas en el Pliego de Condiciones
Particulares para la Contratacion, si durante el desarrollo de las obras y por causas imputables
al Contratista se produjera un perjuicio a terceros, el Contratista se hara cargo de todos los
costes y penalizaciones derivados del mismo sin repercusion alguna para METRO. Esto se aplica
tanto a cualquier afeccion que una mala ejecucidén de las obras descritas en el presente PPT
pudiera ocasionar a otras instalaciones sean o no propiedad de METRO, como al perjuicio
causado por el retraso en la ejecucidon de las mismas, que pueda suponer la pérdida parcial o
total de los servicios prestados por dicha instalacion a terceros. Todo ello siempre y cuando las
causas sean imputables al Contratista.

13. PLANIFICACION

Teniendo en cuenta todos los trabajos descritos en el presente PPT, METRO fija un plazo parala
ejecuciéon de los mismos, incluidas las pruebas de recepcion y homologacién con las entidades
Bancarias, de DIEZ MESES (10).

El Plan de Obra incluido en este PPT incluye hitos que se tendran que cumplir con el fin de
respetar el plazo de ejecuciéon de la obra. Se aplicaran penalizaciones considerables por el
incumplimiento de dichos hitos. Sera el Responsable de Contrato que indicard si la planificacidn
puede sufrir modificaciones o en general ajustes con el fin de optimizar la ejecucidn, etc.

En las ofertas se indicard, no obstante, un plan de obra detallado, con etapas de instalacion,
pruebas y puesta en servicio.

Este plan deberd adaptarse a las distintas fases de implantacidon que se definan con el fin de
garantizar el cumplimiento de los plazos para la puesta en servicio de las instalaciones.

Los hitos que se tienen que cumplir se detallan a continuacién y se deberdn emplear como guia
para la realizacion de la planificacién detallada que se incluira en las ofertas:

www.metromadrid.es
Avda. de Asturias 4, 28029, Madrid

Pagina 60 de 64



SUMINISTRO E INSTALACION DE SISTEMA DE PAGO BANCARIO QUE UNIFICA LECTOR DE
TARJETAS MAGNETICAS Y CHIP, LECTOR DE TARJETAS SIN CONTACTO Y PIN-PAD EN UN UNICO
DISPOSITIVO PARA LAS MAQUINAS DE TIPO METTA Y TERMINAL DE CARGA DE INDRA

AREA DE INGENIERIA DE INSTALACIONES
SERVICIO DE INGENIERIA DE INSTALACIONES DE EXPLOTACION

¢ Hito 01: Finalizacién del mes 03 desde la fecha de inicio de los trabajos. Se entregan los
diferentes mddulos a instalar en las mdquinas. Cabe destacar que en el caso de que se
realicen entregas parciales, se podra avanzar con la planificacion (hitos siguientes) sin tener
gue esperar de la entrega de la totalidad del material.

¢ Hito 02: Finalizacion del mes 04 desde la fecha de inicio de los trabajos. Se realiza la
instalacién del médulo EMV en 80 maquinas. Previamente a este hito se tendra que realizar
y conseguir la certificacién con las entidades bancarias.

e Hito 03 a Hito 07: Finalizacidon del mes 05 (Hito 03) hasta el mes 09 (Hito 07) desde la
fecha de inicio de los trabajos. Se continua con la instalacién del médulo EMV con un ritmo
de 80 maquinas por mes.

¢ Hito 08: Finalizacion del mes 10 desde la fecha de inicio de los trabajos. Se realiza la
instalacion del resto de los médulos hasta dejar todas las maquinas actualizadas. También
se realizan una revisién y pruebas de las maquinas actualizadas.

El plazo maximo de ejecucion de la totalidad de trabajos solicitados es de DIEZ (10) meses.
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14. RESUMEN DE PRESUPUESTOS

14.1 DESGLOSE DE PRECIOS

PRECIO
. TIPO DE
No. | DESCRIPCION , UNIDADES UNITARIO TOTAL (£€)
MAQUINA
(€)
METTA 478 1.660,53 € 793.733,34 €
Actualizacion MARTTP 6 1.634,73 € 9.808,38 €
1 | de maquina de
venta METTA PMR 14 2.239,58€ 31.354,12 €
VAPE PMR 8 2.239,58 € 17.916,64 €
Desarrollos
pi TODAS 1 99.889,67 € 99.889,67 €
EMV
3 TOTAL 952.702,15 €

Tabla 3: Desglose de precios

14.2 RESUMEN

CONCEPTO IMPORTE (£€)

PRESUPUESTO EJECUCION MATERIAL 952.702,15 €

Costes Directos (CD 98%) 934.021,72 €

Costes Indirectos (Cl 2%) 18.680,43 €

TOTAL PRESUPUESTO EJECUCION MATERIAL 952.702,15 €

Gastos Generales de la Empresa (9%) 85.743,19 €

Beneficio Industrial (6%) 57.162,13 €

BASE IMPONIBLE 1.095.607,47 €

IVA (21%) 230.077,57 €
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PRESUPUESTO BASE DE LICITACION 1.325.685,04 €

Tabla 4: Resumen de presupuestos

15. REVISION DE PRECIOS

NO PROCEDE. Los precios se mantendran fijos durante toda la vigencia del contrato.
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ORDEN DE PRIORIDAD DE LOS DOCUMENTOS BASICOS

El orden de prioridad de la documentacién técnica es el siguiente:

* Presupuesto.

e Pliego de Prescripciones Técnicas.

Madrid, marzo de 2022

DIRECTOR DE PLIEGO:

AUTORES DEL PLIEGO:

D. Fco Javier Sanz Jiménez

D. Carlos Barroso Nieto

%,% res. /

D. loannis Douratsos

DIRECTOR TECNICO

D. Dionisio Izquierdo Bravo
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