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El objeto del presente contrato es la adquisicidn de una herramienta software en modalidad Saas, para
gestionar un nuevo portal digital para la organizacidn de las reuniones del Consejo de Administracion de
Canal de Isabel Il S.A. y sus comisiones especializadas. Entre las funciones que se esperan conseguir de
esta herramienta estarian las siguientes:

. Portal digital de acceso seguro

. Repositorio comun de documentacion
. Comunicacioén de convocatorias

. Gestor de notificaciones

Y todas aquellas funcionalidades que ayuden a que la organizacion de estos eventos se desarrolle de forma
mas eficaz y segura, facilitando el acceso a la informacion, la comunicacion, y el envio y la gestién de
documentacién.
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2.1. Requisitos funcionales

A continuacidn, se enumeran los requisitos funcionales que debe tener la herramienta.

1. Gestién de Consejos y de sus comisiones especializadas:

e Para la organizacion de los diferentes consejos y de sus comisiones especializadas y con el
objeto de garantizar la confidencialidad, la herramienta deberd contemplar la creacién de
espacios diferenciados a los que se le concedera acceso a todos o a parte de los usuarios
consejeros. Se deben, al menos poder configurar 4 espacios/sedes (Consejo de
Administracién, Comisién de Auditoria, Comisién de Nombramientos y Retribuciones +
espacio de reserva).

e Se podran efectuar envios de convocatorias de las reuniones a los distintos drganos sociales,
divididos en espacios, con notificacion a los correspondientes usuarios de cada espacio.

1.1. Gestidn documental:

e La herramienta contara con un repositorio documental que permita el almacenamiento de
los documentos digitales de forma estructurada, la gestion de versiones y el control de acceso.

e Se podra subir tanto documentacién relacionada con una convocatoria, como documentacion
complementaria (ejemplo, estatutos sociales, Reglamento del Consejo, Plan Estratégico y

cualesquiera otros).

e Informacion histérica: se podrd subir documentacidn correspondiente a reuniones del
Consejo y sus comisiones anteriores al inicio de la utilizacién de la herramienta por Canal.

e Marca de agua: se podra configurar una marca de agua tanto en la pantalla como en la
impresidn y descarga de la documentacion.

e Anotaciones: se podra realizar anotaciones en documentos sin necesidad de modificar el
original.

e Almacenamiento ilimitado: el repositorio no tendra limite de almacenamiento.

2. Gestidn de usuarios
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Roles de usuario: se proporcionara roles de usuario administrador para configurar el sistema,
y otros roles, consumidores de la informacion.

Gestion de permisos: se podra configurar en virtud del usuario, tanto los permisos de acceso
a los espacios virtuales, como los diferentes niveles de permisos de acceso a la
documentacion: lectura, modificacidn, eliminacion, descarga, impresion, cambio de ubicacién
de los documentos, etc.

Concurrencia de usuarios: se deberd permitir, al menos, el acceso a 25 usuarios. A estos efectos se
considerard “usuario” a cada una de las personas que tenga acceso al portal, con independencia del
numero de espacios diferenciados a los que tenga permiso para acceder.

En este sentido, a continuacidn, se indica el nimero de personas que habrdn de tener acceso a los
diferentes espacios:

Consejo de Administracion: 25.

Comision de Auditoria: 17.

Comisién de Nombramientos y Retribuciones: 17.
Espacio de reserva: 18.

3. Otras caracteristicas

Personalizacién de la interfaz: se debera poder personalizar la interfaz de usuario con la
insercidn, al menos, de la imagen corporativa en el menu principal (“home”).

Acceso multidispositivo: el acceso a la plataforma debera poderse realizar desde cualquier
dispositivo: PC, mévil y Tablet.

Buscadores: la herramienta contara con un buscador avanzado de caracteres alfanuméricos,
tanto en la interfaz como en la documentacion subida a la plataforma.

Posibilidad de descargar todo el contenido almacenado una vez finalizado la relacidn
contractual.

2.2. Niveles de servicio

Los niveles de servicio que se establecen para la resolucidon de consultas, incidencias o problemas de
caracter técnico desde su notificacidon serdn las siguientes:
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e Plazo maximo de tiempo de resolucién de incidencias y consultas criticas: < 10 horas naturales
e Plazo maximo de tiempo de resolucién de incidencias y consultas graves: < 24 horas naturales
e Plazo maximo de tiempo de resolucién de incidencias y consultas leves: < 48 horas naturales

La criticidad de las incidencias sera determinada por Canal de Isabel Il, S.A. Los cambios de categorizacion
de las mismas se coordinaran entre Canal de Isabel Il, S.A. y el responsable del soporte técnico de la
empresa adjudicataria.

Criticidad de incidencias y consultas:
e Leve: Es deseable su resolucién, no impide el normal funcionamiento con el sistema.
e Grave: Es necesaria su resolucién, ya que impide el normal funcionamiento con el sistema, aunque
existen alternativas funcionales que lo cubren.

e Critica: Es obligada su resolucién ya que impide el normal funcionamiento con el sistema, y no
existen alternativas funcionales que lo cubren.

2.3. Otros servicios

Adicionalmente se contratara:

e Llainstalacion, configuracion y puesta en marcha del software.

e Formacién inicial, que podra ser remota o presencial, tanto a usuarios como a
administradores del software.

e Actualizacién de versiones y revisiones del producto.

2.4. Otras condiciones del servicio

Debido a la naturaleza del contrato no aplican como requerimientos especificos las consideraciones
sociales, ambientales y de innovacién, mas alld de lo establecido como condiciones especiales de
ejecucion en el apartado 9.3 del Anexo 1 del Pliego de Clausulas Administrativas Particulares.
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a) El acceso se produce exclusivamente bajo un protocolo seguro que cifre de forma robusta los datos
transmitidos entre el cliente y el servidor, con el objeto de garantizar su confidencialidad, integridad y
disponibilidad (por ejemplo, uso exclusivo de TLS 1.2 o superior, y utilizando sélo suites de cifrado
robustas para evitar vulnerabilidades de tipo BEAST (RC4), Lucky13 (CBC), POODLE (SSL 3.0 y TLS 1.0),
CRIME (TLS 1.0 compression), SWEET32 (3DES), Logjam (intercambio de claves de menos de 2048 en DH),
DROWN (TLS 1.x con soporte a SSLv2), etc.).

b) Todos los formularios, incluidos los de inicio de sesién, tienen que estar protegidos contra ataques de
fuerza bruta (uso de CAPTCHA, disociacion de los campos “usuario” y “contrasefia” en pasos distintos,
pero dependientes y controlados, dentro del proceso de inicio de sesidn, etc.) y tienen que controlar
completamente los caracteres introducidos por el usuario para evitar ataques de tipo Cross-Site Scripting,
Cross-Site Request Forgery (CSRF), Remote File Inclusion (RFl), Remote Code Execution (RCE), Inyeccion
SQL, etc.

¢) El uso de un esquema de BBDD propio para la informacién propiedad de Canal de Isabel II, S.A.

d) Que dicho esquema de BBDD sea accedido Unica y exclusivamente por el/los usuarios de aplicacion que
vayan a ser utilizados en la conexién del servicio Cloud a dicho esquema de BBDD.

e) Cifrado robusto de los datos propiedad de Canal de Isabel Il, S.A. en la propia BBDD y modelo (cifrado
completo o cifrado del dato).

f) Almacenamiento de todos los datos de autenticacidn de los usuarios en la BBDD mediante el uso de
funciones criptograficas seguras conjuntamente con la obligacién de utilizar contrasefias complejas
(longitud minima de 10 caracteres, con obligatoriedad de utilizar caracteres alfanuméricos (mezcla de
mayusculas, minusculas y numeros) y no alfanuméricos (por ejemplo, signos de puntuacién y
ortograficos)), establecer un periodo maximo de vigencia y validez de las contrasefnas (recomendado un
maximo de 60 dias) y de implementar un histdrico de contrasefias (con un minimo de 6). Es obligatorio el
uso de funciones de derivacion de claves basadas en contrasefia (Password-Based Key Derivation
Functions) para el almacenamiento de las contrasefias consideradas como seguras (por ejemplo, PBKDF2
utilizando al menos un generador de nimeros pseudoaleatorios basado en HMAC-SHA1, 5.000 iteraciones
para la parte cliente y 100.000 iteraciones para la parte servidora, versiones modernas de bcrypt con un
work factor de al menos 12, versiones modernas no vulnerables de Argon2 (Argon2d), etc.).

g) Exista la posibilidad de uso de:

¢ Un esquema XML para el intercambio de datos de autenticacidn y autorizacién (por ejemplo,
SAML 2.0) e implementaciones de seguridad a nivel del mensaje.

e OAuth 2.0 como framework de autorizacién y OpenlID Connect (OIDC) como protocolo de
autenticacién en las APIs existentes.
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¢ SCIM como modelo para automatizar el intercambio de informacidn de identidad de los usuarios
entre distintos dominios de identidad.

h) En caso de existir Web Services que puedan ser consumidos desde Canal de Isabel I, S.A., deben estar
securizados a nivel de mensaje, especificando la forma de firmar y cifrar los mensajes de tipo SOAP, a
través de la especificacion WS-Security. Por tanto:

e Los servicios deben estar autenticados, preferentemente con WS-Security Tokens
¢ Los usuarios deben ser autenticados via SAML 2.0.

¢ La integridad de la informacion ha de estar garantizada a través del uso de protocolos seguros
(HTTPS 1.2 o superior) o via WS-Signature.

¢ El no repudio debe estar garantizado a través del uso de WS-Signature o WS-Adressing.

¢ La confidencialidad de la informacidn ha de estar garantizada a través del uso de protocolos
seguros (HTTPS 1.2 o superior) o via WS-Encryption.

¢ Debe hacerse uso de una politica de seguridad (WS-Policy).

i) Exista la posibilidad de habilitar al menos un segundo factor de autenticacion (2FA) para garantizar la
identidad de los usuarios del servicio, ya sea mediante el uso de certificados electrénicos reconocidos
(como, por ejemplo, DNIe), contrasefias de un unico uso (OTP), uso de tokens (hardware o software), etc.

j) Todas las funciones de la aplicacién relacionadas con la autenticacién, la gestion de las sesiones y la
autorizacién (control del acceso) han sido auditadas contra estandares de seguridad
internacionalmente reconocidos (por ejemplo, OWASP, WASC) para comprobar que existen y que
han sido implementadas correctamente.

k) Se almacenard de forma segura (garantia de acceso, recuperacion y no modificacién) y se revisara de
forma regular el registro de eventos de las actividades de los usuarios (errores y eventos de seguridad).
Estos registros deberan mantenerse al menos durante cinco (5) afios.

[) El proveedor comunicara inmediatamente a Canal de Isabel Il, S.A. todas aquellas vulnerabilidades
reportadas de forma privada o hechas publicas que afecten a sus sistemas, asi como las acciones que
estdn siendo llevadas a cabo para eliminar o mitigar dichas vulnerabilidades.

m) El proveedor del servicio Cloud, en caso de que haya evidencias demostrables de que un incidente de
seguridad en Canal de lIsabel Il, S.A. es imputable a él, se compromete a elaborar un informe
pormenorizado y exhaustivo del incidente en el que hara constar, como minimo, la siguiente informacion:

¢ Descripcidn del incidente.
¢ Origen del incidente.

¢ Descripcion cronolégica de los hechos del incidente.
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 Descripcidn de las acciones preventivas/correctivas llevadas a cabo por el proveedor del servicio
Cloud.

e Evaluacidon de los recursos humanos pertenecientes al equipo de trabajo asignado a la
prestacion del servicio Cloud contratado por Canal de Isabel I, S.A. y que han sido necesarios para
el andlisis y resolucién del incidente.

Dicho informe, una vez finalizado, se remitira al responsable del proveedor en Canal de Isabel I, S.A. quien
a su vez lo remitira a la Direccidn de Seguridad.

Los sistemas de informacion en los que se sustenten los servicios SaaS prestados por el Adjudicatario,
deberan ser conformes con el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS) o cumplir con las medidas desarrolladas en las correspondientes guias del
CCN-STIC o, en caso contrario, deberan adecuarse a ello en el plazo indicado por la disposicidn transitoria
Unica del RD 311/2022 de 3 de mayo.
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4. Formato de la Oferta técnica

La oferta técnica se atendra al formato establecido en el apartado 6 del Anexo | del Pliego de Clausulas
Administrativas del presente procedimiento.

Firmado electrénicamente por
JUAN RODRIGUEZ HERRADURA
el dia 08-08-2022 11:12:25

Delegacidn por Ausencia.

Jefe de AREA DE APLICACIONES INFORMATICAS

Firmado electronicamente por
ANGEL RODRIGUEZ GARCIA
el dia 08-08-2022 13:03:27

Subdirector de SISTEMAS INFORMATICOS

Firmado electronicamente por
MONICA FIERRO MARTIN
el dia 09-08-2022 13:10:39

Directora de RECURSOS
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Los requisitos de seguridad se rellenaran conforme al anexo “requisitos de seguridad.xlIs”.
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