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1. OBJETO DEL CONCURSO

El objeto del presente concurso es la prestacidn de servicios de mantenimiento de Nivel 1 de equipos
de radio y Nivel 3 sobre todos los equipos de la red de telecomunicaciones (IP/MPLS y Radio) y el
servicio de reparaciones tanto de los equipos radio como de los equipos de red.

La arquitectura de mantenimiento de la red de telecomunicaciones que se pretende conseguir es la
siguiente:

Nivel 3
»| Objeto concurso
Red Radio/MPLS

A
v
Nivel 2 _ . Supervision
Cyll cyn
7 A~ Y
Nivel 1 Nivel 1
Objeto Concurso cyn
Red Radio Red MPLS

(*) El Nivel 1 del concurso sélo afecta a los equipos de radio, no a los de red.

Canal de Isabel Il dispone de un servicio de Supervisidn 24x7 que se encarga de monitorizar la red y de
activar al Nivel 2 de mantenimiento ante cualquier averia. El Nivel 2 también es encomendado a Canal
de Isabel Il y es el encargado de analizar/evaluar el motivo de la incidencia e intentar solventarla
actuando en remoto sobre los equipos/sistemas o, en su caso, activando al Nivel 1 que se encarga de
actuar en campo mediante reemplazo de equipos o reparacion de material. El Nivel 1 estara separado
en dos grupos, uno que se responsabilizard de los equipos de la red MPLS, que estarad formado por
personal de Canal de Isabel Il y otro grupo que se responsabilizara de los equipos de radio y que debe
estar disponible 8x5 y es objeto del presente concurso.

También es objeto del concurso el Nivel 3, que sera el encargado de apoyar al nivel 2 en caso de que
este encuentre dificultades en la resolucion de la averia. Este Nivel 3 (como se detallard mas adelante)
tiene la capacidad de escalar incidencias a fabricante.

Canal de Isabel I, S.A. Santa Engracia, 125. 28003 Madrid 4



Canal de Isabel II, S.A. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929 e Inscripcién 12, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid

N/
Ca na I \J PLIEGO DE PRESCRIPCIONES TECNICAS SERVICIO DE MANTENIMIENTO DE LA RED DE

TELECOMUNICACIONES DEL CANAL DE ISABEL I

d e I Sa be I I | CONTRATO N2: 161/2022

2. ALCANCE

Conforme a lo estipulado en sucesivos apartados del presente Pliego de Prescripciones Técnicas, en
adelante PPT, el alcance de este contrato comprende los siguientes elementos fundamentales:

Prestacion del Nivel 1 de mantenimiento para los equipos de radio. En régimen de 8x5. No
se requiere capacidad de resolver dos incidencias en paralelo.

Prestacion del Nivel 3 de mantenimiento sobre los nodos MPLS y las radios Ethernet que
contempla el concurso, asi como de sus respectivos sistemas de gestiéon. En régimen de
8x5.

Servicio de reparaciones.

Prestacion del mantenimiento del equipamiento hardware (incluido el sistema operativo)
de los servidores que alojan los sistemas de gestidn. En régimen de 8x5.

Mantenimiento software con instalacion de correccion de errores
Mantenimiento software con instalacion de actualizacidon de nueva version.
Elaboracién mensual de informes de servicio.

Realizacidn de reuniones de seguimiento periddicas con levantamiento de acta o resumen.
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3. DESCRIPCION DEL EQUIPAMIENTO HARDWARE Y SOFTWARE A
MANTENER

Se diferencia a continuacién los equipos hardware y software sujetos al mantenimiento objeto del
contrato.

3.1 EQUIPAMIENTO HARDWARE Y SOFTWARE

La clasificacidon se puede dividir en: red de radio, red MPLS y granja de servidores.
3.1.1 REDRADIO

La red de equipos de radio, en el momento de la elaboracion del pliego estd compuesta por los
siguientes elementos de la marca CERAGON®:

e 143 x IPMAX2

e 165xIP10
e 6xIP-10G
e 2xIP-20G

A este equipamiento interior le corresponden aproximadamente 400 unidades exteriores y sus
correspondientes coaxiales, guias de onda, cables de XPIC, parabolas con sus tirantas y sujeciones y
cualquier otro elemento accesorio de los sistemas radiantes.

Estos elementos se gestionan, monitorizan y operan con los sistemas Poliview® y/o Netmaster.

El nimero de elementos a mantener durante la duracién del contrato podria verse incrementado al
tratarse de una red viva, hasta en un maximo de un 20% de las unidades reflejadas en el presente

pliego.
3.1.2 RED MPLS
La red MPLS esta compuesta, en el momento de la elaboracidn del pliego por los siguientes elementos
de la marca Atrinet A-Series®:
e 3xA8100
e 50xA4100
e 145xA2140
e 68xA2200

Estos elementos se gestionan, monitorizan y operan con el sistema ASPEN®, que estd dotado de
aproximadamente 1560 puntos de licencia y se encuentra redundado en dos servidores distintos.

La version de ASPEN en el momento de la elaboracién del pliego es la 5.1.7, quedard incluido en el
alcance de este contrato la actualizacién de la plataforma ASPEN a la ultima release que disponga el
fabricante.

El nimero de elementos a mantener durante la duracién del contrato podria verse incrementado al
tratarse de una red viva, hasta en un maximo de un 20% de unidades respecto del total.
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3.1.3 GRANJA DE SERVIDORES
Los sistemas de gestion, operacion y supervision detallados en los apartados anteriores se encuentran
alojados en servidores marca SUN®:

e 2 xSunFire V245. 2 x 1.5GHz UltraSPARC lIli, 2GB, 2 x 73GB Drive, 4 x 10/100/1000 Gigabit
Ethernet

e 2 xSPARC Enterprise T5120 Server.4 Core 1.2GHz UltraSPARC T2 processor

e 1 x SunFire V215. 1 x 1.5GHz UltraSPARC Illi, 1GB, 1 x 73GB Drive, 1 x PSU, 4 x
10/100/1000 Gigabit Ethernet.

Todos los servidores estan equipados con el sistema operativo Solaris 10.
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4.  AMBITO GEOGRAFICO

La red de telecomunicaciones de Canal Isabel Il se extiende por toda la Comunidad de Madrid. No
obstante, también posee algunos nodos situados en otras Comunidades Auténomas (en la frontera
con la Comunidad de Madrid).

Para asegurar una correcta valoracién del concurso se indica a los licitadores que el nodo mas alejado
de Madrid capital se encuentra a una duracién de 1h 30min en coche, en condiciones de trafico y
tiempo éptimas.

Canal de Isabel ll, S.A. Santa Engracia, 125. 28003 Madrid 8
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5. REGIMENES DE SERVICIO

Con objeto de garantizar la prestacion del servicio con la calidad requerida, es necesario categorizar
las incidencias en funcion de su afectacién al servicio y definir los tiempos requeridos de atenciodn,
respuesta, transporte, atencion y seguimiento para cada una de ellas. La categorizacion de las
incidencias sera realizada por Canal de Isabel Il cuando se comunique la apertura de la misma y en
funcién de los criterios que se indican a continuacién.

Clasificacion de las incidencias:

1. Criticidad Muy Grave: aquellas que implican la pérdida total de servicios esenciales o en
alguno de los nodos de CORE de la red. Se cataloga asi también cuando cualquier incidencia
pueda afectar de forma directa a la seguridad de bienes o personas.

2. Criticidad Grave: aquellas que implican la pérdida parcial de servicios esenciales, de
funcionalidades clave o de gestidn del sistema. Se cataloga asi también cuando cualquier
incidencia pueda afectar de forma indirecta a la seguridad de bienes o personas.

3. Criticidad Media: aquellas que no tienen una afectacion directa en el servicio, pero implican
una degradacién en la operacion o la gestion del sistema.

4. Criticidad Leve: resto de incidencias sin afectacion al servicio.

Una incidencia puede ver rebajada su criticidad cuando se hayan aplicado soluciones paliativas
temporales que reduzcan su afectacion al servicio, aunque no se haya resuelto completamente la
misma. De igual modo, una incidencia también puede subir de criticidad si durante su andlisis o
resolucién aumentase el grado de afectacidn al servicio.

Definicion de los parametros de servicio:
Horario de atencion (HA): Franja horaria de disponibilidad del servicio asociado.

Tiempo de respuesta (TR): Tiempo desde que Canal de Isabel Il notifica la incidencia hasta que recibe
confirmacién de recepcion de la misma por parte del adjudicatario.

Tiempo de transporte (TT): Tiempo trascurrido desde la notificacion de la incidencia hasta el inicio de
las actividades encaminadas a su resolucién. En el caso de incidencias que impliquen desplazamiento a
campo, se refiere al tiempo hasta que el personal responsable llega al emplazamiento afectado. La
confirmacién de inicio de actividades se podra realizar telefénicamente o por correo electrdnico
dirigido al punto de contacto para la incidencia por parte de Canal de Isabel II.

Tiempo de actividad (TA): Tiempo que transcurre desde el inicio de realizacion de actividades (TT)
hasta que se reporta informacion sobre el primer diagndstico y avance de la resolucidon de la
incidencia o consulta.

Tiempo de seguimiento (TS): Tiempo maximo periddico de actualizacion del avance de la resolucidn
de laincidencia o consulta, hasta su resolucion.

Tabla de Parametros de Servicio:

En la siguiente tabla se especifican los valores aplicables a los parametros de servicio descritos
anteriormente para cada clase de incidencia, también descritas anteriormente. Los tiempos indicados
son maximos y son la referencia para posibles aplicaciones de penalizaciones por incumplimiento de
parametros de servicio.
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(Clase de HA TR T TA TS
incidencia
Alta 12X.5: LV de.8:00 @ ?0:00 15 minutos 2 hqras y 30 minutos 12 horas
Excluidos festivos nacionales 45 minutos
Media 12X.5: LV de.8:00 a ?0:00 1 hora 23 horas 1 hora 2 dias
Excluidos festivos nacionales
Baja 12X.5: LV dg8:00 @ ?0:00 1 hora 47 horas 2 horas 5 dias
Excluidos festivos nacionales

El reporte de avance de las incidencias de criticidad baja y de las consultas, segun el parametro de
servicio TS de 1 semana, se podra concentrar para todas las incidencias de estas clases que estén
abiertas simultdaneamente en un mismo dia de la semana.

Para todas las clases de incidencia, la informacién de avance reportada tras cada periodo de TS debe
de afiadir siempre datos o informacién nuevos que justifiquen la existencia de actividad y/o
seguimiento de la incidencia.

A titulo informativo, se indica en la siguiente tabla el numero de incidencias registradas, clasificadas
por tipologia, en el periodo enero 2017- noviembre 2017:

Clasificacion de incidencias 2017
MUY GRAVE 1
GRAVE 16
MEDIA 13
LEVE 1

Como consecuencia del incumplimiento de los pardmetros de servicio indicados, Canal de Isabel I
podra proponer la aplicacion de las correspondientes penalizaciones, de conformidad con lo
establecido en el Pliego de Clausulas Administrativas Particulares.
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6. NIVELES DE SERVICIO
6.1 NIVEL 1

Régimen de servicio: 8 x 5

Tareas: Recogera los repuestos necesarios, dejando constancia de ello en el fichero de
control de stock y se desplazara a la estacion afectada, también serd responsabilidad del
Nivel 1 proveerse de todo lo necesario para el acceso a la estacidn, llaves, permisos.... Una
vez llegado al emplazamiento se avisa a al personal de Nivel 2, Nivel 3 o Supervision
(segun sea el caso) para la coordinacion de la resolucion de la incidencia. En la estacion, el
personal de Nivel 1 realizara las acciones concretas para corregir la situacion de fallo y/o
sustituird los elementos necesarios, de modo que en coordinacion con el personal Nivel 2
6 Nivel 3 se restaure el servicio. Nivel 1 tomard nota detallada de las actividades
realizadas, niUmeros de serie de elementos sustituidos y las trasladara a la aplicacion de
seguimiento de incidencias. Una vez solucionada la incidencia, el personal de Nivel 1
remitira al personal de Supervisién de Canal de Isabel Il y al coordinador de retén de Canal
de Isabel Il el informe correspondiente. Se pueden requerir trabajos en altura (sustitucién
de ODUs, sustitucion, sujecidn, orientacion de pardbolas..., revisidn, sustitucion,
reparacion de cableados,....).

Perfil de los técnicos de campo: Se trata de técnicos de campo experimentados en
trabajos con equipos de telecomunicacion que se especifican en los apartados 3.A y 3.B.
Llevan a cabo las tareas de sustitucion/reparacion de hardware y estan
coordinados/dirigidos por el Nivel 2, Nivel 3 o el personal de Supervisidon. Deben poseer
experiencia demostrable de 1 afio y certificacidn para la realizacidn de trabajos en altura.

Equipamiento necesario: Ordenador portatil, medidores de potencia dptica, equipos
analizadores de tramas Ethernet y E1, medidores de campo para la orientacién de enlaces,
reflectdmetro asi como el resto de material necesario para el correcto desempefio de las
tareas descritas anteriormente y los equipos de proteccion individual necesarios.

6.2 NIVEL 3

Régimen de servicio: 8x5

Tareas: Andlisis, diagndstico y reparacidon de incidencias hardware y software que el
NIVEL 2 no ha podido solucionar. Tendra el apoyo del NIVEL 1 para comprobaciones en
campo. Tendrd capacidad de escalado a fabricante. Una vez solucionada la incidencia, el
personal de NIVEL 3 remitird a al personal de supervisién de Canal de Isabel Il y al
coordinador de retén de Canal de Isabel Il el informe correspondiente.

El Mantenimiento de Tercer Nivel se entiende como un servicio que permite disponer de
las nuevas versiones de software que publiquen los fabricantes de los equipos del Sistema
instalado, asi como la instalacion de las mismas en los elementos de la red, la realizacidon
de pruebas previas en maqueta, el soporte a la puesta en operacién por parte del Canal
de Isabel Il, y la atencién y analisis de las incidencias relacionadas con el software y
hardware que pudieran ocurrir en la red.

Perfil de los ingenieros: Todo el personal destinado a este servicio debe poseer al menos
el titulo de Ingeniero Técnico de Telecomunicacion o Ingeniero Técnico Informatico. Entre
todo el personal se debe reunir las siguientes acreditaciones:

o Certificacién Atrinet sobre equipos Serie-A

o Certificacion CERAGON IP10, IPMAX e IP20G

Canal de Isabel II, S.A. Santa Engracia, 125. 28003 Madrid 1
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o Certificacion SUN/Solaris

Se exigird experiencia demostrable de al menos un afio en operacidn y mantenimiento de estas
tecnologias.

Estas condiciones se mantendran a lo largo de toda la duracidn del contrato para asegurar el
compromiso de calidad del servicio requerido independientemente de los recursos humanos
destinados al proyecto.

o Equipamiento necesario: Acceso mediante VPN a los servicios de informacion de Canal de
Isabel II, u otro acceso que defina Canal de Isabel Il, los costes asociados a esta conexidn irdn a
cargo del contratista. En el Anexo de este documento, se indica los requisitos establecidos por
Canal de Isabel Il para esta conexion VPN.

6.3 SERVICIO DE REPARACIONES

Dentro del alcance de este contrato ademds de las acciones correctoras necesarias para la
subsanacién de las averias que pudieran surgir, queda contemplado también las reparaciones de
equipos y material que fueran necesarias como consecuencia de un funcionamiento normal del
producto.

A estos efectos no se incluirdn los defectos provocados por los usos incorrectos del producto no
imputables al contratista o por causas externas, por ejemplo, una fuerza excesiva, agua o humedad u
otras condiciones medioambientales nocivas mas alla de los limites especificados en los manuales de
cada producto. Tampoco se contempla la reparacion de los equipos considerados consumibles
(ventiladores, fuentes, cables, fusibles, conectores, etc.) que por su naturaleza disponen de un tiempo
de vida menor que el equipo.

Asi mismo, si un equipo fuera declarado irreparable y se tratard de un producto descatalogado, sera
responsabilidad del adjudicatario sustituirlo, por un equipo del mismo modelo u otro nuevo del
portfolio del fabricante de iguales o superiores prestaciones. Unicamente en el caso de no existir en su
portfolio la disponibilidad mencionada anteriormente, podrd suministrarse un equipo
reacondicionado (refurbished).

En cualquier caso, el equipo suministrado deberd poder ser gestionado desde los sistemas de gestion
del fabricante correspondiente.

Se aportan datos reales de las reparaciones efectuadas durante el anterior contrato de
mantenimiento.

6.3.1 Reparaciones efectuadas en equipos radio-Ceragon

PERIODO N2 REPARACIONES
2014 20
2015 21
2016 32
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PERIODO N2 REPARACIONES

2017* 32

*En 2017 sélo se contabilizan las reparaciones efectuadas entre los meses de enero y
Septiembre (ambos inclusive)

6.3.2 Reparaciones efectuadas en equipos Atrinet

PERIODO N2 REPARACIONES
2016. Junio-Diciembre 11
2017. Enero-Septiembre 11

Canal de Isabel II, S.A. Santa Engracia, 125. 28003 Madrid 13



Canal de Isabel Il, S.A. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929 e Inscripcion 12, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid

ZJJ
Ca na I ‘\j PLIEGO DE PRESCRIPCIONES TECNICAS SERVICIO DE MANTENIMIENTO DE LA RED DE

TELECOMUNICACIONES DEL CANAL DE ISABEL I

d e I Sa be I I | CONTRATO N2: 161/2022

7. MANTENIMIENTO DE SOFTWARE

El mantenimiento de software contempla el Acceso a correcciones de software y el acceso a nuevas
versiones de software, asi como las tareas complementarias de pruebas, instalacion y soporte.

7.1 Acceso a correcciones de software

Durante la vida de los equipos objeto de mantenimiento, cada uno de los fabricantes citados puede
generar correcciones a una versidn existente o bien una nueva versién estandar de software de
manera que se corrijan posibles disfunciones o defectos detectados durante el funcionamiento del
equipo en cuestion. En caso de que se considerara oportuna la introduccién de la correccién de una
version de software, se instalara la misma mediante una intervencién “in-situ”.

Tras la actualizacion, el adjudicatario llevara a cabo un periodo de observacién de tres dias durante el
cual el técnico de nivel 3 responsable de la actualizacion estara disponible 24x7, pudiendo ser
requerido su acceso al sistema e incluso la intervencién en local en un plazo inferior a 2 horas desde la
activacién de la alarma.

Mediante este servicio se deberan poner a disposicion del Canal de Isabel Il todas las modificaciones
de la version del software que esté utilizando en su red. Las correcciones podran entregarse de forma
individual o bien agrupar varias modificaciones de software en un Unico paquete.

7.2 Acceso a nuevas versiones de software

El adjudicatario comunicara al Canal de Isabel Il, la disponibilidad de nuevas versiones de software tan
pronto como disponga de la informacién proporcionada por el fabricante sobre el contenido y la fecha
de aparicion de las mismas. Estas nuevas versiones de software incluiran las mejoras mas importantes
del software, y constituirdn una plataforma para las nuevas funciones del sistema que puedan
aparecer y sean adicionales a las instaladas en la red.

La instalacion de una nueva version de software se realizara siempre mediante una actuacién “in-situ”
por parte del personal del adjudicatario.

Tras la actualizacidn el adjudicatario llevara a cabo un periodo de observacién de tres dias durante el
cual el técnico de nivel 3 responsable de la actualizacion estara disponible 24x7, pudiendo ser
requerido su acceso al sistema e incluso la intervencién en local en un plazo inferior a 2 horas desde la
activacion de la alarma.

La edicion tanto de una correccion de software como de una nueva version de software incluird la
produccidn, la realizacién de pruebas por parte del adjudicatario junto con el Canal de Isabel Il, y el
suministro de un paquete de software maestro en soporte informatico de la correccién o de la nueva
version de software. La nueva versién de software incorporara las mismas prestaciones opcionales
gue la existente previamente.

Todas las modificaciones software que se introduzcan en el sistema deberan ser compatibles con los
elementos existentes en la actualidad. En ninglin momento la introduccién de una correccion software
0 nueva versién supondra la pérdida de prestaciones existentes o la obligacién de cambiar el modo de
funcionamiento del sistema.

Sera responsabilidad del adjudicatario informar periddicamente y con la antelacion suficiente al Canal
de Isabel Il de la posible obsolescencia de los equipos hardware que componen la red con indicacién
de aquellos que los sustituiran.
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7.3 Realizacién de pruebas

El adjudicatario estara obligado a llevar a cabo pruebas previas de compatibilidad de las nuevas
versiones de software antes de proceder a instalar las mismas en la red de Canal de Isabel Il. Para ello,
el adjudicatario debera disponer de una maqueta o entorno de pruebas, donde probar y validar las
nuevas correcciones o versiones de software, previamente a la implantacién de las mismas en la red
en explotacion, siguiendo un protocolo que recogerd las medidas y comprobaciones sugerido por el
adjudicatario a Canal de Isabel Il, asi como aquellas otras que se acuerden entre el contratista y Canal
de Isabel Il.

La maqueta debera disponer de los elementos basicos necesarios, similares a los existentes en las
redes descritas.

El personal técnico de Canal de Isabel Il que designe el responsable de la red se desplazara a las
instalaciones del adjudicatario donde se encuentre la maqueta utilizada para la realizacion de las
pruebas para, a la vista de los resultados, validar las nuevas versiones y su compatibilidad con el
equipamiento en uso en la red. Si el proceso de validacion es positivo se dara el visto bueno al
comienzo de la instalacion en la red de Canal de Isabel Il segun el calendario y los requisitos que se
acuerden posteriormente.

7.4 Instalacion de correcciones o nuevas versiones de software

La instalacion de una correccién de software o de una nueva version de software en el
equipamiento serd llevado a cabo por el personal designado por el adjudicatario. En cualquier caso, el
servicio de instalacion del software en la red se considerara incluido durante el periodo de vigencia del
mantenimiento de Tercer Nivel. Dicha instalacién debera realizarse durante el semestre siguiente a la
aparicién de la nueva correccion o version de software por parte del fabricante de los equipos.

7.5 Soporte a la puesta en operacion

Una vez finalizada la instalacion de las correcciones o nuevas versiones de software, el
adjudicatario prestara un soporte técnico a Canal de Isabel Il durante el periodo inmediatamente
posterior de puesta en operacién de dicho software. El soporte se prestara en condiciones 24x7x3. Se
considera como periodo de observacién tres dias, contados a partir de la finalizacidn de la instalacion.

El adjudicatario comunicara al Canal de Isabel Il, la disponibilidad de nuevas versiones de software tan
pronto como disponga de la informacidn proporcionada por el fabricante sobre el contenido y la fecha
de su aparicidn. Estas nuevas versiones de software incluirdn las mejoras mas importantes del
software, y constituiran una plataforma para las nuevas funciones del sistema que puedan aparecer y
sean adicionales a las instaladas en la red.

Todas las modificaciones software que se introduzcan en el sistema deberan ser compatibles con los
elementos existentes en el momento previo a dicha modificacion. En ningiin momento la introduccidn
de una correccidn software o nueva versidon supondrd la pérdida de prestaciones existentes o la
obligacién de cambiar el modo de funcionamiento del sistema.

Sera responsabilidad del adjudicatario informar periddicamente y con la antelacidn suficiente a Canal
de Isabel Il de la posible obsolescencia de los equipos hardware que componen la red y que impidan la
posible actualizacion a una nueva versién del sistema, con indicacion de aquellos que los sustituiran.
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8. MANTENIMIENTO DEL SISTEMA DE GESTION

Por las caracteristicas especiales del sistema de Gestidn de los sistemas descritos: Aspen, Poliview,
NetMaster, etc., y su influencia en la operativa del sistema, este sistema debe disponer también de un
servicio especifico de mantenimiento software. Dicho servicio constara, al menos, de los conceptos
que se enumeran en los apartados siguientes.

1. Monitorizacién remota

Monitorizacidn remota del sistema con dos objetivos principales:
e Ladeteccion en tiempo real de una averia tanto HW como SW.

e La deteccidon temprana de situaciones potencialmente peligrosas, por ser susceptibles de
degenerar en averias HW o SW. Se persigue pues de esta manera adelantarse a los
problemas, lo cual redunda en una considerablemente mejor calidad del servicio ofrecido
por el sistema que se monitoriza.

2. Administracion del sistema

Implica el mantenimiento del sistema operativo y las bases de datos. Periddicamente se debe
revisar el nivel de los parches del SO y BD de Oracle y en caso necesario se instalaran los parches
recomendados para garantizar el buen funcionamiento del SO y BD.

3. Auditoria periddica del sistema

Periddicamente se realizara una auditoria en general de la planta a nivel de HW y SOFTWARE con
el objetivo de poder identificar posibles problemas (o puntos débiles) en el sistema, tales como:
deficiencias estructurales, obsolescencia, capacidad del sistema, etc.

4. Administracion archivos especificos

Dentro del manteniendo previsto para los sistemas de supervisién el adjudicatario debe
contemplar el chequeo de:

e Realizacién de Backups.

e Generacién diaria de ficheros con informacién de disponibilidad para elaboracién de
informes.

Al principio de la prestacion del servicio del presente contrato se debera realizar una auditoria
general de la red MPLS y todos los equipos Atrinet Series gestionados por ASPEN, con el fin de
identificar la carga de trafico soportada por el equipamiento desplegado, asi como posibles puntos
de fallo, cuellos de botella, hardware estropeado, con pérdida de rendimiento o con
funcionamiento anémalo que pudiera desencadenar una posible averia futura.

El contenido de dicha auditoria serd propuesto por el adjudicatario en coordinacion con el
fabricante y debera ser consensuado y aprobado por el Canal de Isabel Il.

Esta auditoria inicial se realizara en un periodo inferior a 15 semanas tras la firmar del acta de
inicio de los trabajos y se realizara sin afeccion a los servicios de la red de transporte.

Las acciones, recomendaciones, modificaciones, sustituciones de hardware.... que se deriven de la
auditoria inicial seran a cargo del adjudicatario y se coordinara con Canal de Isabel Il el mejor
momento de llevarlas a cabo.
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9. OBLIGACIONES DEL CONTRATISTA

9.1 NIVEL DE CONTRATO CON EL FABRICANTE
e Mantenimiento Software de las plataformas de gestidn y planta de equipos.
e Software Update (Cualquier nueva release).
e Help Desk de fabricante 8x5.

e Cumplir la politica de acceso de Canal de Isabel Il relativa al acceso a los sistemas de
informacién (todo a través de VPN de tal manera que el fabricante también accederd a
Canal de Isabel Il a través de la VPN del contratista).

9.2 GESTION DE ALMACEN E INVENTARIO

El contratista se obliga a mantener en sus propios almacenes un stock con los repuestos necesarios
para atender las incidencias que pudieran suceder. Como complemento a este stock Canal de Isabel Il
pondra a disposicion del contratista su actual stock de repuestos si ello fuera necesario. El contratista
se responsabilizara de la gestidn, inventariado, correcto funcionamiento y control sobre los repuestos,
e informard en todo momento del estado de los mismos a Canal de Isabel Il.

Al inicio del contrato de mantenimiento, Canal de Isabel Il entregara al adjudicatario un inventariado
del equipamiento en campo. El adjudicatario debera mantener actualizado dicho inventario a lo largo
de toda la duracion del contrato, utilizando el formato o aplicaciones que defina Canal de Isabel Il.

Ademas, se debe comprometer a gestionar y hacerse cargo del coste de reparacién con el fabricante
de equipos defectuosos (dentro o fuera de garantia).

9.3 GESTION WEB DE INCIDENCIAS

El seguimiento de las incidencias se llevard a cabo haciendo uso de la aplicacién Microsoft SharePoint
o de la aplicacién que la sustituya con la personalizacién realizada por Canal de Isabel Il. En esta
aplicacion se pueden acometer las siguientes tareas:

e Realizar un registro de incidencias con la informacion: fecha y hora de apertura/cierre de la
incidencia, sistemas afectados, estado de la incidencia, criticidad, descripcion de los efectos
que produce la incidencia, acciones realizadas, equipo de trabajo, etc.

e Realizar un control de tiempos, de manera que se pueda verificar el cumplimiento de los
niveles de servicio asociados a cada tipologia de incidencia.

e Realizar la asignacidn y escalado de tareas entre las diferentes partes involucradas en la
resolucién de la incidencia.

e Publicacion de actas o informes de intervencién con la descripcion de las actuaciones
realizadas.

e Realizacién de célculos de disponibilidad de red.

e Generacion de notificaciones a los interesados: escalado de incidencias, publicacion de
informes, etc.
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En la medida que sea técnicamente posible, el adjudicatario tendra acceso a Sharepoint o a la
herramienta que lo sustituya para conocer los detalles y documentar todas las incidencias y registros
que se le asignen.

9.4  GENERACION DE INFORMES SEMANALES Y MENSUALES

El adjudicatario realizara y entregara a Canal de Isabel Il los informes de incidencias semanales y
mensuales segln los formatos y modelos definidos al efecto.

Estos informes deben presentar los datos de las incidencias de forma ordenada y agrupada de manera
que se pueda identificar claramente el nimero de incidencias abiertas/cerradas en el periodo de
interés, la criticidad de estas incidencias, los emplazamientos o sistemas afectados y las actuaciones
mas destacadas llevadas a cabo o pendientes de realizar.

Todas las incidencias quedaran registradas en la aplicacion web descrita en el apartado anterior.

9.5 GESTION DEL SERVICIO

Los trabajos asociados con el seguimiento y control son imprescindibles para garantizar la consecucién
de los niveles de servicio solicitados. En esta linea, se llevaran a cabo reuniones mensuales de
seguimiento de la actividad, de tipo presencial o remota, para realizar un analisis de los principales
indicadores, identificacién de planes de accion e identificacion de problemas que requieran un
escalado a niveles superiores. Como soporte para estas reuniones de seguimiento, se dispondra de los
informes técnicos de resolucidn y seguimiento de incidencias, informes mensuales o cualquier otra
documentacion técnica de interés.

En un plazo maximo de 48 horas el adjudicatario elaborard y entregara a Canal de Isabel Il Ia
correspondiente acta de reunién. El acta de reunion debe contener un resumen de los temas tratados
en la misma, destacando las decisiones acordadas y los puntos de accién, para los que deberd
especificar un responsable y una fecha objetivo de ejecucién. En un plazo maximo de una semana a
partir de la recepcién del acta de reunidon, se debera firmar por las partes implicadas para dar
conformidad a su contenido.
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10. TRANSICIONES DEL MANTENIMIENTO

La duracion del periodo de mantenimiento va desde la firma del contrato de mantenimiento hasta su
finalizacidn. Durante esta fase el adjudicatario ha de mantener todos los elementos descritos en el
capitulo 3 del presente pliego.
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11. ACTUALIZACION TECNOLOGICA

El adjudicatario estd obligado a actualizar toda la planta de equipos y los sistemas de gestién vy
supervision descritos en el capitulo 3 del presente pliego, a la ultima versién comercial del fabricante
al inicio del contrato de mantenimiento.

Si a lo largo de la duracién del contrato existiera una nueva version de software de los equipos o los
sistemas de gestién y supervision descritos en el capitulo 3 del presente pliego, el adjudicatario estd
obligado a actualizarlos con dicha version de software sin coste adicional para Canal de Isabel II.

A su vez, el adjudicatario esta obligado a informar en el menor tiempo posible a Canal de Isabel Il de
las nuevas actualizaciones disponibles, asi como de las nuevas funcionalidades que ofrecen dichas
actualizaciones.
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12. FORMACION

Serd objeto del presente concurso los siguientes apartados de formacién, cuyo temario se definird con
el Canal de Isabel II.

CURSOS (3 Unidades):
e Aspen
e Radios Ceragon.
e Equipos MPLS, redes carrier Ethernet

TURNOS: 2 por cada uno de los cursos. Cada uno de los 3 cursos se realizara en 2 turnos con el mismo
temario, para que el personal de Canal de Isabel Il pueda asistir al mismo curso con dos posibles
fechas y asi no afectar al servicio de mantenimiento que desarrollan.

CONTENIDO: Operacién y mantenimiento avanzado

OBIJETIVOS: Capacitacidén para el mantenimiento y operacién nivel 2 de los servicios incluidos en el
pliego

DURACION DE CADA CURSO Y TURNO: 20, 20 y 20 horas respectivamente (cada uno de los turnos).
ASISTENTES: 14 personas repartidos en dos turnos

MEDIOS Y SALA: Aportados por el Canal de Isabel Il

FECHA: A determinar segun necesidad del Canal de Isabel Il
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13.  FORMATO DE LAS OFERTAS

Segln se indica en apartado 6 del anexo | del PCAP.
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14. DISPOSICIONES LEGALES RELATIVAS A INSTALACION DE EQUIPOS DE
TELECOMUNICACIONES

En el caso que para la ejecucion del presente contrato conlleve la instalacién de equipos eléctricos y
electréonicos que puedan crear perturbaciones electromagnéticas, o cuyo normal funcionamiento
pueda verse perjudicado por dichas perturbaciones, deberan cumplir los requisitos esenciales que
figuran en el anexo | del RD 186/2016, para lo cual contaran con una declaracion UE de conformidad y
llevaran el marcado CE.

Los equipos deberan ir acompafiados de instrucciones de uso, al menos, en castellano.

El titular de la instalacién se asegurara que estos equipos cumplen con las condiciones y requisitos del
R.D. en cuanto a su instalacién, uso y mantenimiento:

e (Cada aparato ira acompafnado del nombre y la direccion del fabricante.

e El aparato ird acompanado de la informacidon sobre cualquier precaucion especifica que deba
tomarse al montar, instalar, mantener o utilizar el aparato.

Definiciones:

Se entiende por «Equipo»: Cualquier aparato o instalacion fija.

Se entiende por «Aparato»: Cualquier aparato acabado, o una combinacién de ellos comercializada
como unidad funcional uUnica destinada al usuario final, y que pueda generar perturbaciones
electromagnéticas, o cuyo funcionamiento pueda verse afectado por estas perturbaciones.

Se entiende por «Instalacidn fija»: Combinacion particular de varios tipos de aparatos y, en su caso, de
otros dispositivos, ensamblados, instalados y destinados a un uso permanente en un sitio predefinido.

El usuario, segun el articulo 18, debe contar con las instrucciones en castellano:

Art. 18....El aparato ird acompafnado de la informacién sobre cualquier precaucién especifica que deba
tomarse al montar, instalar, mantener o utilizar el aparato, con objeto de garantizar que, una vez
puesto en servicio, el aparato cumpla los requisitos esenciales establecidos en el punto 1 del anexo |
del RD 186/2016.

Estos requisitos esenciales son:

1. Requisitos generales

El disefio y la fabricacion de los equipos, habida cuenta de los avances mas recientes, garantizaran:

a) Que las perturbaciones electromagnéticas generadas queden limitadas a un nivel que permita a los
equipos de radio y de telecomunicaciones u otros equipos funcionar con el fin para el que han sido
previstos;

b) Un nivel de proteccion frente a las perturbaciones electromagnéticas previsibles que permita al
equipo funcionar sin una degradacién inaceptable en su uso previsto.

Cuando, en el caso de uno de los equipos a que se refiere el articulo 2.1 de este real decreto, haya
otra legislacién de la Unién Europea que regule de una forma mas especifica todos o parte de los
requisitos esenciales que se establecen en este apartado 1, en lo que respecta a dichos requisitos, se
aplicard dicha legislacién a partir de la fecha que se determine en la misma.

REFERENCIA LEGISLATIVA

ESTATAL: REAL DECRETO 186/2016, de 6 de mayo, por el que se regula la compatibilidad
electromagnética de los equipos eléctricos y electrdnicos. (B.O.E. 113 de 10/05/2016)
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Aplicacion: Art. 6, 7, 13, 14, 15, 16, 17, 18, 19, Anx. 1.
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15. PREVENCION DE RIESGOS DE EMISIONES RADIOELECTRICAS

En el caso de que el adjudicatario, para la prestacion del servicio contratado, tuviera que instalar
equipos que produzcan emisiones de radiaciones electromagnéticas, deberd cumplir lo establecido
por el RD 299/2016 sobre PREVENCION DE RIESGOS E HIGIENE INDUSTRIAL EN RADIACIONES
RADIOELECTRICAS.

En cuyo caso, las zonas de los lugares de trabajo en las que, segun la evaluacidn de riesgos, exista la
posibilidad de que los trabajadores vayan a estar expuestos a campos electromagnéticos que superen
los niveles de accidén establecidos en el apartado b del anexo Il (efectos no térmicos) y anexo llI
(efectos térmicos) del RD 299/2016 deben disponer de la sefializacion de acuerdo con el real decreto
485/1997 e identificadas y limitadas el acceso a las mismas en caso necesario, excepto que el acceso a
estas zonas esté convenientemente limitado por otros motivos y siempre que los trabajadores hayan
sido informados de los riesgos derivados de los campos electromagnéticos.

REFERENCIA LEGISLATIVA:

ESTATAL: REAL DECRETO 299/2016, de 22 de julio, sobre la proteccion de la salud y la seguridad de los
trabajadores contra los riesgos relacionados con la exposicién a campos electromagnéticos. (B.O.E.
182 de 29/07/2016)

Aplicacién: Art. 3, 4, 6, Anx. 2, 3.

En el caso de que estos equipos no sobrepasen los niveles de seguridad maximos exigibles, el
adjudicatario debera emitir un certificado con dicha circunstancia, justificando el rango de valores
medidos, por técnico competente con el correspondiente visado.
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16. ANEXO. CONDICIONES PARA LA CONEXION A LA RED CORPORATIVA DE
DATOS DE CANAL DE ISABEL 11, S.A. POR PARTE DE CONTRATISTAS

El adjudicatario queda obligado a realizar una conexién privada a la Red Corporativa de Datos (en
adelante, RCD) de Canal de Isabel Il, S.A. (en adelante, Canal) para la realizacién de aquellos trabajos
contemplados dentro del alcance del presente contrato que lo requieran. El adjudicatario, por tanto,
debera asignar un recurso técnico especializado en redes de datos y comunicaciones, que se
responsabilice, en el ambito de la prestacidn de los servicios asociados al contrato de prestacion de
servicios, de la configuracién y mantenimiento de la parte de la infraestructura de comunicaciones
entre el adjudicatario y Canal que sea responsabilidad del adjudicatario, al objeto de garantizar el
cumplimiento de estas condiciones de conexion, la cual se realizara bajo los siguientes condicionantes
obligatorios:

16.1 Conexidn Unica del operador de comunicaciones con la RCD de Canal

El operador de comunicaciones elegido por el adjudicatario para la puesta en marcha de la conexién
de la misma con Canal entregara en un Unico punto tanto la totalidad del trafico gestionado del propio
adjudicatario como el de las otras empresas colaboradoras que conecten a través de dicho Unico
punto con Canal. Esto es, si el operador de comunicaciones elegido por el adjudicatario ya presta
servicio a alguna otra empresa colaboradora de Canal, la nueva conexion deberd utilizar la
infraestructura fisica existente en Canal para generar la nueva conexidn, sin que sea necesaria la
instalacion de nuevo equipamiento fisico ni la realizacion de ninguna actividad en las dependencias de
Canal. La utilizacidn de infraestructura comun por parte de las distintas empresas colaboradoras no
supone la disponibilidad de conexion entre las mismas, siendo el objeto la conexién privada uno a uno
de cada una de las empresas colaboradoras con Canal. En caso de que el operador no preste en la
actualidad este servicio a ninguna empresa colaboradora, podra realizar la conexién a la RCD de Canal,
teniendo en cuenta la casuistica expuesta para futuras conexiones de otras posibles empresas
colaboradoras. El operador de comunicaciones preservara la privacidad de las comunicaciones con la
RCD de Canal y, en especial, entre las diferentes empresas colaboradoras a las que pudiera dar
servicio con la misma infraestructura.

En caso de que el contrato sea adjudicado a una Unién Temporal de Empresas (UTE), se presentara
igualmente una Unica conexién a Canal, y serdn las empresas que forman la UTE las que deberdn
coordinarse entre ellas y realizar las acciones que sean necesarias para garantizar que la prestacién de
los servicios contratados por parte de Canal se realice exclusivamente a través de dicha conexidn
Unica.

Cada conexidn Unica a Canal va ligada a un Unico contrato. No se permitird que un contratista con mas
de un contrato con Canal comparta una misma conexién para contratos distintos, salvo autorizacion
expresa de los responsables en Canal de cada uno de los contratos y la presentacidon de un informe
que garantice que las caracteristicas de la linea (ancho de banda, latencias etc.) y que las
caracteristicas de conexién de las operativas de los distintos contratos hacen que no haya afeccién
posible entre los mismos.

La conexién Unica principal con Canal deberd entregar el trafico a la RCD de Canal en la siguiente
direccioén:

Oficinas Centrales Canal de Isabel Il, S.A.
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Edificio 4
16.2 Conexidn de backup, contingencia o respaldo con la RCD de Canal

Si por parte del servicio de Canal responsable del adjudicatario se identificara que el servicio
contratado es critico, o tuviera unos requisitos de disponibilidad altos (por ejemplo, 24x7), el
adjudicatario quedard obligado a provisionar una segunda linea de comunicacién con Canal a través
de otro operador de comunicaciones distinto del seleccionado para la linea de comunicacién principal,
y en los mismos términos identificados en el punto 1. “Conexién Unica del operador de
comunicaciones con la RCD de Canal”, con el objeto de disponer de una linea adicional de backup,
contingencia o respaldo, y poder asi garantizar la disponibilidad de las comunicaciones.

La conexién de backup con Canal debera entregar el trafico a la RCD de Canal en la siguiente direccion:
Poligono Industrial El Carralero (Majadahonda)
ETAP Majadahonda

Edificio Espejo

16.3 Direccionamiento IP

El adjudicatario se adecuara a los rangos de direccionamiento IP privados establecidos por Canal. Se
establecera por parte de Canal un rango IP compatible, en el que el adjudicatario se integrara en la
RCD de Canal. Si fuera necesaria la aplicacién de traduccion de direcciones (NAT) ésta sera
responsabilidad exclusiva del adjudicatario, bien con medios propios o bien a través de la capacidad
de la linea contratada con el operador de comunicaciones elegido por el adjudicatario.

16.4 Monitorizacion de la conexion

La linea de comunicaciones debera estar dimensionada conforme a los trabajos y servicios que se
prestan en el alcance del contrato, permitiendo una prestacién eficiente de los mismos. El
adjudicatario debera facilitar la informacién bdsica del dimensionamiento y de los requisitos de las
conexiones: N.2 de conexiones, ancho de banda, latencia, errores fisicos de red, etc.

El cumplimiento de estos pardmetros de dimensionamiento deberd ser monitorizado por el
adjudicatario y, como parte de los informes de servicio mensuales, el adjudicatario debera facilitar un
informe de uso de las conexiones que incluya, al menos, las siguientes graficas de uso de la red a lo
largo del mes:

. N.2 de conexiones establecidas (entrante/saliente)
. Ancho de banda consumido (entrante/saliente)

. Latencias

. Errores de red (fisicos)

Adicionalmente se debera hacer una auditoria de forma periddica (al menos, 2 veces al aiio) donde se
compruebe el cumplimiento efectivo de los requisitos de conectividad en base al dimensionamiento
realizado en el proyecto. El adjudicatario debera facilitar un informe con los resultados de la auditoria
en el que se compruebe el cumplimiento de los pardametros del dimensionamiento y de los requisitos
de las conexiones.
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El adjudicatario tiene la obligacion de asegurar el correcto estado de la conexidn por parte del
operador de telecomunicaciones. El adjudicatario estd obligado a realizar las comprobaciones
oportunas con el operador ante cualquier posible problema de acceso a los sistemas de Canal,
proporcionando las evidencias de que el trafico se entrega en el extremo de Canal y que parte de la
interfaz del router de operador que conecta con el extremo de Canal. Solo si tras las pruebas
realizadas hay evidencia de que no es un problema del operador, se trasladara la incidencia a los
técnicos de Servicios de Red y Accesos de Canal, y siempre a través del responsable de contrato en
Canal.

Canal se reserva el derecho de monitorizar la linea de comunicaciones solicitada por el adjudicatario.
Para ello se debe garantizar el acceso de consulta SNMP a los routers en extremos (no a los routers
gue pudieran componer la propia red del operador de telecomunicaciones) dedicados a la conexion
con Canal.

16.5 Contacto

En caso de duda sobre alguna de las condiciones reflejadas en este documento, el adjudicatario puede
dirigir sus consultas o dudas, haciendo referencia a los apartados de este documento, exclusivamente
a su responsable o interlocutor en Canal, quien se encargara de tramitarlas de forma interna.

Una vez finalizada las prestaciones del contrato, el adjudicatario estara obligado a solicitar la baja del
servicio con el operador de telecomunicaciones, y ha de informar al responsable o interlocutor del
contrato en Canal una vez se haya producido la baja efectiva del servicio, quien a su vez informaré
internamente a las areas de Canal involucradas en la prestacion del servicio.

Madrid, 14 de julio de 2022
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