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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO TITULADO: “PRUEBAS DIAGNOSTICAS DE PCR, GAMMA
INTERFERON Y OTRAS TECNICAS EN INSTALACIONES DE ALTA SEGURIDAD
BIOLOGICA SOBRE MUESTRAS PROCEDENTES DE ANIMALES Y DIAGNOSTICO
MICROBIOLOGICO Y EPIDEMIOLOGICO DE LOS ANIMALES SOMETIDOS A
PROGRAMAS NACIONALES DE ERRADICACION, CONTROL Y VIGILANCIA.
ESTUDIO DE RESERVORIOS EN ANIMALES SILVESTRES Y DIAGNOSTICO DE
ENFERMEDADES EMERGENTES EN LA COMUNIDAD DE MADRID. ANO 2023”

1.- OBJETO.

El objeto del presente contrato es la recepcion de muestras, registro e informatizacion,
desuerado, preparacion, procesado, analisis, resultado, control de calidad y emision de
los informes de las enfermedades de los animales de los Programas Nacionales de
Erradicacion y otras enfermedades emergentes, incluyendo la investigacion sanitaria en
los animales silvestres, asi como la asistencia técnico-cientifica de un equipo humano
que pueda asesorar a la Direccion General de Agricultura, Ganaderia y Alimentacion, en
materia de sanidad animal.

En los servicios prestados se deberan satisfacer el estricto cumplimiento de las normas
establecidas, por la Comunidad de Madrid, el Estado y la U.E., para la ejecuciéon de
pruebas diagndsticas microbiolégicas y epidemioldgicas de las enfermedades de los
animales y para la ejecucién de pruebas diagndsticas de PCR, Gamma Interferon,
cultivos y otras técnicas analiticas a partir de muestras biologicas

2.- CARACTERISTICAS TECNICAS

La empresa adjudicataria llevara a cabo la implantacion obligatoria de las Normas de
Calidad que controlen:

» Las Condiciones Ambientales (que deben ser siempre las apropiadas para la
realizacion de los analisis, y que este ambiente no afecte negativamente o invalide
los mismos)

» Los equipos (que en todo momento deberan estar sometidos a programas de
mantenimiento y calibracion, y con identificacion perfectamente documentada)

» La manipulacién de las muestras (que exige la implantacion de un sistema
documentado para registrar y dar una identificacion unica a las muestras cuando se
reciben, que ademas han de ser examinadas para poder registrar todas las
anomalias o diferencias respecto a las condiciones normales, debiendo conservarse
en condiciones idoneas a lo largo de su estancia en el Laboratorio con el fin de
evitar o minimizar el deterioro de los productos investigados).

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv
mediante el siguiente codigo seguro de verificacion: |
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» Las condiciones de almacenamiento, y por supuesto en todo el proceso, debe
asegurarse una proteccidon bioldgica y quimica apropiada del personal, hasta la
destruccién o eliminacion de las muestras.

» Los métodos y procedimientos de las pruebas (cada reactivo, producto quimico o
biolégico utilizado en la prueba), deben estar controlados.

» La entidad adjudicataria debera mantener un sistema de archivos para todos los
procedimientos, y los resultados de los analisis deberan ser objeto de informes
precisos y exactos, claros y objetivos, que deberan incluir toda la informacién
necesaria para el rastreo de las muestras y la interpretacion correcta de los
resultados.

Los servicios que han de prestarse por la empresa, seran realizados por el personal en
numero suficiente segun las necesidades que estime conveniente para cumplir el objeto
del contrato. En relacion a las actuaciones técnico-cientificas complementarias seran
realizadas por Técnicos titulados Superiores en Veterinaria o asimilables con al menos
una experiencia de tres afios en sanidad animal

Los trabajos deberan estar coordinados con el Area de Ganaderia, con el fin de
programar en la medida de lo posible la entrada de muestras, la realizacion de la toma
de muestras en campo y la asistencia técnico cientifica que sea solicitada.

Por otra parte, la empresa adjudicataria estara obligada a nombrar un responsable
técnico a quien el Area de Ganaderia podra dirigirse con el fin de establecer en cada
momento las pautas de actuacién y coordinacion.

3.- DESARROLLO DE LOS TRABAJOS

La empresa debera realizar las siguientes actuaciones:

e El cultivo, identificacién vy tipificacion molecular de muestras recogidas en animales
sacrificados en la Comunidad de Madrid, como consecuencia de los Programas
Nacionales de Erradicacion de las Enfermedades de los Animales, con la finalidad
de verificar el diagnostico presuntivo.

e EIl cultivo, identificacion y tipificacion molecular de las muestras recogidas en
animales silvestres muertos o procedentes de sacrificios selectivos o de cacerias en
la Comunidad de Madrid, con el fin de conocer las prevalencias de las principales
enfermedades transmisibles y emergentes.

e El procesado de las muestras recogidas en animales de explotaciones ganaderas de
la Comunidad de Madrid en relacién a otras enfermedades mediante la técnica del
gamma interferdn u otras técnicas adecuadas a cada enfermedad.

e El procesado de las muestras en animales silvestres de la Comunidad de Madrid
mediante la técnica adecuadas a cada enfermedad.
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e Diagnéstico de enfermedades animales, que sea solicitado por el Area de
Ganaderia que requieran para la manipulacién de las muestras un nivel de
bioseguridad de tipo 3.

e Diagnéstico de enfermedades animales, que sea solicitado por el Area de
Ganaderia ante una situacion de alerta sanitaria.

e La notificacién urgente al Area de Ganaderia de los resultados de las pruebas
realizadas en el caso de ser positivos.

¢ Toma de muestras en mataderos y en campo de los animales diagnosticados como
positivos a las enfermedades objeto de campanas de erradicacion asi como de
animales sospechosos de alguna patologia desconocida. Incluye desplazamiento,
toma de muestras y traslado de las mismas al laboratorio.

e Diagnodstico Ambiental especifico mediante toma de muestras ambientales para el
estudio de enfermedades como Covid-19, West Nile, Coxiella (fiebre Q),
micobacterias, etc

¢ Actuaciones técnico-cientificas complementarias necesarias para:

o Reuniones periddicas con técnicos de la Direccion General de Agricultura,
Ganaderia y Alimentacion para estudiar pormenorizadamente la situacion
sanitaria de determinadas explotaciones y hacer un seguimiento de
expedientes sanitarios.

o Estudios epidemioldgicos de posibles vias de entrada de la enfermedad,
poblaciones animales o explotaciones relacionadas, etc.

o Realizacién de informes sanitarios a peticién del Area de Ganaderia.

o Asesoramiento al Area de Ganaderia en cuantas cuestiones sean de su interés
en materia de prevencién y lucha contra enfermedades de los animales, asi
como a la realizacion de labores de informacion y divulgacion.

o Asesoramiento en la interpretacion de los resultados de las pruebas
diagnésticas realizadas y en las posibles medidas a aplicar.

o Estudios de campo en materia bioseguridad de las explotaciones de animales
de la Comunidad de Madrid.

o Coordinacion con los técnicos de campo, mataderos, explotaciones y técnicos
oficiales del Area de Ganaderia.

o Colaboracién a nivel de campo en caso de emergencia sanitaria.

Atendiendo al riesgo potencial al que pueden estar expuestos los técnicos del laboratorio
en el momento de procesar dichas muestras y al objeto de garantizar un elevado nivel de
seguridad a los mismos, es imprescindible realizar el diagnostico de las mismas en un
Laboratorio que cuente con instalaciones de alta seguridad biolégica (nivel 3)
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4.-CONFIDENCIALIDAD DE LOS DATOS

El adjudicatario tendra la obligacion de observar las correspondientes medidas de
seguridad y las instrucciones que reciba sobre el tratamiento de los datos, asi como el
deber de no aplicar o utilizar los mencionados datos para fines distintos de los que
constituyen el objeto del contrato, el deber de no comunicarlos a otras personas y en
general, el cumplimiento de las obligaciones establecidas en las disposiciones vigentes
sobre la materia, en particular, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, asi como sus modificaciones
y normativa de desarrollo, especialmente el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (B.O.E.
numero 17, de 19 de enero de 2008), o que pueda promulgarse durante la vigencia del
contrato y que le pueda ser de aplicacion.

El personal adscrito por el adjudicatario, para proporcionar los Servicios establecidos en
el Pliego, puede tratar Datos Personales. Los Datos Personales se trataran unicamente
por el personal adscrito y al unico fin de efectuar el alcance del servicio contratado.

Los datos generados en cualquier actuacion realizada por la Direccién General de
Agricultura, Ganaderia y Alimentacion, seran siempre propiedad de la misma no
pudiéndose hacer uso de los mismos

5.-SUPERVISION Y SEGUIMIENTO

La inspeccién y evaluacion de los trabajos sera realizada por el Area de Ganaderia. La
Empresa adjudicataria estara obligada a nombrar a un responsable técnico, a quien
podran dirigirse a su vez a los responsables de la supervision, con el fin de establecer
en cada momento las pautas de actuacion.

La Direccion General de Agricultura, Ganaderia y Alimentacion se reserva el derecho de
vigilar y comprobar en todo momento el correcto cumplimiento por parte del
adjudicatario de todas las obligaciones que asume por esta contratacion.

Con idéntica finalidad de disponer de un conocimiento inmediato y puntual, se podra
recabar la informacion necesaria, obligandose el adjudicatario a facilitar los datos
solicitados.

Madrid, a fecha de firma
EL JEFE DE AREA DE GANADERIA

Firmado digitalmente por: BENITO ACERO MARIA GEMA
Fecha: 2022.07.11 10:31
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ADENDA AL PLIEGO DE PRESCRIPCIONES DEL CONTRATO

Como consecuencia de la modificacibn en materia de proteccion de datos
personales de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico
(LCSP), efectuada por el Real Decreto-ley 14/2019, de 31 de octubre, por el que
se adoptan medidas urgentes por razones de seguridad publica en materia de
administracién digital, contratacion del sector publico y telecomunicaciones, que
entro en vigor el 6 de noviembre de 2019, se incorporan al contenido del pliego
de prescripciones técnicas del contrato las siguientes obligaciones del
contratista:

- Ademas de lo indicado en la clausula relativa a obligaciones laborales, sociales
y medioambientales (clausula de proteccibn de datos personales en los
contratos de servicios), el contratista esta obligado a respetar la normativa
nacional y de la Union Europea en materia de proteccion de datos.

- Respecto a la clausula relativa a la subcontratacion, el contratista asumira la
total responsabilidad de la ejecucion del contrato frente a la Administracion,
incluido, ademas del cumplimiento de Ilas obligaciones en materia
medioambiental, social o laboral, el sometimiento a la normativa nacional y de la
Unién Europea en materia de protecciéon de dato, de conformidad con lo
dispuesto en el articulo 215.4 de la LCSP.

Contenido adicional a incluir en el PPT por cesién de datos de caracter personal
del Contrato de Servicios denominado “EJECUCION A NIVEL DE
LABORATORIO DE LOS PROGRAMAS DE VIGILANCIA, CONTROL Y
ERRADICACION DE LAS ENFERMEDADES DE LOS ANIMALES”

Para el cumplimiento del objeto de este contrato es necesario que la
Administracion que lo promueve ceda datos de caracter personal. Esta
Administracion es la Responsable de su Tratamiento, por lo que el adjudicatario
habra de cumplir a lo que se especifica en el presente documento y en el Anexo
incluido.

l. Confidencialidad

La empresa adjudicataria se comprometera a mantener en secreto todos los
datos e informaciones facilitados por la Administracion ordenante y que sean
concernientes a la prestacion del servicio aqui regulado.

En particular, sera considerado como Informacién Confidencial todo el saber
hacer resultante de la ejecucion de las actuaciones encargadas, debiendo el
adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no
sea parte para la ejecucion del encargo. En consecuencia, los empleados de la
empresa adjudicataria declararan: asumir el compromiso de confidencialidad,
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integridad y disponibilidad respecto a la informacion de los sistemas de
informacion, el compromiso de no divulgacién, no uso indebido y no destruccion
de la informacién que utilice o a la que tenga acceso, por el desempefio de sus
tareas, los protocolos de seguridad que se desarrollen en el ambito de los
sistemas de informacion y cumplir todas las disposiciones relativas a la politica
de seguridad respecto a seguridad de la informacién y tratamiento de datos de
caracter personal, asi como la obligacion de poner en conocimiento de sus
responsables cualquier anomalia detectada en los sistemas de informacion

II. Proteccion de datos

a. Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico sobre Proteccion de datos de
caracter personal establece que los contratos regulados por dicha Ley que
impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales., y su normativa de desarrollo.
Ya que el objeto de este contrato implica el acceso al adjudicatario a datos de
caracter personal de cuyo tratamiento es responsable la Direccién General de
Agricultura, Ganaderia y Alimentacion esta dara las instrucciones oportunas
respecto de dichos tratamientos, y el adjudicatario tendran la consideracién de
encargado del Tratamiento. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos siempre que se cumpla lo previsto en el
articulo 28 del RGPD, y de acuerdo con lo previsto en la citada LOPDPYGDD.
En todo caso, las instrucciones de la Administraciéon deberan de constar por
escrito.

b. Tratamiento de Datos Personales

El adjudicatario actua en calidad de Encargado del Tratamiento y, por tanto,
tiene el deber de cumplir con las instrucciones de la Administracion, asi como
con la normativa vigente en cada momento, tratando y protegiendo debidamente
los Datos Personales.

Por tanto, sobre la Administracion ordenante recaen las responsabilidades del
Responsable del Tratamiento y sobre el adjudicatario las de Encargado de
Tratamiento. Si el adjudicatario destinase los datos a otra finalidad distinta de
aguella para las que se recabaron por su propia voluntad, los comunicara o los
utilizara incumpliendo lo previsto en la presente contratacion y/o la normativa
vigente, sera considerado también como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

El anexo a este documento denominado “Tratamiento de Datos Personales”
describe en detalle los Datos Personales a proteger, asi como el tratamiento a
realizar y las medidas a implementar por el adjudicatario, y en particular la
obligacion de recabar los consentimientos expresos en los supuestos de
tratamiento de datos de categoria especial, en particular de salud, salvo que
existiera la correspondiente base fundamentadora del tratamiento.
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Solo se podran efectuar aquellas cesiones que fueran estrictamente necesarias
para la prestacion del servicio, por lo que con la firma del documento de
consentimiento se aceptarian las citadas cesiones. En el supuesto de la
existencia de posibles subcontratistas, que seran subcontratados del
tratamiento, con las mismas obligaciones que los adjudicatarios y, que se habra
autorizado de forma general o, en su caso se habra dado conocimiento para su
aprobacion expresa de la Direccion General de Agricultura, Ganaderia y
Alimentacion con un mes de antelacion al inicio de la prestacion de trabajos.
Igualmente si un subcontratista, de acuerdo con lo previsto en el art. 28.4 del
RGPD incumpliera sus obligaciones de proteccion de datos, el adjudicatario
podra seguir siendo responsable ante el responsable del tratamiento por lo que
respecta al cumplimiento de las obligaciones del subcontratista en materia de
proteccion de datos, sin perjuicio de las responsabilidades que a cada uno
incumbiera.

En caso de que como consecuencia de la ejecucion del contrato resultara
necesario en algun momento la modificacion de lo estipulado en el Anexo
“Tratamiento de Datos Personales”, el adjudicatario lo requerira razonadamente
y sefalara los cambios que solicita. En caso de que la Administracion estuviese
de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el
detalle del tratamiento y las instrucciones de la Administracion. En el supuesto
de datos de categoria especial, se deberan hacer constar, en su caso, por parte
de la Administracion los documentos con los consentimientos expresos para los
tratamientos antes indicados, o las bases fundamentadoras que legitimen los
tratamientos de la citada categoria de datos, asi como el derecho de informacion
con detalle del responsable del tratamiento, la finalidad principal, afectados,
destinatarios en su caso, y otras adicionales que resulten autorizadas, el plazo
de conservacion de los datos recabados, la legitimacion para el tratamiento, las
eventuales cesiones previstas, asi como lo determinado respecto del ejercicio de
los interesados, sin perjuicio de la aplicaciéon de las medidas de seguridad que
correspondieran y, en particular, las evaluaciones de impacto realizadas por la
Administracion con caracter previo al inicio del tratamiento.

No obstante, la Administracion en los supuestos contemplados en el art. 28.1y 2
de la LOPDYGDD habra valorado si procediere la realizacion de las
evaluaciones de impacto en proteccion de datos para los citados tratamientos
por los mayores riesgos que conllevaran para los interesados.

C. Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28.3 del RGPD, el adjudicatario,
como encargado del tratamiento, se obliga y garantiza el cumplimiento de las
siguientes obligaciones, complementadas con lo detallado en el Anejo
“Tratamiento de Datos Personales”, y sin perjuicio de las obligaciones de dar las
correspondientes instrucciones sobre el tratamiento, asi como de las que
incumbieran a los subcontratados de los tratamientos, en el supuesto de las
subcontrataciones:
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a) Tratar los Datos Personales conforme a las instrucciones documentadas
en este anejo o demas documentos complementarios al contrato y aplicables a
la ejecucion del mismo y aquellas que, en su caso, reciba de la Direccion
General de Agricultura, Ganaderia y Alimentacion por escrito en cada momento.

b) La empresa adjudicataria informara inmediatamente a la Direccion
General de Agricultura, Ganaderia y Alimentacion cuando, en su opinién, una
instruccién sea contraria a la normativa de proteccion de Datos Personales
aplicable en cada momento.

C) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la
ejecucion del objeto del contrato.

d) Tratar los Datos Personales de conformidad con los criterios de seguridad
y el contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar
las medidas técnicas y organizativas de seguridad, necesarias o convenientes
para asegurar la confidencialidad, secreto, disponibilidad, integridad de los Datos
Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se compromete a aplicar las medidas de
proteccion del nivel de riesgo y seguridad detalladas por la Administracion en el
Anexo “Tratamiento de Datos Personales”. Igualmente, se compromete a aplicar
las medidas y controles contemplados en las evaluaciones de impacto realizadas
por la Administracion, en los supuestos contemplados en el art. 28.1 y 2 de la
LOPDYGDD, por el mayor riesgo para el interesado que conllevase el
tratamiento.

e) Mantener la mas absoluta confidencialidad sobre los Datos Personales a
los que tenga acceso para la ejecucion del contrato asi como sobre los que
resulten de su tratamiento, cualquiera que sea el soporte en el que se hubieren
obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta de la empresa adjudicataria, siendo
deber de ésta instruir a las personas que de ella dependan, de este deber de
secreto, y del mantenimiento de dicho deber aun después de la terminacion de la
prestacion del Servicio o de su desvinculacion.

f) Llevar un listado de personas autorizadas para tratar los Datos
Personales objeto de este contrato y garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicién de la Administracion dicha
documentacion acreditativa.

Q) Garantizar la formacion necesaria en materia de proteccién de Datos
Personales de las personas autorizadas a su tratamiento.

h) Salvo que cuente en cada caso con la autorizacion expresa del
Responsable del Tratamiento, no comunicar (ceder) ni difundir los Datos
Personales a terceros, ni siquiera para su conservacion, sin perjuicio de los
supuestos de subcontratistas, en la subcontratacion.

) Si no lo hubiera y fuera necesario segun el RGPD, nombrar Delegado de
Proteccion de Datos, con comunicacion a la Administracion que debera tener el
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propio, también cuando la designacion sea voluntaria, asi como la identidad y
datos de contacto de la(s) persona(s) fisica(s) designada(s) por la empresa
adjudicataria como sus representante(s) a efectos de proteccion de los Datos
Personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de Datos Personales, en las
vertientes legales/formales y en las de seguridad.

)] Una vez finalizada la prestacion objeto del presente contrato, se
compromete, segun corresponda y se instruya en el Anexo “Tratamiento de
Datos Personales”, a devolver, bloquear o destruir (i) los Datos Personales a los
que haya tenido acceso; (ii) los Datos Personales generados por el adjudicatario
por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de
estos datos consten, sin conservar copia alguna; salvo que se permita o requiera
por ley o por norma de derecho comunitario su conservacion, o en el supuesto
de que la Administracién ordenante lo autorizara expresamente, en cuyo caso no
procedera la destruccion. El adjudicatario, en cuanto Encargado del Tratamiento
podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento, en la
forma prevista en la legislacion vigente. En este ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose
de forma segura y definitiva al final de dicho plazo. De conformidad con lo
previsto en el art.33.3 de la LOPDYGDD, no obstante lo anterior, la empresa
adjudicataria podra conservar, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacién con la Administracion.

K) Segun corresponda y se indique en el Anexo “Tratamiento de Datos
Personales, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de la Administracién ordenante o bajo el control directo o
indirecto de la empresa adjudicataria, y en su caso los subcontratados
autorizados, u otros que hayan sido expresamente autorizados por escrito por la
Administracion, segun se establezca en dicho Anexo en su caso, y unicamente
por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de
este contrato.

) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos
Personales” o se instruya asi expresamente por la Administracion, a tratar los
Datos Personales dentro del Espacio Econdmico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, bien por
Decisiones de adecuacion o alguno de los supuestos previstos expresamente en
el RGPD y LOPDYGDD no tratandolos fuera de este espacio ni directamente ni
a través de cualesquiera subcontratistas autorizados conforme a lo establecido
en este contrato o demas documentos complementarios al mismo, salvo que
esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que
le resulte de aplicacion.
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En el caso de que por causa de Derecho nacional o de la Unién Europea, la
empresa adjudicataria deba llevar a cabo alguna transferencia internacional de
datos, esta informara por escrito a la Direccion General de Agricultura,
Ganaderia y Alimentacién de esa exigencia legal, con antelacion suficiente a
efectuar el tratamiento, recibiendo las instrucciones que procedieran y
garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables a la Administracion, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico. Lo mismo se aplicara respecto de los
subcontratistas.

m) De conformidad con el articulo 33 RGPD, comunicar a la Administracion,
de forma inmediata y a mas tardar en el plazo de 48 horas, cualquier violacion
de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, juntamente con toda Ila informacion relevante para la
documentacion y comunicacion de la incidencia o cualquier fallo en los sistema
de tratamiento y gestién de la informacion que haya tenido o pueda tener que
ponga en peligro la seguridad de los Datos Personales, su integridad, su
disponibilidad, asi como cualquier posible vulneracion de la confidencialidad
como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucién del encargo. Comunicara con
diligencia informacion detallada al respecto, incluso concretando qué interesados
sufrieron una pérdida de confidencialidad, o cualquier otro efecto. Lo anterior con
objeto de que la Administracion pudiera cumplir con la obligacion de
comunicacion a la autoridad de control en el plazo de 72 horas, y en su caso, a
los afectados.

n) Cuando una persona ejerza un derecho (de acceso, rectificacion,
supresion y oposicién, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, u otros reconocidos por la
normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo a la Administracién con la mayor prontitud.
La comunicacién debe hacerse de forma inmediata y en ningun caso mas alla de
los 3 dias laborables siguientes al de la recepcion de la solicitud del ejercicio de
derecho, juntamente, en su caso, con la documentacién y otras informaciones
gue puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacion de quien ejerce el derecho y resto de documentacién
gue hubiera sido aportada.

Asistira a la Administracion, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta al ejercicio de Derechos.

0) Podra colaborar con la Administracion en el cumplimiento de sus
obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o
notificacion de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o los interesados, y (iii) conocimientos de los
eventuales andlisis de riesgos y evaluaciones de impacto, correspondientes a la
Administracion relativas a la proteccion de datos personales y consultas previas
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al respecto a las autoridades competentes, a que pudiere haber lugar; teniendo
en cuenta la naturaleza del tratamiento y la informacién de la que disponga.
Asimismo, pondra a disposicion de la Administracion, a requerimiento de esta,
toda la informacion necesaria para demostrar el cumplimiento de las
obligaciones previstas en el contrato, en este anexo y demas documentos en
materia de proteccion de datos y colaborara en la posible asistencia ante
realizacién de auditorias e inspecciones en el ambito de la privacidad llevadas a
cabo, en su caso, por la Administracion ordenante a solicitud de la misma.

p) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar,
por escrito, incluso en formato electronico, y de conformidad con lo previsto en el
articulo 30.2 del RGPD un registro de las categorias de actividades de
tratamiento efectuadas como encargado de la Administracion ordenante
(Responsable del Tratamiento), que contenga, al menos, las circunstancias a
que se refiere dicho articulo, sin perjuicio de la obligacién que incumbe a la
Administracion respecto de la realizacion de inventarios de tratamientos y su
adecuada transparencia, de conformidad con el art. 31 de la LOPDYGDD.

q) Colaborar con la Administracion en la asistencia en lo relativo a disponer
de evidencias que demuestren el cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de
ejemplo, certificados previos sobre el grado de cumplimiento o resultados de
cumplimentacion de cuestionarios, inspecciones y/o auditorias, en su caso, que
podra poner a disposicion de la Administracion a requerimiento de esta.
Asimismo, durante la vigencia del encargo, pondra a disposicion de
Administracion toda informacién, certificaciones y auditorias, en su caso, en
cada momento, que fuera necesario y que le fueran requeridas.

r Derecho de informacion: El adjudicatario, en el momento de la recogida
de los datos, en el supuesto de que dicha instruccién fuera asi, debe facilitar la
informacion relativa a los tratamientos de datos que se van a realizar,
cumplimentando en su caso el cuestionario de situacion correspondiente. La
redaccion y el formato en que se facilitara la informacién se debe consensuar
con la Administracién responsable del contrato del inicio de la recogida de los
datos

s) Obligaciones el adjudicatario

- La obligacion del adjudicatario de someterse a la normativa nacional y
europea en materia de proteccion de datos, sin perjuicio de lo establecido en el
articulo 202 parrafo 1 de la LCSP.

- La obligacion del adjudicatario de presentar antes de la formalizacion del
contrato una declaracion en la que ponga de manifiesto donde van a estar
ubicados los servidores y desde dénde se van a prestar los servicios asociados
a los mismos.

- La obligacion de comunicar cualquier cambio que se produzca a lo largo
de la vida del contrato de la informacion facilitada en la declaracién anterior.

- La obligacién del adjudicatario de indicar si tienen previsto subcontratar
los servidores o los servicios asociados a los mismos, el nombre o perfil
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empresarial de los subcontratistas a los que vaya a encomendar su realizacion
en su caso.

El presente Anexo y su clausulado correspondiente al Tratamiento de Datos
Personales constituyen el documento juridico de encargado de tratamiento entre
la Administracion y el adjudicatario que hace referencia el articulo 28.3 RGPD.
Las obligaciones y prestaciones que aqui se contienen no son retribuibles de
forma distinta de lo que, en su caso, se hubiera previsto en el presente contrato
y demas documentos complementarios al servicio y tendran la misma duracién
que la prestacion del servicio objeto del contrato y su ejecucién. No obstante, a
la finalizaciéon de la ejecucion de la prestacion prevista, el deber de secreto
continuara vigente, sin limite de tiempo, para todas las personas involucradas en
la ejecucion del contrato.

Para el cumplimiento del objeto de este contrato no se requiere que se acceda a
ningun otro Dato Personal responsabilidad de la Administracién que no sean los
facilitados, y por tanto no esta autorizado al acceso o tratamiento de otro dato,
gue no sean los especificados en el Anejo “Tratamiento de Datos Personales a
salvo de lo previsto en el art.33.2 de la LOPDYGDD. Si se produjera una
incidencia durante la ejecucion del contrato que conllevara un acceso accidental
o incidental a Datos Personales responsabilidad de la Administracion no
contemplados en el Anexo “Tratamiento de Datos Personales, que pudiera ser
calificado como brecha de seguridad, debera ponerlo en conocimiento de
Administracion, en concreto de su Delegado de Proteccién de Datos, con la
mayor diligencia y a mas tardar en el plazo de 48 horas.

. Informacién

Los datos de caracter personal seran tratados por la Administracién para ser
incorporados al sistema de tratamiento, segun la identificacion de los
tratamientos relacionados en el apartado relacion de TRATAMIENTOS cuya
finalidad ha de ir indicada, al tratarse de una finalidad necesaria para el
cumplimiento de una obligacion legal de la Administracion. La Administracion
como responsable determinara todas las instrucciones respecto de los
tratamientos sobre los datos personales.

Los datos de caracter personal sélo podran ser comunicados a entidades
financieras, Agencia Estatal de Administracion Tributaria, 6rganos gestores de la
Seguridad Social, Intervencion General de la Administracion del Estado, Tribunal
de Cuentas, e incluidos en la Plataforma de Contratacion del Estado y el
Registro Publico de Contratos, en virtud de la correspondiente disposicion legal
gue resultara aplicable.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la
gue se recabaron y para determinar las posibles responsabilidades que se
pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la
Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los periodos
establecidos en la normativa de archivos y patrimonio documental espafol, y
resto de normativa que pudiere ser aplicable en el ambito del sector publico, asi
como lo previsto en la LOPDYGDD.
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Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicién a su tratamiento, asi como a no ser objeto de decisiones
basadas unicamente en el tratamiento automatizado de sus datos, cuando
procedan, se pueden ejercitar por correo al AREA DE GANADERIA DE LA
DIRECCION GENERAL DE AGRICULTURA, GANADERIA Y ALIMENTACION
DE LA CONSEJERIA DE MEDIO AMBIENTE, VIVIENDA Y AGRICULTURA, asi
como por via electronica a la direccion de correo servicio.ganaderia@madrid.org
.Los interesados tienen derecho a reclamar ante la autoridad de control.

M. Clausula final de arbitraje

Toda controversia relativa a la proteccion de los datos personales tratados al
amparo de este contrato de la Administracion, del clausulado de encargado, asi
como las que guarden relacién con él, al igual que las que se pudieren derivar
por eventuales dafos y perjuicios sufridos por una persona a resultas del
tratamiento de sus datos personales en tratamientos sea como adjudicatario v,
en particular, las derivadas del derecho a indemnizacion, asi como las que se
deriven de ese acto o guarden relacion con él- incluida cualquier cuestiéon
relativa a su existencia, validez, terminacion, interpretacion o ejecucion-sera
resuelta definitivamente mediante arbitraje de Derecho, administrado por un
Arbitro experto en Privacidad y RGPD, y certificados como Delegados de
Proteccion de Datos. No obstante, también se podra acudir al Tribunal de
Arbitraje del Consejo Empresarial de Distribucion (TACED) para la
correspondiente designacién de los arbitros. Lo anterior sin perjuicio de los
sistemas de resolucién de conflictos que pudiere determinar la Administracion
ordenante

ANEXO “TRATAMIENTO DE DATOS PERSONALES”

Descripcidon general del tratamiento de Datos Personales a efectuar
DENOMINACION, DESCRIPCION Y FINALIDAD:

El tratamiento consistira en el tratamiento de datos personales referentes a
explotaciones ganaderas y otro tipo de establecimientos ganaderos en las
pruebas diagndsticas que se realizaran en el Laboratorio de nivel 3 de seguridad
Biologica para la ejecucion de las enfermedades de los animales de los
Programas Nacionales de Erradicacion y de otras enfermedades emergentes
Este tratamiento tendra como objetivo el poder recoger los datos de las
explotaciones ganaderas y otros establecimientos en caso de necesidad
(grabacion de pruebas sanitarias, alertas sanitarias...)

El personal adscrito por la organizacion receptora del contrato, para proporcionar
los Servicios establecidos en el objeto del contrato puede tratar Datos
Personales. Los Datos Personales se trataran unicamente por el personal
adscrito y al unico fin de efectuar el alcance encomendado.

En caso de que como consecuencia de la ejecucion del contrato resultara
necesario en algun momento la modificacion de lo estipulado en este Anexo, el
destinatario del contrato lo requerira razonadamente y sefalara los cambios que
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solicita. En caso de que Administracidn estuviese de acuerdo con lo solicitado,
emitiria un Anexo actualizado, de modo que el mismo siempre recoja fielmente el
detalle del tratamiento.

ANEXO “TRATAMIENTO DE DATOS PERSONALES”

Descripcion general del tratamiento de Datos Personales a efectuar

DENOMINACION, DESCRIPCION Y FINALIDAD:

El tratamiento consistira en el tratamiento de datos personales referentes a
explotaciones ganaderas y otro tipo de establecimientos ganaderos en las
pruebas diagnésticas que se realizaran en el Laboratorio de nivel 3 de
seguridad Bioldgica para la ejecucion de las enfermedades de los animales
de los Programas Nacionales de Erradicacion y de otras enfermedades
emergentes Este tratamiento tendra como obijetivo el poder recoger los
datos de las explotaciones ganaderas y otros establecimientos en caso de
necesidad (grabacion de pruebas sanitarias, alertas sanitarias...)

El personal adscrito por la organizacion receptora del contrato, para
proporcionar los Servicios establecidos en el objeto del contrato puede
tratar Datos Personales. Los Datos Personales se trataran unicamente por
el personal adscrito y al unico fin de efectuar el alcance encomendado.

En caso de que como consecuencia de la ejecucion del contrato resultara
necesario en algun momento la modificacion de lo estipulado en este
Anexo, el destinatario del contrato lo requerira razonadamente y sefalara
los cambios que solicita. En caso de que Administracion estuviese de
acuerdo con lo solicitado, emitiria un Anexo actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener
acceso el destinatario adjudicatario del contrato, o en su caso subcontratista son:

Tratamientos y
principales colectivos
de interesados

Datos Personales del tratamiento a los que
se puede acceder
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Tratamiento 1: D.N.L./N.L.F.
Recogida, registro, NOMBRE Y APELLIDOS
estructuracion, ,
conservacion, consulta, | DIRECCION
destruccion, copias TELEEONO
temporales y copias de
seguridad FIRMA

Elementos del tratamiento

El tratamiento de los Datos Personales comprendera:

B Recogida B Registro . e o
(captura de datos) | (grabacion) U Estructuracion O Modificacion
B Conservacion QO Extraccion B Consulta O Cesidn
(almacenamiento) | (retrieval)
UDifusién 3 Interconexion U Cotejo U Limitacion
(cruce)
. O Conservacion
. [ | )
U Supresion D.estrucmon (de (en sus sistemas 4 Otros:
copias temporales) de informacion)
. [ | i i [ | i .,
U Duplicado Copia (copias Copla de U Recuperacion
temporales) seguridad

Disposicion de los datos al terminar el Servicio

Una vez finalice la prestaciéon de servicios en que consiste el contrato, el destinatario
adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter
personal y, si procede, los soportes donde consten, una vez
cumplida la prestaciéon. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos
utilizados por el adjudicatario y/o subcontratado, salvo que la
Administracion responsable del tratamiento autorizara otra
cosa. No obstante, el adjudicatario puede conservar una copia,
con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion u
obligaciones legales.

No obstante, el Responsable del Tratamiento podra requerir al
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adjudicatario para que en vez de la opcién a), cumpla con la b) o con la c)
siguientes:

b) Devolver al adjudicatario que designe por escrito el responsable
del tratamiento, los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida prestacion. La
devolucion debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el
adjudicatario. No obstante, el adjudicatario puede conservar
copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la ejecucion de
la prestacion y obligaciones legales

c) Destruir los datos una vez cumplida la prestacion. Una vez
destruidos, el adjudicatario y, en su caso el subcontratista, debe
certificar su destruccion por escrito y debe entregar el
certificado al responsable del tratamiento. No obstante, el
adjudicatario puede conservar una copia, con los datos
debidamente  bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado
debe tomar para evitar que dichos datos pierdan su razonable confidencialidad,
integridad y disponibilidad.

Se deben implantar las medidas de seguridad siguientes:

- Claves de seguridad en los ordenadores

- Expedientes en armarios bajo llave

El destinatario del servicio no podra no implementar o suprimir dichas medidas
mediante el empleo de un analisis de riesgo o evaluacion de impacto salvo
aprobacién expresa de la administracion.

A estos efectos, el personal del contratista, y en su caso, subcontratista debe
seguir las medidas de seguridad establecidas por la administracion, no
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pudiendo efectuar tratamientos distintos de los definidos por la administracion.
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