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Canal de Isabel Il S.A. dispone en la actualidad de un sistema de control de acceso a la red corporativa de
datos (RCD en adelante), basado en el fabricante Forescout. El sistema de control de acceso a RCD soporta
a dia de hoy la gestion de hasta 8.000 dispositivos y estd integrada con herramientas de seguridad del
fabricante Palo Alto de la infraestructura de Canal de Isabel Il S.A.

El sistema estd compuesto por dos dispositivos CT-4000 de dicho fabricante, y una consola de
administracién centralizada que permite la gestion unificada de la solucién y que lleva a cabo las siguientes
actividades principales, de cara a reducir el riesgo inherente a la conexion de dispositivos no controlados
a la RCD:

e Identificacion de los equipos que se conectan a la RCD. El sistema descubre los dispositivos que
se conectan a la RCD, clasificandolos en funcién del tipo de dispositivo, el estado en el que se
encuentra y el riesgo que puede suponer su conexion.

e Establecimiento de politicas de acceso sobre los equipos que se intentan conectar a la red de
datos. El sistema permite la definicidon de una politica, de acuerdo a la politica establecida como
corporativa por la Direccién de Seguridad, que establezca el permiso de acceso o no a la RCD en
funcién estado del dispositivo y de la clasificacion realizada con anterioridad.

e Acceso a la informacidn en tiempo real de los equipos conectados a la RCD. El sistema recopila
toda la informacién de los dispositivos conectados a la RCD, analizando el estado de los mismos y
llevando a cabo las acciones necesarias definidas en la politica de acceso de cara a preservar la
seguridad de los Sistemas y aplicaciones de Canal de Isabel II.

e Acceso a informes. El sistema permite la generacién de informes de acceso a la RCD y permite su
envio programado a los equipos de trabajo encargados de analizar la seguridad y acceso a la RCD
de Canal de Isabel II.

e Actualizacion de seguridad en dispositivos. El sistema posibilita la ejecuciéon de acciones
automaticas que permiten forzar la actualizacion de los dispositivos que se conectan a la RCD, en
aquellos casos que se determinen por cuestiones de seguridad.

e Integracién con otros sistemas/elementos de seguridad. El sistema se integra con otros sistemas
de seguridad disponibles en la empresa, como puedan ser el antivirus o el sistema de gestidon de
actualizacién de parches de sistema operativo.

En definitiva, el sistema aporta una capa de seguridad a la RCD que permite garantizar el acceso
Unicamente a aquellos dispositivos que se consideran seguros a través de lo establecido en la politica de
accesos definida. Este filtrado permite establecer una primera barrera de acceso a los sistemas vy
aplicaciones corporativos que se ofrecen en la RCD.

Esta solucion forma parte de las soluciones que se establecen y promueven desde la Direccién de
Seguridad, en aras de asegurar que los dispositivos que se conectan a la red de datos interna corporativa
(RCD) son de confianza y no suponen un riesgo, permitiendo el acceso Unicamente a aquellos dispositivos
contemplados en la politica de Seguridad de Control de Acceso al Medio.
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Se han identificado como factores criticos del éxito de este proyecto:

e Seleccionar un proveedor con capacidad humana y técnica suficiente en los suministros y
servicios objeto del contrato.

e Disponer de un servicio de asistencia técnica especializada en el fabricante Forescout que sirva
de apoyo a operaciones implantacidn y paso a la nueva arquitectura de la solucidn, asi como a la
formacién y a las tareas de asistencia técnica que se requieran durante el periodo duracién del
contrato.

Debido al objeto del contrato no se ha hallado consideracién de tipo social, ambiental y de innovacidn
vinculado al mismo.
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El objeto del contrato es la renovacion del mantenimiento de todos los componentes del sistema actual

basado en 2 equipos CT-4000 del fabricante Forescout y una consola de gestion centralizada con licencia

para 8.000 dispositivos, tanto del soporte del fabricante como del soporte de partner avanzado durante

un periodo de 3 afios; la adaptacién del sistema actual al nuevo sistema de licenciamiento Flexx

implementado por el fabricante Forescout y el suministro del equipamiento y software necesario para

ampliar la capacidad del sistema de control de acceso actual, en 1.500 nuevos dispositivos.

Para ello se contempla la cobertura de los siguientes apartados.

Renovacion del mantenimiento de las 8.000 licencias perpetuas existentes durante 3 afios.
Soporte basico 8x5 de fabricante para toda la solucién y licencias.

Soporte avanzado 24x7 de partner que amplie el soporte basico del fabricante segun las
condiciones que se especifican mas adelante.

Adquisicién de 1.500 nuevas licencias y su correspondiente mantenimiento durante 3 afios.
Servicios profesionales. Adaptacion del sistema actual al nuevo sistema de licenciamiento Flexx.
Servicios profesionales. Formacion

Servicios profesionales. Bolsa de horas de 20 jornadas destinadas a cubrir las asistencias técnicas

necesarias (consultorias, configuraciones avanzadas, ....) durante 3 afios de contrato.
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Se citan a continuacién los requisitos técnicos minimos y obligatorios que debe contemplar la solucién.
Todos ellos son objeto de descripcidn en el apartado correspondiente de la memoria técnica que tendra
que presentar el adjudicatario.

3.1. Renovacion soporte y licencias infraestructura Forescout actual

Renovacion del mantenimiento de las 8.000 licencias perpetuas existentes durante 3 afios con su
correspondiente soporte basico 8x5 de fabricante para toda la solucién y licencias.

Soporte avanzado 24x7 de partner que amplie el soporte bdsico del fabricante para la solucién actual
segln las condiciones que se especifican mds adelante.

3.2. Ampliacion de la Infraestructura Forescout actual.

Se pretende dotar al contrato de la flexibilidad para adquirir, durante la vigencia del mismo, posibles
ampliaciones generadas a partir de la necesidad de evolucionar la infraestructura por crecimiento en
el numero de equipos que necesitan acceder a la RCD. En concreto se plantea un escenario de
maximo de 1500 nuevos equipos.

Se ha de proporcionar precio unitario o por bloques de suscripciones con su correspondiente
mantenimiento y soporte, para la adquisicion, bajo demanda, durante el ciclo de vida del contrato
de las licencias que se vayan necesitando. Las ampliaciones en licenciamiento incluirdn su
correspondiente soporte basico 8x5 de fabricante y su soporte avanzado 24x7 de partner que amplie
el soporte bdsico del fabricante, para asegurarse que tanto la solucidn inicial como las posibles
ampliaciones estén soportada en su globalidad durante todo el ciclo de vida del contrato.

La implementacién de la ampliacién de las licencias sobre la plataforma existente de Forescout
correra a cargo del adjudicatario y estard incluida en el coste de dichas licencias.

3.3. Requisitos servicios profesionales.

A continuacidn, se enumeran los requisitos contemplados en el apartado de servicios profesionales:

1. Adaptacion al nuevo sistema de licenciamiento.
Se establecen un minimo de 5 jornadas dedicadas a la adaptacién de la soluciéon actual al nuevo
licenciamiento Flexx que tiene Forescout. Es objeto de presentacion en la oferta técnica un plan
de proyecto en el que figure la planificacién de dichas jornadas, la identificacién y organizacién
de las tareas para llevar a cabo en las distintas fases de la adaptacion, andlisis, impacto,
implementacion, .... junto con la identificacidn de los recursos humanos necesarios (por parte del
integrador y por parte de Canal de Isabel Il S.A) para llevarlas a cabo.
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2. Formacion. Se realizardn al menos 4 jornadas formativas sobre la solucidn existente, para que los

técnicos de Canal conozcan la solucidn, su arquitectura, sus funcionalidades y puedan operar y
mantenerla en su dia a dia.
Los cursos de formacidn podran ser presenciales o en tele-formacién a criterio del responsable
de proyecto de Canal y se realizaran cuando se estime oportuno dentro de los 3 afios de vida del
contrato, el temario y alcance de los mismos sera consensuado entre el adjudicatario y los
responsables de Canal.

3. Bolsa de 20 jornadas (160 horas) de técnico certificado en la solucidn, a utilizar bajo demanda y
de manera opcional durante el ciclo de vida del contrato de 3 afios y descritas a continuacion
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4.1. Mantenimiento

El soporte y mantenimiento de la infraestructura y software mencionado se contempla durante 3
afios. Asi mismo, también se dara soporte y mantenimiento a la parte flexible comentada para
ampliaciones que se podra adquirir durante la vigencia del contrato en funcion de las necesidades
que puedan surgir durante dicho periodo.

1. Licenciamiento inicial: 8.000 licencias.

2. Licenciamiento opcional: 1.500 licencias.

El licenciamiento opcional se ird consumiendo de manera individual o por bloques, a medida que

se necesiten por el aumento de dispositivos que acceden a la RCD.

3. 3 afios de mantenimiento y soporte que contara tanto con soporte del fabricante, como con el
soporte avanzado del partner que sea adjudicatario del contrato, incluyendo actualizaciones
software/firmware y soporte técnico. El instalador dispondra de personal acreditado y certificado

en la solucidn.

El mantenimiento de las licencias y suscripciones necesarias lo proporcionara el fabricante

Version

V1.0

independientemente de la posible mediacién del adjudicatario. El fabricante tiene que:

=  Proporcionar la ultima version liberada del software y libre de vulnerabilidades conocidas o

reportadas.

= Notificar proactivamente a Canal de Isabel II, S.A. los posibles problemas de seguridad en los
productos, asi como de la descripcidon técnica detallada del problema en cuanto tengan

conocimiento de ellos.

= Notificar también la disponibilidad de los parches o nuevas versiones que los solucionaran los
posibles problemas, incluyendo fechas.

4.2. Caracteristicas Soporte Técnico

Los productos contemplados durante la vigencia del contrato tendran un nivel de soporte con los

siguientes niveles de servicio (tiempo de respuesta):

Critico (severidad 1)

30 minutos o menos; 24x7

Alta (severidad 2)

4 horas laborables

Mediana (severidad 3)

8 horas laborables
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Baja (severidad 4) 12 horas laborables

Los niveles de severidad se definen como:
Severidad 1

e Los servidores de Produccidn u otros sistemas de mision critica se encuentran caidos y no existe
ningun workaround inmediato.

e Toda o una gran parte de los datos de misidn critica sufren alto riesgo de pérdida o corrupcién.
e Ha sufrido una importante pérdida de servicio.
e Sus operaciones de negocio se han interrumpido de forma severa.

e Unaincidencia de Severidad 1 requiere por parte del cliente la dedicacion de recursos disponibles
para trabajar sobre la incidencia de una forma continuada durante las horas de contrato.

Severidad 2

e Deficiencias en las principales funcionalidades del servicio.

e El servicio puede continuar de una forma restringida, aunque la productividad a largo plazo se
puede ver seriamente afectada.

e Un objetivo importante estd en riesgo. Subsiguientes pasos se pueden ver afectados.
e Existe un workaround temporal.

Severidad 3

e Pérdida de funcionalidad parcial o no critica del software.

e Deficiencias en la operacién de algunos componentes, pero permite al usuario continuar usando
el software.

e Hitos de la instalacién inicial no estan en riesgo.

Severidad 4

e Cuestiones generales de uso.

Problemas superficiales, incluyendo errores en la documentacion.

Asi mismo, el servicio de soporte debe responder a las siguientes caracteristicas:
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Version

V1.0

Horas de Operacion

24 horas/dia
7 dias/semana

365 dias/afio

Updates de Productos Si
Actualizacion de Productos Si
Productos Soportados Todos

Método de Acceso

Telefénico/Web

Soporte Remoto Si
Acceso al website de fabricante Si
NUimero maximo de administradores de soporte | 6

por contrato

Numero de requerimientos de soporte Ilimitado
Soporte Insitu para casos excepcionales Si

Tiempo de respuesta telefénico objetivo: todas
las severidades

Transferencia en vivo

Critico (Severidadl)
Alta (severidad 2)
Media (severidad 3)
Baja (Severidad 4)

30 minutos 6 menos; 24x7
4 horas laborables
8 horas laborables

12 horas laborables

El soporte contratado incluye el acceso a parches y releases asi como la posibilidad de actualizar los
productos a la ultima versién de los mismos liberada por el fabricante durante toda la vigencia del
contrato donde quedaran incluidas las herramientas que pudiera desarrollar el fabricante para la

realizacion de las pertinentes actualizaciones.

En caso de que se determine oportuna la introduccién de estos nuevos parches, releases, correcciones o
actualizaciones de software, la instalacién correrda a cargo del adjudicatario dentro del contrato de
soporte, bien mediante una actuacién “in-situ” o en remoto, segun lo aconseje el tipo de actualizacion a

realizar y siempre en coordinacidn con el personal de Canal.
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Después de dichas actualizaciones, el adjudicatario llevara a cabo un periodo de observacién de tres dias
durante el cual el soporte técnico estara disponible 24x7, pudiendo ser requerido su acceso al sistema e
incluso la intervencién en local en un plazo inferior a 2 horas en caso de incidencia grave.

El adjudicatario comunicara al Canal de Isabel Il, la disponibilidad de nuevas versiones de software tan
pronto como disponga de la informacidn proporcionada por el fabricante sobre el contenido y la fecha de
aparicidn de las mismas.

Todas las modificaciones software que se introduzcan en el sistema deberan ser compatibles con los
elementos existentes en la actualidad. En ningin momento la introduccién de una correccién software o
nueva version supondra la pérdida de prestaciones existentes o la obligacién de cambiar el modo de
funcionamiento del sistema.

Serd responsabilidad del adjudicatario informar periddicamente y con la antelacién suficiente al Canal de
Isabel Il de la posible obsolescencia de los equipos hardware y software que componen la solucién con
indicacion de aquellos que los sustituiran.

En caso de que fuera necesario, el adjudicatario estard obligado a llevar a cabo pruebas previas de
compatibilidad de las nuevas versiones de software antes de proceder a instalar las mismas en la red de
Canal de Isabel Il. Para ello, el adjudicatario deberd disponer de una maqueta o entorno de pruebas,
donde probar y validar las nuevas correcciones o versiones de software, previamente a la implantacion
de las mismas en la red, siguiendo un protocolo que recogera las medidas y comprobaciones sugerido por
el adjudicatario a Canal de Isabel Il, asi como aquellas otras que se acuerden entre el contratista y Canal
de Isabel II.

4.3. Otras condiciones del servicio

Debido a la naturaleza del contrato no aplican como requerimientos especificos las consideraciones
sociales, ambientales y de innovacidon, mas alld de lo establecido como condiciones especiales de
ejecucion en el apartado 9.3 del Anexo | del Pliego de Clausulas Administrativas Particulares.

4.4. Bolsa de horas.

El proponente debera ofertar una bolsa de horas por parte de técnicos certificados en la solucién de

Forescout para asistencias técnicas que puedan cubrir, entre otros, las siguientes necesidades:

e Estudios de andlisis y nuevas configuraciones.
e Consultoria.

e Resolucién de problemas complejos.

Se estiman un total de 20 jornadas (160 horas) a lo largo de los 3 afios de duracion del contrato. Dichas
jornadas seran consumidas a discrecién de Canal de Isabel Il en la cantidad que fuere necesaria en funcién
de las necesidades que se planteen.
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Es objeto de definicion de la oferta las condiciones de uso de estas horas, asi como la especificacion del
método/herramienta que se utilizard para gestionar las mismas en lo que se refiere al consumo
presupuestario sobre el contrato.

Las condiciones de obligado cumplimiento asociadas a la bolsa de horas son las que se citan a
continuacion:

- La bolsa de horas estd destinada a cubrir trabajos planificados. En cualquier caso, se debe
contemplar la atencidn a una solicitud de uso de la bolsa en un plazo no superior a los 5 dias
laborables.

- La asistencia técnica se podrd realizar de forma presencial en las oficinas centrales de Canal de
Isabel Il S.A (Calle Santa Engracia, 125) o de forma remota, bajo acuerdo y conveniencia de las
partes. No se contemplan consumos de bolsa de horas por desplazamiento, pudiendo establecer
una sesién remota en caso de que se planifique para un total de menos de 4 horas.

- Las asistencias técnicas deben ser llevadas a cabo por un técnico certificado en el producto objeto
de la asistencia. Se debe adjuntar en la oferta el nimero de técnicos certificados asociados al
servicio de bolsa de horas, junto con el tipo de certificacion.

- Se ha dimensionado la bolsa de hora para un escenario maximo de uso de 160 horas, sin perjuicio
de que Canal de Isabel Il S.A pueda utilizar un mayor o menor nimero de horas de esta en funcién
de las necesidades que surjan durante el afio de duracion del contrato. La facturacién de las horas
se realizara segun el precio/hora que se fije en la oferta una vez se haya consumido el uso de
estas, siendo responsabilidad del adjudicatario el mantenimiento actualizado del detalle de las
horas consumidas y el reflejo de las disponibles en cada momento.
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Con independencia de los controles que realizard Canal de Isabel |l sobre los suministros de suscripciones
objeto del contrato y consumo de la bolsa de horas, el Adjudicatario estd obligado a llevar el control del
suministro, tanto en lo que se refiere a plazos como a presupuesto. Para ello se han de presentar los
medios técnicos (plantillas, portal de seguimiento ...) que se utilizardn para dar cobertura a esta labor.

Como minimo el sistema ha de cubrir el seguimiento de las fechas de solicitud y entrega o ejecucién de
tareas sobre la bolsa de horas, asi como del consumo de presupuesto. Esta informacién ha de estar
actualizada diariamente y disponible bajo demanda, bien a través de publicacién a través de portal, bien
a través de otros mecanismos, sin perjuicio de generacion de un informe que se entregue con periodicidad
mensual.
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6. Formato de las especificaciones técnicas

La oferta técnica se atendra al formato establecido en el apartado 6 del Anexo | del Pliego de Clausulas

Administrativas del presente procedimiento.

Firmado electrénicamente por
MARIO OLIAS GARCIA
el dia 20-06-2022 12:36:04

Jefe del Area de Infraestructura Informatica

Firmado electronicamente por
ANGEL RODRIGUEZ GARCIA
el dia 21-06-2022 08:27:25

Subdirector de Sistemas Informaticos

Firmado electrénicamente por
MONICA FIERRO MARTIN
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Directora de Recursos
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