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Canal de Isabel Il S.A. utiliza en la actualidad certificados SSL del proveedor Entrust, para soportar las
aplicaciones Web seguras que publica en Internet, correspondientes principalmente a los dominios
‘canaldeisabelsegunda.es, ‘cyii.es’ y ‘canalcaceres.es’. Los certificados para estos dominios se generan
0 renuevan con vigencia anual. siendo necesaria la adquisiciéon de nuevos certificados SSL soportados

Pliego de Prescripciones Técnicas

Introduccidn

bajo estos dominios.

Se identifican hoy en dia un total de 31 certificados activos.

INTERNET

Advantage OV SSL acceso.canaldeisabelsegunda.es
Advantage OV SSL pre.canaldeisabelsegunda.es

Advantage OV SSL WWW.cyii.es

Advantage OV SSL apl.canaldeisabelsegunda.es

Advantage OV SSL www.canaldeisabelsegunda.es
Advantage OV SSL srm.canaldeisabelsegunda.es
Advantage OV SSL pasarelapago.canaldeisabelsegunda.es
Advantage OV SSL oficinavirtual.canaldeisabelsegunda.es
Advantage OV SSL movilidad.canaldeisabelsegunda.es
Advantage OV SSL ayuntamientos.canaldeisabelsegunda.es
Advantage OV SSL abyspa.canaldeisabelsegunda.es
Advantage OV SSL demadridydelgrifo.canaldeisabelsegunda.es
Advantage OV SSL tetraavl.canaldecomunicaciones.es

Advantage OV SSL

accpa.canaldeisabelsegunda.es

Version

V1.0
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INTERNET

Advantage OV SSL www.locare.es

Advantage OV SSL pcyiisred01.canaldeisabelsegunda.es
Advantage OV SSL gatlas.canaldeisabelsegunda.es
Advantage OV SSL atlas.canaldeisabelsegunda.es
Advantage OV SSL centrodemarca.canaldeisabelsegunda.es
Advantage OV SSL www.lacarreradelagua.es
Advantage OV SSL mv.canaldeisabelsegunda.es
Advantage OV SSL accpamfa.canaldeisabelsegunda.es
Advantage OV SSL gacceso.canaldeisabelsegunda.es
Advantage OV SSL datos.canaldeisabelsegunda.es
Advantage OV SSL fes.canaldeisabelsegunda.es
Advantage OV SSL cita.canaldeisabelsegunda.es
Advantage OV SSL licitaciones.canaldeisabelsegunda.es

Standard OV SSL

oficinavirtual.canalcaceres.es

Standard OV SSL

mbc.canaldeisabelsegunda.es

Wildcard OV SSL

* sbc.canal.madrid

Wildcard OV SSL

* cyiigestion.es

Version

V1.0
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Y se pretende dotar el contrato para cubrir ampliaciones futuras hasta un maximo de 46 certificados.

A efectos de simplificar y optimizar la gestién de estos certificados se contempla un contrato de
duracidn de 3 afios que permita manejar el ciclo de vida del conjunto de certificados por este periodo
de 3 afios. El planteamiento contemplado se valora bajo la posibilidad de gestionar un pool de
certificados en modo suscripcién, de cara a proporcionar la ventaja en relacién a que la potencial baja
de un certificado por desuso del dominio en cuestién en un momento determinado del contrato, se
pueda reabsorber y reutilizar para otro potencial nuevo dominio, de tal forma que esta suscripcién de
certificado no se pierda.

A la par se pretende tener la posibilidad durante el ciclo de vida del contrato de poder adquirir
certificados de tipo Wildcard (validos para todos los nombres de un dominio completo), Multidomain
(validos para 4 o mas nombres de dominio), EV (certificados de Validacidn Extendida) y SAN (nombres
adicionales sobre los 4 contemplados de inicio en los Multidomain), de tal forma que el inventario
estimado a cubrir en los 3 afios de vida del contrato es el que sigue:

Certificado SSL 32

Certificado SSL Extended Validation 4

Certificado SSL Wildcard 4
Certificado SSL Multidomain 2
SAN Adicional Multidomain 2
SAN Adicional Multidomain EV 2

Las caracteristicas particulares de cada tipo de certificado se especifican mas adelante en el apartado
de caracteristicas técnicas y requerimientos.
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2. Alcance

El objetivo de esta contratacion es disponer de un servicio adquisicién de certificados SSL que cubra el
inventario estimado especificado con anterioridad, durante un periodo de vida de 3 afios. Se establece asi
el siguiente escenario maximo hipotético de adquisicion:

Certificado SSL 32

Certificado SSL Extended Validation 4

Certificado SSL Wildcard 4
Certificado SSL Multidomain 2
SAN Adicional Multidomain 2
SAN Adicional Multidomain EV 2

Quedando a discrecidn de Canal de Isabel Il S.A la adquisicidn de los certificados que requiera en funcién
de las necesidades que surjan durante el periodo de vida del contrato.

Este servicio debe contemplar la puesta a disposicién de una herramienta Unica de administracion que
permita la autonomia en la gestidon de solicitudes, emisiones de certificados, revocaciones y en definitiva
la gestidn del ciclo de vida de los certificados.

La solucién debe contemplar al menos un minimo de 10 organizaciones, 15 dominios y 10
administradores.

Los certificados se podran adquirir bajo demanda de forma unitaria y durante el periodo de vida del
contrato de 3 afos y se establecerd para todos ellos su caducidad, en el momento de adquisicién, a fecha
fin del periodo de contrato. En este escenario se plantea por tanto una duracién variable igual o inferior
a 3 afos para cada uno de los certificados solicitados, que dependerd del momento en el que se adquiera
la unidad de certificado, con lo que el coste se debera ajustar de manera lineal y prorrateada al coste
unitario establecido para los 3 afios de duracion en el momento de adquisicidon de cada certificado.

Se establece un modelo de suscripcién de unidades de certificado en el que se pueda recuperar el derecho
de uso de un certificado que potencialmente pudiera quedar obsoleta y quisiera darse de baja. En este
sentido la baja de un certificado o dominio asociado que deja de dar servicio, no debe suponer la pérdida
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del derecho de uso de dicha unidad de certificado, esto es, dicho derecho adquirido debe poder
reutilizarse para el alta de otro certificado con misma fecha de caducidad que el que se ha dado de baja.

Ilgualmente se contempla asociado al servicio de adquisicién, un servicio de soporte avanzado con un
minimo de atencién en 8x5.

Tanto los tipos de certificados arriba contemplados, los requisitos de la solucién y del soporte requerido
se detallan en el apartado de caracteristicas técnicas.
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3. Caracteristicas técnicas

Se especifican a continuacion las caracteristicas técnicas minimas que la solucién debe contemplar.

3.1. Tipos de certificado.

Certificado SSL

Asegura al menos dos dominios

Asegura tanto el dominio www.dominio.com como dominio.com por
defecto

Algoritmos de hash: SHA-2 y ECC

Numero ilimitado de licencias de servidor
Numero ilimitado de reemisiones
Validacion de organizacion
Tiempo de vida de hasta 397 dias
Notificacion de expiracion

Soporte para longitudes de clave de 2048 bit y cifrado SSL con 128 o 256
bit.

Certificado SSL Extended
Validation (multidomain)

Asegura desde 2 (minimo) hasta 250 dominios (con coste adicional por SAN
adicional sobre el minimo de 2)

Asegura tanto el dominio www.dominio.com como dominio.com por
defecto

Algoritmos de hash: SHA-2 y ECC
Ndmero ilimitado de licencias de servidor
Ndmero ilimitado de reemisiones
Validacién extendida
Tiempo de vida de hasta 397 dias
Notificacion de expiracion

Soporte para longitudes de clave de 2048 bit y cifrado SSL con 128 0 256
bit.

Certificado SSL Wildcard

Asegura todos los subdominios del dominio *.dominio.com

Asegura tanto los subdominios *.dominio.com como dominio.com
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Algoritmos de hash: SHA-2 y ECC
Validacion de organizacion
Tiempo de vida de hasta 397 dias
Notificacién de expiracion

Soporte para longitudes de clave de 2048 bit y cifrado SSL con 128 0 256
bit.

Certificado SSL Multidomain

Asegura desde 4 (minimo) hasta 250 dominios (con coste adicional por SAN
adicional sobre el minimo de 4)

Asegura tanto el dominio www.dominio.com como dominio.com por
defecto

Algoritmos de hash: SHA-2 y ECC
Nudmero ilimitado de licencias de servidor
Numero ilimitado de reemisiones
Validacion de organizacion
Tiempo de vida de hasta 397 dias
Notificacion de expiracion

Soporte para longitudes de clave de 2048 bit y cifrado SSL con 128 0 256
bit.

Para los tipos de certificado multidomain, tanto en version EV, se ha de soportar de afiadir dominios
adicionales sobre el minimo que contempla cada uno de ellos.

3.2.Caracteristicas de la solucion

Se detallan a continuacidon a modo de requisitos individuales las caracteristicas que la solucidon debe
obligatoriamente contemplar.

R1 Emision de

versiones SSL, EV SSL y Multidominio | emisién de este tipo de certificados, segin se

certificado SSL en | La plataforma al menos debe contemplar la

detallan en apartado previo.

R2 Compatibilidad

teléfonos y dispositivos

con navegadores, | Deben estar cubiertos como minimo:
99,5% de navegadores de escritorio

94% de navegadores moviles
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R3 Revocacion y sustitucidn gratuita del | Recuperacion de certificados durante toda la
certificado vida del contrato, modelo pooling en el que se

consume el derecho de uso (certificados
reciclables).

R4 Certificados SSL: Emisidn y | Emisién y revocacién on-line. Proceso previo de
revocacion de certificados de forma | registro de dominios al inicio de contrato u on-
inmediata line bajo demanda.

R5 Certificados SSL EV: Agilidad vy | Emisidn y revocacion on-line. Proceso previo de
flexibilidad en los tiempos de | registro segun CA/Browser forum
emision. (www.cabforum.org)

R6 Herramienta Unica de | Administracion a través de herramienta online
administracién. disponible 24x7.

R7 Administracion centralizada de todos | Gestidon centralizada de todos los aspectos del
los certificados a través de la | ciclo de vida de los certificados (solicitud,
plataforma. emisidn, renovacion, revocacion...)

R8 Acceso restringido a la consola de | Login con usuario y contrasefa afiadiéndose un
administracién. Doble factor. segundo factor de autenticacidn basado en

tarjeta de coordenadas o Soft Token.

R9 Delegacion de  privilegios de | Es posible configurar clientes y sub-
administracién basado en entidades. | administradores para la gestién de certificados y

dominios concretos.

R10 Informes en tiempo real. Motor de informes en tiempo real que permita
la generacidn de informes predefinidos y
personalizados al menos por rangos de fechas,
estado de certificados, dominios y clientes.

R11 Avisos y notificaciones. Posibilidad de configurar avisos y notificaciones
ante eventos de expiracion y renovacidn de los
certificados. Asi mismo la notificacién debe estar
disponible para los contactos configurados
durante los procesos de emision.

R12 Registros de auditoria. Capacidad para registrar todas las acciones
sobre los certificados y todas las acciones de los
administradores sobre la configuraciéon de la
herramienta.
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R13 Flujos de trabajo para el seguimiento | Aprobacidon de certificados con peticionarios y
de las operaciones. aprobadores.  Notificaciones via  correo
electrénico e interfaz web de la herramienta.
R14 Escaneo de paginas web basico para | Escaneo de malware con una escalabilidad de al
los certificados no EV. menos 250 paginas y motor de busqueda y
monitorizacion de listas negras.
R15 Escaneo de paginas web avanzado | Escaneo de malware con una escalabilidad de al
para los certificados EV. menos 500 pdginas y motor de busqueda y
monitorizacién de listas negras, remedio de
malware automatico 'y  escaneo de
vulnerabilidades de paginas web.
R16 Dominios disponibles Deben estar disponibles en la provision inicial de
la herramienta al menos 15 dominios.
R17 Organizaciones disponibles Deben estar disponibles en la provision inicial de
la herramienta al menos 10 organizaciones.
R18 Cuentas de administrador | Deben estar disponibles en la provision inicial de
disponibles la herramienta al menos 10 cuentas de
administracidn.
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4. Mantenimiento y Soporte Técnico

4.1. Caracteristicas Soporte Técnico

En relacidn al servicio de soporte se han de contemplar los siguientes requisitos minimos.

S1 Atencidn 8x5 Atencién al menos en horario 8x5 en espafiol e
inglés.

S2 Consultas e incidencias Servicio disponible tanto para consultas como
para incidencias sobre la herramienta de
gestién o certificados.

S3 Canales de atencion Disponibles tanto via telefénica, como a través
de portal de incidencias y email.

S4 Informes periddicos de atencidn a | Envio de informes periddicos para seguimiento

incidencias y control del servicio.

S5 Contacto telefdénico personalizado Contacto telefénico personalizado sin menus ni
colas telefdnicas previas.

S6 Escalado ante emergencias Atencion con escalado ante emergencias
disponible.

El soporte sera cubierto en todo caso por la entidad de certificacion que firma los certificados o por un
partner reconocido y autorizado de la misma, siendo esta condicion obligatoria objeto de cumplimiento.

4.2. Otras condiciones del servicio

Debido a la naturaleza del contrato no aplican como requerimientos especificos las consideraciones
sociales, ambientales y de innovacion, mas alld de lo establecido como condiciones especiales de

ejecucion en el apartado 9.3 del Anexo | del Pliego de Clausulas Administrativas Particulares.
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Con independencia de los controles que realizard Canal de Isabel Il sobre los suministros de suscripciones
objeto del contrato y consumo de la bolsa de horas, el Adjudicatario esta obligado a llevar el control del
suministro, tanto en lo que se refiere a plazos como a presupuesto. Para ello se han de presentar los
medios técnicos (plantillas, portal de seguimiento ...) que se utilizaran para dar cobertura a esta labor.

Como minimo el sistema ha de cubrir el seguimiento de las fechas de solicitud y entrega o ejecucion de
tareas, asi como del consumo de presupuesto. Esta informacién ha de estar actualizada diariamente y
disponible bajo demanda, bien a través de publicacidn a través de portal, bien a través de otros
mecanismos, sin perjuicio de generacidn de un informe que se entregue con periodicidad mensual.
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6. Formato de las especificaciones técnicas

La oferta técnica se atendra al formato establecido en el apartado 6 del Anexo | del Pliego de Clausulas
Administrativas del presente procedimiento.

Firmado electronicamente por
MARIO OLIAS GARCIA
el dia 30-09-2022 13:01:27

Jefe del Area de Infraestructura Informética

Firmado electronicamente por
ANGEL RODRIGUEZ GARCIA
el dia 30-09-2022 14:34:27

Subdirector de Sistemas Informaticos

Firmado electrénicamente por
MONICA FIERRO MARTIN
el dia 03-10-2022 10:11:25

Directora de Recursos
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