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| CLAUSULA 1.- INTRODUCCION

La Agencia parala Administracion Digital de laComunidad de Madrid (en adelante la Agencia),
segun la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, de la Comunidad
de Madrid, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015), tiene asignadas, entre otras
funciones, la prestacion de los servicios informaticos y de comunicaciones a la Comunidad de
Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde particularmente (Art.10, Tres-
C):

1. La administracion, actualizacion y soporte de los equipos fisicos y légicos de tratamiento de
la informacion y de las comunicaciones de cualquier especie que se encuentren instalados en
la misma.

2. El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su actualizacién y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

3. La adquisicién y dotacion de infraestructuras fisicas y légicas de soporte de los sistemas de
informacion.

Uno de los ambitos mas importantes de la transformacién digital que Madrid Digital impulsa es el
de la Inteligencia Atrtificial (en adelante 1A), a través de la implementacion de servicios cognitivos,
desarrollados y desplegados en cloud, que se integran con los sistemas operacionales de la
Comunidad de Madrid.

En este momento, existen dos soluciones de |IA desplegadas en la cloud publica de Amazon Web
Services (AWS), que prestan servicio a aplicaciones de Empleo y Sanidad:

e Servicio de anotacién automatica de textos, integrado con el sistema de gestion de
expedientes (Atlantix) para reducir tiempos de tramitacion de los expedientes de subvencion
de Empleo. El servicio analiza la documentacion que acompafa al expediente e identifica
los datos relevantes que el tramitador necesita para su gestion.

e Servicio de prediccidn de niveles de polen, integrado con el sistema de gestién de polen
de Salud Publica (SPOL). Se trata de una red neuronal que es capaz de predecir los niveles
de polen por zonas de la Comunidad a partir de la serie histérica de mediciones y los niveles
de polen recientes asi como de los datos de previsidbn meteorolégica.

Por otro lado, Madrid Digital esta desarrollando prototipos y soluciones nuevas, a la vez que estudia
necesidades de negocio que derivaran en la implementacion y despliegue de otros servicios de IA.
Existen prototipos en los dmbitos de Medio Ambiente, Sanidad, Cultura y Tributos que sera
necesario evolucionar y encapsular como servicio productivo, al igual que ya se ha hecho con dos
servicios arriba mencionados, e integrar con los sistemas operacionales.

La utilizacion de la nube para el desarrollo, despliegue y explotacion de estos prototipos y soluciones
de 1A ofrece muchas ventajas, y resulta ser un acelerador para acometer los proyectos en el menor
tiempo posible, maximizando a la vez el ahorro de costes. La flexibilidad que proporciona la nube
agiliza el proceso inicial de experimentacion y comparacion de los enfoques y tecnologias
disponibles, asi como el andlisis de viabilidad de la solucion. Las pruebas de concepto, una vez
finalizadas, pueden evolucionarse de manera mucho méas sencilla hacia servicios productivos
reales, operables e integrados en los sistemas de gestion del negocio, evitando tener que llevar a
cabo complejos proyectos técnicos.
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| CLAUSULA 2.- OBJETO

La cesion del derecho de uso y soporte de productos de nube de AWS que permita:

¢ Dar continuidad a la explotacion de las soluciones de IA que actualmente prestan servicio a
la Comunidad de Madrid, es decir, el servicio de anotacién de documentos y el servicio de
prediccion de polen.

e Dotar de los componentes de arquitectura necesarios y facilitar la explotacién de las futuras
soluciones de IA en Cloud que se iran poniendo en funcionamiento durante el plazo de
ejecucion del contrato.

e Habilitar los recursos necesarios para los entornos previos (laboratorio, validacion y
preproduccién) empleados en la construccién y mantenimiento de las soluciones referidas.

Adicionalmente, para poder explotar estas soluciones, la contratacion contempla la prestacion de
los servicios de soporte y mantenimiento de los componentes cloud, ademas de una serie de
trabajos complementarios de instalacion y supervision avanzada. Con estos servicios se prevé
cubrir el mantenimiento correctivo, evolutivo y perfectivo que serd necesario atender a lo largo de
la vida del contrato.

Todo ello de conformidad con las especificaciones que se describen a lo largo del pliego de
prescripciones y la normativa vigente aplicable.

CLAUSULA 3.- DESCRIPCION Y REQUERIMIENTOS DEL SUMINISTRO

3.1 Alcance

Durante los primeros cinco dias laborables del contrato, el adjudicatario habilitard dos cuentas de
cloud para albergar los dos entornos requeridos: entorno de produccion y entorno de validacion. En
ese mismo periodo el adjudicatario, en colaboracién con el proveedor saliente, se encargara de la
migracion de la titularidad de las cuentas en las que en ese momento se encuentren desplegados
el servicio de anotacion de documentos y el servicio de prediccion de polen.

Una vez migradas las cuentas actuales, los costes derivados de la utilizacion de los componentes
cloud asociados a dichas cuentas, asi como la responsabilidad en las labores de soporte,
mantenimiento, instalacion y supervision avanzadas sobre los componentes de AWS desplegados
y los componentes que se vayan habilitando para los futuros sistemas, recaeran en el adjudicatario
del presente contrato.

3.1.1 Productos de nube AWS

Los componentes cloud que forman parte de las soluciones de IA que se desplegaran son muy
diversos por lo que la adquisicion de derecho de uso debe abarcar un conjunto de productos cloud
cuyas funciones se encuentran englobadas dentro de las siguientes categorias de software:

o Software de desarrollo: en general, aquellas herramientas que facilitan el desarrollo y
mantenimiento siguiendo las practicas de MLOps

e Software de infraestructura de aplicacién: software de integracion de componentes o
servicios; bus de servicios para interoperabilidad; software de gestion de flujos de
trabajo.
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e Software de gestién de la informacion: sistemas de gestion de bases de datos
(SGBD), herramientas de calidad de datos, componentes de integracién de datos,
software de extraccion, transformacion y carga de datos (ETL), herramientas de gestién
de documentos, repositorios de contenidos, software de sincronizacion y consolidacion
de informacién, software de big data, software de streaming, herramientas de business
intelligence (BI) y software de IA y machine learning.

e Software de explotacion (operaciones TI de servidores y sistemas de
almacenamiento): software de gestion y monitorizacion de servidores y sistemas de
almacenamiento; herramientas de andlisis del estado de disponibilidad de los servidores
y sistemas de almacenamiento, software de virtualizacion y gestion de entornos virtuales.

e Software de seguridad en servidores y sistemas de almacenamiento: software de
auditoria y control de accesos a los servidores, grupos de servidores y/o sistemas de
almacenamiento; software de monitorizacion de accesos a los servidores; software de
encriptacion del servidor; herramientas de coordinacion y control de politicas de
seguridad.

e Sistemas operativos: para gestion de los recursos de servidores, control del flujo de
informacion de entrada y salida de los procesadores, gestion de memoria, asignacion de
recursos, control y soporte de los componentes de infraestructura, middleware y
aplicaciones; servicios software complementarios de sistemas operativos.

e Software de gestion de almacenamiento: soluciones de backup y recuperacion,
compresion o cacheado), continuidad de negocio, restauracion y recuperacion ante
desastres, gestion del ciclo de vida de la informaciébn y automatizacion del
almacenamiento, herramientas de indexado y bulsqueda; software especifico de
sistemas de almacenamiento.

Los recursos del ecosistema de aplicaciones de Inteligencia Artificial en la nube objeto de este
contrato residirdn en una regién de la Uni6n Europea.

Madrid Digital tendra acceso a las herramientas de inventario y consumo de los componentes
utilizados y podra supervisar el funcionamiento de los mismos a través de las herramientas de
monitorizacion.

Los productos estaran sujetos al nivel de soporte AWS Business Support.

3.1.2  Servicio de Soporte y Mantenimiento de los productos cloud

El servicio de soporte y mantenimiento tendra como objetivo la administracion de los recursos del
ecosistema de aplicaciones de Inteligencia Artificial en la nube objeto de este contrato. A este
servicio le corresponden una serie de actividades alineadas con las instrucciones técnicas
normalizadas por las Direcciones competentes en Madrid Digital.

De manera particular, las tareas minimas incluidas en este servicio deben ser:

e Ejecucién de copias de seguridad y restauracion de datos.
Escalado a través de la asignacion de un mayor niamero de recursos de cOmputo, memoria
0 almacenamiento a los componentes.

e Automatizacion de los recursos cloud.
Configuracién de usuarios, roles y permisos sobre los componentes que lo requieran.

¢ Mantenimiento preventivo de parches de seguridad y actualizaciones de software publicadas
para los componentes de software.
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Soporte para el despliegue de los componentes de légica de negocio (desarrollados ad hoc
en las soluciones de IA) sobre los productos de infraestructura de aplicacién que estan siendo
utilizados.
Monitorizacion del rendimiento de los componentes de la arquitectura asi como de alertas de
servicio.
Gestidon de la seguridad, gestion de las reglas de seguridad a nivel de instancia, redes,
subredes, IPs, asi como reglas de acceso de usuarios 0 puertos abiertos para las
aplicaciones usadas en las instancias.
Pruebas de carga/stress
Soporte al desarrollo de las integraciones con sistemas de Madrid Digital, pruebas y
documentacion técnica.
Manuales de Usuario y Transferencia de Conocimiento a Madrid Digital.
Soporte a la puesta en produccioén y estabilizacion de las soluciones de IA.
Soporte a incidencias una vez se encuentre el sistema en produccion, conforme a los ANS
establecidos.
Cualquier otra tarea que pudiera ser necesaria para garantizar el servicio de soporte y
mantenimiento del ecosistema de aplicaciones de IA en la nube objeto de este contrato.
Registro y administracion al nivel AWS Business Support del proveedor cloud.

NUmero de horas minimas: 304 horas

El plazo para realizar las actividades asociadas a este servicio queda establecido en el apartado de
Acuerdos de Nivel de Servicio.

Este servicio se encuentra vinculado al perfil profesional Operador Cloud, que el licitador debe
aportar para la cobertura del servicio, cuyas caracteristicas se relacionan a continuacion:

Perfil OPERADOR CLOUD

Titulacion Académica

Titulacién universitaria:

— Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias.

— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias.
Alternativamente, se admitird la titulacion de Técnico Superior en Administracidon de Sistemas
Informaticos (FP Ciclo Formativo de Grado Superior en Informatica y Comunicaciones), o
equivalente antes de Bolonia, o Nivel 1 (Técnico Superior) MECES o Nivel 5 EQF o todas sus
equivalencias, en las dreas de ingenieria, informatica o ciencias, siempre y cuando se acrediten 12
meses de actividad adicional a la solicitada en la experiencia profesional minima requerida.

Formacion Adicional

Certificacidn de nivel medio en administracidn, operacién y monitorizacién o similar, en el entorno
cloud de AWS.

Experiencia Profesional

Experiencia minima de 1 afo en la Dotacién, de Administracion, Operacién y Monitorizacion de
Sistemas en el entorno cloud de AWS.

El licitador que presente la mejor oferta, con carécter previo a la adjudicacion del contrato, deberéa aportar
el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado por la
persona que ostente la representacion, especificando su cualificacion profesional (con detalle de
categoria, titulacién, formacién y actividad profesional).
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3.1.3 Servicios de Instalacion y Supervision Avanzada de los productos cloud

El servicio de instalacién y supervision tendrd como objetivo la administracion avanzada de los
recursos del ecosistema de aplicaciones de Inteligencia Artificial en la nube objeto de este contrato.
A este servicio le corresponden una serie de actividades alineadas con las instrucciones técnicas
normalizadas por las Direcciones competentes en Madrid Digital.

De manera particular, las tareas minimas incluidas en este servicio deben ser:

e Migracion inicial de las dos cuentas de cloud vinculadas respetivamente a los entornos de
validacion y produccion del anterior reseller de AWS a las nuevas cuentas que habilite el
adjudicatario bajo el presente contrato.

e Aprovisionamiento y configuracién de las arquitecturas para las nuevas soluciones de IA
mediante técnicas de despliegue de infraestructura por software, tanto para la creacion de un
nuevo sistema como para la evolucion de arquitecturas ya desplegadas.

e Evaluacién de impacto en la estabilidad, el consumo y la seguridad de forma previa al
aprovisionamiento y evolucion de nuevas arquitecturas, asi como de los cambios sobre las
mismas.

e Estudio de soluciones para la optimizacién costes en base a métricas y la monitorizacién de
los componentes de la arquitectura.

e Elaboraciéon del Plan de Transferencia y Documentacion para la transferencia técnica y
funcional.

e Cualquier otra tarea que pudiera ser necesaria para garantizar el servicio de instalacion y
supervision del ecosistema de aplicaciones de IA en la nube objeto de este contrato.

NUmero de horas minimas: 164 horas

El plazo para realizar las actividades asociadas a este servicio queda establecido en el apartado de
Acuerdos de Nivel de Servicio.

Este servicio se encuentra vinculado al perfil profesional Arquitecto Cloud, que el licitador debe
aportar para la cobertura del servicio, cuyas caracteristicas se relacionan a continuacion:

Perfil ARQUITECTO CLOUD
Titulacion Académica

= Titulacién universitaria:
— Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de las
areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias, en las areas
de ingenieria, informatica o ciencias.
Formacidn Adicional

= Certificacion de nivel mas avanzado en arquitectura o similar, en el entorno cloud de AWS.
Experiencia Profesional
= Experiencia minima de 2 afios en la Definicidn y Disefio de Arquitecturas de Sistemas en el entorno
cloud de AWS.
= Experiencia minima de 1 afio en la aplicacién de metodologias DevOps.

El licitador que presente la mejor oferta, con carécter previo a la adjudicacion del contrato, deberéa aportar
el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado por la
persona que ostente la representacion, especificando su cualificacién profesional (con detalle de
categoria, titulacion, formacion y actividad profesional).
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3.2 Normativa de obligado cumplimiento

e Se debera garantizar el cumplimiento del RGPD (Reglamento General de Proteccion de
Datos, Reglamento (UE) 2016/679), detallando especialmente el tratamiento que se realiza
de los datos del ciudadano, y la ubicacion de los productos de Cloud y de validacién por
agentes en los que vaya a realizarse este tratamiento. Esos datos no podran viajar a
servidores fuera de la UE.

e Ley Orgéanica 3/2018, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPD).

e Esquema Nacional de Seguridad. Nivel medio.

CLAUSULA 4.- CONDICIONES DEL SUMINISTRO

4.1 Precios Unitarios

La facturacion del suministro tendra caracter mensual. Tanto el suministro como los servicios se
encuentran sujetos a cuota variable.

Cuota variable por la Cesién de derecho de uso de productos cloud. El calculo del importe se
realizara, a partir de los precios existentes en la pagina Web publica de referencia de productos
cloud (https://aws.amazon.com/es/). El precio y la férmula de consumo a emplear seré el existente
en el momento del consumo del servicio, aplicando el descuento ofertado.

Esta pagina Web constituira el Catalogo de Productos Cloud que ofrecera el adjudicatario durante
la ejecucion de este contrato, y que se mantendra actualizado con las altas, bajas y modificaciones
de los productos cloud que vayan surgiendo a lo largo de dicha ejecucion.

La modalidad de consumo sera pago por uso, sin compromiso de consumo de productos cloud
durante el plazo de ejecucién del contrato.

En cuanto a los servicios prestados, tanto de soporte y mantenimiento, como de instalacion y
supervision avanzada, se facturaran mensualmente conforme a las horas de perfil profesional
realizadas durante el mes, en los términos y precios unitarios indicados en el Pliego de Clausulas
Administrativas.

4.2 Acuerdos de Nivel de Servicio (ANS)

Las tareas de soporte, mantenimiento, instalaciéon y supervision avanzada, requeridas por Madrid
Digital se solicitaran por el medio electrénico a determinar en el momento del inicio del contrato.

Cuando no se trate de solicitar la atencion de incidencias, estas solicitudes se formalizaran con una
antelacién igual o superior a dos dias laborables a la fecha en la que debe iniciarse su atencion.

Adicionalmente, se contara con una linea de atencion telefénica y por email, en espafiol, para la
atencion de incidencias con un tiempo méaximo de resolucion en funcion del nivel de criticidad del
problema. Los criterios generales para asignar el nivel de criticidad se indican a continuacion:

e CRITICIDAD ALTA:

La situacion bloquea la operativa especifica del usuario, no existiendo un camino alternativo
que provea un resultado de calidad, con pérdida severa del Servicio. Y, ademas, la
aplicacion, modulo o sistema bloqueado esta catalogado como critico:
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— Ventanilla / Acceso ciudadano, o
- Impacto Econdémico (Pagos), o
- Impacto Politico / Social

e CRITICIDAD NORMAL: Resto de situaciones.

El tiempo méximo de resolucion de incidencias aplicable al servicio de soporte y mantenimiento es
el siguiente:

e En CRITICIDAD ALTA debe ser < 4 horas
e En CRITICIDAD NORMAL debe ser < 4 dias

Se considerara como comienzo del computo de Tiempo de Resolucion:
e La fecha/hora de su notificacion, si ésta se ha realizado dentro del horario laborable (8:00 a
18:00)

¢ Las 8:00 de la mafiana del siguiente dia laborable, si ésta ha sido notificada fuera del horario
laborable.

Para el calculo del Tiempo de Resolucion de los Servicios ante incidencias con Nivel de Criticidad
“Normal”, se consideraran calendario laborable de la Agencia de Madrid Digital, mientras que para
los de Nivel de Criticidad “Alta”, se considerara tiempo natural.

4.3 Entregables

1) Alfinal de la primera semana de contrato

e Informe de migracion de los productos cloud
e Documentacién de la gestion de la seguridad de la informacién del servicio.

2) Una vez finalizado cada mes

Nueva documentacioén técnica

Actualizacion de la documentacion requerida

Certificado mensual de servicios y cumplimiento de ANS

Plan de Transferencia y Documentacion para la transferencia técnica y funcional

3) Ultimo mes de contrato

e Posible documentacién técnica o actualizacion de la documentacién técnica derivadas de los
servicios demandados

e Certificado mensual de servicios y cumplimiento de ANS
e Plan de Transferencia y Documentacion para la transferencia técnica y funcional
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| CLAUSULA 5.- RESPONSABLE DEL SUMINISTRO

El contratista designard un Responsable del Suministro ante Madrid Digital.

El licitador que presente la mejor oferta, con caracter previo a la adjudicacion del contrato, debera aportar
el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado por la
persona que ostente la representacion, especificando su cualificacion profesional (con detalle de
categoria, titulacién, formacién y actividad profesional).

Este responsable se encontrard en permanente contacto con el personal que la Direccién de Madrid
Digital designe, a los efectos que se sefialan en el Pliego de Clausulas Administrativas Particulares.

El adjudicatario, a través del Responsable del Suministro, y con la periodicidad que Madrid Digital
determine, informara sobre el estado de ejecucion del contrato y, en su caso, sobre las incidencias
producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

Coordinar el apoyo técnico, soporte, mantenimiento, instalacion y supervisién avanzada.

Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital de las
posibles incidencias y seguimiento de las tareas.

Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de ejecucién del
contrato y, en su caso, sobre las incidencias producidas.

CLAUSULA 6.- CONDICIONES ADICIONALES A CUMPLIR

6.1

6.2

6.3

Disponibilidad de medios

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al soporte
técnico, que pueda necesitar para prestar con éxito los servicios objeto del presente contrato.
Contara para ello con el/los necesario/s centro/s de soporte.

Ademas, se requiere estar en posesion de cuantas licencias, permisos y autorizaciones sean
necesarias, conforme a la normativa vigente, para la prestacion del suministro y los servicios objeto
del contrato.

Se requiere que el licitador propuesto como adjudicatario sea proveedor autorizado, debiendo
aportar la correspondiente certificacién oficial de AWS que acredite estar en posesion de la
calificacion que se indica a continuacion, asi como el compromiso de mantener dicha acreditacion
durante el periodo de ejecucion del presente contrato:

e “AWS Public Sector Solution Provider, lo que le permite la reventa de servicios de
AWS autorizados a clientes del sector publico”.

Verificacion de la capacidad de los componentes del equipo prestador

El contratista respondera siempre de la adecuacion del personal asignado a la prestaciéon del
servicio objeto del contrato.

Comunicaciones.

Las comunicaciones que deben hacerse entre la empresa adjudicataria y su responsable del
suministro con Madrid Digital, se llevaran a cabo a través de correo electrénico, el entorno de
colaboracion Office 365 y, en su caso, mensajeria o correo ordinario tratandose de documentacion
en papel que pudiera generarse.
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6.4 Traspaso del servicio ala finalizacion del contrato.
Durante el ultimo mes de contrato, el proveedor que resulte adjudicatario, debera realizar las

gestiones necesarias para facilitar el traslado del suministro al nuevo prestador del mismo, sin
ningun coste adicional.

CLAUSULA 7.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control del contrato se efectuara sobre las siguientes bases:

o Seguimiento continuo de la evolucién de los trabajos entre el responsable por parte del
adjudicatario y el Responsable del Contrato que Madrid Digital designe. A tal fin, el adjudicatario
designara como unico interlocutor ante Madrid Digital al Responsable del Suministro que sera
quien represente al adjudicatario, y asistira a las reuniones de seguimiento del proyecto.

Las reuniones de seguimiento se celebraran con la periodicidad que el Responsable del Contrato
de Madrid Digital determine, y tendran como finalidad controlar y garantizar que los trabajos se
ejecutan con los niveles de calidad requeridos y de conformidad con las condiciones contractuales,

0 si, por el contrario, procede la imposicion de penalizaciones por algin incumplimiento de las
mismas.

) Madrid Digital determinara los procedimientos, herramientas y modelos de informes de actividad
a utilizar, para llevar a cabo el seguimiento y control del suministro.

CLAUSULA 8.- CALIDAD DEL SUMINISTRO ‘

Durante el periodo de ejecucion del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada. No obstante, Madrid Digital podra establecer

las acciones de aseguramiento de la calidad sobre las tareas realizadas y los entregables obtenidos que
estime oportunas.

CLAUSULA 9.- CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS ‘

Durante el periodo de licitacion y ante cualquier necesidad de aclaracion sobre cuestiones referidas a
las especificaciones recogidas en el presente pliego de prescripciones técnicas, el licitador podra
dirigirse a:

Agencia para la Administracién Digital de la Comunidad de Madrid
Direccién de Innovacion, Datos y Transformacioén Digital

Area de Innovacion, Big Data e Inteligencia Artificial: MD_AREA_INTELIGENCIA_ARTIFICIAL@madrid.org
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Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo de
licitacién, el interlocutor Unico con Madrid Digital, para cualquier tipo de consulta o aclaracion sobre los
términos expuestos en el presente pliego.

Por su parte Madrid Digital se compromete a responder en los términos indicados en el Pliego de
Clausulas Administrativas Particulares.

La Directora de Innovacién, Datos y Transformacion Digital

Firmado digitalmente por: BILBAO EGIDO MARTA
Fecha: 2022.11.14 18:11

Fdo.: Marta Bilbao Egido
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