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1. INTRODUCCION

Actualmente existe en el servicio de RRHH un gestor documental, que necesita ser actualizado.
Se precisa un nuevo gestor, que bien puede estar basado en el sistema existente, o partir de
otra tecnologia diferente. El sistema ofertado debe ser escalable con el objeto de poder ser
utilizado en otros servicios que lo precisen.

2. OBJETO

El presente contrato tiene por objeto el desarrollo, configuracién, implantacién, migracion,
digitalizacion inicial de datos, mantenimiento y soporte de la Gestién Documental del Hospital
Universitario la Paz y sus centros dependientes

La solucién aportada debe de cubrir el hardware y software preciso, asi como las integraciones
actuales y la nuevas solicitadas, especialmente la de correo electrdnico.

Inicialmente, se comenzard con el servicio de RRHH, pero si a futuro se necesita en otros
servicios del hospital, debiera de poder ser empleado este nuevo gestor, con las
garantias precisas de separacién de servicios, y confidencialidad.

3. ALCANCE

El alcance del contrato del servicio de gestién documental es el Hospital Universitario La
Paz y sus centros dependientes: Hospital Carlos Ill, Hospital Cantoblanco, Centros de
Especialidades y Centros de Salud Mental. (En adelante HULP)

Se incluird en el alcance de este contrato el servicio de soporte y mantenimiento, tras la
puesta en produccién del servicio de RRHH y hasta el final del periodo de ejecucién del
proyecto. También cubrird unas 200 horas de mejoras técnicas y funcionales, que
puedan surgir tras la implantacién del mismo. Se indicard en oferta el coste hora.

Todos los elementos del sistema incluiran al menos un afio de garantia on-site con
reemplazo de equipos y del software, ante cualquier defecto o incidencia en el normal

funcionamiento de los mismos, desde el momento de su puesta en produccién.

La instalacién de puntos de red de datos y de tomas de corriente eléctrica correra a
cargo del Hospital.

4. REQUERIMIENTOS

Modelo de trabajo




Se precisa partir del Mapa Documental actual de los procesos basicos de RRHH, y adecuarlo a
las nuevas necesidades. El adjudicatario deberd de trabajar inicialmente el mapa actual y el
futuro, dando de alta y modificando los tipos documentales que fueran precisos con el cliente,
y cerrando con él las plantillas base, los metadatos, flujos de trabajo, vistas y estadisticas finales
precisas.

Una vez actualizado el mapa documental, se implantard el nuevo aplicativo y se parametrizara
el mismo, migrando el adjudicatario los datos actuales al nuevo escenario, antes de la validacién
final del cliente.

Habra que tener en cuenta todos los centros de La Paz, a la hora de cerrar el mapa documental
inicial, y hacer una carga inicial de informacidn, tanto a nivel de documentos como a nivel de
datos: n? expediente (n? de empleado en RRHH), etc. Esta carga de datos, se ejecutara
convenientemente, también una vez operando el servicio.

Se solicita poder parametrizar directamente por los servicios finales, los tipos documentales y
sus metadatos, y flujos de trabajo, o en su lugar ofrecer facilidades para incorporar cambios, sin
tener que modificar la estructura del aplicativo, una vez en la operacion.

Se debera facilitar la usabilidad y productividad del servicio, siendo imprescindible disponer de
herramientas que faciliten la busqueda y localizacidon de los documentos precisos en cada
momento y en el minimo tiempo posible

Actualmente todos los documentos de un mismo expediente (el derivado de un n2 de empleado
en RRHH), se encuentran englobados en un mismo documento. Aunque esta forma de trabajar,
estd encarnada en el personal, y les facilita la agilidad, tiene deficiencias a la hora de hacer
busquedas por otros metadatos. Con la nueva orientacion del gestor, se deben guardar los
documentos individualizados, dentro del expediente correspondiente, y ser susceptibles de la
reordenacién o busqueda precisa por los metadatos definidos, con agilidad.

Ha de tenerse en cuenta, que la migracién de documentos deberd hacerse de forma que -todos
los documentos dispongan del formato final preciso, tanto los antiguos como los nuevos. En
caso de no poder migrar los antiguos documentos segln los nuevos tipos documentales, se
planteardn y ejecutardn alternativas de migracion que faciliten la consulta de esos documentos
migrados en el nuevo gestor.

En el uso actual del Gestor documental, hay varios mddulos cuya funcionalidad deberd
sobrevivir y ser mejorada.
e El de digitalizacion de los documentos en papel y su indexacién automatica.
e El de indexacién que facilita al usuario la catalogacién del documento.
e El puro del gestor documental, que permite busquedas y estadisticas basicas de los
documentos guardados en su repositorio



La automatizacidn con el programa de firma digital actual, de forma que los documentos
firmados electronicamente y que incorporan internamente la indicacion del tipo
documental se auto indexan, almacenandose directamente en el Gestor documental.
La automatizacion con los programas de Némina, tipo Meta4 o Sirius, para revisar por
ejemplo que el n? de empleado sea existente o nuevo y tratarlo en consecuencia, y
recibir los datos identificativos del empleado.

Adicionalmente, deberan de incluirse en la oferta presentada:

Integracion on line entre mddulos. Asi, se permitird que una vez digitalizado un documento,

pueda ser indexado y visualizado automaticamente en la BD, sin tener que esperar procesos

batch diarios.

Necesidades del Gestor documental

En este apartado se recogen las necesidades que deberdn estar cubiertas por la solucion

aportada para el nuevo Gestor documental

Repositorio de informacidn, clasificado segun los diferentes tipos documentales y
metadatos.

Solucion flexible y escalable, de forma que se permita almacenar tanto informacion del
area de RRHH como introducir la documentacion de otros servicios. De forma que se
establezca una base comun que pueda servir para diferentes pedidos de otros servicios.
El servicio sera un metadato padre. Debe ser escalable, también a nivel de
infraestructura, facilitando ampliar su uso a futuro. Ver mencién a las especificaciones
de Infraestructura en el apartado de Niveles de servicio

De este servicio de RRHH colgaran los metadatos actuales del departamento, facilitando
crecer la clasificacion de metadatos y el tipo de contenido. Permitira guardar posibles
nuevos documentos. Amodo de ejemplo: crecimiento a nivel de metadatos: la ubicacién
fisica del documento original en papel, y a nivel de contenido: subtipo de contratos,
expedientes disciplinarios, o todas las comunicaciones de tipo cartas (seria un nuevo
metadato también), que actualmente se generan y no se guardan en el actual Gestor
Documental.

Los metadatos se deben poder configurar facilmente. Por ejemplo a nivel de un excel
con los metadatos y que se puedan importar desde IT, a nivel de tablas. Como los
metadatos serdan modificables, se debe de facilitar el impacto en los documentos con
metadatos a ser modificados y facilitar su busqueda para gestiones posteriores. Se
aceptaran otro tipo de soluciones que permitan configurar los metadatos facilmente y
sin complicar el frontal.

Deberan de migrarse todos los documentos actuales de RRHH, existentes en el gestor
actual y digitalizarse los que hay en papel pendientes de la carga inicial. Ver Anexo |
haciendo mencién a Cantoblanco.

El repositorio de informacion serd lnico y cada documento serd necesario registrarlo
una Unica vez



e Se podran subir documentos ya digitalizados o los documentos en papel escaneados

previamente. Se debe tener en cuenta que ya existiran documentos previos digitalizados

y firmados, por lo que no deberdn de invalidarse al afiadir este proceso de acreditacion,

aportando la forma aplicable en ese caso.

e Capaz de hacer integraciones entre sistemas. Permitira la integracién de la informacién

desde distintos aplicativos:

v

v

v

v

v

Via correo electréonico, de forma que pueda clasificar en automatico la
informacidn adjunta, cuerpo y cabecera del mail y/o documentos asociados en
el Gestor documental. Los documentos ingresados deben estar clasificados
segln los metadatos. Para ello se puede dar la opcidn de exportar al Gestor
documental, que se abra y en automatico, permitir clasificarlo, abriendo un
desplegable con los metadatos que lo clasifique y la de automatizarlo en base a
una normativa previa, ante determinados nombres de ficheros y/o titulos de
mail estandarizados, personas remitentes, etc.

Con los aplicativos de némina: Meta4 y Sirius, pudiendo recibir de estos la
informacidn del empleado al gestor.

Asumirad las interacciones ya existentes con otros sistemas de firma electrénica
avanzada o no y estar abierto a nuevas necesidades.

Incorporacion de una gestidn sencilla de incidencias de integracidon. Para
aquellos documentos que no consigan entrar automaticamente en su sitio y
clasificarse adecuadamente, debe poder configurarse un buzén por defecto,
que deberd ser tratado manualmente con facilidad, para conseguir tener todo
documento bien clasificado por determinados metadatos, o automatizado en
base a su contenido o formato y eliminados por tanto automaticamente de la
BD de incidencias documentales.

La gestion de usuarios se solicita integrable con el Directorio Activo

e Integrable también a futuro.

v

Considerar la arquitectura precisa, para que pueda ser ampliable a futuro a
otras aplicaciones: exportar o importar informacién al o del portal del
empleado, HCIS (Historia clinica), Aplicaciones de comunicacion y formacion,
SMS’s, etc. y desde aquellos dispositivos donde estas aplicaciones puedan
ejecutarse

e Deberd aportar el certificado de cumplimiento del Esquema nacional de Seguridad ENS.

En caso de no disponer d él en el momento de presentacién de la oferta, presentard una

declaracion responsable, obligdndose a tenerlo antes de fin del 2022. En caso contrario,

sera motivo de exclusién y/o disoluciéon del contrato.

v

v

El sistema ofertado debe tener un sistema de seguridad para poder clasificar a
los usuarios que tienen acceso y qué tipo de operaciones pueden realizar con
los diferentes tipos de documentos (permisos).

Se solicita el registro de eventos que permita su posterior monitorizacion y
auditoria. Para cada uno de los documentos, deberd quedar registro de todas
las operaciones que sobre el mismo se realicen, cuando se han realizado vy el
usuario que las realizo.

e Cumplird con la reglamentacion vigente en materia de proteccion de datos. El
adjudicatario serd el encargado de la informacidn a nivel del reglamento general de
proteccion de datos RGPD y LOPDGDD.



Tendrd control de acceso vy visibilidad para todos los usuarios (empleados y terceros que
aplique) y de determinados documentos confidenciales marcados de cardcter personal
segun diferente clasificacidn y segun el metadato correspondiente, asi aseguraremos la
visualizacidn de contenidos segln permisos otorgados. Se solicita basar el control, en
perfiles documentales (segin metadatos) y roles de usuarios.

Roles. Los principales roles precisos, serian, por ej:

v' Administrador para usuarios con todo tipo de derechos, actualizaciéon de
metadatos, etc.

v Lector-Consultor, para usuarios con derechos solo de lectura y explotacién de
documentos y su informacidn asociada, como metadatos, etc.

v' Autor, para usuarios con derechos de autoria de documentos (y borrado de sus
propios documentos). Seria la persona que lo crea directamente en el Gestor
Documental o el que lo sube al Gestor Documental.

v' Editor, para usuarios con derechos de autoria y borrado de documentos (lo
suyos y los de otros usuarios). Posibilitard también re-indexar facilmente un
documento, cambidndole, si aplicara algin metadato.

v Aplicacién, para usuarios especiales de tipo aplicacién, tipo mail.

El Gestor Documental deberd permitir el tratamiento de diferentes tipos de
documentos, generalmente seran tipo Office, por ejemplo: Word, Excel, Power Point,
Visio, pero debe de considerar la posibilidad de que a futuro se puedan guardar
imagenes, por ejemplo: tipo TIF, JPG, PNG, mapas o video. Si hubiera algun problema de
gestion de documentos en el formato que se tienen habra que convertirlo segin permita
el aplicativo. Los documentos, imagenes, videos, etc. deberdn poderse reproducir con
las herramientas acostumbradas en HULP. El adjudicatario, debera especificar los
requerimientos precisos adicionales, segun el n2 de documentos, tamaio del
documento, y capacidad prevista.

Funcionalmente ahora RRHH esta acostumbrado a acumular toda la informacion de un
mismo expediente (empleado), en un solo documento. No se mantendra esta forma de
trabajar, si no que integraran los documentos nuevos de forma separada, categorizando
sus tipos documentales, y colgdndolos, segun el drbol de metadatos definido. A cambio,
se precisa enfatizar en la solucién futura, la agilidad, usabilidad y amigabilidad del
interfaz de usuario. Para ello:

v Lainterfaz conviene que permita pre-visualizacién de archivos en consulta con
posibilidad de poder configurar la visibilidad en modo detalle, contenido e
iconos medianos con informaciéon de los metadatos que se definan. Esta
caracteristica busca la productividad del usuario. Se trata de evidenciarle de que
documento se trata sin tener que entrar en él. Como los documentos de RRHH
son la gran mayoria muy semejantes, habra que buscar convenientemente la
forma de evidenciar sus diferencias, por ejemplo: una visualizacién previa, al
pasar el ratdn sobre él, destacando el tipo de contrato, contratante y fecha del
mismo.

v' Tratamiento multiarchivo. En los casos en que se visualicen varios archivos
simultdaneamente (lista, iconos,...), se permitira realizar seleccién multiple para
aquellos que puedan requerir una misma accion

v' Se revisardn y concretaran muy especialmente en el Mapa Documental, los
datos de fechas precisas, asociados al documento, y los precisos para las
busquedas y vistas basicas.



v/ Permitird blisquedas para facilitar la recuperacion &gil de la informacion. Por
ejemplo busquedas por los distintos criterios de metadatos, pudiendo introducir
el contenido de un metadato y que salgan todos los documentos que cumplen
con esa informacion.

v'  Se permitird variar las vistas para consultas de forma sencilla, segin los
metadatos elegidos. Lo normal, serd tener los documentos clasificados por
expediente, tipo de documento y su fecha, pero en un momento dado puede
interesar una busqueda por otro tipo documental, como ver los expedientes
disciplinarios, con su numero de expediente asociado y la fecha.

Se precisa una solucion para que al ingresar los documentos con caracteristicas
especificas se dispare un evento que llame a un/os servicio/s dependiendo sus
caracteristicas para generar alertas, y exportar informacion por mail o sms, o mensajes
automaticos. Por ejemplo, ante un documento recibido sin formato, y por tanto no
indexable en automatico, se puede configurar una cuenta de correo que avise de los
errores y sefale la necesidad de su correccién en el formato origen y facilite desde el
correo, mediante un sencillo link, la indexacién del documento firmado en destino.
Explotacién de la informacidn: Se solicita la posibilidad de sacar estadisticas de los
numeros de documentos existentes por metadato o detalle del mismo.
Politica de Archivo: la documentacidon deberd conservarse durante un tipo no
determinado y configurable (diferenciacidn por tipologia documental y n2 de afios). Una
vez transcurrido el plazo establecido se procedera a su eliminacién de la BD viva,
traspasandola a otra de uso muy esporadico y de arquitectura mds barata. Se transmitira
a esa BD, aquellos documentos de empleados con mds de 5 afios del cese por jubilacion
o fallecimiento.
En resumen: El sistema de Gestion documental deberd permitir Guardado de archivos
(integrados ya en digital de otros aplicativos como el mail, el portafirmas, o las firmas
digitales, escaneados, etc.), visualizacion/reproduccion, tratamiento y busqueda de
archivos segun diferentes criterios (siempre basados en los metadatos establecidos)
teniendo en cuenta los permisos de acceso establecidos y los parametros de llamada al
Gestor ( dependiendo del proceso que invoque al servicio del gestor), conviene tener
versionado de documentos y de modificacion de los metadatos previamente definidos.
Se especifican acciones que debe facilitar:

v’ Debe permitir ingresar documentos de diferencies tipos.

v’ Debe permitir ingresar versiones de un mismo documento.

v' Debe permitir consultar por diferentes criterios de busqueda segin los
metadatos existentes.
Debe permitir visualizar y/o reproducir los archivos ingresados.
Debe permitirse modificar determinados Metadatos de un archivo.
Debe permitir borrar documentos o sus versiones.

AN NI

Debe permitir, atendiendo a permisos de usuario, realizar ciertas acciones para
el mantenimiento de la documentacién por situaciones de error. Por ejemplo:
o Eliminar un documento del expediente (anular la indexacidn)
o Posibilitar el cambio de un documento entre expedientes (Modificacién
Metadato)
o Cambiar el tipo de un documento (Modificar Metadato)



o Cambio de los metadatos propiamente dichos.

Modulos considerados

Atendiendo a la funcionalidad solicitada, deberan incluirse en la oferta los siguientes médulos:

e Captura de informacidn, digitalizacién, copias auténticas, firmado y sellado

e (Catalogacién de la informacidn y gestién de metadatos

e El propio gestor documental: busqueda y tratamiento de documentos, etc.

e Integracidon con sistemas de firma electrdnica

e Integracidn con el sistema de RRHH: Meta 4, Sirius, etc.

e Seguridad y control de acceso, integrado con Directorio Activo

e Integracion de documentos via mail. Desde el correo al gestor documental y al revés.
e Exportacidon de contenidos y gestion de alertas o mensajes

e Explotacion de métricas basicas

e Gestion de incidencias

El nUmero de licencias de uso minimo a incluir sera de

e Para los puestos de digitalizacién: 5 usuarios. Se asumird también el soporte del actual
scanner, que solicitamos pueda integrarse y usarse en el nuevo sistema, para seguir
digitalizando el papel.

e Los usuarios del gestor seran ilimitados. Inicialmente en RRHH seran unas 50-100
personas.

Requisitos de Arquitectura

e El sistema vendra soportado sobre una arquitectura interoperable, e integrable, de
servicios abiertos y reutilizables, orientada a estandares y desacoplada entre capas.
Arquitectura multinivel (al menos las tres tipicas: presentacidn, légica de negocio, base
de datos)

e (Capacidad para ser configurada en entornos de alta disponibilidad y en entornos con
balanceo de cargas.

e Fdcilmente escalable.

e Modular, con interfaces bien definidas que permitan la interaccidon entre médulos.

e Altamente configurable en términos de adaptacidon a modificaciones en el proceso que
soporta.

e Diseflado de forma que se reduzca al minimo el trafico de documentos por la red.

e El acceso al sistema y/o servicios, debera utilizar mecanismos de SSO y estar integrado
con el Directorio Activo.

e Es imprescindible la operacién con Microsoft Edge, el IE mientras esté vigente, y
Microsoft Exchange. Los MS Office actuales en la ciudad hospitalaria de La Paz, con los
gue debiera de integrarse imprescindiblemente son, 2013, 2016, 2019 y el 365. Para el
correo, en La Paz usamos el Outlook tanto con su cliente y como con el acceso web
(Owa). Al menos es imprescindible que haya conexién bidireccional con el Outlook.

Criterios de Usabilidad:




e Efectividad, entendida como tal, la puesta a disposicidn del usuario de la funcionalidad
requerida.

e Mejorar la Eficiencia actual, contemplando aspectos como el tiempo necesario para la
realizacion de las tareas (por ejemplo: identificar correctamente un documento), o el
indice de errores de uso.

e Sencillez y uso amigable, reduciendo el nivel de dificultad en la compresién del sistema
y su utilizacion.

Entregables minimos

Ademas del sistema en operacidn, la relacion minima de entregables digitales, con los que
deberia contar el sistema:

e Plan de proyecto detallado, a nivel de fases, cumplimiento de hitos y responsables.
Seguimiento del mismo, junto a la gestidn de riesgos y problemas asociados.
e (Catalogo detallado de Requerimientos técnicos.
e Modelo de Analisis del sistema y servicios. Mapa documental actualizado, y Analisis
funcional.
e Modelos légico y fisico de datos de entidades documentales.
e Documento de Disefio Técnico del sistema y de los servicios documentales.
v' Catélogo de servicios proporcionados por el sistema.
v" Documento de Disefio Técnico de los Subsistemas de captura centralizada y
distribuida, subsistema de indexacidon automatica, etc.
e Plan de pruebas incluyendo los resultados de su realizacién inicial, y dando seguimiento
al mismo durante su ejecucidn final con el cliente.
e Documento de Casos de pruebas de usuario, funcionales e integrales.
e Documentos Técnicos de la instalacién final realizada de la plataforma
e Manual de retorno y migracién de informacién
¢ Manual de Operacién (mantenimiento, backup, etc)
e Manual de Usuario

5. RRHH

Para la prestacidon del servicio descrito en puntos anteriores, se considera necesario que el
adjudicatario ponga a disposicién del proyecto los siguientes recursos humanos:

Jefatura de proyecto:

e Persona responsable de garantizar el objetivo del proyecto en calidad, coste y tiempo,
dentro del alcance del mismo. Sera el interlocutor principal con la gestion del proyecto
desde Informatica del Hospital, y las diferentes entidades que nos acompanfian, y clientes
finales. Reportara un seguimiento acordado previamente, actualizando el plan de trabajo y
la situacién a nivel de riesgos y problemas encontrados, con una determinada frecuencia
acordada y su propuesta de soluciones. Se precisa experiencia previa en jefatura de
proyectos de 5 afios y en este tipo concreto de gestién documental, de al menos 3 afios
minimo
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Resto del equipo: Experiencia previa de un minimo de 5 afios en este tipo de proyectos y
tecnologias.

6. PLANIFICACION PREVISTA

El plazo de ejecucidon del plan de proyecto para la realizaciéon de la implantacion,
migracion y comienzo del traspaso del soporte incluido no podrd ser superior a 4 meses.
Se estima no mas de 2 meses para la implantacion de la infraestructura y no mas de 10
dias laborables para la gestiéon del mapa documental To Be y el conocimiento del As Is.

La puesta en marcha debe poder realizarse tres meses después de haber adjudicado el
proyecto y tener todo el proyecto finalizado. El cuarto mes se dedicaria a finalizar la
formacién, el traspaso final a soporte y mantenimiento, primeras gestiones de
incidencias y la entrega de toda la documentacién para la recepcion del sistema a final
del 42 mes.

El soporte y mantenimiento proseguiran hasta fin del segundo afio, y serd prorrogable
dos afios mas.

7. SOLUCION DE CONVIVENCIA

Mientras la migracién de datos no esté realizada al 100%, el adjudicatario tiene que
aportar solucion de forma que convivan ambos sistemas y el sistema esté totalmente
operativo durante la transicién. Se trata de que los usuarios no pierdan funcionalidades
en ese intermedio. Se debera presentar por el adjudicatario una solucién de convivencia
para los dos sistemas documentales, el actual y el nuevo. Se debe permitir trabajar de
forma transparente. Poder acceder a los documentos ubicados en un sistema
documental u otro y en el que se vean cubiertas las operativas habituales de
tratamiento de los documentos (busqueda, recuperacion, modificacién, indexacion,
etc.) mientras dure la transicién. Otra opcion viable a describir por el adjudicatario si
aplicase, es hacer la transicidon en 0 dias, en forma de Big ban con toda la migracion
hecha.

8. FORMACION Y GESTION DE LA COMUNICACION

Se precisa la adecuada formacidn y comunicacién del adjudicatario a los usuarios
afectados de los objetivos del mismo, asi como de los cambios en los procedimientos y
forma de uso del aplicativo que afectan a dichos usuarios, haciendo especial hincapié
en las nuevas busquedas e integraciones. Se precisa un plan de formacién presencial y
online, con el programa, n? asistentes, y tiempo de duracién. Se precisa un minimo de
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21 horas de formacidn inicial antes del traspaso a soporte y mantenimiento y 7 horas al
afo como formacién continua, durante el periodo de ejecucidn del contrato.

9. SOPORTE Y MANTENIMIENTO

e Se realizard el Soporte y Mantenimiento de todos los elementos de software, hardware
y comunicaciones, objeto del presente expediente, para el correcto funcionamiento del

Sistema, una vez puesto en marcha.

e La empresa adjudicataria pondra a disposicion del Hospital Universitario La Paz un
servicio de soporte y resolucién para atender las necesidades de la solucién objeto del
contrato, que englobara todas las tareas destinadas a mantener la funcionalidad de Ia
solucién ofertada. Dicho servicio incluird el soporte y resolucion de incidencias
funcionales, técnicas y de integraciones. También incluird las tareas de soporte y
resolucidon de instalacién de nuevas versiones y actualizacion de versiones en los
entornos donde esta implantado el producto. Y adicionalmente, incluird el
mantenimiento previsto de todos los componentes, copias de backup’s, restauraciones,
actualizaciéon de parches, control de seguridad, monitoreo de servidores, BBDD's, etc.

e Serd un servicio de soporte y mantenimiento en horario de 8 a 17 horas de Lunes a

Viernes. En el Anexo Il se detalla el nivel de servicio y caracteristicas requeridas.

10. NORMATIVA

Se ha de cumplir con la legislacion vigente. Especificamente se precisa:

e Certificado de ENS, cumplimiento del ENS, esquema nacional de seguridad

e La normativa de seguridad de la Informacién Une-Iso 27001

e Cumplimiento de la LOPDGDD / GRPD, proteccién de datos y garantia de derechos
digitales

e Lanormativa de calidad ultima Une-Iso 9001-2015

11. ANEXOS

En el Gestor documental actual, sélo se incluyen los documentos del Hospital La Paz.
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Se incluye en este Anexo |, el Mapa documental actual, con un escueto catdlogo de
documentos, su volumetria actual, una orientacidn del crecimiento en los ultimos afios, y los
metadatos actuales.

Se incluye también la arquitectura actual del sistema, del que habra que migrar la informacion.
En el Anexo Il la lista de centros dependientes.
En el Anexo Il los niveles de servicio

En el Anexo IV el resumen de funcionalidades obligatorias

Y finalmente las firmas.

Anexo |

Tipos documentales a fecha de Abril 2020 v volumetria general de La Paz y centros auxiliares

TIPO DE DOCUMENTO NOVIEMBRE | JUNIO 2018 ABRIL 2020 N° TOTAL DE DOCUMENTOS
2016
14.219 17112 20.531 1.231.846

Expedientes de RRHH

m TIPO DOCUMENTAL NOV 2016 JUNIO 2018 ABRIL 2020

1 Apertura de expediente 130.052 212.063 245855
2 Contrato 201714 288.365 313.425
3 Cese 152.685 224490 240.090
4 Documentacidn de ndmina 88.502 120.086 127447
5 Varios 45115 64.356 63.832
6 Seguridad Social 17.379 26522 20.385
7 Certificados 11429 19.233 14 655
8 Reconocimiento de servicio 30.268 56.274 60.974
9 Notificaciones 12.462 22613 19.870
10 Permisos 4.801 8560 3.359
11 Sentencias 7.040 11.050 3.209
12 Excedencias 22316 28.765 30.511
13 Reduccitn de jornada 26.477 33.762 39.308
14 Comision de servicio 31.396 40.671 44.747
15 Promocion interna 2328 3.726 3.999
Total 783.964 1.160.546 1.231.846
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METADATOS DEFINIDOS ACTUALMENTE PARA RRHH
N° de Expediente
Nombre de la Persona
Apellidos
DNI
Seguridad Social

Categoria Profesional
Puesto de Trabajo
Tipo de Personal
Fecha de Contrato
Actualmente se encuentran definidos 9 metadatos comunes para los 15 tipos Documentales de RRHH

REPOSITORIO DOCUMENTAL

I T

2012 25
2013 26
2014 19
2015 21
2016 29
2017 31
2018 45
2019 63
2020 (hasta Abril) 22
TOTAL 281

Adicionalmente en Cantoblanco, se dispone inicialmente y para el afio en curso, un total
de: 250 expedientes a digitalizar, son unas 10.000 hojas a digitalizar

La previsidn de crecimiento, para Cantoblanco, para los proximos afios (anual) es de:
100 expediente a digitalizar, son unas 4.000 hojas a digitalizar

Esta documentacién de Cantoblanco no estd subida ni cuenta en los nimeros anteriores
mostrados, en las tablas de fondo rosa, habrd que digitalizarla y subirla en el proyecto, durante
la carga inicial.

En la actualidad, y debido a la pandemia el ritmo ha crecido de forma importante hasta casi
ocupar los 400 GB disponibles, ya que se tuvieron que realizar muchos mds nombramientos de
los habituales, y posteriormente ceses, hasta equilibrar las necesidades actuales. En Diciembre
2021 sobraban 160 GB dedicados a parte libre para el mantenimiento y parte para incluir
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nueva documentacién y a primeros de Febrero 2022 ya se habian consumido y se ha pasado a
otro entorno provisional mayor. Actualmente se dispone de forma provisional de:

e Un servidor Windows Server 2012 R2
e Memoria RAM: 128 GB
e DiscoDuroC: 1,7 TB netos

Se ha estimado un crecimiento anual del 20%. Entre esto y los posibles nuevos servicios,
conviene una infraestructura 2,5 veces superior a la actual.

Arquitectura

La actual es Alfresco Enterprise versién 4.0.1 sobre:

VM Alfresco 4CPUS, 10GB en Ram, 240DD X
VMIindex/Visor 4CPUS, 4GB en Ram, 270 DD
Neonatos
Servidor Figico IBM SystemX3650 M3 1 CPU X
Fisica 23GB Ram 600 DD
Servidor Linux Index X
Servidor Base de SQL Server X
Datos

Tabla 1. Servidores

Se precisa por parte del adjudicatario la provisién de la infraestructura, fisica y virtual precisa
para cubrir las necesidades expuestas, se deben de incluir las licencias, los switches lan, todo
es preciso, menos el bastidor, ya que tenemos U’s disponibles.

Anexo |l

Hospital de la Paz, con todos sus edificios y hospitales internos. Hospitales del Carlos Il y de
Cantoblanco. Adicionalmente, los centros de salud anexos a La Paz:

e Centro de Especialidades Periférico de José Marva

e Centro de Especialidades Periférico de Pefiagrande

e Centro de Especialidades Colmenar Viejo

e Centros de Salud Embarcaciones y Centro de Salud mental Sector oficios en Tres Cantos
e Centros de Salud mental de Maudes y Castro Viejo en Tetuan

e Centro de Salud mental de Fernandez Almagro en Fuencarral
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Anexo lll

Niveles de Servicio

1.1 Conceptos generales

1.1.1 Sobre los Nivel de Servicio Acordados (NSA o ANS).

Se establecen a continuacidn una serie de niveles de servicio solicitados, que seran medidos y
revisados con frecuencia mensual.

Se propone un periodo inicial de entendimiento y asuncién de los indicadores de un mes, otro
periodo bimestral de métrica de los mismos y finalmente, tras los 3 meses iniciales de la
contratacidn de los servicios, la operacién total de los acuerdos solicitados sobre ellos.

Para el gobierno de este servicio se propone desde Informdtica una persona que estard
coordinada con cada uno de los responsables de los diferentes servicios, y qué a su vez,
coordinara directamente el seguimiento del servicio junto con otra persona, con rol de
Responsable del Contrato o Jefe de proyecto del PROVEEDOR CONTRATADO. Sera esta
persona el responsable de informar a este coordinador de Informatica del seguimiento
mensual de los niveles de servicio.

1.1.2 Proceso de revision de indicadores:
La revisién del acuerdo de nivel de servicio se realiza pasando por las siguientes etapas:

- Monitorizacidn del servicio: consiste en la revisidn sistematica de la evolucion del indicador
y la toma de medidas correctivas en caso de desviaciones sobre el valor objetivo.

- Reporting del nivel de servicio: elaboracion de informes que recogen el nivel de
cumplimiento de los indicadores seleccionados, y su evaluacidn respecto a los objetivos
marcados.

- Reuniones de seguimiento del nivel de servicio: revisidn conjunta entre el Hospital
Universitario La Paz y el PROVEEDOR del desempefio del servicio de acuerdo con los
parametros e indicadores fijados.

- Gestion del programa de mejora del servicio: evaluacién de oportunidades de mejora
resultantes de la revisidn de los niveles de servicio, y de las necesidades identificadas por
Hospital Universitario La Paz

- Mantenimiento de indicadores y objetivos: seleccidon de nuevos indicadores, cancelacién de
indicadores poco significativos, actualizaciéon de férmulas de medida de los indicadores en
curso o reevaluacion de niveles objetivo. Estos aspectos podran ser propuestos por ambas
partes a través de los Organismos de Gobierno autorizados.

1.1.3.- Condiciones de finalizacion de la medicién y reporte:

Un ticket se considera resuelto cuando se registra su cierre en la herramienta. Adicionalmente
existen otras condiciones para la finalizacidn de la medicién, como pueden ser la cancelacién
de la solicitud de servicio o el escalado a un nivel de soporte superior.

EL PROVEEDOR medird y entregara a Hospital Universitario La Paz un seguimiento mensual de
los valores de todos los indicadores de servicio, informando en cada caso el nivel de
consecucion de cada indicador de servicio.

Se establecen una serie de informes que apoyaran en la gestién y seguimiento del contrato. La
gran mayoria de ellos, en concreto los cinco primeros ya estan en marcha, aunque con
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periodicidades mas laxas. Para el establecimiento anterior de NSAs es preciso redefinir su
periodicidad y ampliar en parte su grado de alcance.

Con periodicidad mensual se elaborara:

a) Informe de seguimiento del Servicio

b) Informe de seguimiento de Infraestructura y Operaciones

c) informes de evolutivos o mejoras: integraciones de centros nuevos, equipos, sistemas,
etc.

Informe de seguimiento del Servicio

e Resumen ejecutivo. Visidn general de NSA e indicadores de referencia

e Andlisis de los NSA del servicio

e Recomendaciones técnicas a resultas del analisis

e Parches o actualizaciones realizados y pendientes

e Resumen de las acciones acordadas en la anterior reunidn de seguimiento con su
planificacidon y actualizacién de las mismas

Informe de seguimiento de Infraestructura y Operaciones

e Resumen ejecutivo. Visidn general de NSA e indicadores de referencia

e Andlisis de los NSA del servicio

e Recomendaciones técnicas a resultas del andlisis

e Intervenciones realizadas

e Resumen de las acciones acordadas en la anterior reunién de seguimiento con su
planificaciéon y actualizacién de las mismas

Informe de seguimiento de Evolutivos o Mejoras:

e Resumen ejecutivo, fecha planificada, situacion comprometida la vez anterior y
situacion actual, digitalizacidn, copias auténticas, expediente, documento electrénico,
firma electrénica cuando aplique, etc

1.1.4- Definicidn de prioridades:
La Prioridad de una incidencia viene determinada por dos conceptos basicos:

- Criticidad, por su afectacion a procesos hospitalarios,
- Urgencia, por el tiempo de respuesta necesario.

Las prioridades quedan categorizada en:

- Prioridad 0 — Prioridad Absoluta.

Paralizan las funciones basicas del sistema en cuestidon o afectan a sistemas criticos

como son:

e Afectan a un numero importante de usuarios y empleados, a considerables
cuantias econdmicas, o bien a aspectos regulatorios. Fallo general de los sistemas
precisos para el correcto funcionamiento, no existiendo alternativa de
contingencia, por ejemplo corrupcion de BD, o problemas de seguridad criticos.

- Prioridad 1 — Urgente
e Afectan a un nimero importante de usuarios y empleados, a considerables
cuantias econdmicas, o bien a aspectos regulatorios, pero existe alternativa de
contingencia. Cancelacion de procesos criticos de conexidn entre sistemas como la
conexién con el sistema de ndminas o con el boli digital, caidas del FTP o
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programas que relacionan los mddulos internos, repercutiendo en falta de fluidez
generalizada en la informacién que debe de circular entre ellos.

e Afecta a la atencién inmediata del usuario: Errores en la recepcidn, generacién
y/o envio de datos del proceso documental en momentos criticos, del proceso de
RRHH.

- Prioridad 2 — No urgente
Menor impacto que las prioridades anteriores. Su resolucién no demora, al menos
temporalmente, la operativa diaria de los usuarios y la atencién diaria al paciente.
Pueden tener cabida en este apartado, no sélo las incidencias propiamente dichas no
urgentes, sino también las solicitudes de informacidn, peticidn de informes no reglados,
etc.

1.2.- ANS Mantenimiento evolutivo

Se entiende por evolutivo a una nueva integracion sea de equipos, sistemas, o sedes. Cabe
incluir dentro de esta acepcidn evoluciones solicitadas al sistema, por necesidades presentes o
futuras del hospital.

A continuacion se detallan los diferentes indicadores en funcién de los cuales se medira la
calidad para los servicios de Mantenimiento Evolutivo:

1.2.1.- CODIGO ANSMEO1

Nombre Indicador: Cumplimiento de Valoraciones en Plazo (evolutivo)

Descripcion: Valora la agilidad para estudiar y valorar una nueva integracién o cambio
previsto. Una vez recibida la solicitud de valoracién, el proveedor dispondra de un plazo para
dar una respuesta a la solicitud de valoracidon recibida, ofreciendo un plazo para su
consecucién. El proveedor debera gestionar un nimero maximo de valoraciones (N) de
forma concurrente. La valoracidn N+1 entrara en cola hasta que sea liberada alguna de las
valoraciones en curso (sin ninguna repercusiéon de penalizaciones en los ANS).

Férmula de Calculo: (N2 total de valoraciones de resolucién de solicitudes realizadas en
plazo en el mes / Total de valoraciones realizadas (en plazo o fuera de plazo) en el mes) *
100.

Férmula de Media: Para cada solicitud se tomara la diferencia temporal entre la entrega de
valoracion y la fecha de asignacién del ticket del PROVEEDOR.

Unidad de medida: %

Periodicidad: Mensual

Muestra minima: 2

Cumplimiento Individual: 3 en paralelo, 5 dias habiles.

Cumplimento Global: 85% -100% - Plazo 5-7 dias habiles.

Condiciones de Finalizacion: La métrica finaliza cuando se registra la primera valoracidn
(comprometida) en la herramienta para la gestién del trabajo.

Penalizacidon: 2% Valor de la facturacion mensual. Se admite 1 fallo sin penalizacién.

1.2.2.- CODIGO ANSME02

Nombre Indicador: Cumplimiento en plazos de implantacion de evolutivo.
Descripcion: Mediante este indicador se pretende que los evolutivos entregados estén
dentro del plazo de tiempo acordado entre las partes.
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Férmula de Calculo: (N9 total de solicitudes con la implantacién finalizada y en plazo en el
periodo / Total de solicitudes con la implantacion finalizada en el periodo) * 100.
Férmula de Media: Para cada solicitud de evolutivo, se tomara la diferencia temporal
entre el registro de la finalizacion (cierre por apuesta en produccion) de la solicitud en la
herramienta, y la ultima fecha de entrega prevista y acordada para puesta en produccion
con el Hospital Universitario La Paz y registrada en la herramienta.

Unidad de medida: %

Periodicidad: Mensual

Muestra minima: 2

Cumplimiento Individual: n/a.

Cumplimento Global: 90%

Condiciones de Finalizacion: La métrica finaliza en la fecha que se registre en la
herramienta su entrega para pruebas de aceptacién por primera vez.

Penalizacidn: 5% Valor de la facturacién mensual. Se admite 1 fallo sin penalizacion.

1.2.3.- CODIGO ANSMEO3

Nombre Indicador: Calidad del proceso de desarrollo y pruebas.

Descripcion: Mediante este indicador se pretende reducir el nUmero de incidencias durante
la construccidn de acuerdo al Disefio entregado y la documentacion de pruebas previstas.
Formula de Calculo: (N2 de casos de prueba fallidos en UAT (*) /N2 total de casos de prueba
de evolutivo).

(*) UAT Pruebas de aceptacion de usuario

Férmula de Media: Para cada evolutivo, se tomard como incidencia aquella en la que una
vez que ha pasado a UAT es necesario reasignarla al grupo de evolutivos de nuevo por
encontrarse incidencias.

Unidad de medida: %

Periodicidad: Bimestral

Muestra minima: n/a.

Cumplimiento Individual: n/a.

Cumplimento Global: <5%

Condiciones de Finalizacién: La métrica finaliza una vez que desde pruebas de usuario se da
el OK.

Penalizacidon: 2% Valor de la facturacion mensual. Se admite 1 fallo sin penalizacidn.

1.3.- ANS Mantenimiento Correctivo.

Se entiende por correctivo, aquel evolutivo que una vez puesto en Produccién, se detecta
erroneo y ha de arreglarse.

A continuacién se detallan los diferentes indicadores en funcidon de los cuales de medird la
calidad para los servicios de Mantenimiento Correctivo:

1.3.1.- CODIGO ANSSUO1

Nombre del Indicador: tiempo de respuesta ante incidencias.

Descripcion: El objetivo de este indicador es asegurar que la totalidad de las primeras
respuestas cualificadas, ante una incidencia, se realicen dentro del plazo acordado.
Férmula de calculo: (N2 total de registro de Solicitudes notificadas al usuario en plazo en el
mes / Total de registro de Solicitudes realizadas (en plazo o fuera de plazo) en el mes) * 100.
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e Foérmula de medida: Para cada solicitud de correctivo, se tomara la diferencia temporal
entre el registro de la solicitud y la primera respuesta registrada por el técnico.

Indicador ANS Prioridad Objetivo Plazos
Porcentaje de incidencias 0 100% 1 hora
con Respuesta en plazo al 1 >=95% 4 horas

peticionario. 2 >=95% 2 dias

(1) Segun categorizacién de prioridades detalladas anteriormente
(2) Se consideran (horas-dias) habiles

¢ Unidad de Media: %

e Periodicidad: Mensual

¢ Muestra minima: n/a

e Cumplimento Individual: n/a

e Cumplimento Global: 95%

e Condiciones de finalizacidn: La métrica finaliza en el momento en que se registra en
la herramienta la finalizacién de la solicitud de soporte.

e Penalizacién: 5% Valor de la facturacién mensual. Se admite 1 fallo sin penalizacidn.

1.3.2.- CODIGO ANSSU02

e Nombre del Indicador: Cumplimiento en plazo de implantacion de soporte a usuarios.

e Descripcidon: Mediante este indicador se pretende que los soportes y correcciones
entregados estén dentro del plazo de tiempo fijado.

e Férmula de calculo: (N2 total de Solicitudes con la implantacion finalizada y en plazo
del periodo / Total de Solicitudes con la implantacidn finalizada en el periodo) * 100.

e Férmula de medida: Para cada solicitud de soporte, se tomara la diferencia temporal
entre el registro de la finalizacion (cierre) de la solicitud en la herramienta, y la
asignacidn del ticket al PROVEEDOR en la herramienta.

Indicador ANS Prioridad (1) Objetivo Plazos (3)
0(2) >98% 4 horas
Por.centa?Je de 1 >98% 8 horas
incidencias con
resolucién en plazo 2 >98% 16 horas

(1) Segun categorizacién de prioridades detalladas anteriormente
(2) A efectos de este ANS se considera un maximo de dos de Prioridad 1 en paralelo
(3) Se consideran dias y horas habiles

e Unidad de Media: %

e Periodicidad: Mensual

e Muestra minima: n/a

e Cumplimento Individual: n/a
e Cumplimento Global: 95%
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e Condiciones de finalizacidon: La métrica finaliza en el momento en que se registra en
la herramienta la finalizacién de la solicitud de soporte.
e Penalizacion: 5% Valor de la facturacién mensual. Se admite 1 fallo sin penalizacién.

1.4.- Servicios de Infraestructura y Operaciones.

Este apartado, llegard a aplicarse si la oferta y el contrato de adjudicacién consecuente, se
realiza On Premise en las dependencias de La Paz.

En la oferta habrd de especificarse la alternativa propuesta para la Infraestructura y sus
requerimientos.

Siempre debe de ser una infraestructura aportada por el proveedor adjudicatario, minima
para el funcionamiento actual y que sea mantenible al menos durante los préximos 5 afios
El proveedor adjudicatario debera de hacerse cargo el proveedor de su soporte, operacion
y licenciamiento de los productos precisos.

Los NSA aplicables a los servicios relativos a los Servicios de Infraestructura, Equipos y
Operaciones, son:

Cadigo Indicador NSA Critico Objetivo
Porcentaje de tiempo durante el que los Si 99,99%
OP-01 sistemas de informacion estaran disponibles
(disponibilidad de entornos). No 99,00%
Tiempo maximo de recuperacion de la Si 1h.
actividad normal ante desastres (RTO).
Op-02 No 24h.
OP-03 | Punto de recuperacion objetivo (RPO). Si 30 m.
No 24h.
OP-04 | Porcentaje de ejecucidn satisfactoria de copias Si 99,99%
de respaldo.
No 99,00%
OP-05 | Certificacidn de pruebas del backup de N/A 2 pruebas/afio

respaldo duplicado

Tabla de Acuerdos de Nivel de Servicio para los Servicios de Infraestructuras y
Operaciones.

2.- PENALIZACIONES

El objetivo de la implantacidn de un sistema de penalizaciones en el presente contrato, es el de
asegurar un alto grado de cumplimiento contractual entre EL PROVEEDOR y el Hospital
Universitario La Paz, facilitando la atencién a los servicios médicos, y redundando en una mejora
de la asistencia sanitaria al paciente.
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En este sentido, las penalizaciones detalladas anteriormente tienen la funcién de favorecer la
consecuciéon de los objetivos de calidad a través del cumplimiento de los pardmetros antes

descritos.

El incumplimiento injustificado de los trabajos o de los parametros y/o objetivos de calidad,
puede comportar, en funcién de frecuencia y la gravedad, la pérdida de la acreditacion y/o la
suspension temporal o definitiva del pedido.

Estas penalizaciones se aplicaran en todos los casos expuestos bajo los siguientes
condicionantes, salvo autorizacién previa y expresa del Hospital Universitario de la Paz.

Anexo IV

Si en el periodo de dos meses se le apercibe por escrito al PROVEEDOR, por
incumplimientos, mas de dos veces,
o La aplicacion de estas penalizaciones requerird una notificacidon previa al
PROVEEDOR, en la que se fundamentardn los incumplimientos detectados
y la penalizacién que le corresponda.
o EL PROVEEDOR tendra un plazo de siete dias para oponerse a la aplicacidn
de dicha penalizacion, indicando sus motivos.
o Comenzara la aplicacién efectiva de las penalizaciones en el mes en el que
ocurra la premisa indicada.
El sistema de Penalizacion asocia un % de penalizacion sobre la facturacion mensual
para cada uno de los ANS, de acuerdo en lo establecido en la definicion del ANS.
El importe total a detraer por incumplimiento de ANS queda limitado en un 10% de
la facturacién Mensual y anualmente a un 15% de la facturacion anual acordada
entre ambas partes.
A la finalizacion de cada bimestre de los afios de vigencia del contrato, las
penalizaciones serdn compensadas en horas de servicio (“Horas Compensacion
Penalizaciones”). Estas Horas tienen un periodo de caducidad de tres meses
contados a partir de la fecha de extincidn del periodo trimestral siguiente en el que
se hubiesen devengado, y serdn ejecutadas bajo los términos y condiciones del
contrato general.
El Hospital Universitario La Paz, con estas “Horas Compensacion Penalizaciones”,
podra sufragar peticiones de trabajo, total o parcialmente, asociadas a los servicios
cubiertos por éste Contrato, decidiéndose en las reuniones periddicas de
seguimiento cuales son dichos trabajos, para los que le proveedor realizard la
evaluacidn pertinente de esfuerzo.

Resumen requerimientos Obligatorios

Son obligatorios los siguientes requerimientos y no se tendra en cuenta al proveedor que no

los tenga en cuenta en su oferta. Se precisa contestar con la tabla en Excel junto con la oferta
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Descripcidn
cumplimiento,

Pagina de la oferta
donde se cumple

Obligato |segun oferta del
Requerimiento rio proveedor
Cubrir funcionalidad actual de gestion
documental (*) Si
Mapa documental futuro: mapeo de
metadatos Si
Migracién datos actuales y digitalizacion
del papel Si
Carga inicial de informacién Si
Parametrizacién de tipos documentales y
de metadatos y flujos de trabajo, con el
servicio usuario Si
Usabilidad y productividad Si
Individualizacién de documentos Si
Digitalizacion, Indexacion y categorizacién
online Si
Solucién flexible, modular, escalable que
permita crecer Si
Integrable con los sistemas precisos
(correo, nébminas, firma electronica,
gestidn de incidencias, y Directorio
Activo) Si
Integrable también a futuro Si
Esquema Nacional de Seguridad y
seguridad de la informacidn Si
Normativa de proteccion de datos y
Normativa ambiental Si
Control de acceso y roles Si
Tratamiento de Distintos tipos de
documentos Si
Multiarchivo, busquedas y vistas Si
Alertas y envios Si
Proporcionar informacién explotable para
obtener estadisticas por tipo documental
y/o por empleado o por metadatos ... Si
Politica de archivo Si
Documentacién de entregables minimos | Si
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Jefatura de proyecto y Cumplimiento del

Plan de Proyecto Si
Planificacién segun requerimientos Si
Solucién de convivencia Si

Formacion y Gestién de la Comunicacion | Si

Garantia inicial durante el primer afo Si

Soporte y mantenimiento posterior del
gestor y de todas las integraciones.
Prorrogable dos afios. Si

Niveles de servicio Si

Infraestructura y licenciamiento preciso Si

(*) ver uso actual del gestor documental en el apartado de modelo de trabajo
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