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1. INTRODUCCIÓN

1.1. Contexto y antecedentes

1.2. Planteamiento del proyecto

� Fase 1 (Implantación básica o Piloto)

� Fase 2 (Suministro de licencias y software)

� Fase 3 (Diseño e implantación de la arquitectura)

� Fase 4 (Formación técnica al equipo de proyecto)
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� Fase 5 (Implantación completa):
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1.3. Objetivos del proyecto

SUMINISTRO Y SERVICIOS PARA
LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN
DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II
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2. ALCANCE DEL SERVICIO LICITADO
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2.1. Fase 1: Proyecto de implantación básica (o Piloto)
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2.2. Fase 2: Suministro de licencias y software
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2.3. Fase 3: Diseño e implantación de la arquitectura
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2.4. Fase 4: Formación técnica al equipo de proyecto
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2.5. Fase 5: Proyecto de implantación completa del nuevo SCADA
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2.5.1. Servicios de gestión del cambio
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2.5.2. Migración de la información
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3. ENTORNO TECNOLÓGICO
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4. REQUISITOS DEL SOFTWARE
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4.1. Requisitos de Adquisición de Datos

ID Descripción Tipo Puntos

4.2. Requisitos de Proceso de Señal

ID Descripción Tipo Puntos



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

22/135



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

23/135

4.3. Requisitos de Proceso y Modelado de Datos

ID Descripción Tipo Puntos



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

24/135



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

25/135

4.4. Requisitos de Gestión de Alarmas

ID Descripción Tipo Puntos



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

26/135



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

27/135



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

28/135

4.5. Requisitos de Interfaz de Usuario (HMI)

ID Descripción Tipo Puntos
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4.6. Requisitos de Herramientas de Desarrollo
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ID Descripción Tipo Puntos
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4.7. Interfaces con otros sistemas

ID Descripción Tipo Puntos
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4.8. Requisitos de Arquitectura de Sistemas, Seguridad y Redes

ID Descripción Tipo Puntos
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4.9. Requisitos de Modo de Licenciamiento

ID Descripción Tipo Puntos

Perpetuas
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Suscripción

Créditos
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4.10. Requisitos de Capacidad y Rendimiento

ID Descripción Tipo Puntos

4.11. Requisitos del ecosistema de la plataforma

ID Descripción Tipo Puntos
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4.12. Requisitos del mantenimiento y soporte

ID Descripción Tipo Puntos

�
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4.13. Requisitos de Seguridad

ID Descripción Tipo Puntos
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5. PROYECTO DE IMPLANTACIÓN BÁSICA

5.1. Requisitos del Proyecto De implantación básica
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5.2. Gestión de implantación básica
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o

o
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1 Análisis básico requerimientos

2 Diseño básico requerimientos y arquitectura

3 Configuración e Implementación piloto

4 Aprobación
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Bloques de actividades Facturación Método de facturación

5.3. Validación del Proyecto de implantación básica
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6.

6.1. Gestión del proyecto
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1 Modelo de Datos SCADA

2 Procesamiento Datos SCADA

3 Interfaces SCADA otros Sistemas

4 Modelo de Datos Oracle

5 Interfaz Web de Supervisión

6 Aplicaciones Auxiliares

7 Instalación y configuración de servidores

8 Implementación modelo SCADA

9 Implementación modelo Oracle

10 Seguridad BBDD's

11 Desarrollo tareas de procesamiento información SCADA y Oracle
12 Desarrollo procesos interfaces SCADA
13 Desarrollo interfaz Web de Supervisión
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14 Desarrollo/Integración utilidades auxiliares
15 Pruebas

16 Formación
17 Puesta en Producción y Estabilización

Bloques de actividades Facturación Método de facturación

6.2. Plan de Pruebas

#

#

#

#

#

6.3. Formación
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6.4. Gestión del Cambio
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6.5. Puesta en Producción

�

�

�

6.6. Soporte post-implantación y Devolución del Servicio
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7. EJECUCIÓN DE LOS TRABAJOS

7.1. Plazos de ejecución
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7.2. Equipos de trabajo

%

%

%

%

Perfil Director de Proyecto

Perfil Jefe de Proyecto
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Perfil Arquitecto de sistemas

#

#

#

#

#

#

Perfil Consultor SCADA

Perfil Analista programador SCADA

#
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#

#

Perfil Analista programador SCADA

#

#

#

#

Perfil Analista de datos

#

#

#

#
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7.3. Organización, Seguimiento y Control de los trabajos
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7.4. Lugar de realización de los trabajos

7.5. Conectividad con Canal de Isabel II
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8. MODELO DE GOBIERNO

8.1. Gestión de Servicios

ITIL-ITSM

8.2. Gestión de la Relación

8.2.1. Modelo de Referencia
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� nivel estratégico

� nivel táctico

� nivel operacional

8.2.2. Comité de Dirección

Frecuencia Comité Responsabilidades

Asistentes

Canal de

Isabel II
Adjudicatario

Semestral

Dirección

#

#

#

#

#

#

# #
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8.2.3. Comité de Seguimiento y control

Frecuencia Comité Responsabilidades

Asistentes

Canal de

Isabel II
Adjudicatario

Mensual

Seguimiento

y control

#

#

#

#

#

#

#

#

#

# #
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Frecuencia Comité Responsabilidades

Asistentes

Canal de

Isabel II
Adjudicatario

#

#
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8.2.4. Comité Operacional

Frecuencia Comité Responsabilidades

Asistentes

Canal de

Isabel II
Adjudicatario

Semanal/

A petición

de

cualquiera

de las

partes

Operativo

#

#

#

#

#

#

#

#

# #

#

#
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8.3. Gestión del Contrato

�

�

�

�

�

�

�

8.4. Sistema de Gestión Integrado

� Nivel Estratégico

o

o

o
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o

o

� Niveles Táctico y Operativo

o

o

o

o

o

o

o

o

o

8.5. Seguimiento e informes

Informe mensual

Informe anual
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9. Fase de Devolución

9.1. Principios clave

9.2. Principios generales
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�

�

�

�
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9.3. Elementos que se transferirán

�

�

�

�

�

�

�
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�

9.4. Planificación y plan de proyecto
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9.5. Gobierno de la finalización

Frecuencia Comité Objetivos

Asistentes

Canal de Isabel

II
Adjudicatario

#

#

#

#

#

#

#

#

#

#

#

#
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Frecuencia Comité Objetivos

Asistentes

Canal de

Isabel II
Adjudicatario

#

#

#

#

#

#

#

#

9.6. Actividades durante el periodo de Soporte

9.7. Gestión de la seguridad y la conformidad
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9.8. Facturación y obligaciones durante la finalización

9.8.1. Garantías durante la transferencia sobre los servicios a transferir.
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10. AUDITORIA

10.1. Principios

�

�

�

�

�

�

�

�

�
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10.2. Procedimientos de auditoría

10.2.1. Organización de la auditoría

10.2.2. Plan de Auditoría

�

�

�

�

10.2.3. Notificación

�
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�

�

�

�

�

�

�

10.2.4. Reunión de arranque

10.2.5. Trabajo de campo
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�

�

�

�

10.2.6. Informe de auditoría

10.2.7. Seguimiento

10.2.8. Software para la auditoría
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10.2.9. Documentación

10.2.10. Auditorías realizadas por terceros
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11. ESTRUCTURA DE LAS OFERTAS

No serán tomadas en consideración en el presente procedimiento de licitación las

ofertas que no se ajusten a la estructura indicada o que no cumplan los requisitos

mínimos establecidos en el presente Pliego.

apartado 6 del anexo I del

PCAP
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12. CONDICIONES DE ACEPTACIÓN, GARANTÍA Y

MANTENIMIENTO

6 meses

Firmado electronicamente por RODRIGUEZ
HERRADURA JUAN FIRMA

Firmado electronicamente por: RAFAEL EGIDO
BLÁNDEZ
En la fecha y hora 05.12.2022 14:49:24 CET

Firmado electronicamente por: Ángel Rodríguez
García
En la fecha y hora 05.12.2022 14:54:05 CET

Firmado electronicamente por: CESAR MARTÍN
MEGÍAS
En la fecha y hora 07.12.2022 10:11:59 CET

Firmado electronicamente por: FRANCISCO JAVIER
FERNÁNDEZ DELGADO
En la fecha y hora 07.12.2022 11:14:14 CET

Firmado electronicamente por 02877981Z JUAN
SÁNCHEZ (R:A86488087)



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

85/135

ANEXO 1. CUESTIONARIO PERSONAL

Se consignarán aquí las certificaciones técnicas exigidas para la realización de los

trabajos.

Total meses



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

86/135

ANEXO 2. METODOLOGÍA DE GESTIÓN DE

PROYECTO DE CANAL DE ISABEL II

o

#

#

#

#

#

#

o

#

#

#

&

&

#

o

#

#



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

87/135

#

#

#

#

#

o
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ANEXO 3. CONSIDERACIONES DE SEGURIDAD

DE APLICACIONES PARA CANAL DE ISABEL II,

S.A.

CONSIDERACIONES PARA EL DESARROLLO SEGURO DE APLICACIONES:

1.- OBJETO Y ÁMBITO DE APLICACIÓN

2.- DEFINICIONES
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race conditions
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3.- DESARROLLO

3.1.- Fase de Diseño.

3.1.1.- Establecimiento de Requisitos de Seguridad.

�$

�$

�$
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Requisitos Generales de Seguridad

“Arquitectura de la Aplicación”

�$

�$

#

#

#

#

#

#
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#

#

#

#

Least privilege

Separation of Privileges

Segregation of Duties - SoD
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Least common mechanisms

o

mime-types, content-type, magic numbers
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HTTP request smuggling, heap overflow (use-after-free, double free,
dereference after free), off-by-one, format string, integer overflows/underflows, memory
leaks, buffer overflow

o

# (race conditions):

#

#

#

#
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#

o

#

#
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passphrases

salt

key derivation function

Salt

password

�$

�$



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

98/135

�$
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framework

logout
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tokens)

Cross Site Request Forgery
tokens per request

booby trapped

includes
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referer

debugging
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referer

frameworks

frameworks
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frameworks
productive banners

hard-coded
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passphrases

paths
chroot

�$

�$

�$
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garbage collector

stacks
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O

O

ad hoc
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fuzzing

fuzzing

plug-
in
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shell

hash, checksum

locks

race conditions
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#

#

#

3.1.2.- Diseño de los Controles de Seguridad.

Arquitectura de Seguridad de la
Aplicación

3.1.3.Actividades de esta fase.

�$

�$ Arquitectura de la Aplicación

�$

�$ Arquitectura de Seguridad de la Aplicación
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3.2.- Fase de Construcción.

3.2.1.- Adecuación a los requisitos de seguridad.

3.2.2.- Requisitos de seguridad propios de la fase de construcción.
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o

o

o

o

3.2.3.- Actividades de esta fase,

"

3.3.- Fase de Finalización.

3.3.1.- Auditoría de cumplimiento de los requisitos de seguridad.
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3.3.3.- Auditoría de seguridad final.

3.3.4.- Revisión de la valoración y clasificación de la aplicación.

3.3.5.- Actividades de esta fase.

"

"

"

"

"

"

"

"

"

"
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CONSIDERACIONES DE SEGURIDAD PARA EL DISEÑO Y CONSTRUCCIÓN

DE APLICACIONES WEB:

1. INTRODUCCION

2. CONSIDERACIONES DE SEGURIDAD PARA EL DISEÑO DE UNA APLICACIÓN.
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3. CONSIDERACIONES DE SEGURIDAD Y VULNERABILIDADES ASOCIADAS

Consideración de seguridad Vulnerabilidades asociadas

f)

query strings mime-types,
content-type, magic numbers, .)

g) file size

HTTP Request Smuggling, heap overflow (use-after-free,
double free, derefe-

rence after free), off-by-one, format string, integer over-
flows/underflows, memory leaks, buffer overflow

race conditions

password cracking
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1. VALIDACIÓN DE UNA APLICACIÓN WEB DESDE EL PUNTO DE VISTA DE LA

SEGURIDAD.
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2. CRONOGRAMA PARA LAS AUDITORÍAS DE SEGURIDAD.
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ANEXO 5. ESPECIFICACIÓN ENTORNOS

TECNOLÓGICOS PARA NUEVOS DESARROLLOS.

�

�

�

�
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Entorno de infraestructura Canal de Isabel II
o

o

o

Entorno de desarrollo Canal de Isabel II
o

o

o

o

o

Entorno QA Canal de Isabel II
o

o

o

Requisitos Generales
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�

�

�



PPT PARA LA IMPLANTACIÓN DEL SOFTWARE DE CONTROL, SUPERVISIÓN Y ADQUISICIÓN

DE DATOS (SCADA) PARA EL CENTRO DE CONTROL DE CANAL DE ISABEL II.

123/135

Requisitos de Infraestructura
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Requisitos de Arquitectura
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Requisitos de Integración Continua
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Requisitos de Calidad software

Requisitos de Gobierno
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#

#

#

Requisitos de Pruebas
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ANEXO 5. CONDICIONES PARA LA CONEXIÓN A LA

RED CORPORATIVA DE DATOS Y DE SEGURIDAD

DE CANAL DE ISABEL II
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backup
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�

�

�

�
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