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1.INTRODUCCION

El Decreto 184/1996 por el que se crea la Red de Vigilancia Epidemioldgica de la Comunidad de Madrid
fija el Sistema de Enfermedades de Declaracion Obligatoria como un sistema de informacién que, desde
una Optica poblacional y de Salud Publica es imprescindible para la vigilancia epidemiolégica de la
morbilidad, mortalidad y factores de riesgo en la Comunidad de Madrid. Es finalidad de dicha Red
contribuir a la prevencion y control de la enfermedad difundiendo la informacién y recomendaciones
basadas en la recogida y analisis de datos de las enfermedades. De ahi que sea necesario disponer de una
herramienta informatica que permita una adecuada grabacion de datos, consulta de los mismos en
tiempo real, asi como realizar las exportaciones necesarias para el intercambio de informacidn con los
diferentes niveles implicados.

Las caracteristicas del programa exigen la utilizacién de un sistema de informacién centralizado, lo que
hace necesario disponer de una aplicacion informatica que garantice tanto la gestion del programa, como
la obtencidn de los datos necesarios para efectuar la evaluaciéon de este a través de una aplicacion Web.

Esta aplicacion Web ha de permitir la gestion de la Red de Vigilancia Epidemiolégica para la Comunidad
de Madrid.

En el momento actual, la integracion de las distintas fuentes de informacidn con la aplicacién de vigilancia
para las Enfermedades de Declaracién Obligatoria en la Comunidad de Madrid (EDO) es muy limitada.

Actualmente existe integracion con la historia clinica informatizada de Atencién Primaria (en adelante,
AP), pero no con Atencidn Hospitalaria (tanto publica como privada), Laboratorios ni resto de fuentes y
destinatarios de informacion relevantes para la Direccion General de Salud Publica (en adelante, DGSP).

Con el advenimiento de la pandemia COVID, y sélo para este proceso, se ha disefiado un modelo de fichero
normalizado que deben enviar de forma diaria todos los laboratorios tanto publicos como privados. Estos
ficheros normalizados se encuentran en uso en la aplicaciéon de Alertas. En estos ficheros, se incluye
informacién relativa a PCRs, test de antigenos, autotests, pruebas seroldgicas, etc.

Existen otros sistemas de informacion en la Comunidad Auténoma que estan en distintas fases de
automatizacidn, pero que no funcionan de forma coordinada entre si. Las oportunidades de tener una

La autenticidad de este documento se puede comprob,
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visién de integrar todos estos sistemas con el aplicativo de Enfermedades de Declaracién Obligatoria
(EDOs) suponen un avance en la linea marcada por la Unién Europea.

Por lo tanto, para mejorar la capacidad de respuesta ante futuras crisis sanitarias, sera necesario
fortalecer esta estructura en los siguientes aspectos:

— Mejora tecnoldgica de los sistemas de informacidn de la Red de Vigilancia Epidemioldgica de la
Comunidad de Madrid.

— Incorporar nuevos mddulos a los sistemas de informacién de la Red de Vigilancia Epidemioldgica
de la Comunidad de Madrid.

— Mejorar la interoperabilidad entre los sistemas de informacién de Red de Vigilancia
Epidemioldgica de la Comunidad de Madrid, especialmente con los laboratorios de microbiologia.

— Mejorar la integracion con el Nodo Central.

— Mejorar la comunicacién con la sanidad privada.
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2. OBJETO Y DURACION DEL CONTRATO

El objeto de esta contratacidon es el desarrollo a medida y puesta a disposicion de un sistema de
informacién centralizado, aplicacion Web, que permita la gestion de la Red de Vigilancia Epidemioldgica
para la Comunidad de Madrid, en forma de mejora de los sistemas implicados en la vigilancia
epidemioldgica de las Enfermedades de Declaracion Obligatoria (EDO) y su interoperabilidad con sistemas
externos

El objetivo principal de la contratacidon se centra en desarrollar la aplicacion EDO 2.0 y mantener y
actualizar todas las funcionalidades necesarias para la renovacién de este Sistema de Vigilancia
Epidemioldgica.

También sera objeto del contrato, la transferencia tecnoldgica para el posterior mantenimiento vy
evolucién del sistema, al equipo que desde la Direccién General de Sistemas de Informacién y Salud Digital
(en adelante DGSISD) asi se designe.

El Servicio Madrilefio de Salud (en adelante SERMAS) recibira los productos incluidos en esta contratacion
y definidos en detalle mas adelante.

En este pliego se detallan las funcionalidades objeto de este pliego estructuradas en mddulos o bloques,
donde se detallaran los diferentes productos a desarrollar. En todos ellos se debe realizar una fase inicial

de analisis y disefio para incorporar mejoras funcionales y de ambito tecnoldgico que proporcionen la
mejor solucidn.

La duracion del contrato sera de 12 (DOCE) meses a partir de la firma de contrato, sin posibilidad de
prorroga.

3. DESCRIPCION DETALLADA DE LOS SERVICIOS

El proyecto se articula en dos fases diferenciadas que se describen a continuacion.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

3.1Fase de Desarrollo

Durante esta fase, la empresa adjudicataria realizara el disefio, desarrollo, pruebas y puesta en
explotacion del sistema software objeto del presente expediente, en las condiciones definidas en
el presente pliego, de forma que a su finalizacién estén plenamente operativos.

La duracion de esta fase no podra superar los 9 meses contados a partir de la fecha de
formalizacion del contrato.

Las empresas licitadoras presentaran en su Memoria Técnica una Planificacién del Proyecto,
que debe incluir la Planificacion de esta Fase de Desarrollo del sistema solicitado, incluyendo en
su caso la portabilidad de los datos correspondientes, contemplando las siguientes actividades:

— Disefio: Se recogeran los requisitos, y se especificaran procedimientos y funcionalidades
necesarias. Se realizara el disefo del sistema, funcional, técnico y grafico del sistema.
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A la finalizacion de esta actividad, quedaran establecidos el calendario definitivo y los
detalles de la ejecucién del Plan de Implantacion. Estos quedaran fijados por la DGSISD
junto con la empresa adjudicataria y, entre otras cuestiones:

o se fijaran las condiciones necesarias a tener en cuenta a fin de minimizar el impacto
en el proceso diario de prestacion de los servicios en la DGSISD.

o se haran las adaptaciones necesarias para ajustar los tiempos a las circunstancias de
ese momento, adecuandolo a las necesidades operativas de la DGSISD.

El calendario definitivo debera ser aprobado por la DGSISD.

— Desarrollo: a la finalizacion de esta actividad, se debera tener implementado el sistema,
con la correspondiente ejecucién del Plan de pruebas. Entregada toda la documentacion
correspondiente (documento de requisitos, analisis funcional, propuesta técnica,
documento técnico de implementacion, documento técnico de instalacion y manual de
usuario como minimo).

— Entrega de cédigo fuente completo segun especificaciones y estandares de la DGSISD,
esta informacion se facilitara al adjudicatario al inicio del contrato.

— Se requiere transferir el conocimiento de los procesos y sus estructuras de datos al
adjudicatario entrante.

— Puesta en marcha: a la finalizacion de esta actividad, las infraestructuras y los servicios
deben estar puestos en marcha y plenamente operativos. Incluye las siguientes subfases:

o Implantacién de médulos y submodulos
o Migracién de datos

o Integracion con las aplicaciones

o Pruebas de validacién

o Formacion a usuarios

La Planificacion incluira las actividades mencionadas, asi como las correspondientes tareas,
recursos, entregables y cronograma detallado para la puesta en marcha de los servicios
ofertados, especificando las fechas estimadas de su instalacién, configuracion y puesta en
servicio.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Se valorara la metodologia y los procedimientos de trabajo propuestos a fin de garantizar la
transicion mas sencilla posible al usuario final.

Al comienzo de esta fase se iniciara formalmente el proyecto y se adaptara y validara el Plan de
Implantacion a seguir, definiendo los alcances de cada uno de los mddulos funcionales a
implantar, conforme los requerimientos de la DGSISD.

Durante la ejecucion del contrato, al inicio de la subfase de Puesta en marcha, la empresa
adjudicataria proporcionara a la DGSISD el Plan de pruebas para verificar el correcto
funcionamiento de cada uno de los elementos de la soluciéon propuesta y de la solucion global
en su conjunto. Una vez aprobado el Plan de Pruebas presentado, y previamente al inicio de la
fase de mantenimiento, este se llevara a cabo bajo la supervisiéon de la DGSISD.

Los trabajos se realizaran de forma que alteren lo menos posible el trabajo habitual de los
usuarios, preferiblemente sin producir cortes en los servicios operativos actuales. Siempre y
cuando sea estrictamente necesario el corte de un servicio, éste se consensuara con la DGSISD.
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Se realizara en horario tarde/noche y se fijara un maximo de horas sin servicio que en ningun
caso sera superior a cuatro.

Los licitadores podran plantear en su Planificacion, si asi lo creen conveniente, una planificacion
por modulos o servicios, sin necesidad de que el despliegue de cada uno de ellos tenga los
mismos plazos temporales, serializando la implantacién de los mismos y/o adelantando la puesta
en marcha de alguno de ellos. En ningun caso estas variaciones pueden modificar el plazo total
de esta fase, ni tener influencia en la facturacion propuesta para esta contratacion.

La empresa adjudicataria pondra a disposicion de la DGSISD informacién periddica de la
evolucién de la fase de desarrollo.

El servicio se considerara operativo y recibido cuando asi se constate en la firma del Acta de
puesta en marcha por parte de la empresa adjudicataria y de la DGSISD.

Todos los gastos necesarios para la puesta en marcha del proyecto objeto de este Pliego con
plena operatividad, cualquier otro coste derivado de la implantacién de los servicios solicitados,
seran por cuenta de la empresa adjudicataria.

El plazo de ejecucion se iniciara el dia siguiente al de la formalizacion del contrato.

3.2Fase de Transferencia

Para garantizar la correcta transferencia de datos y conocimientos previos a la finalizacion del
contrato, dentro de la Planificacion del Proyecto se debera incluir el Plan de Transferencia del
servicio, cuyo coste estara incluido en la oferta.

La planificacion de la transferencia del servicio que debera indicar el conjunto de actividades
necesarias para realizar la correspondiente transferencia de conocimiento y datos tanto al equipo
humano de DGSISD como al nuevo adjudicatario que reciba el servicio. Este Plan debera
garantizar, ademas, el correcto traspaso de servicios, garantias u otros contratos de licencias o
mantenimiento en vigor en ese momento. También se indicara el tipo de documentos y formato
en que se ofrecera la informacién relacionada con el servicio.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

La ejecucion del Plan de transferencia no tendra una duracion superior a los 3 meses, tras los
cuales el nuevo contratista se hara cargo por completo del servicio.

Durante esta fase se realizara un mantenimiento evolutivo y, especialmente correctivo del
sistema, de manera que se vayan modificando / corrigiendo / adaptando las funcionalidades ya
implementadas, y que la DGSISD considere necesario.

La transferencia del servicio no se considerara finalizada hasta la firma por parte de la DGSISD
del Acta de finalizacién del proyecto, condicion necesaria para el pago de la ultima factura.

4. CARACTERISTICAS GENERALES DEL SERVICIO

4.1 Mapa de Médulos EDO 2.0

El objetivo principal de la contratacidon se centra en disefiar y desarrollar la aplicacién EDO 2.0
incluyendo todas las funcionalidades necesarias establecidas por la Direccién General de Salud
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Publica (en adelante DGSP) y las tecnoldgicas establecidas por la Direccién General de Sistemas
de Informacioén y Salud Digital (DGSISD).

Como se puede apreciar en el mapa de moédulos indicado en la Figura 1, el aplicativo EDO 2.0
estara formado por diferentes médulos que proporcionaran todas las funcionalidades necesarias
para la gestién de las Enfermedades de Declaracién Obligatoria (EDOs) por parte de la DGSP,
asi como la comunicacion con otros sistemas y la explotacion de la informacion incluida en el
aplicativo.

En el siguiente diagrama se representa el mapa de médulos de EDO 2.0

Figura 1. Mapa de médulos de EDO 2.0

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

A continuacion, se detalla cada uno de estos modulos. Todos los modulos deberan tener en
cuenta lo especificado en el apartado relativo a la gestidon de datos y procesos comunes a todos
los modulos.

411 Modulo de Notificaciones

El moédulo de Notificaciones debera implementar todos los procesos que permitan realizar una
gestion adecuada de las Notificaciones de las Enfermedades de Declaracion Obligatoria.
Permitira:

- Grabar un caso nuevo de forma manual.

- Paralas EDOs recibidas de forma automatica desde distintas fuentes, generara un nuevo
caso tras ser validada la informacién por un epidemiélogo.

El Médulo de Notificaciones estara compuesto por al menos los siguientes procesos:
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Gestion de casos

Alta minima de casos
EDOs pendientes de validar
Gestion de casos VIH/Sida

4.1.1.1 Gestion de Casos

El médulo de gestion de casos contendra toda la funcionalidad necesaria para registrar, buscar,
editar y eliminar un caso. Se entiende por caso, un episodio de una enfermedad EDO en una
fecha determinada para un paciente concreto.

La informacion relativa a los Casos se debera disefiar en modo pestanas o similar, englobando
los datos en bloques para facilitar su gestion y localizacion.

Se indican aqui de forma general los bloques de informacién de los Casos, habra que tener en
cuenta el apartado de integraciones, para aquellos casos en los que la informaciéon debe ser
recogida y cargada de sistemas externos.

Datos Demograficos (Filiacion): permitiran identificar completamente a la persona
afectada. Estos datos incluiran al menos los datos de identificacion, localizacion
geografica, nacionalidad, pais de origen y datos de contacto.

Datos de Notificacion (Declarantes): permitiran identificar el origen de la EDO. Incluira
al menos datos relativos al centro declarante, localizacion geografica, datos del
profesional y contacto, y fechas.

Datos del caso: permitira recoger variables sobre el caso generales a todas las EDOS
(fecha inicio de sintomas, fecha del diagndstico, datos de ingreso, clasificaciéon del caso,
etc).

Datos sobre la Enfermedad: existe un protocolo especifico con las variables necesarias
sobre cada EDO que permiten realizar la vigilancia epidemioldgica. Estos protocolos
deberan poder versionarse de acuerdo a posibles cambios en los mismos que surjan a
través de la DGSP o a nivel nacional.

Vacunas: permitira el registro manual y también la integracion con el Registro de Vacunas
para consultar y/o importar otras vacunas de interés. La informacion relevante sera
estado de vacunas y tipos, dosis, fechas y otras.

Laboratorio: informacion relevante para el caso sobre las pruebas de laboratorio
realizadas. Se desea que a EDO 2.0 llegue la informacién procedente de los laboratorios
de microbiologia, que puedan hacer diagnodstico de enfermedades de declaracion
obligatoria. Debe haber una integracién directa entre los equipos de laboratorio y el
aplicativo EDO 2.0, de tal manera que los resultados procedentes de dichos se registren
en el modulo de gestion de pruebas de laboratorio y puedan ser validadas posteriormente
por un epidemidlogo.

Datos de seguimiento: permitira incluir datos sobre el seguimiento y evolucion del caso.
Datos de contactos: en caso de enfermedades que asi lo requieran sera necesario un
apartado donde puedan recogerse los datos relativos a posibles contactos con el caso
original, con datos de filiacién, colectivos, fechas de exposicion, zonas, entre otros.
Debera estar integrado con el sistema Gestion de Contactos ya existen en los aplicativos

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:
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de SP. En este apartado figuran de manera especifica las variables asociadas al estudio
de contactos de tuberculosis, EDO con un tratamiento especifico.

Con caracter general, realizara una automatizacion del proceso de validacion realizado por el
usuario para registrar como “Validos” aquellos casos que tras haber sido procesados no
contienen errores de formato o contenido, asi como aquellas validaciones funcionales que
determine la DGSP.

4.1.1.2 Alta Minima de casos

El mdédulo de Alta Minima de Casos permitira la creacion de un caso con la informacién basica
requerida para ello y quedara como “EDO Pendiente de Validar” para su posterior revision por
parte del epidemidlogo.

La informacion que compone este modulo estara distribuida en diferentes bloques de informacion
como Datos del Paciente, Centro notificados, EDO, Colectivo de pertenencia, Diagndstico, etc.

4.1.1.3 EDOs Pendientes de Validar

El proceso EDOs Pendientes de Validar permitira la consulta y gestion de los datos de las EDOs
pendientes que proceden de las diversas fuentes que informan a la aplicacion (detalladas en el
Mapa de Integraciones de EDOS 2.0.). Permitira a los epidemiodlogos la visualizacién, correccion
y mantenimiento de la informacién y confirmar o descartar la EDO como caso.

Debera detectar los registros con errores de formato o contenido y proveer de funcionalidad para
corregirlos. Existiendo también la posibilidad de carga manual de ficheros para aquellas
integraciones que asi lo requieran.

Para las EDOs que no contengan dichos errores, se automatizara parte del proceso de validacion
que hacen los epidemidlogos, permitiéndoles, en cualquier caso, lo indicado en el primer parrafo.

En este proceso se validaran tanto las EDOS con procesos de carga automatica, como las EDOS
grabadas desde el proceso “Alta minima de casos”.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Este proceso debera tener una gestién agil y eficaz de comunicacién de errores a los sistemas
origenes, manteniendo un log de las cargas realizadas, fechas, resultado/validacion de la misma,
etc.

4.1.1.4 Gestion de casos VIH/Sida

En el aplicativo EDO 2.0 ademas de todas las variables del protocolo se incluira un modulo para
la Gestion de Casos VIH/Sida. Contara al menos con las siguientes funcionalidades:

A. Transmisioén Vertical. Para dar de alta la informacion perteneciente a los hijos
de personas con SIDA / VIH para su seguimiento. También se podran asignar
casos de transmision vertical a casos de enfermedades de declaracion obligatoria
pertenecientes a VIH/SIDA. Este proceso debera implementar todas las
funcionalidades de mantenimiento de estos casos.

B. Avisos VIH/SIDA. En cada nueva EDO habra que chequear si es una de las
enfermedades asociadas a SIDA / VIH que, o bien determinen el caso como

7
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definitorio de SIDA, o bien corresponda a un seguimiento de morbilidad. En estos
casos se creara nuevo registro en la gestion de Avisos VIH/SIDA que permitira
tres opciones:
= ver el registro de origen que genero la alerta
= ver el caso de SIDA / VIH al que hace referencia el aviso
= una opcion para descartar o incluir en seguimiento el aviso por los motivos
que el técnico estime oportunos.

Apartado A
Transmision vertical, se refiere al contagio de una enfermedad de la madre al recién nacido

Los hijos de personas con VIH /SIDA requieren de un seguimiento durante un tiempo para saber
si finalmente se les ha contagiado la enfermedad. Tener anticuerpos (+) al nacimiento no
necesariamente indica que el recién nacido haya sido contagiado, pueden ser anticuerpos
transitorios transmitidos por la madre.

Ademas de poder transmitirles el VIH/SIDA a sus recién nacidos, podrian también transmitir otras
infecciones consideradas EDO

La funcionalidad Transmision Vertical permite dar de alta:

- Descendientes directos (hijos) confirmados VIH/ SIDA para su seguimiento
- Otras EDO con esta via de transmision, en la aplicacion EDO.

Apartado B
Avisos VIH/SIDA

Cuando se registre una EDO, si el paciente tiene VIH /SIDA habra que tener en cuenta:
-Si esa EDO cambiaria el caso de VIH a SIDA
-Si se trata de una de las enfermedades que se vigilan en los pacientes VIH/SIDA

Si concurre alguna de las dos circunstancias anteriores, entonces se generara un nuevo registro
en la gestiéon de Avisos VIH/SIDA. Esta informacién permitira:

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

- Ver la EDO que generd la alerta
- Ver el caso VIH/SIDA al que se refiere la alerta
- Incluir o descartar la EDO en el seguimiento del caso VIH/SIDA al que se refiere.

4.1.2. Médulo de Gestion de Brotes

Para la adecuada vigilancia de los Brotes Epidémicos de la Comunidad de Madrid, se requiere
un proceso que permita el tratamiento informatizado del alta de brotes y su gestion. Incluira al
menos el registro, depuracién, exportacion, analisis, elaboracion de informes y notificacion a los
niveles correspondientes,

La informacién de Brotes se agrupara por pestafias con informacion relacionada en cada una de
ellas, similar al modelo seguido para la Notificacién de Casos. Las principales pestafas de este
modulo deberan recoger informacion referente entre otra a:
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e Datos generales del brote: Datos del Declarante, Datos Enfermedad/Agente causal, Datos
de ambito/Colectivo, Fechas generales (inicio, fin, cierre, ...).

e Datos de los Casos: Informacién agregada sobre los casos que conforman el brote sobre:
o Sintomas
o Distribucion por edad/sexo
o Datos de Laboratorio
e Datos especificos para brote de origen alimentario
o Periodos de incubacién/duracion
o Datos de Alimentos de riesgo: tipos (catalogo de valores), fechas, lugares
(catalogo de valores).
o Factores contribuyentes. Incluiria variables codificadas principalmente
Medidas de control. Incluiria variables codificadas principalmente
o Informes de Inspeccion.

o

e Datos especificos para brote de origen no alimentario
o Datos de vacunacion
o Datos de Intervenciones/medidas de control. Incluiria variables codificadas
principalmente

Sera necesario también implementar integraciones en este moédulo desde y hacia los propios
casos EDO y desde/hacia la aplicaciéon de Gestidon de Alertas (definidas posteriormente).

Debe existir un proceso de Generacion de mensajes de Aviso que permita realizar las
notificaciones tanto externas como internas que se configuren para cada tipo de brote.

4.1.3. Modulo de Gestion de Vacunas

Moédulo para gestion de vacunas. Ademas de incluir en el modulo de Notificaciones la informacion
relevante para el caso sobre las vacunas administradas, es necesario tener un médulo especifico
donde pueda verse toda la informacién vacunal de un paciente.

La informacion a mostrar y editar sera toda la relevante para este tipo de gestién, como estado
de vacunas y sus tipos, dosis y fechas y otras. La edicién debera controlar los datos cargados
automaticamente de otras fuentes de informacion, estableciendo criterios técnicos por la DGSP
para dicha edicion.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

4.1.4. Médulo de Gestion de Pruebas de Laboratorio

Moédulo para “Gestion de pruebas de Laboratorio”. Ademas de incluir en el médulo de
Notificaciones la informacion relevante para el caso sobre pruebas de laboratorio, es necesario
disponer de un modulo especifico donde pueda verse toda la informacién proveniente de los
laboratorios integrados, asi como que las pruebas puedan ser cargadas manualmente.

El mdédulo permitira gestionar dichas cargas de pruebas, dejando un proceso de validacion que
realizara el epidemidlogo (similar a la Validacion de casos pendientes).
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4.1.5. Modulo de Gestion de Contactos

Este médulo recogera de forma global la gestidn de contactos realizada desde el mddulo de
Notificaciones. Debera estar integrado con el sistema de Gestidén de Contactos ya existente
(GESCON) y ser valido para todas las enfermedades que precisen estudio de contactos.

Existira un proceso especifico para el estudio de contactos de la EDO tuberculosis, que requiere
un seguimiento especifico.

4.1.6. Modulo de Envios al Centro Nacional de Epidemiologia

El Centro Nacional de Epidemiologia (en adelante CNE) solicita con una periodicidad
determinada informaciéon numérica sobre este sistema. Al menos deberan tenerse en cuenta en
este mddulo los siguientes envios:

— EDO Fichero CNE Semanal

— EDO Fichero CNE Meningitis

— EDO Fichero CNE Anual

— EDO Fichero CNE ENI

— EDO Fichero CNE Tuberculosis

— EDO Fichero CNE Legionelosis

— EDO Fichero CNE SIDA/VIH

— Oftras enfermedades que se vayan incorporando a la vigilancia: Covid-19, viruela de los
monos, otras.

Generara ficheros que deberan ser validados por un epidemidlogo antes de realizar el envio
definitivo. Y tendran todas las funcionalidades de agregacion, validacion, depuracion y mapeos
necesarios marcados por la Estrategia de Vigilancia.

La integracién con el Centro Nacional de Epidemiologia se hace a requerimiento de lo que se
pide desde dicho centro y conforme a los metadatos establecidos por el mismo.

4.1.7. Modulo de Administracion

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

Este médulo incorporara todas las funcionalidades de mantenimiento y gestion de tablas catalogo
0 maestras utilizadas en el aplicativo y cuyo mantenimiento no esté centralizado en sistemas
corporativos. Es decir, todas los catalogos o tablas maestras especificos de este sistema.

Ademas de los catalogos que se podran identificar durante la fase de analisis funcional del
sistema, se identifican varias tablas que al menos deberan tener su mantenimiento en este
modulo de Administracion.

Mantenimientos de

Gestion LaEle

— Seidentificaran todos aquellos catalogos o tablas necesarias en el Sistema
Geografico EDO 2.0 no existentes en ninguin otro sistema corporativo del SERMAS y
englobados dentro del ambito geografico.
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Gestion

Debera incluir entre otros los datos de “Padrén continuo” para su utilizacién
en las tasas como poblacién de referencia
Se identificaran todos aquellos catalogos o tablas necesarias para la
identificacién de las EDOS, y sus correspondencias en los sistemas
origenes de datos para su integracién. Entre otros debera incluir la

Enfermedades codificacion CIE y la propia de las Enfermedades de Declaracion
Obligatoria.
También podra incluir informacion referente a motivos de seguimiento,
motivos de alta, motivos de ingreso, estados EDOs pendientes, ...
Se incluiran todos aquellos catalogos que se identifiquen durante el analisis
funcional del sistema y se consideren relacionados con los centros

Notificadores notificadores o declarantes.

Podran existir estructura jerarquica de centros que debera disponer de un
mantenimiento agil en el aplicativo

Modelos/Protocolos

Cada EDO tiene un protocolo propio que podra ser versionado en el
tiempo, de acuerdo a los futuros cambios que se implementen y de

— forma flexible y accessible por el usuario,

Estos protocolos se conformaran de campos que deberan quedar en
formato explotable para poder ser analizados por el equipo de la DGSP.
Las variables de un protocolo se configuran en base a unas tablas
maestras (preguntas, tipos de preguntas, tipos de respuestas, EDOs,
bloques de datos...). En esta agrupacién, se deberan incorporar todos
aquellos catalogos que permitan la generacién de estos protocolos y su
mantenimiento posterior.

Perfiles usuario

En Nueva EDO 2.0 se podran gestionar perfiles definiendo las
Enfermedades a las que se podra tener acceso.

Las validaciones generales del perfil se haran contra el Sistema Gestién
de Identidades (GestionAl)

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

emails

Mantenimiento de E-mails para enviar avisos urgentes.

Muestras

Se identificaran todos aquellos catalogos o tablas necesarias en el Sistema
EDO 2.0 no existentes en ninguin otro sistema corporativo del SERMAS y
englobados dentro de los tipos de muestras que analizan los laboratorios.

Microorganismos

Se identificaran todos aquellos catalogos o tablas necesarias en el Sistema
EDO 2.0 no existentes en ninguin otro sistema corporativo del SERMAS y
englobados dentro de los microorganismos existentes en los resultados de
laboratorio.

Técnicas
Diagnosticas

Se identificaran todos aquellos catalogos o tablas necesarias en el Sistema
EDO 2.0 no existentes en ninguin otro sistema corporativo del SERMAS y
englobados dentro de las técnicas diagnésticas utilizadas en los
laboratorios.
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Gestion

— Seidentificaran todos aquellos catalogos o tablas necesarias en el Sistema
Antibioticos EDO 2.0 no existentes en ninguin otro sistema corporativo del SERMAS y
englobados dentro de los antibidticos.

4.1.8. Modulo de Consultas

EDO 2.0 dispondra de un modulo de consultas en el que se podran visualizar diferentes
indicadores que proporcionaran informacioén acerca del numero de casos en funcién de distintas
variables como la enfermedad, zona geografica, unidades de tiempo, etc.

Los informes pertenecientes a este mddulo de la aplicacion seran, a menos:

— Acumulados y comparados por zonas Yy total CM

— Comparacién con Periodo Anterior

— Distribucién por Zonas y Total CM

— Por Enfermedad Segun Periodo Epidemiolégico

— Por Enfermedad y Edad Segun Periodo Epidemiolégico
— Segun Periodo Epidemiologico

— Segun Semana y Enfermedad

Esos informes se deberan poder agrupar por diferentes parametros de acuerdo a su naturaleza.

Sobre los informes Una se podra realizar diferentes tipos de “zoom”, asi como realizar busquedas
dentro de su contenido. También se ofrecera la posibilidad de imprimir y exportar los datos a otro
formato, como puede ser: XML, CSV, TIFF, PDF, Excel y/o archivo web.

Los informes dispondran de una cabecera de parametros que se utilizara para especificar con
detalle tanto la informacién que se va a mostrar como la que va a ser filtrada. Cada informe
dispondra de una estructuracion de los datos propia y de unos parametros determinados.

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

4.1.9. Modulo de Exportaciones

En EDO 2.0 se requiere también un médulo de Exportaciones desde el que se podra exportar
datos referentes a casos, notificaciones, declaraciones, enfermedades, ... para los parametros
de seleccion indicados por el usuario. Se debera tener en cuenta a la hora de definir estos
procesos la no penalizacion del rendimiento del sistema operacional.

Permitira, la composicion de informes detallados y personalizados. El usuario, determina los
casos a exportar y qué informacién de estos casos es la que se va a mostrar en el informe.

4.1.10. Modulo Poblacional
El aplicativo EDO 2.0 dispondra de una base de datos poblacional propia que integrara toda la
informacion basica necesaria para la vigilancia epidemioldgica de las EDOs. Esta base de datos

se respaldara en dos bases de datos poblacionales centralizadas (propia de los Sistemas de
Salud Publica — SISPAL, y corporativa con base aseguramiento publico — CIBELES).

12
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Es decir, la base de datos de EDO 2.0 sera una extension de las bases poblacionales existentes
ya en el SERMAS, teniendo integracién con las ya existentes y permitiendo afadir y gestionar
las personas que puedan ser objeto de esta vigilancia.

De esta forma, los datos se controlaran y actualizaran centralizadamente, asegurando su
homogeneidad y disponibilidad en todos los sistemas.

4.1.11. Cuadro de Mando y otras Funcionalidades

En este apartado se indican otras funcionalidades requeridas, para las que se realizara un
estudio de viabilidad / compatibilidad previa a su desarrollo, en la fase de disefio y planificacion
del proyecto.

La aplicacion requiere de analisis y explotacion de la informacién mediante el uso de Business
Intelligence y analitica de datos avanzada, con el fin de ser mas flexibles a las necesidades
cambiantes (por ejemplo.: modificar indicadores existentes o creacién de nuevos indicadores).
Este enfoque se realizara sobre la plataforma corporativa del SERMAS SAP BO, quedando de
esta forma una parte de explotacion fijas dentro de la aplicacion, y en este sistema aquellas
funcionalidades y explotaciones dinamicas que permitan una flexibilidad y estudio mas
evolucionado.

Esta funcionalidad debera permitir, ademas de la explotacion de la informacion de forma reactiva
(Business Intelligence), explotar la informacion de forma predictiva (Analitica de datos avanzada),
consiguiendo asi en base a series historicas de informacién, modelos y algoritmos poder
determinar tendencias, patrones de comportamiento, predicciones, etc.

Adicionalmente, el aplicativo debe generar una capa de metadatos de cada uno de los sistemas
de vigilancia epidemioldgica, para asi poder tener un repositorio Unico y comun y poder ofrecer
informes “aislados” de cada sistema. Esto permitira que la informacion del SERMAS el uso de
Business Intelligence o de analitica avanzada de forma que se pueda ofrecer:

— La posibilidad de poder obtener datos cruzados de los diferentes sistemas.

— Tener una capa de gobierno y modelado de los datos para ofrecer a los usuarios una
capa logica de informacion en la que obtengan las métricas y dimensiones con nombres
“entendibles” por los usuarios.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Adicionalmente, para poder obtener la informacién de forma conjunta se requiere la unificacion
de identificadores (por ejemplo, de los pacientes), mediante la inclusion de la capa de gobierno
del dato y la generacion de un identificador Unico para cada uno de los pacientes (aunque en
cada uno de los sistemas se tenga un identificador diferente), generando un sistema similar a un
MPI (Mater Patient Index) propio para Vigilancia Epidemiolégica, que sera consultado no solo
por los sistemas de informacién epidemioldgica, sino por todos los sistemas existentes de Salud
Publica para la obtencion de los datos demograficos de los pacientes.

Con este enfoque se podran generar visiones 360° de la informacion existente en cada una de
las aplicaciones de informacién epidemioldgica y asi poder obtener una vision Unica de toda la
informacion existente en cada uno de los sistemas implicados.

Por ultimo, en cuanto al analisis avanzado de la informacion, a partir del repositorio anteriormente
mencionado se generaran casos de uso de analitica avanzada, (por ejemplo, el analisis de
patrones de comportamiento en personas con una EDO), lo que permitira obtener una vision de
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segmentacién de las personas y una indicacién de como impactan diferentes indicadores en la
evolucion de las enfermedades.

4.2 Mapa de integraciones EDO 2.0.

Se requiere que el aplicativo esté integrado con todos los sistemas externos que comparten
informacion con la Red de Vigilancia Epidemiolégica de la Comunidad de Madrid.
Adicionalmente, dentro del proyecto en algunos casos se requiere del adjudicatario que realice
un redisefo/adaptacion de la integracion conceptual del sistema, o que aporte funcionalidades
afiadidas, de manera que se consiga un sistema mas coherente, con un desarrollo y la mejora
de la interoperabilidad

Para toda la informacion que se cargue de manera automatica en la aplicaciéon y que se considere
que dicha informacion es susceptible de generar un caso EDO, se utilizara el proceso definido
“EDOs Pendientes de Validar’.

Para la informacion relevante para el caso EDO pero no para su clasificacion, se utilizaran los
modulos descritos especificos (laboratorios, vacunas, ...)

Sera el sistema de Informacion origen el encargado de enviar la informacién a través de la
integracion definida en el sistema EDO 2.0., para ello sera necesario establecer
correspondencias entre la codificacion diagndstica utilizada en cada una de esos sistemas y la
codificacion de las enfermedades EDOs.

La Figura 3 muestra el mapa de integraciones relacionado con EDO 2.0. Los colores indican la
prioridad de las integraciones, lo que influird en la planificacion de los desarrollos dentro del
proyecto (verde para las integraciones de prioridad alta, salmoén para las de prioridad media 'y en
color arena las de prioridad baja).

HIS de H

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

pitales Privados | o ° , AP Madrid 1
| ' ° : HIS de Hospitales Puibli |
Laboratorios Privados —o | !
. o H Base da Datos Poblacional |
l 1 ° ‘PI.I.IJrDéDS g !
i [z I GestionAl I
Nueva EDO 2.0 ! ! i
— ° : | Farmacia H
o ol | :
l o ‘ Mortalidad / INE
Alertas o ! ‘ 1

Q- CNE

Registro de Vacunas 1 !

11 SUMMA \
Gestion de C: ! i
L EXTERNOS __SALUD PUBI_ICA ) 1 SISTEMAS AUTONOMICOS / NACIONALES |

Figura 2. Mapa de integraciones de EDO 2.0
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En vista de cuadro, el resumen de integraciones seria el siguiente. Se valorara la mejora de estas
integraciones en periodicidad o calidad, para mejorar el sistema EDO 2.0 y facilitar la labor de
vigilancia epidemioldgica a los profesionales de Salud Publica.

. pe 8 N0 Entidad de datos Creacion Descripcion Frecuen. Prior.
sistema... sistema / Uso
. .. .. |EDOs declaradas en AP enviadas |~._.
AP Madrid |[EDO2.0 |1 |Informacion EDO |Creacion automaticamente y procesadas Diaria Alta
Datos de Hospitales (los Alta —
HIS de diagnésticos EDO, las altas de Publicos
Hosnitales EDO2.0 [2 [Informacién EDO |Creacion |urgencias y las de hospitalizacion |Diaria Media -
P codificadas (CMBD)) que sera Privados
enviado automaticamente
Alertas EDO2.0 |3 |[Informacion EDO |Creacion |Alertas sanitarias de EDOs demanda Media
Registro de .. |Descarga de datos de Vacunas A .
Vacunas EDO2.0 |4 |Datos de vacunas |Creacion relacionadas con un caso demanda Media
Base de .. . .
. Creacion |Datos poblacionales relacionados |A
Datos EDO2.0 |5 |Datos demograficos y Uso con un caso demanda Alta
Poblac.
Alta —
La_bs d_e EDO2.0 [6 |Pruebas microbio. |Creacién Ana}ms de mues'til'as que seran Diaria Publ.lcos
Microbio. enviadas automaticamente Media -
Privados
Datos de prescripcion de
. Datos de .. |medicamentos relacionados con i .
Farmacia |EDO2.0 |7 medicacion Creacion EDOs Diaria Baja
Mortalidad |ED0O2.0 |8 |Datos demograficos|Uso Descarga de datos de mortalidad |5, |gaja
(SAMO)
EDO2.0 CNE1 9.1|Informacién EDO |Creacién |Fichero CNE Semanal Semanal |Media
EDO2.0 CNE 9.2|Informaciéon EDO  |Creacidn |Fichero CNE Meningitis Semanal |Media
EDO2.0 CNE 9.3|Informacién EDO |Creacién |Fichero CNE Anual Anual Media
- .. |Fichero CNE ENI (Enfermedad .
EDO2.0 CNE 9.4|Informacion EDO |Creacion Neumocécica Invasiva) Semanal |Media
EDO2.0 CNE 9.5|Informacion EDO  [|Creacion |Fichero CNE Tuberculosis Semanal |Media
EDO2.0 CNE 9.6|Informaciéon EDO  |Creacién |Fichero CNE Legionelosis Semanal |Media
EDO2.0 CNE 9.7|Informacion EDO  |Creacion |Fichero CNE SIDA/VIH Semanal |Media
EDO2.0 CNE 9.8|Informacién EDO |Creacién |Fichero CNE Viruela de los monos |Semanal |[Media
EDO2.0 CNE 9.9|Informacién EDO |Creaciéon |Fichero CNE Covid-19 Semanal |Media

1 Centro Nacional de Epidemiologia
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. De @ N0 Entidad de datos Creacion Descripcion Frecuen. Prior.
sistema... sistema / Uso

Datos demograficos
EDO2.0 |10 |de contactos de Creacion
pacientes

Datos de los contactos asociados a |A
un caso demanda

Gestion de

Contactos Media

SUMMA EDO2.0 |11 |Informacion EDO |Creacion |EDOs detectadas por el SUMMA  |Diaria Baja

. Autenticacion de usuarios, cambio
Usuarios de los

Gestion de componentes del de clave (delegado en Directorio A
Identidades [EDO2.0 [12 siste?na de Uso Activo) y gestion de peticiones de demanda Alta
(Al) verificacion alta, paja y modificacién de
usuarios.

Se generaran las integraciones a sistema del Centro Nacional de Epidemiologia de nuevas
enfermedades que sea preceptivo vigilar.

Para la correcta implantacion de algunos de los puntos siguientes, se requerira un
desarrollo tanto por parte del adjudicatario del presente contrato, como por parte del
proveedor del sistema a integrar.

El detalle de las principales integraciones a gestionar desde este aplicativo, se describen a
continuacion:

4.2.1. Atencion Primaria

El sistema debera poder recibir diariamente los casos EDOS detectados en el sistema de
informacion de Atencion Primaria a través de los episodios y contactos realizados, clasificarlos
automaticamente en grupos diferentes de acuerdo a la enfermedad declarada.

Esta integracidon requerira validacion de los casos notificados a través del proceso definido “EDOs
pendientes de Validar’.

4.2.2. Atencion Hospitalaria

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

El sistema debera poder recibir diariamente los casos EDOs detectados en los sistemas de
Historia Clinica (HIS) de los centros hospitalarios de acuerdo a la siguiente informacion:

— Las altas de Urgencias y Planta (CMBD) relacionadas con este tipo de enfermedades
desde los HIS de los hospitales.
— Diagnostico de EDOs desde los HIS de los hospitales.
Sera necesario realizar también la incorporacién de estos datos desde los hospitales privados,
para ello sera necesario realizar un estudio de la situacion y realizar una propuesta técnica y
funcional que permita incorporar esta informacion, de acuerdo a los estandares de integracion
definidos en la DGSISD y manteniendo todas las garantias de seguridad en la informacion.

Esta integracidon requerira validacion de los casos notificados a través del proceso definido “EDOs
pendientes de Validar’.

4.2.3. SUMMA
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El sistema debera poder recibir diariamente los casos EDOs detectados en los sistemas de
Informacion del Servicio de Urgencias Médicas de Madrid (SUMMA), a través de los episodios y
contactos realizados, clasificarlos automaticamente en grupos diferentes de acuerdo a la
enfermedad declarada.

Esta integracién requerira validacion de los casos notificados a través del proceso definido “EDOs
pendientes de Validar”.

4.2 4. Gestion de alertas

Gestion de Alertas es una aplicaciéon de la DGSP que se utiliza para comunicar posibles brotes
o alertas sanitarias, entre otro tipo de informacion, que requieran una actuacién o vigilancia por
parte de estos técnicos.

Aquellas Alertas notificadas a través de este sistema, pueden corresponder a EDOs. En estos
casos sera necesaria la integracion entre estos sistemas, generando en la EDO 2.0 de forma
automatica aquellos casos registrados en la aplicacion de Gestidon de Alertas e informando de
todos los campos compartidos.

El caso EDO puede existir o no previamente a la Alerta, por lo que sera necesario en el proceso
de integracion tener en cuenta esta situacion.

4.2.5. Laboratorios

El sistema debera poder recibir, a ser posible online, toda la informacién relativa a las pruebas
diagnosticas realizadas en laboratorio de microbiologia que puedan ser susceptibles de ser una
EDO o relevantes para el estudio de un caso.

Estas pruebas se cargaran en el modulo de Laboratorios definido anteriormente, y existira un
proceso especifico de validacion de datos cargados por parte del epidemidlogo, que confirmara
la sospecha obtenida a través de una prueba diagndstica, asociando o no dicha prueba a un
caso ya existente de EDO o creando uno nuevo.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Sera necesario realizar también la incorporacion de estos datos desde los laboratorios de centros
y clinicas privadas, para ello sera necesario realizar un estudio de la situacién y realizar una
propuesta técnica y funcional que permita incorporar esta informacién, de acuerdo a los
estandares de integracion definidos en la DGSISD y manteniendo todas las garantias de
seguridad en la informacion.

4.2.6. Vacunas
El sistema debera poder recibir diariamente toda la informacion relativa a las vacunas

administradas a una persona relevante para el seguimiento y estudio de los casos EDOs y por
tanto vacunas asociadas a dichas enfermedades.
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Estas vacunas se cargaran en el Modulo de Vacunas definido anteriormente, y existira un
proceso especifico de validacion de datos cargados por parte del epidemidlogo, que confirmara
la asignacion de informacion vacunal a los casos EDOs que asi lo requieran.

4.2.7. Sistemas de Informacion de Farmacia

El sistema debera recibir diariamente las dispensaciones realizadas de un nimero pequefio de
farmacos (entre 10 y 20 en la actualidad) para el tratamiento especifico de algunas EDOs, de
forma que permita detectar la notificacion de nuevos casos si estos no estuvieran ya declarados.

Se debera definir un proceso de carga y validacién de esta informacién, similar al definido para
la informacion relativa a Vacunas o Laboratorios. Existiendo una validacion previa del
epidemiodlogo que determinara la asociacion del tratamiento a un caso existente o la creacién de
uno nuevo.

4.2.8. Centro Nacional de Epidemiologia
La integracion con el Centro Nacional de Epidemiologia (en adelante, CNE) se hace a

requerimiento de lo que se pide desde dicho centro y conforme a los metadatos establecidos por
el mismo.

Actualmente el CNE esta realizando cambios para unificar la codificacion y las tablas, por lo que
cuando EDO 2.0 se integre con el mismo, habra que realizar las adaptaciones necesarias. Nuevo
EDO 2.0 generara ficheros con los formatos indicados por el CNE. Estos ficheros deberan ser
validados por un epidemidlogo antes de realizar el envio definitivo.

4.2.9. Mortalidad

Se requiere que EDO 2.0 también esté integrada con el Sistema de Informacion de Sanidad
Mortuoria (SAMO) y también con el Instituto Nacional de Estadistica (INE). En el caso del SAMO,
se llevara a cabo una integracion online con el fin de disponer lo antes posible de los datos
relacionados con un fallecimiento. En el caso del INE, la periodicidad sera mensual o trimestral
a definir durante la fase de analisis.

4.2.10. Gestion de Contactos

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Gestion de Contactos (en adelante, GESCON) es una aplicacion de contactos vinculada a la
aplicacion de Gestion de Alertas. Se desea que esta aplicacion dé servicio para las
enfermedades que requieran intervencion de contactos, como, por ejemplo, tuberculosis,
meningitis, sarampion, etc.

La integracién de EDO 2.0 con GESCON sera similar a la integracion definida para Vacunas y/o
Gestion de Alertas. Esta integracion permitira incluir en EDO 2.0 la informacion relativa a
Contactos de GESCON, asociandolo a un caso determinado. Desde la propia EDO 2.0. se podra
incluir colectivos, convivientes y contactos, para realizar el seguimiento especifico de los casos
de este sistema.
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4.2.11. Gestion de Identidades- Gestion Al

La gestidon de usuarios de este nuevo aplicativo EDO 2.0. debera integrarse con el sistema de
Gestion Automatica de Identidades de la CSCM (GestionAl) para la autenticaciéon de usuarios,
cambio de clave (autenticacion delegada en Directorio Activo) y para la gestion de peticiones de
alta, baja y modificacion de usuarios.

Asimismo, debera contemplar y gestionar diferentes perfiles en base a los niveles de autorizacion
y visibilidad que se establezcan, cumpliendo los mecanismos de seguridad y acceso a la
informacion que la Oficina de Seguridad Informatica de la DGSISD marque previo al inicio del
desarrollo. El acceso a la aplicacion y la actividad realizada por cada usuario quedara registrado
para asegurar la correcta trazabilidad del proceso.

Debe tenerse en cuenta que la Gestion Automatica de Identidades (GestionAl) es la herramienta
que ha desarrollado la DGSISD para la interoperabilidad con el Directorio Activo corporativo y
permite la gestion de las peticiones de usuarios. A través de ella se podran gestionar las altas,
bajas o modificaciones de usuarios, dandoles acceso a las aplicaciones que necesite, etc.

Para garantizar confidencialidad e integridad del control de acceso al sistema, se debera tener
en cuenta los siguientes aspectos:

— Elnumero de intentos permitidos sera limitado, bloqueando la oportunidad de acceso una
vez efectuados un cierto niumero de fallos consecutivos.

— Se registraran los accesos con éxito, y los fallidos.

— El sistema informara al usuario de sus obligaciones inmediatamente después de obtener
el acceso.

— Se informara al usuario del ultimo acceso efectuado con su identidad

4.3 Normalizacion, estandares de codificacion, identificador personal Unico y
tablas maestras

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Dada la amplitud y caracteristicas de este sistema y su finalidad de vigilancia epidemioldgica, se
hace necesario establecer unos estandares de codificacién y una normalizacion de datos que
confluyan en una unica linea de actuacion y andlisis unificado de la informacion. Por lo que se
tendera a que la mayoria de las variables que se recojan relevantes para la tipificaciéon de los
casos sean codificadas a través de tablas catalogo/maestras estandar y normalizadas para
facilitar la interoperabilidad entre los sistemas propios del SERMAS y el sistema nacional.

Cualquier aplicacion o sistema de informacion en salud publica estara normalizado con
diccionarios estandares internacionales.

Preferiblemente se utilizaran los estandares de codificacion propuestos por el Ministerio de
Sanidad para los identificadores personales Unicos complementandola de forma adecuada para
disponer de registros unicos.

A continuacion, se muestra una tabla con los estandares de codificacion para el sistema de
vigilancia de enfermedades transmisibles.
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Variable

Codificacion/Terminologia

Mapeos

Enfermedad/problema de
salud

SNOMED CT

CIE?/ CIAP

Ambitos geograficos

Pais: Codigo ISO 3166-1 Alfa 3

Comunidad autébnoma, provincia y
municipio: INE

NUT (Nomenclatura
de las Unidades
Territoriales
Estadisticas)

Centros y servicios sanitarios

Catalogo Nacional de Hospitales
Caodigo de centro normalizado del
Registro general de centros, servicios
y establecimientos sanitarios
REGCESS.

Codigo autondmico de autorizacion
del centro.

Catalogo de Centros de Atencion
Primaria del SNS

Catalogo de Centros de Atencién
Urgente Extrahospitalaria

farmacologicos

Agentes/microorganismos SNOMED CT LOINC
Prueba y'proced'lmler?to dg SNOMED CT LOINC
laboratorio de microbiologia
Principio Activo /
Vacunas/ tratamientos SNOMED CT Nombre comercial /

Caodigo nacional
IATC

Variables sin estandar de
codificacion actualmente

Valorar su inclusion en SNOMED

4.4. Migracion

Dentro del proyecto se requiere realizar un proceso de migraciéon de los datos del antiguo
aplicativo (EDO) y el modulo de VIH/SIDA hacia el nuevo sistema EDO 2.0. También es
necesario migrar la informacion de los casos Covid-19 desde la aplicacion de Gestion de

Alertas.

Este proceso de migracion debera garantizar la integridad y homogeneizacion de la informacion.

El proceso de migracion tendra diferentes iteraciones, de forma que por parte del equipo de la
DGSP se puedan realizar validaciones de datos previas a la migracion definitiva, que tendra lugar
previo al arranque del sistema en produccién.

Las fases y actividades del proceso de migracion y los responsables correspondientes se

muestran en la Figura 2:

2 Todas las CIE que apliquen a esta variable (CIE-9, CIE-10-ES, CIE-10, etc.)
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LA CALIDAD DE DATOS VALIDACION DATOS

DISENO UNIHCAC]ON PRUEBAS CARGA
Salud Publica u’_‘y Provesdor

Figura 3. fases y actividades del proceso de migracion

correcta migracion de los datos):

Financiado por

Fase

Descripcion

Analisis

Alcance de datos maestros y transaccionales

Definicion de datos relevantes para EDO 2.0

Definicion de estrategia de migracion

Definicion de procedimientos de extraccién

Definir roles/responsabilidad dentro de los equipos de Salud Publica y
proveedor para la extraccion y limpieza de datos

Diseio

Definicion de procesos de transformacion y carga de datos

Reglas de limpieza, enriquecimiento, y mapeo del dato (por ejemplo,
nuevas reglas para la identificacion de casos y pacientes duplicados,
creacion de identificadores Unicos de encuesta, etc.)

Disefo funcional y técnico de los programas de carga, incluyendo reglas
de mapeo y transformacién necesarias

Disefo estrategia completa de carga de datos (carga de datos histéricos,
carga de datos vivos y validaciones)

Unificacion

Construcciéon de la extraccion, transformacion carga segun disefos
funcionales/técnicos

Extraccion de ficheros por tipologia de datos desde sistemas origen
Deteccién reglas de mala calidad

Ejecucién de las tareas de limpieza segun incidencias encontradas
Preparacion formato requerido EDO 2.0

Ejecucién de reglas de enriquecimiento

Gestion de excepciones

Pruebas

Definicion de la estrategia de pruebas

Definicion de los ciclos automatizables

Pruebas ciclos de conversién (2 ciclos)

Capacidad para comparar €l % pre-limpiado y post-limpiado
Reporting para mostrar los resultados y facilitar su validacion

Carga
Gestion

y

Creacion de ficheros de cargas iniciales

Validacion de ficheros por parte de Salud Publica

Uso de herramientas de migracioén para cargar datos

Validacion de cargas

Gestion de excepciones

Procedimiento y organizacién de gobierno del dato

Gestion de nuevas altas, bajas, modificaciones, marcado para borrado
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4.5. Estandares de Arquitectura y Desarrollo

El objetivo es que el sistema sea perfectamente integrable e interoperable con el resto de los
sistemas existentes en el SERMAS a nivel software y hardware. En este apartado se describe el
entorno tecnoldgico en que

En general hay que indicar que:

- Los entornos de produccion y preproduccion seran los propios de la DGSISD, y seran
provisto por dicha Direccion General, tanto hardware como software.

- El entorno de desarrollo, junto con el resto de equipamiento y software necesario, seran
provistos por el adjudicatario.

- Cualquier herramienta o servicio, necesarios para la conexién y comunicacion entre el
entorno de desarrollo del licitador y los entornos de la DGSISD seran a cargo del
adjudicatario, previa autorizaciéon de uso e implementacion por la DGSISD, si asi se
considera necesario.

4.5.1. Arquitectura e Infraestructura

Por parte de la DGSISD, la EDO 2.0 se clasifica como critico y debera estar configurado en alta
disponibilidad.

La solucién desarrollada debera instalarse en los Centros de Proceso de Datos Centrales del
SERMAS (CPD Athene@ en el nuevo policlinico del hospital 12 de octubre y el CPD de la calle
Aduana), y en CPD de contingencia en Tres Cantos. Por tanto, la solucion debera adaptarse a
la arquitectura de los CPD del SERMAS y sus estandares.

En el estandar de arquitectura de sistemas del SERMAS, la configuracion de los servicios en alta
disponibilidad, se basan en la existencia de dos CPD separados y conectados entre si, que
actuan como un unico CPD extendido y un tercer CPD donde para servicios de contingencia.

Hospital 1

CPD Tres Cantos
CONTINGENCIA

Plataforma
Almacenamiento

Plataforma Servidores

5. Basicos Virtualzacicn IrNivel 22 Nivel

Figura 4. Esquema de interconexion de las infraestructuras del SERMAS
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Estan incluidos los sistemas de balanceo (balanceadores hardware y aceleradores) y el servicio
de cortafuegos (firewall corporativo).

La tecnologia de red disponible y gestionada por el SERMAS garantiza las conexiones internas
entre los 2 CPD via DWDM con anchos de banda dedicados tanto para la parte LAN como para
la parte SAN. Las comunicaciones de los centros de datos corporativos con los distintos
hospitales, asi como con el centro de contingencia, estan establecidas con enlaces a
MACROLAN.

En este sentido, debe tenerse en cuenta que el servicio debe ser escalable a nivel de arquitectura
(por ejemplo, pudiendo ampliar en cualquier momento los nodos del servidor de aplicaciones), y
se debera adaptar a las medidas de seguridad como su evolucion tecnolégica que surjan durante
el desarrollo del proyecto.

Tanto el hardware de almacenamiento necesario para la instalacion de los elementos definidos
en este documento, como el software base corporativo, que resulte preciso para la
implementacion del sistema, se pondra a disposicién del adjudicatario por parte del SERMAS
(segun normativa del SERMAS).

Aquel software base que precise la solucién distinta del citado debera proporcionarlo el
adjudicatario.

La plataforma de almacenamiento definida para el proyecto se ira dotando de manera progresiva,
en funcién de las necesidades del proyecto. En todo caso, el adjudicatario debera indicar las
necesidades iniciales para garantizar la puesta en produccién del sistema

Los componentes software base, que el SERMAS establece como corporativos y que se ofrecen
para instalar la solucién final de nuevo EDO 2.0 son:

- Software de virtualizacién VMWARE (VCENTER ESTANDAR y VSPHERE ESTANDAR
en su version 6.5 para la capacidad de proceso asignada para la prestacion de servicio.

— Sistema Operativo: Linux Red Hat 7.6 o superior

— SGBD: Oracle EE 19C, ORACLE RAC extendido.

— Servidor de Aplicaciones: WEBLOGIC 11G (12.2.1 o superior) o JBOSS EAP 7.2

— Motor de integracion: intersystem Ensemble 2016 o HealthShare Health Connect 2020

— Servidor opcional WEB: APACHE.

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

Como se ha indicado, el adjudicatario debera realizar su propuesta de arquitectura del sistema
que sera validada por la DGSISD, comprobando que se adapta a su arquitectura, estandares y
versiones operativas en el momento del disefio del sistema.

4.6. Componentes Software

4.6.1. Aplicacion Web e Integraciones

Capas Arquitectura Version
Puesto Cliente PC Windows 10
Presentacion Angular 5.2.X y siguientes
- Spring 5.1.X'y siguientes
Servicios Restful + JSON
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Negocio Java 8 y siguientes
Hibernate 5.11.x y siguientes
Persistencia datos | JPA 2.1y siguientes
EhCache 2.5.x y siguientes
Base de datos Oracle 19 y siguientes
Motor de g;:f:b'e o Health Ensemble 2016 o Health Share Health
integracion Health Connect 2020 Connect 2020
4.6.2. Cuadro de Mando

Capas Arquitectura Version

Puesto Cliente PC Windows 10

Herramienta de Bl SAP Business Objects 4.2

Base de Datos Oracle (DW, DM y fuentes de datos) | 19C y siguientes

SQL Server (fuentes de datos) 2005 y siguientes
Servidores Linux
Herramienta de ETL | SAP Data Services 4.2

4.7. CALIDAD DE LOS TRABAJOS

El adjudicatario debera ser capaz de adaptarse al marco metodoldgico que establezca la
DGSISD, basado en referentes estandar de mercado.

El servicio dispondra de un Plan de Calidad que recogera los procedimientos y actividades
previstas para el control y mejora continua, asi como de los indicadores que permitan evaluar el
resultado de funcionamiento.

El adjudicatario, a través de su Jefe de Proyecto, debera seguir los procedimientos de
aseguramiento de la calidad existentes en la prestacion de los servicios objeto del contrato, asi
como los de gestion de la documentacion.

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

Todas las actuaciones, supervisiones, certificaciones, planificaciones, etc. seran supervisadas
por el Responsable del Contrato de la DGSISD.

4.8. AUDITORIA DE LOS SERVICIOS

El adjudicatario permitira llevar a cabo, debiendo prestar su total colaboracién, las inspecciones
y auditorias que la DGSISD considere necesarias para verificar el correcto cumplimiento de las
obligaciones asumidas en el desarrollo de la solucién y prestaciéon del resto de los servicios,
permitiendo el acceso a sus instalaciones relacionadas con la prestacién de los servicios y a
todos los elementos légicos y fisicos que conforman la prestacion de estos. Dichas inspecciones
y auditorias podran ser llevadas a cabo por la DGSISD o bien por un tercero libremente
designado por ésta. Concluida la auditoria y en funciéon de las desviaciones detectadas, el
adjudicatario debera determinar las acciones correctivas para que las desviaciones y
observaciones detectadas no vuelvan a tener lugar, asi como designar a los responsables de la
ejecucion de dichas acciones y los plazos para su ejecucion. El adjudicatario debera presentar a
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la entidad, en el plazo maximo de 15 dias naturales, el Plan de Acciones Correctivas, que
deberan ejecutarse en el plazo maximo de un mes desde su presentacidén, a excepcion de
aquellas que por causas debidamente justificadas y aceptadas por la DGSISD se ejecuten en
plazos consensuados mas amplios, siendo su cumplimiento responsabilidad exclusiva del
adjudicatario, segun los niveles de servicios requeridos por la DGSISD.

La auditoria relacionada en este apartado es diferente y no deben confundirse con las auditorias
de seguridad o privacidad previstas en otros apartados, sin perjuicio de que puedan realizar
simultaneamente o no.

4.9. GARANTIA DE LOS TRABAJOS

El objeto del contrato quedara sujeto a un plazo de garantia, especificado en el Pliego de
Condiciones Administrativas, durante el cual la DGSISD podra comprobar que el trabajo
realizado se ajusta a lo contratado y a lo estipulado en el presente pliego. Transcurrido el plazo
de garantia sin que se hayan formulado reparos a los trabajos ejecutados, quedara extinguida la
responsabilidad del contratista.

Durante el periodo de garantia, el contratista estara obligado a subsanar, a su costa, todas las
deficiencias que se puedan observar en lo ejecutado, con independencia de las consecuencias
que se pudieran derivar de las responsabilidades en que hubiere podido incurrir, de acuerdo con
lo establecido en el presente pliego y en el de clausulas particulares. Dicha garantia incluira la
subsanacion de errores o fallos ocultos que se pongan de manifiesto en el funcionamiento de las
aplicaciones, o que se descubran mediante pruebas o cualesquiera otros medios, asi como la
conclusion de la documentacion incompleta y subsanacion de la que contenga deficiencias. Los
productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego.

4.10. ACCESIBILIDAD A SITIOS WEB Y APLICACIONES PARA DISPOSITIVOS
MOVILES DEL SECTOR PUBLICO

El adjudicatario tendra en cuenta lo establecido en el RD 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico y por
lo tanto aplicara la norma " UNE-EN 301 549. Requisitos de accesibilidad para productos y
servicios TIC ". Esta norma, es la version oficial espafiola a la EN 301 549 V2.1.2 (2018-08)
Accessibility requirements for ICT products and services, declarada como estandar armonizado
en la Decision de Ejecucion (UE) 2018/2048 de la Comisidn, de 20 de diciembre de 2018, y que
es equivalente a cumplir todos los requisitos de nivel A y AA de las WCAG 2.1.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

4.11. IMAGEN CORPORATIVA

Todo el material que se use en los trabajos debera respetar las normas de identidad corporativa
del SERMAS / Comunidad de Madrid. Asi mismo en todo el material o documentacién no debe
figurar el logotipo de la empresa adjudicataria ni cualquier otra figura o texto que haga mencion
aella.
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4.12. EQUIPAMIENTO DE PERSONAL

El licitador debera proporcionar a su equipo de trabajo el equipamiento y el soporte técnico
necesario para la realizacion de los trabajos: PC portatil o sobremesa con sistema operativo,
teléfono movil, asi cualquier otro material que el adjudicatario considere necesario.

Las licencias necesarias para el entorno de los trabajos en el equipamiento personal de los
trabajadores seran aportadas por el adjudicatario

La infraestructura fisica del puesto de trabajo, cuando el trabajo tenga que realizarse en las
dependencias de la DGSISD, sera provista por DGSISD, incluyendo mobiliario, conexion a red y
conexion eléctrica.

4.13. LUGAR Y HORARIO DE PRESTACION

El equipo de trabajo desarrollara su actividad de forma habitual en las propias dependencias del
adjudicatario.

Los servicios se prestaran de lunes a viernes, no festivos en Madrid Capital, en horario de 8:00
a 17:00 horas.

Para las estimaciones de los distintos periodos de tiempo que se contemplan para la prestacion
del servicio de apoyo citado y de sus costes, se ha partido de los supuestos siguientes:

— Jornada de prestacion del servicio: 8 horas.

— Dias: de lunes a viernes, no se contemplan festivos.
— Mes: 20 jornadas.

— Horario:

o el horario normal de prestacion del servicio sera de 8:00 a 17:00 de lunes a viernes.
o el adjudicatario garantizara la continuidad del servicio en la franja horaria sefialada.

4.14. CALENDARIO

El calendario aplicado para la prestacion del Servicio sera el de la Comunidad de Madrid
correspondiente a cada afio de servicio.

5. EQUIPO DE TRABAJO Y CUALIFICACION

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

La empresa adjudicataria debera disponer de los recursos humanos adecuados y suficientes
para garantizar la correcta y optima realizacién del proyecto durante las Fases de Desarrollo y
Trasferencia.

La DGSISD ha estimado en 25.249 horas la carga de trabajo de diferentes perfiles tecnoldgicos,
que ha modo de estimacion, sin implicacion contractual alguna para el SERMAS se desglosa en
la siguiente tabla:
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Perfiles Horas
Jefe de Proyecto 985,00
Consultor 3.315,00
Arquitecto 1.710,00
Técnico de Sistemas 1.080,00
Analista 3.630,00
Analista-Programador 14.529,00

En cualquier caso, el equipo de trabajo concreto y su dedicacion minima lo propondra cada
licitador en su oferta, en la Memoria Técnica, donde se valorara la calidad de los perfiles, la
dedicacion de los mismos al desarrollo del proyecto, y su adecuacion y coherencia con los
requisitos del proyecto y su planificacién.

No obstante, como parte del equipo de trabajo, se requiere la disponibilidad de los siguientes
recursos:

— El responsable del servicio por parte la empresa adjudicataria, con capacidad suficiente
para realizar labores de direccion, seguimiento y coordinacién, el cual podra incorporar al
proyecto durante su realizacidon, a las personas que estime necesarias para verificar y
evaluar todas las actuaciones.

— El responsable técnico (Jefe de Proyecto) establecido, con conocimiento y experiencia
suficiente en el aplicativo y las tecnologias asociadas, que dé garantias suficientes para
la realizacion con éxito del proyecto. A tal efecto se requiere que el perfil designado para
la realizacion de esta tarea cumpla los siguientes requisitos minimos acumulativos:

o Formacion Superior en carrera técnica relacionada con la tecnologia (Ingenieria
Telecomunicaciones, Informatica, etc.)

o Al menos 5 afos de experiencia en desarrollos de proyectos que involucren
programacion y/o desarrollo de portales.

o Al menos 3 afos de experiencia en direccion de proyectos relacionados con las
tecnologias de la informacién.

o Al menos 2 afios de experiencia en participacion de proyectos que involucren las
herramientas y tecnologias propuestas en el proyecto.

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

Los dos roles anteriores pueden ser desempefados por la misma persona, siempre que cuente
con el nivel de conocimientos y experiencia adecuadas, y haya sido investido por la empresa
adjudicataria del nivel adecuado de decisién.

La incorporacion del personal debera realizarse por el adjudicatario en un periodo no superior a
15 dias laborables a partir de la fecha en la DGSISD comunique el inicio de los trabajos. No se
podra iniciar el servicio hasta haber incorporado el total del equipo.
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6. FORMACION

La empresa adjudicataria realizara un plan de formacion dirigido tanto a los técnicos de la
DGSISD encargado de dar soporte al sistema informatico, a fin de asegurar el buen
funcionamiento y la continuidad del sistema.

La informacion presencial que deba impartirse sera necesariamente en las dependencias de la
DGSISD.

Toda la documentacion relativa a los citados cursos debera ponerse a disposicion de la DGSISD.

La Memoria Técnica debera incluir un Plan de Formacién, que detalle el contenido de la
formacion oferta, numero de horas propuestas, medios materiales y recursos humanos adscritos
para la formacién destacando, en su caso, aquellas caracteristicas o prestaciones ofertadas que
puedan ser superiores a las requeridas y el interés y/o las ventajas que estas aportan a la
DGSISD.

El licitador debera incluir en su oferta un Plan de Formacién, donde describa el numero de
clases y horas, recursos destinados a la formacion y documentacién puesta a disposicion; se
debera indicar la modalidad de la formacion, presencial u on-line. Se valorara la calidad y
cantidad de la formacioén, asi como el material disponible.

6.1 Formacion Funcional

La formacién funcional ira dirigida al personal del SERMAS que en su dia a dia trabajen con EDO
2.0. Incluira la utilizacion del sistema y la relacién con los diferentes médulos de los que consta
el aplicativo.

6.2 Formacion Técnica

La formacion técnica ira dirigida al personal informatico designado por la direccién del proyecto
y estara orientada a facilitar la transferencia tecnolégica, de tal forma que se pueda realizar un
mantenimiento correcto del sistema, asi como definir e implantar nuevos procedimientos vy
funcionalidades, modificar los existentes y, en su caso, permitir que un tercero haga estas
labores, sin perjuicio del mantenimiento que el adjudicatario preste durante la Fase de
Transferencia del presente contrato.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

7. PLANIFICACION

7.1. Documentacion e Informes

La empresa adjudicataria mantendra en todo momento ordenada y actualizada, para su
presentacion en un plazo maximo de 10 dias laborables desde su solicitud (salvo excepciones
que deberan estar justificadas), toda la documentacion relevante de la prestacion del servicio.
Durante la ejecucion de los servicios objeto del contrato el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el Responsable del Contrato de la DGSISD,
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a tales efectos, la informaciéon y documentaciéon que estas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

Salvo indicacién expresa en contrario, los documentos, informes, diagramas y cualquier otro
documento relativo al objeto del contrato se aportaran en castellano, cualquiera que sea el
soporte y/o formato utilizado para la transmision de informacién. La documentacion entregada
seguira el procedimiento de Gestion de la Documentacion de la DGSISD.

El modelo detallado de cada informe, el contenido concreto y su distribucion se definira en el
arranque del proyecto de forma conjunta entre la empresa adjudicataria y el personal designado
por la DGSISD.

La DGSISD se reserva el derecho de realizar auditorias sobre el grado de cumplimiento de los
parametros de calidad ofrecidos, bien con personal propio, o bien a través de empresas externas
independientes, debiendo poner el operador adjudicatario a su disposicion, todos los medios
necesarios para ello.

Para el adecuado seguimiento del contrato, la empresa adjudicataria emitira los informes que se
describen a continuacién, en formato electrénico de acuerdo con el formato que se establezca.

7.1.1 Documentacion de los Desarrollos

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en cada
caso el responsable del contrato. Toda documentacion generada por el adjudicatario en
ejecucion del contrato sera propiedad exclusiva de la DGSISD.

El adjudicatario debe describir el contenido del desarrollo que incluya la organizacion del servicio,
la puesta en marcha, el seguimiento, el planteamiento de la ejecucién de esta y la gestion de los
entregables que se han descrito, teniendo en cuenta que el adjudicatario debera entregar como
minimo:

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

— Entorno tecnoldgico.

— Cronograma.

— Hitos (se corresponderan con los requisitos funcionales).

— Entregables a suministrar en cada Hito.

— Planificacién del proyecto, incluyendo las personas asignadas, con indicacion de
responsabilidades, perfiles y dedicacion.

— Entorno tecnoldégico

— Naturaleza de las actividades realizadas.

— Resumen del trabajo realizado.

— Posibles mejoras en el caso de trabajos entregados.

— Riesgos en los trabajos en curso.

— Documento de Requisitos: El propodsito del documento es la definicion de los requisitos
funcionales, los interesados en el proyecto, la solucidon propuesta y los riesgos del
proyecto.

— Documento de Pruebas: El propdsito del Documento de Pruebas es la recopilacion de las
pruebas realizadas para su validaciéon por parte del usuario del proyecto.
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Los trabajos por realizar se efectuaran conforme a la metodologia, reglas y procedimientos que
se determinen por la DGSISD, no obstante, el licitador puede proponer mejoras de metodologia:
calidad y buenas practicas.

7.1.2 Caracteristicas de la Documentacion

Toda la documentacién se entregara en castellano.

La documentacion que se debera aportar sera, al menos, la indicada en los requisitos de disefo
y en los requisitos siguientes, con los minimos asociados a los documentos referidos.

El adjudicatario realizara documentos de disefio de todo el software que forme parte del
sistema y de cada uno de los subsistemas y componentes.

e Arquitectura software.

e Descripcion funcional de los modulos.

e Analisis funcional: abarcando como minimo los distintos médulos de la plataforma
en cuestion y un nivel de detalle suficiente para permitir la extension o
manipulacion.

e Disefio técnico: complementando el anadlisis funcional y representando las
distintas conexiones entre los distintos elementos o modulos.

El adjudicatario proporcionara Manuales de Usuario/Administrador e Instalacion que
describan la instalacién, configuracion y operacion del sistema como conjunto y de cada uno de
los subsistemas y componentes, incluyendo el hardware, si aplica.

Los manuales comprenderan dos tipologias:

o

Manual de instalacion y despliegue. Comprende un manual procedimental del proceso
de instalacion y/o despliegue de las correspondientes aplicaciones. Ademas, se
debera complementar con un manual de instalacion segura, que incluya
recomendaciones o buenas practicas a llevar a cabo en el despliegue de la citada
aplicacion.

Manual de usuario o administrador. Manual que muestre las funcionalidades
proporcionadas por el panel de administrador de la plataforma en cuestion. Al igual
que en el caso anterior, se incluira un apéndice que sehale claramente las buenas
practicas a nivel de administracion segura.

Documentacion de cédigo.

Ademas, se debera incluir la correspondiente documentacion de codigo en los lenguajes
y para los componentes objeto del documento de licitacion.

El adjudicatario presentara un Plan de Pruebas del Sistema en el que se incluya al menos:

o

o

Disefio de las pruebas que garantice la cobertura de los requisitos definidos,
incluyendo pruebas de campo que validen los requisitos de usuario. En el disefio de
las pruebas se mostrara la trazabilidad de las pruebas de requisitos con las pruebas
unitarias y de integracion automatizadas correspondientes.

Procedimientos de Pruebas en el que se desarrollaran las pruebas disefiadas.
Informe de Pruebas en el que se plasmaran los resultados e incidencias ocurridas.
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o Todas las pruebas disefiadas en el Plan de Pruebas del Sistema incluiran sus
respectivos criterios de validacién que incluiran las funcionalidades basicas y los
parametros de rendimiento mas importantes.

El adjudicatario entregara en el Hito Final todo el codigo fuente, los ejecutables, librerias,
asistentes de instalacion de todo el sistema. Para ello, el adjudicatario, se compromete a utilizar
el repositorio de cédigo que la DGSISD.

Los entregables del contrato debidamente actualizados a su ultima version, se entregara como
una unidad en el hito final del proyecto, independientemente de las entregas de las lineas base
iniciales o versiones a lo largo del proyecto.

Todos los entregables documentales del contrato se entregaran en un formato electronico
editable.

8. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Para la adecuada direccion y control de la ejecucién del contrato, se establece la siguiente
estructura y modo de funcionamiento:

8.1 Direccion por parte de la DGSISD

A la formalizacion del contrato, la DGSISD designara al Responsable del Contrato que
supervisara la ejecucion de este. Sus funciones seran todas aquellas que le sean encomendadas
por el Organo de Contratacion. Entre ellas, a modo enunciativo, pero no limitativo, se encuentran:

— Actuar como interlocutor con el Responsable de los servicios designado por la empresa
adjudicataria.

— Supervisar y adoptar decisiones respecto a la ejecucion del contrato dentro de las
facultades otorgadas por el érgano de contratacion.

— Realizar la propuesta de aplicacion de penalidades por incumplimiento de los Acuerdos
de Nivel de Servicio (ANS).

— Velar por el adecuado cumplimiento del contrato y verificar la calidad de los trabajos
realizados por la empresa adjudicataria.

— Aprobar por parte de la DGSISD los trabajos y entregables definidos en el contrato.

— Determinar la necesidad de incorporar, retirar o sustituir el personal del equipo de trabajo
que presta los servicios y comunicarlo a la persona designada como Responsable de los
servicios para que lleve a cabo las modificaciones oportunas.

- Todas aquellas que le sean encomendadas por el Organo de Contratacién

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

8.2 Direccion por parte de la Empresa Adjudicataria

Por su parte, la empresa adjudicataria designara los responsables indicados en los dos
siguientes subapartados. Los dos recursos pueden ser desempenados por la misma persona,
siempre que cuente con el nivel de conocimientos y experiencia adecuadas, y haya sido investido
por la empresa adjudicataria del nivel adecuado de decision.

31



Direccion General de Sistemas Financiado por

AR 4
el (e Informacion y Salud Digial T ' I .y
Servicio Madriefio de Salud CRRLT DESNDRD - la Union Eumpea
CONSEJERU\ DE SANIDAD Plan de Recuperacicn,
:‘m & & Tlnnl.l'or:nfl:ién;ﬂollllnncla NH‘GBHE—'TGT%DDEU

8.3 Responsable de los Servicios

Corresponde a la persona que asuma la responsabilidad ultima de los servicios y debera tener
una funcion en la empresa que le permita desarrollar adecuadamente esta funcion.

Entre sus funciones, a modo enunciativo, pero no limitativo, se encuentran:

Actuar como interlocutor con el Responsable del Contrato de la DGSISD en lo relativo a
aspectos estratégicos y tacticos relacionado con el contrato (cumplimiento, necesidades
de la DGSISD, aspectos comerciales, etc.).

Asegurar la correcta realizacion de la prestacién del contrato.

Dictar instrucciones a la empresa y al Responsable técnico en base a las decisiones
adoptadas por el Responsable del Contrato de la DGSISD.

Verificar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

Informar a la DGSISD de cualquier incidencia que se produjera durante la ejecucion del
contrato.

8.4 Responsable Técnico

Debera tener una funcién en la empresa que le permita desarrollar adecuadamente esta funcion.

Durante las fases de implantacion y mantenimiento del contrato, esta persona podra ser la misma
o dos diferentes (una en cada fase).

Entre sus funciones, a modo enunciativo, pero no limitativo, se encuentran:

Actuar como interlocutor con el Responsable del Contrato de la DGSISD en lo relativo

a aspectos técnicos (planificacion, calidad de los servicios, necesidades operativas, etc.).

Durante la Fase de Desarrollo:

o Velar por que el desarrollo se ejecute en tiempo y forma, siendo el responsable ultimo
de la misma

Durante la Fase de Trasferencia:

o Velar por el adecuado cumplimiento del contrato y verificar la calidad de los servicios
y la calidad técnica de los trabajos entregados por la empresa adjudicataria.

o Emitir los informes periddicos correspondientes a los ANS para su comprobacion por
parte de la DGSISD.

o Proponer a la DGSISD para su aprobacion las actuaciones operativas y su
planificaciéon

o Dictar instrucciones al personal del equipo de trabajo de la empresa adjudicataria en
base a las decisiones adoptadas en los Comités (Técnico y de Seguimiento).

o Informar a la DGSISD de cualquier incidencia que se produjera durante la ejecucion
del contrato.
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8.5 Comités de Seguimiento y Reuniones
Se estableceran los siguientes comités:

8.5.1 Comité de Seguimiento

Se regira por las siguientes normas minimas:

1. Estara encargado de tratar cualquier decision estratégica relacionada con los servicios
objeto del contrato.

2. Estara formado, al menos, por el Responsable del Contrato de la DGSISD, que lo
presidira y tomara las decisiones finales, y el Responsable de los servicios la empresa
adjudicataria.

3. A las reuniones podra asistir cualquier persona que, en funcién de los temas a tratar,
consideren necesarios los dos anteriores.

4. Tras las reuniones, el Responsable de los Contrato de la DGSISD o quien este designe
levantara un acta de manera que exista un elemento documental que atestigie los
acuerdos alcanzados en dicha reunion.

La periodicidad de dichas reuniones sera de al menos 1 al mes, sin perjuicio de que la DGSISD
se reserve el derecho a convocar las que, atendiendo a la situacién que corresponda, resulten
necesarias, a juicio de la DGSISD. Estas reuniones seran por defecto de caracter telematico,
excepto que por motivos técnicos se necesitara presencialidad en las dependencias de la
DGSISD.

8.5.2 Comité Técnico

Se regira por las siguientes normas minimas:

1. Estara encargado de tratar cualquier decision tactica relacionada con los servicios objeto
del contrato.

2. Estara formado, al menos, por el Responsable del Contrato de la DGSISD, que lo
presidira y tomara las decisiones finales, y el Responsable técnico la empresa
adjudicataria.

3. A las reuniones podra asistir cualquier persona que, en funcion de los temas a tratar,
consideren necesarios los dos anteriores.

4. Tras las reuniones, el Responsable de los Contrato de la DGSISD o quien este designe
levantara un acta de manera que exista un elemento documental que atestigie los
acuerdos alcanzados en dicha reunion.

La periodicidad de dichas reuniones sera de al menos cada 15 dias, sin perjuicio de que la
DGSISD se reserve el derecho a convocar las que, atendiendo a la situacion que corresponda,
resulten necesarias, a juicio de la DGSISD. Estas reuniones seran por defecto de caracter
telematico, excepto que por motivos técnicos se necesitara presencialidad en las dependencias
de la DGSISD.

33

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:



PPN Drecciin Genaralde Sistemas Financiado por
el (e Informacion y Salud Digial T ' I .y
Servicio Madrilefio de Salud %’ﬁt i - la Union Europea
CONSEJERIA DE SANIDAD Plan de Recuperacicn,
Comunidad & & ransformacidn esiliencia i
| e T f . e ,._:_R illenci NEXEGEHETGLDF’-EU

9. PROTECCION DE DATOS DE CARACTER PERSONAL Y SEGURIDAD DE LA
INFORMACION.

9.1.- NORMATIVA DE SEGURIDAD.

Las Administraciones Publicas tienen la obligacion de implantar y cumplir lo indicado en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS),
asimismo, de conformidad con lo establecido por la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas estaran obligadas a aplicar las medidas exigidas por el Esquema
Nacional de Seguridad en los sistemas de informacion empleados, todo ello con el objetivo de
garantizar la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacion de la
informacion.

De igual modo, segun lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales (LOPDGDD); cualquier tercero que
preste un servicio en régimen de concesion, encomienda de gestion o contrato, a la
Administracion Publica, debera aplicar las medidas de seguridad indicadas en el Esquema
Nacional de Seguridad. Por tanto, el Adjudicatario que preste servicios a la CSCM debera cumplir
con lo indicado en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS).

9.1.1. Informacién sobre la arquitectura de seguridad.

Sera requisito obligatorio que el Adjudicatario, cuando sea relevante para el servicio prestado,
especialmente a efectos de definicion de requisitos de interconexiéon, aporte la informacion
necesaria sobre el sistema que soporta los servicios, respecto a la arquitectura de seguridad,
con el objeto de facilitar a la entidad publica contratante el cumplimiento de sus obligaciones,
tales como la realizacién del Analisis de Riesgos o el subsiguiente Plan de Tratamiento de
Riesgos.

Asimismo, aportara los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexion y esquemas légicos de sistemas que muestren a la entidad cliente la infraestructura
fisica y légica de la que forma parte el servicio objeto de contratacion.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Todo ello sera exigible siempre que los antedichos requisitos no estén adecuadamente cubiertos
por la Declaracién o Certificacion de Conformidad con el ENS que pudiera poseer el
Adjudicatario, con relacion a los sistemas de informacion utilizados para la prestacion de los
servicios contratados.

9.1.2. Ubicacion de la informaciéon
Con el fin de que la CSCM conozca con precision la ubicacion de los sistemas de informacion
concernidos en la prestacién y su informacion, el Adjudicatario aportara la documentacion que

detalle si los tratamientos de informacién van a ejecutarse en sistemas e instalaciones propias o
de la entidad publica contratante.
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Asimismo, en caso de que los tratamientos se realicen en sistemas del Adjudicatario, se indicaran
las medidas de seguridad fisica asociadas reflejadas en el punto “Medidas de seguridad” del
apartado de “Proteccién de datos”.

Este aspecto es importante ya que permite a la entidad contratante evaluar el cumplimiento de
la normativa de proteccion de datos, en lo relativo a transferencias internacionales de datos y de
la legislacibn en materia de administracion digital, contratacion del sector publico y
telecomunicaciones.

9.1.3. Medidas de seguridad implementadas.

La CSCM podra requerir al Adjudicatario, ademas de la correspondiente Declaracion o
Certificacion de Conformidad con el ENS, el detalle de la Declaracién de Aplicabilidad y, en su
caso, de las medidas compensatorias y complementarias de vigilancia utilizadas si asi se
determinan.

De esta forma, la CSCM de los servicios podra dar conformidad a sus propios requisitos del ENS
y conocer si existen medidas de seguridad adicionales o complementarias a las exigidas por la
categoria de su/s sistemals.

9.1.4. Incidentes de seguridad.

El Adjudicatario tiene la obligacion de comunicar a la CSCM cualquier incidente de seguridad
que afecte a la seguridad de la entidad o a sus sistemas de informacion en cuanto sea conocedor.
El plazo de comunicacion no podra ser superior a 72 horas.

9.1.5. Revision del estado de seguridad y mejora continua.

Se debera disponer de un sistema de gestion de la capacidad con mejora continua, que
proporcione, de forma periddica, informacién relacionada con el sistema que soporta los
servicios, como por ejemplo capacidad, dimensionamiento y rendimiento del sistema.

Durante la prestacion del servicio y sin que ello implique un coste adicional, el Adjudicatario
estara obligado a reevaluar y actualizar las medidas de seguridad implantadas, entre las que se
encuentran las actualizaciones y mantenimiento del software, de los sistemas operativos, asi
como de los parches de seguridad, entre otros, con el fin de adecuar su eficacia a la constante
evoluciéon de los riesgos y sistemas de proteccién, llegando incluso si fuese necesario, a un
replanteamiento de la seguridad.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

9.1.6. Mantenimiento.

El Adjudicatario debera mantener el equipo fisico y légico que constituye el sistema atendiendo
a las especificaciones de los fabricantes sobre instalacion y mantenimiento, realizando un
seguimiento continuo de los anuncios de defectos y estableciendo un procedimiento que permita
analizar, priorizar y determinas cuando aplicar las actualizaciones de seguridad, parches,
mejoras y nuevas versiones.
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9.2. PROTECCION DE DATOS.

En el caso de que el Adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que tratar
con datos personales de la CSCM por razon de la prestacion del servicio cuya finalidad es la
descrita en el objeto del pliego, cumplira con la legislacion vigente en materia de proteccién de
datos personales que resulte de aplicacion, en concreto el Reglamento (UE) del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos/RGPD); Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD); asi como las disposiciones de desarrollo de las normas
anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren
en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, la CSCM tendra la consideracion de Responsable del
tratamiento y el Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a
lo establecido en los articulos 28 y 29 en el RGPD.

9.2.1 Encargado del Tratamiento.
El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y requisitos

de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo, derivadas del
cumplimiento de RGPD y normativa relacionada, seran por cuenta del Adjudicatario.

9.2.2. Limitacion del acceso o tratamiento.

El Adjudicatario limitara el acceso o tratamiento de datos personales pertenecientes a los ficheros
bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes de derecho
publico de la CSCM, limitandose a realizar el citado acceso o tratamiento cuando se requiera
imprescindiblemente para la prestacion del servicio y/o de las obligaciones contraidas, y en todo
caso limitandose a los datos que resulten estrictamente necesarios.

9.2.3. Medidas de Seguridad.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado
del Tratamiento quedara obligado, con caracter general, por el deber de confidencialidad y
seguridad de los datos personales (y de otros datos personales confidencial de la CSCM que
puedan ftratarse). Y con caracter especifico, en todas aquellas previsiones que estén
contempladas en las actividades que formen parte del servicio adjudicado, en especial:

. El Adjudicatario y el personal encargado de la realizacién de las tareas guardaran y
aseguraran la confidencialidad, disponibilidad e integridad sobre todas las informaciones,
documentos y asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato,
no revelando, transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos
conozcan como consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

. El Adjudicatario, mediante la suscripcion del contrato de adjudicacion, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a las relativas al

“‘encargado de tratamiento”, “registro de actividades de tratamiento” y “medidas de seguridad”.
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. El Adjudicatario utilizara los datos personales Unica y exclusivamente, en el marco y para

las finalidades determinadas en el objeto del servicio adjudicado y del presente documento, y
bajo las instrucciones del Responsable del Tratamiento, y de la Direccién General de Sistemas
de Informacion y Equipamientos Sanitarios del Servicio Madrilefio de Salud, perteneciente al
SERMAS, para aquellos aspectos relacionados con sus competencias.

. Accedera a los datos personales responsabilidad del Responsable del Tratamiento
unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha
sido contratado.

. En caso de que el tratamiento incluya la recogida de datos personales en nombre y por
cuenta del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento, especialmente en
lo relativo al deber de informacion y, en su caso, la obtencion del consentimiento de los afectados.

. Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra disposiciéon en
materia de proteccion de datos de la Unidbn o de los Estados miembros, informara
inmediatamente al Responsable del Tratamiento.

. El Encargado del Tratamiento mantendra un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del Responsable del Tratamiento.

. Garantizara la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

. Dara apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

. Dara apoyo al Responsable del Tratamiento en la realizacién de las consultas previas a
la Autoridad de Control, cuando proceda.

. Pondra a disposicion del Responsable del Tratamiento toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o
las inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

. En caso de estar obligado a ello, el Encargado de Tratamiento designara un delegado de
proteccion de datos y comunicara su identidad y datos de contacto al Responsable del
Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37
de la LOPDGDD.

. En todo caso, y previo a la formalizacién del contrato de prestacion de servicios, el
Encargado del Tratamiento informara, mediante una declaracion, al Adjudicatario de la ubicacion
sus servidores, asi como desde donde se van a prestar los servicios asociados a los mismos, y
cualquier cambio que se produzca a lo largo de la vida del contrato en relacion a la ubicacién de
los servidores, conforme al articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del
sector publico.

. En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho
de la Unién o de los Estados miembros que le sea aplicable, informara al Responsable del
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Tratamiento de esa exigencia legal de manera previa, salvo que estuviese prohibido por razones
de interés publico.

. Se prohibe la transferencia internacional de datos a entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la normativa de proteccion
de datos vigente en Espana, salvo que se obtenga la preceptiva autorizaciéon de la Agencia
Espafiola de Proteccion de Datos para transferencias internacionales de datos, de conformidad
con los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

. El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona con
acceso a los datos personales, las obligaciones establecidas en los apartados anteriores,
especialmente las relativas al deber de secreto y medidas de seguridad.

. El Adjudicatario no podra realizar copias, volcados o cualesquiera otras operaciones de
conservacion de datos, con finalidades distintas de las establecidas en el servicio adjudicado,
sobre los datos personales a los que pueda tener acceso en su condicion de Encargado del
Tratamiento, salvo autorizacion expresa del Responsable del Tratamiento o de la Direccién
General de Sistemas de Informacion y Equipamientos Sanitarios del SERMAS.

. Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme
lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos personales
responsabilidad del Responsable del Tratamiento y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estén expuestos, ya provengan de la accion humana o del
medio fisico o natural.

. El Adjudicatario se compromete a formar e informar a su personal en las obligaciones que
de tales normas dimanan, para lo cual programara las acciones formativas necesarias. Asi
mismo, el del Adjudicatario tendra acceso autorizado Unicamente a aquellos datos y recursos
que precisen para el desarrollo de sus funciones.

. El Adjudicatario comunicara al Responsable del Tratamiento y a la Direccion General de
Sistemas de Informacion y Equipamientos Sanitarios del SERMAS, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los sistemas de
tratamiento y gestion de la informacion que haya tenido o pueda tener como consecuencia la
alteracion, la pérdida o el acceso a datos personales, o la puesta en conocimiento por parte de
terceros no autorizados de informacion confidencial obtenida durante la prestacion del servicio.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

. El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de cualesquiera
documentos, datos, normas y procedimientos pertenecientes a la CSCM a los que pueda tener
acceso en el transcurso de la prestacion del servicio.

. Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacioén y de proteccion de datos de la Comunidad de Madrid
y en todo caso observaran los requerimientos relativos a la identificacion y autenticacion de
usuarios, estableciendo un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacion y la
verificacion de que esta autorizado, limitando la posibilidad de intentar reiteradamente el acceso
no autorizado al sistema de informacion.
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9.2.4. Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos personales de
su responsabilidad, pudiendo elegir éste ultimo entre su devolucion, remisién a otro prestador de
servicios o destruccion integra, siempre que no exista previsién legal que exija la conservacion
de los datos, en cuyo caso no podra procederse a su destruccion.

9.2.5 Cesion o comunicacion de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.

e En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tratamiento en los que intervenga el
tratamiento de datos personales, debera comunicarlo previamente y por escrito al
Responsable del Tratamiento, con una antelacién de 1 mes, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subencargada, asi como sus datos de contacto. La subcontratacion podra llevarse a cabo
si el Responsable del Tratamiento no manifiesta su oposicion en el plazo establecido.

e El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tratamiento.

e Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e EI Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

9.2.6. Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de que
destine los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones
del encargo, respondiendo de las infracciones en que hubiera incurrido personalmente.

9.2.7. Cesion del contrato.

El contratista no podra ceder total o parcialmente, los derechos y obligaciones que se deriven
del contrato sin autorizacion expresa escrita de la DGSIES, que fijara las condiciones de la
misma, no autorizandose la cesion de los contratos a favor de empresas incursas en causa de
inhabilitacion para contratar.
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Direccion General de Sistemas Financiado por

9.3. RESTRICCIONES GENERALES.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

La utilizaciéon de los sistemas de informacion para la realizacién de actividades ilicitas o
no autorizadas, como la comunicacion, distribuciéon o cesion de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucién de los trabajos v,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

La instalacién no autorizada de software, modificacion de la configuracion o conexién a
redes.

La modificacion no autorizada del sistema de informacion o del software instalado, el uso
del sistema distinto al de su propésito.

La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi
como la monitorizaciéon no autorizada de redes o teclados.

La reubicacion fisica y los cambios de configuracion de los sistemas de informacién o de
sus redes de comunicacion.

La instalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos
de acceso inalambricos, tabletas o PDA’s.

La posesion, distribucién, cesion, revelacion o alteracion de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o proteccion
o la informacién que generen.

10. PROPIEDAD INTELECTUAL

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las
configuraciones, parametrizaciones, adaptaciones, implementaciones complementarias,
estudios, documentos, productos, subproductos, etc., generados al amparo del presente
contrato, corresponden unicamente al SERMAS, con exclusividad y a todos los efectos, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el contratista autor material de los trabajos.

Asi, podran ser reutilizados sin coste en cualquier otra implantacion en el ambito del SERMAS.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con
propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas citados
como complemento a esta contratacion.
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A decision de la DGSISD se incorporaran al SERMAS, mediante la correspondiente
transferencia de conocimiento y producto, de aquellas herramientas que haya ofertado el
adjudicatario que las considere adecuadas.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa de la DGSISD.

11. CALIDAD

El contratista adjudicatario debera preparar y documentar un Plan de Calidad para los
servicios contratados como medida de aseguramiento de la calidad de sus respectivos
servicios proporcionados.

La oferta contendra una propuesta de Plan de Calidad, dentro de la documentacion
correspondiente a las prestaciones técnicas, indicando los principales puntos y lineas
maestras que desarrollaran en el proyecto.

El desarrollo del Plan de Calidad, que debera presentarse en un plazo de un mes desde
el inicio del contrato para ser revisado y aprobado por la DGSISD, debera incluir, al
menos, los mecanismos que se van a implantar para poder hacer seguimiento de los
indicadores de nivel de servicio y establecer las actividades de analisis y seguimiento.

El adjudicatario debera adoptar de forma efectiva las medidas de control de calidad
comprometidas y especificadas en la Oferta Técnica para optimizar la actividad desarrollada
durante la ejecucion del contrato y asegurar la calidad de las tareas desarrolladas,
garantizando que los servicios cumplen los requisitos y estandares estipulados.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el Director del proyecto de la
DGSISD establecera controles de calidad sobre la actividad desarrollada y los productos
obtenidos.

Se podra solicitar un informe explicativo siguiendo el modelo que determine la DGSISD,
analizando los resultados obtenidos y comparandolo con los parametros aceptados de
calidad.

El Director del proyecto de la DGSISD podra solicitar la sustitucion de aquellas personas o
grupos de trabajo que técnicamente no demuestren el adecuado nivel de conocimientos y
productividad requeridos.

Durante la ejecucion de los contratos, el personal de la DGSISD o de las unidades
administrativas destinatarias de los servicios podra supervisar la correcta ejecucién de la
prestacion, y en su caso, instar al adjudicatario a que adopte las acciones correctoras
necesarias. Para ello, el adjudicatario debera facilitar la documentacién y la realizacion de
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cualquier accién dirigida a constatar el grado de avance y/o la calidad en la ejecucion de los
contratos.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:
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12. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, el contratista adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por la DGSISD, la
informacion y documentacién que soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.
Los trabajos objeto del presente contrato deberan ser convenientemente documentados, para
lo que el adjudicatario se compromete a generar toda la documentacion que sea aplicable por
cada producto obtenido, o proyecto o iniciativa gestionada.

Asimismo, el contratista adjudicatario se compromete previo al final de sus contratos
proporcionar a la DGSISD toda la documentacion relacionada con sus trabajos realizados
durante el proyecto en el formato establecido y compatible con sus herramientas aportadas
para gestionar la documentacion. A la finalizacion del contrato el personal de la DGSISD y la
empresa que ella establezca habra sido capacitado de forma tal que pueda asumir la gestion
autonoma de todos los trabajos incluidos y el pleno conocimiento de la informacion
relacionada.

En relacién con este punto, la DGSISD y previo a la finalizaciéon del contrato del contratista,
podra requerir de ellos, las sesiones de aclaracién de cualquier aspecto relacionado con sus
trabajos.

El contratista adjudicatario debera aportar un plan para dicha transferencia con la antelacion
suficiente y a requerimiento del Director del Proyecto de la DGSISD, que incluira al menos:
relacion de la documentacién y del conocimiento a transferir, tanto a nivel técnico como
funcional, requerimientos que debera cumplir el receptor (perfil, conocimientos previos, etc.),
estrategia o0 método recomendado para el traspaso (paralelo, workshops, equipos mixtos,
etc.), y marco temporal para el traspaso.

La transferencia debera contemplar tanto el conocimiento tacito como el explicito, por lo que
deberan de contemplarse las sesiones de transferencia de conocimiento necesarias entre el
adjudicatario y el equipo de soporte, mantenimiento y monitorizacién, asi como la
disponibilidad por parte del adjudicatario para prestar soporte ante dudas durante el periodo
de traspaso y al menos durante un periodo no inferior a un mes inmediatamente posterior a
dicho traspaso.

La autenticidad de este documento se puede comprob,
mediante el siguiente codigo seguro de verificacion:

Las dos ultimas facturaciones periodicas estaran ligadas a la validacion por la DGSISD de la
documentacion aportada y a la aceptacion de la transferencia del conocimiento realizada.
Solamente cuando la DGSISD realice esta validacion y aceptacion expresa se tramitara estas
facturas. Si esto no ocurriese transcurridos dos meses de la finalizacion del contrato del
adjudicatario, se denegaran estas facturas, considerandose como penalizacién por el
incumplimiento de un punto clave del presente contrato.
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13. ACUERDOS DE NIVEL DE SERVICIO (ANS)

Con el objeto de poder determinar las condiciones objetivas en las cuales se prestara el servicio
por parte del operador adjudicatario, se establecen en este apartado los Acuerdos de Nivel de
Servicio (ANS).

13.1. Tiempo de incorporacion del equipo

La puesta en marcha de los trabajos que incluye la incorporacién del personal debera realizarse
por el adjudicatario en un periodo no superior a 15 dias laborables a partir de la fecha en la
DGSISD comunique el inicio de los trabajos. No se podra iniciar el servicio hasta haber
incorporado el total del equipo.

Indicador del Servicio Cumplimiento
Incorporacion del equipo de trabajo a partir del comienzo del contrato <15 dias

Tabla 1. Acuerdos de Nivel de Servicio para el tiempo de incorporacion del equipo.

13.2. Rotacion del Personal

Un indicador clave de la calidad del servicio es la rotacion del personal asignado al proyecto. Por
lo tanto, resulta prioritario medir, minimizar y acotar la rotacién de los recursos ofertados por la
empresa adjudicataria con el fin de garantizar el éxito del proyecto.

Es por esto por lo que la empresa adjudicataria debera seguir las siguientes politicas en lo
referente a la rotacion del personal:

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de trabajo,
se debera comunicar por escrito a la DGSISD a través del responsable del contrato con quince
dias de antelacién a la fecha del cambio propuesto. La comunicacion incluira:

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

— Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.
— Presentacion de la persona candidata con un perfil de cualificacion igual o superior al de
la persona que se pretende sustituir.
El responsable del contrato evaluara la informacion anterior para autorizar o no el cambio. La
ausencia de respuesta del responsable del contrato sobre la peticion de cambio se interpretara
siempre como no autorizacion.

Sera responsabilidad de la empresa adjudicataria y, por lo tanto, sin coste para la administracion,
la ejecucion de una fase de formacién necesaria para la sustituciéon, con solapamiento del
personal entrante y saliente durante un periodo minimo de 10 dias laborables.

Cualquier rotacion de los equipos que no esté autorizada por el responsable del contrato o que
no se ajuste a lo descrito anteriormente se considerara una rotaciéon no planificada, y estara
sujeta al “Indicador Factor de Rotacion” (IFR) correspondiente.

Por su parte, el responsable del contrato tendra la potestad de exigir, cuando existan razones
que afecten al normal desarrollo de la prestacion del servicio, el cambio de cualquiera de los
componentes del equipo de trabajo ofertado por la empresa adjudicataria para la ejecucion del
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contrato. La DGSISD dara a la empresa adjudicataria un plazo de diez dias laborables, para que
proceda a la sustitucién de dicho componente de forma efectiva.

Estos cambios propuestos, siempre que estén justificados por significar un perjuicio para el
correcto funcionamiento del servicio, se tendran en consideraciéon para el calculo del IFR. Se
medira el IFR, para cada una de las personas del equipo de trabajo ofertado por la empresa
adjudicataria.

El factor de rotacién IFR a medir para cada persona se entendera como el nimero de cambios
de personal no planificados realizados en el equipo de la empresa adjudicataria que presta el
servicio desde el inicio de la prestacion del servicio.

En la siguiente tabla se define el IFR exigido para los conjuntos de perfiles de trabajo ofertados:

Aspecto | Indicador | Unidades Sistema de medida ANS
IFR.01 = 1 durante toda
Cambios autorizados por el la duracion del contrato
_ | para cada uno los
responsable del contrato = iles:
. IFR.01 cambio planificado > NO | PEM'eS:
:jncflcador No. d se incrementa el IFR.0x Responsable de los
e 0. de -
Factor de cambios no Cambios NO autorizados Servicios
Rotacién planificados | PO el responsaple del Responsable Técnico -
(IFR) Cf’"t.rf?md: C:mb'° NO IFR.02 < 2 durante toda 3
panl Icado = se€ la duracién del contrato §'§
IFR.02 incrementa el IFR.Ox en 1 para cada uno de los 5%
unidad integrantes del resto del § §°
equipo ofertado g%"
Tabla 2. ANS para la Rotacion del Personal gg
32
donde: § %
- IFR: Perfil oL

— IFR.01: Indicador del Factor de Rotacién del Responsable de los Servicios y del
Responsable Técnico
- |FR.02: Resto de perfiles del equipo de trabajo
El incumplimiento de estos ANS llevara asociado las penalizaciones descritas en el PCAP.

13.3. Plazos de Entrega de la Documentacion

La entrega de la documentacion en los plazos que se definan por el Responsable de contrato
por parte de la DGSISD es otro de los aspectos importantes relacionados con la calidad del
servicio.

Para ello, en las reuniones entre el responsable de contrato de la DGSISD y el Responsable de
los Servicios del adjudicatario se definiran y aprobaran las fechas de entrega de los documentos
que considere relevantes. Este calendario podra modificarse en el tiempo si las circunstancias
asi lo exigen.
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A final de cada periodo de facturacién se analizaran los documentos cuya fecha de entrega se
encuentra dentro del periodo a facturar y se revisara el cumplimiento de los ANS segun lo
establecido en la siguiente tabla:

Aspecto Indicador | Unidades | Sistema de Medida ANS

Diferencia entre el plazo de

entrega solicitado por la
Para cada documento:

Cumplimiento DGSISD y el plazo de ol p t I
plazos de Plazo de | .. entrega real. azo de entrega rea
¢ ¢ Dias . - Plazo de entrega
entrega |enirega En las reuniones de aprobado > 3 dias

documentacion seguimiento se podré aprobar | |aborables
la modificacion del plazo de
entrega

Tabla 3. ANS para los Plazos de Entrega de la Documentacion

Se penalizara como se describe en el PCAP cuando las puntuaciones medias no alcancen esta
cifra.

13.4. Calidad de la documentacion

La calidad de la documentacién es, asimismo, otro de los aspectos importantes relacionados con
la calidad del servicio.

Para ello, la persona designada por la DGSISD como Responsable de contrato realizara un
control de la documentacion generada a lo largo del desarrollo del contrato y elevara a las
reuniones de seguimiento un informe de no aceptacion de los entregables que no cumplan los
requisitos de calidad formal, redaccién, inconsistencias o contengan errores materiales.

La empresa adjudicataria debera corregir las no conformidades en el plazo y los términos que se
acuerden en dichas reuniones.

A final de cada periodo de facturacién, se analizaran los documentos cuya fecha de entrega se
encuentra dentro del periodo a facturar y se revisara el cumplimiento de los ANS segun lo
establecido en la siguiente tabla:

Aspecto Indicador | Unidades |Sistema de Medida ANS
Numero de |Entregables que son Objetivo de calidad del
Calidad de la Tasa de |documentos |elevados a las reuniones |(97% de los
documentacion | error no de Seguimiento con documentos
aceptados |informe de no aceptaciéon |generados

Tabla 4. ANS para la Calidad de la Documentacion

Se penalizara como se describe en el PCAP cuando las puntuaciones medias no alcancen esta
cifra.
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13.5. Plazo de Entrega

El siguiente ANS afecta a la entrega del sistema, definida por defecto en la planificacién como el
fin de la Fase de Desarrollo.

No se tendran en cuenta a efectos del computo de tiempo y por lo tanto no computara como
tiempo de desviacién (‘parada de crono’) para la empresa adjudicataria:

— el tiempo dedicado por terceros cuya responsabilidad no recae en la empresa
adjudicataria (por ejemplo, otros proveedores o fabricantes con los que no exista relacion
0 acuerdo de ningun tipo con la empresa adjudicataria).

El valor de cumplimiento de este indicador debe ser:

Indicador de servicio Cumplimiento
Retraso maximo sobre la
fecha de entrega pactada

<1 mes

Tabla 5. ANS para los Plazos de Entrega

El incumplimiento de este ANS conllevara la aplicacién de las penalidades correspondientes en
los términos establecidos en el PCAP.

Madrid,
EL DIRECTOR GENERAL DE SISTEMAS DE
INFORMACION Y SALUD DIGITAL
POR DELEGACION ORDEN 762/2022 DE 24 DE NOVIEMBRE DE 2022)

EL SUBDIRECTOR GENERAL DE ARQUITECTURA DE SISTEMAS Y SISTEMAS
DE INFORMACION

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion

Firmado digitalmente por: SANCHEZ PRIETO FRANCISCO LUIS
Fecha: 2022 12 01 13:32
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