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1. SEGURIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION

1.1 Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacién del servicio, tuviera que
tratar con datos de caracter personal del HGUGM por razén de la prestacion del servicio, cumplira
con la legislacién vigente en materia de proteccion de datos de caracter personal que resulte de
aplicacién, concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (RGPD); la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales; asi como las disposiciones de desarrollo de las normas anteriores o
cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en vigor a la
adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Asi, el HGUGM tendra la consideracién de Responsable del tratamiento y el Adjudicatario tendra
la consideracién de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y
29 en el RGPD.

1.2 Finalidad.

En la medida que para la prestacién del servicio y/o de las obligaciones contraidas, el encargado
del tratamiento requiera imprescindiblemente tratar o acceder a datos de caracter personal de
los cuales es responsable el responsable del tratamiento, éste estara obligado a dar
cumplimiento a las exigencias previstas en el articulo 28 del RGPD.

1.3 Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de seguridad
exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas del
cumplimiento de RGPD y normativa relacionada, serdn por cuenta del Encargado del
Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regird por un
contrato o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y
finalidad del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del Tratamiento,
seran recogidas en un documento especifico que sera firmado por el HGUGM vy el Encargado
del Tratamiento de forma previa al inicio de los trabajos.

1.4 Limitacion del acceso o tratamiento.

El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitandose a realizar el citado acceso
o tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
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obligaciones contraidas, y en todo caso limitandose a los datos que resulten estrictamente
necesarios.

1.5 Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Encargado del Tratamiento, quedara
obligado, con caracter general, por el deber de confidencialidad y seguridad de los datos de
caracter personal (y de otros datos de caracter confidencial del HGUGM que puedan tratarse). Y
con caracter especifico, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, en especial:

- ElEncargado del Tratamiento y el personal encargado de la realizacion de las tareas
guardaran y aseguraran la confidencialidad, disponibilidad e integridad sobre todas
las informaciones, documentos y asuntos a los que tengan acceso 0 conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

- El Encargado del Tratamiento, mediante la suscripcién del contrato de adjudicacion,
asumira el cumplimiento de lo previsto en las presentes clausulas, atendiendo en
especial, a los articulos 28, 29, 30 y 32 del RGPD.

- El Encargado del Tratamiento utilizard los datos de caracter personal Unica y
exclusivamente, en el marco y para las finalidades determinadas en el objeto del
servicio adjudicado y del presente documento, y bajo las instrucciones del
Responsable del Tratamiento, para aquellos aspectos relacionados con sus
competencias.

- Accedera a los datos de caracter personal responsabilidad del Responsable del
Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

- En caso de que el tratamiento incluya la recogida de datos personales en nombre y
por cuenta del Responsable del Tratamiento, el Encargado del Tratamiento debera
seguir los procedimientos e instrucciones que reciba del Responsable del
Tratamiento, especialmente en lo relativo al deber de informacion y, en su caso, la
obtencién del consentimiento de los afectados.

- Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD o cualquier otra disposicion en
materia de proteccion de datos de la Unién o de los Estados miembros, informara
inmediatamente al Responsable del Tratamiento.

- En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contenga
la informacion exigida por el articulo 30.2 del RGPD.

- Garantizara la formacion necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

- Daréa apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

- Dara apoyo al Responsable del Tratamiento en la realizacion de las consultas
previas a la Autoridad de Control, cuando proceda.

- Pondréa a disposicién del Responsable del Tratamiento toda la informacién necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de
las auditorias o las inspecciones que realicen al Responsable del Tratamiento u otro
auditor autorizado por este.



R

SaludMadrid

Hospital General Universitario
Gregorio Maranon E

e~ 8]

En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un
delegado de proteccion de datos y comunicara su identidad y datos de contacto al
Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37,
38 y 39 del RGPD.

En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a
datos personales responsabilidad del Responsable del Tratamiento a un tercero en
virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al Responsable del Tratamiento de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la normativa
de proteccion de datos de caracter personal vigente en Espafia, salvo que se
obtenga la preceptiva autorizacion de la Agencia Espafiola de Proteccion de Datos
para transferencias internacionales de datos, de conformidad con los articulos 44,
45, 46, 47, 48, y 49 del RGPD.

El Encargado del Tratamiento comunicara y hara cumplir a sus empleados, y a
cualquier persona con acceso a los datos de caracter personal, las obligaciones
establecidas en los apartados anteriores, especialmente las relativas al deber de
secreto y medidas de seguridad.

El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera
otras operaciones de conservacion de datos, con finalidades distintas de las
establecidas en el servicio adjudicado, sobre los datos de caracter personal a los que
pueda tener acceso en su condicion de Encargado del Tratamiento, salvo
autorizacién expresa del Responsable del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los
datos de caracter personal responsabilidad del Responsable del Tratamiento y eviten
su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la accion humana o del medio fisico o natural.

El Encargado del Tratamiento se compromete a formar e informar a su personal en
las obligaciones que de tales normas dimanan, para lo cual programara las acciones
formativas necesarias. Asi mismo, el del Encargado del Tratamiento tendra acceso
autorizado Unicamente a aquellos datos y recursos que precisen para el desarrollo
de sus funciones.

El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para
aquellos aspectos relacionados con sus competencias, de forma inmediata,
cualquier incidencia en los sistemas de tratamiento y gestién de la informacién que
haya tenido o pueda tener como consecuencia la alteracion, la pérdida o el acceso
a datos de caracter personal, o la puesta en conocimiento por parte de terceros no
autorizados de informacién confidencial obtenida durante la prestacion del servicio.
El Encargado del Tratamiento estara sujeto a las mismas condiciones y obligaciones
descritas previamente en el presente documento, con respecto al acceso y
tratamiento de cualesquiera documentos, datos, normas y procedimientos
pertenecientes a la HGUGM a los que pueda tener acceso en el transcurso de la
prestacion del servicio.

Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccion de datos de la Comunidad
de Madrid y:

En todo caso observaran los requerimientos relativos a la identificacion vy
autenticacion de usuarios, estableciendo un mecanismo que permita la identificacion
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de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacion y la verificacion de que esta autorizado, limitando la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion.

- En ninglin caso el equipo prestador del servicio objeto del contrato tendrd acceso ni
realizard tratamiento de datos de caracter personal contenidos o soportados en los
equipos o recursos mantenidos.

1.6 Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste Ultimo entre su devolucion, remisién a otro
prestador de servicios o destruccion integra, siempre que no exista prevision legal que exija la
conservacion de los datos, en cuyo caso no podra procederse a su destruccion.

1.7 Cesion o comunicacion de datos a terceros.

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni
siquiera para su conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna
de las prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tratamiento en los que intervenga el tratamiento
de datos personales, debera comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacién de 1 mes, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subencargada, asi como
sus datos de contacto.

La subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no manifiesta su
oposicién en el plazo establecido.

El subencargado, también estd obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable del
Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento
de las mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

1.8 Obligaciones del responsable del tratamiento.

El responsable del tratamiento manifiesta y hace constar, a los efectos legales oportunos que:

- Encaso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del responsable del tratamiento, establecera los procedimientos correspondientes a la
recogida de los datos, especialmente en lo relativo al deber de informacién y, en su caso, la
obtencioén del consentimiento de los afectados, garantizando que estas instrucciones cumplen
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con todas las prescripciones legales y reglamentarias que exige la normativa vigente en
materia de proteccién de datos.

- En caso de que el tratamiento no incluya la recogida de datos personales en nombre y por
cuenta del responsable del tratamiento, los datos de caracter personal a los que accedera el
encargado del tratamiento en virtud del presente contrato, han sido obtenidos y tratados
cumpliendo con todas las prescripciones legales y reglamentarias que exige la normativa
vigente en materia de proteccion de datos.

- Cumple con todas sus obligaciones en materia de proteccién de datos como responsable del
tratamiento y es consciente de que los términos del presente contrato en nada alteran ni
sustituyen las obligaciones y responsabilidades que sean atribuibles al responsable del
tratamiento como responsable del tratamiento.

- Supervisar el tratamiento y el cumplimiento de la normativa de proteccidn de datos por parte
del encargado del tratamiento.

1.9 Deber de informacion mutuo.

Las partes informan a los representantes que firman el presente contrato de que sus datos de
caracter personal, van a ser tratados con la finalidad del mantenimiento de las relaciones
contractuales de cada una de las partes, siendo imprescindible para ello que se aporten sus
datos identificativos, el cargo que ostentan, nimero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacidon con respecto a sus
empleados cuyos datos personales sean comunicados entre las partes para el mantenimiento y
cumplimiento de la relacion contractual. Las partes se comunicaran mutuamente la identidad de
sus Delegados de Proteccidon de Datos, en caso de que dicho nombramiento les sea de
aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad para
la celebracion y ejecucion del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato y, posteriormente,
durante los afios necesarios para atender las posibles responsabilidades derivadas de la relacion
contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion y
oposicién, limitacién, portabilidad ante la parte que corresponda a través de comunicacién por
escrito al domicilio social que consta al comienzo del presente documento, aportando fotocopia
de su DNI o documento equivalente e identificando el derecho que se solicita. Asimismo, en caso
de considerar vulnerado su derecho a la proteccién de datos personales, podran interponer una
reclamacioén ante la Agencia Espafiola de Proteccion de Datos.

1.10 Responsabilidad en caso de incumplimiento.

En el caso de que el encargado del tratamiento destinase los datos a otra finalidad, los
comunicase o bien, los utilizase incumpliendo las estipulaciones contenidas en el presente
pliego, o en general, los utilice de forma irregular, asi como cuando no adoptase las medidas
correspondientes para el almacenamiento y custodia de los mismos, sera considerado también
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente. A tal efecto, se obliga a indemnizar a el responsable del tratamiento, por
cualesquiera dafios y perjuicios que sufra directamente, o por toda reclamacion, accién o
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procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso por parte
del encargado del tratamiento de lo dispuesto tanto en los Pliegos, como en lo dispuesto en la
normativa reguladora de la proteccién de datos de caracter personal.
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