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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobacién del correspondiente

organo de contratacién de Metro de Madrid, S.A., la autorizacién para el inicio de un
proceso de licitacion que tiene por objeto la contratacion de un servicio de apoyo
técnico al plan de migraciéon al nuevo Centro de Proceso de Datos (CPD) de Metro de
Madrid.

2 DATOS DE LA LICITACION

Objeto

El objeto de la contratacion a licitar es un servicio de apoyo técnico al plan de
migraciéon al nuevo CPD Global, cuyo objeto es la realizacion de un estudio
técnico que incluye la elaboracién y valoracién de todas y cada una de las
actuaciones necesarias, incluyendo el seguimiento y certificacion de los
trabajos, para la migracion de los servicios tecnoldgicos, equipamiento
tecnologico y de acceso de la red de comunicaciones en los diversos centros de
datos, en adelante, CPD de METRO.

El nuevo CPD de METRO se encuentra en construccién y dentro del mismo se
proyecta su crecimiento en infraestructura en dos grandes lineas:

e Despliegue de nuevas infraestructuras: como consecuencia de los
nuevos proyectos de innovacién tecnoloégica que se ejecutaran desde el
momento de la construccién, conllevaran el despliegue de las nuevas
infraestructuras dentro del nuevo CPD.

e Despliegue de infraestructuras existentes: como consecuencia de la
consolidacion de los CPD de METRO, y siendo el nuevo CPD como uno
de los CPD clave, se procedera al traslado, migracion y consolidacion de
infraestructuras actualmente en explotacion hacia el nuevo CPD.

Por lo tanto, el objeto de la presente licitacion es la contratacion de un
SERVICIO de Apoyo Técnico que permita a METRO el poder determinar,
valorar y gestionar las acciones necesarias para poder realizar la migracion de
los servicios tecnolégicos, equipamiento tecnolégico y de acceso de la red de
comunicaciones en los diversos CPD al CPD Global.

En el apartado 3 de este documento se amplia la informacion sobre los
antecedentes del objeto de este contrato y su justificacion.



= Estamento responsable de la ejecuciéon del contrato

Area de Ingenieria de Instalaciones.

= Valor estimado del contrato (Articulo 4 RDLSE)
Valor estimado: 1.814.301,31 euros (IVA no incluido)

» Meétodo de calculo aplicado para determinar el valor estimado (Art. 4 RDLSE)

El valor real del contrato analogo adjudicado, ajustado en funcién de los
precios habituales en el mercado

= Presupuesto base de Licitaciéon (Art. 43 RDLSE)

= Base imponible (Bl): 1.814.301,31 euros

=  |mporte del I.V.A.: 381.003,28 euros

= Presupuesto base de licitacion (PBL): 2.195.304,59 euros, IVA
incluido

» Desglose del presupuesto base de licitacion (Art. 43.5 RDLSE)

Costes Directos (98% del PE) 1.546.718,93 €

Costes Indirectos (2% del PE) 30.934,38 €

Presupuesto de Ejecucion (PE):

Costes Directos + Costes Indirectos 1.577.65331 €

Gastos Generales (9% PE) 141.988,80 €
Beneficio Industrial (6% PE) 94.659,20 €
Base imponible 1.814.301,31 €

Presupuesto Base de Licitacion

(Base imponible + IVA) i YR




» Modificacién del contrato (articulo 110 RDLSE)

No procede

= Division en lotes:

NO se divide en lotes (Art. 52.3 RDLSE)




Justificar los motivos de la no division en lotes:

La finalidad del SERVICIO es la contratacion de un SERVICIO de Apoyo
Técnico que permita a METRO el poder determinar , valorar y
gestionar las acciones necesarias para poder realizar la migraciéon de
los servicios tecnolégicos, equipamiento tecnolégico y de acceso de la
red de comunicaciones en los diversos CPD al CPD Global.

Para tal fin, el SERVICIO es concebido como un servicio unico,
indivisible, en el que la propia fragmentacion altera la esencia del
especifico objeto del contrato, limitandose los recursos posibles que,
en un momento dado, pueden destinarse hacia actividades mas
prioritarias para METRO, garantizando la plena disponibilidad de todos
los recursos para poder dar respuesta mas agil y eficiente.

Por otra parte, el caracter del apoyo técnico que requiere METRO es
complejo, porque los trabajos que son necesarios realizar para la
consecucion de la migracién de los sistemas y servicios al nuevo CPD.

son multidisciplinares y heterogéneos entre si, lo que implica una
necesidad de imbricar y coordinar la ejecucion de las diferentes

actividades de apoyo técnico que, en un momento dado, pueden
coincidir temporalmente ofreciendo soporte a distintas lineas de
migracién. La imbricacion y coordinacion del apoyo técnico son
necesarios para garantizar que los diferentes proyectos y obras reciben
las actividades de apoyo técnico requeridas, en el momento requerido y
sin interferencias en el cumplimiento de sus plazos por parte de
soportes a otros proyectos.

En base a lo expuesto anteriormente, el SERVICIO debe contratarse en
un lote unico, de tal manera, que haya un solo contratista
Adjudicatario como unico responsable de la provision del SERVICIO y
su interlocutor ante METRO.

El contratista es responsable de realizar la gestion y control integral del
SERVICIO, adecuando y coordinando los recursos y las actividades en
funcion de las prioridades y necesidades de METRO de los proyectos y/u
obras a priorizar en cada momento; ademas de realizar el control
continuo del presupuesto del contrato y planificar las nuevas
necesidades.



Ademas, la gestion integral del apoyo técnico por parte de un solo
contratista posibilita generar sinergias y economias de escala que
redundaria en una mejora de la eficacia y eficiencia de los trabajos a
desarrollar y, por tanto, del propio rendimiento del contrato.

Dada la relevancia e impacto de estas funciones en el propio desarrollo
del SERVICIO, se requiere un perfil profesional especifico y destinado a
su gestion, planificacion, control, coordinaciéon e integracion
(“Responsable de CONTRATO”), ademas de la interlocucién ante
METRO.

Duracién del contrato
Plazo de duracion/ejecucién inicial del contrato: 4 afos
Hito a partir del cual comienza la duracién/ejecucion del contrato:

A partir del dia siguiente a la firma del acta de inicio de los trabajos o
en la fecha de inicio que se indique en la propia acta.

Prérrogas:

X NO

Clasificacion del contrato
Sujeto a RDLSE (Real Decreto-ley 3/2020)

Naturaleza del contrato

Servicios



Justificar la insuficiencia de medios:

METRO no dispone del personal cualificado suficiente y necesario
para asumir la importante carga de trabajo generada por los plazos
requeridos para la migracion de los servicios informaticos al nuevo
CPD a ejecutar por METRO para la consecucién, en tiempo y forma,
de las numerosas migraciones que son necesarias para migrar los
servicios de explotacion e informacién al nuevo CPD global que esta
construyendo en la actualidad la compaiia.

De tal manera que este apoyo técnico, por una parte, permitird que
los medios propios de METRO requeridos, con la cualificacién y
experiencia especifica y concreta en los servicios informaticos y de
comunicaciones de METRO, se concentren en la actividad principal
de METRO, vy, por otra parte, permitird la realizacién en tiempo vy
forma de las actividades incluidas en el estudio técnico, permitiendo
a su vez la realizacién en tiempo y forma de las migraciones de
servicios y presten asesoramiento técnico y soporte.

Procedimiento de licitacion

Procedimiento Abierto

Justificacion del procedimiento:

No se relnen los requisitos necesarios que exige el RDLSE para la
aplicacion de un procedimiento negociado. Por lo anterior, y con el
fin de asegurar los principios del articulo 27 del RDLSE, se propone la
contratacion mediante procedimiento abierto.

Criterio de adjudicacién (Art. 66 RDLSE)

Pluralidad de criterios en base a la mejor relacién calidad-precio

(En el caso de que el objeto del contrato se corresponda con el anexo |
del RDLSE o tenga por objeto prestaciones de caracter intelectual
debera indicarse dicha circunstancia y el motivo por el que se considera
prestacion de caracter intelectual:

El objeto del contrato tiene por finalidad el apoyo técnico en la

migracion de servicios de explotacién y sistemas de informacién al CPD
global, actualmente en construccion, de METRO.

El alcance comprende nueve actividades que se desarrollarian entre
cinco perfiles profesionales diferentes. Estas actividades, objeto del



SERVICIO estan relacionadas, asociadas o son necesarias para la
realizaciéon y migraciéon de los servicios de explotacion y sistemas de
informacion ubicados en CPD actuales hacia el nuevo CPD global
actualmente en construccion por parte de METRO; requiriéndose para
su diseno y desarrollo, perfiles profesionales con unos conocimientos y
experiencia profesional especifica minima.

La normativa aplicable reconoce la naturaleza de prestaciones de
caracter intelectual a los servicios de arquitectura, ingenieria,
consultoria y urbanismo. De tal manera que, bajo esta Unica
consideracion, se podria concluir que el SERVICIO es de caracter
intelectual. Una parte de la prestacion, dado en el ambito técnico que
se encuadra, obviamente tendra un caracter funcional, en cuanto, a la
labor de revisién del cumplimiento de exigencias técnicas y normativas
en sistemas de informacién (IT/OT) y comunicaciones (por ejemplo,
revision de documentacion técnica). Ahora bien, la prestacion del
SERVICIO requerirda mayoritariamente de capacidad de creatividad,
originalidad e innovacién por parte de las personas que compongan el
equipo de trabajo.

De tal manera que, se establece una relacion de causa - efecto entre la
calidad de la prestacion y la mayor o menor consecucion de los
objetivos establecidos para el proyecto. Ademas, existe una relacién
entre la calidad de la prestacion y la minimizacion de riesgos en
muchas de las actividades objeto de la prestacién, riesgos que pueden
ser extrapolables a las migraciones a los que esta prestacion ofrece
soporte.

La calidad en la prestacion, asimismo su eficiencia, son consecuencias
de la cualificacion y experiencia de los profesionales adscritos en su
ejecucion, asi como, de los procedimientos y sistemas aplicados por sus
empresas. Como su mayor o menor calidad puede afectar, de manera
significativa, en la ejecucién del SERVICIO, se requiere de medios
profesionales, especializados y expertos, con una experiencia
profesional especifica minima, y se valora la experiencia profesional
especifica adicional a ésta como parte de la valoracién de calidad de la

oferta, con el objetivo de garantizar la realizacion de este Servicio y
minimizar los riesgos que pudieren afectar a la consecucion de sus
objetivos de presupuesto, plazo y calidad.

De manera coherente y alineada con lo anterior, se han establecido
unos niveles de servicio para garantizar y controlar la calidad de su
prestacion.



= Ponderacién criterios de adjudicacién del contrato:

0 Criterios cualitativos: 51 %
0 Criterios econémicos: 49 %

e Criterios cualitativos:

1. Resumen ejecutivo 4 puntos
2. Planificacion del servicio 12 puntos
¢ Plan de Servicio 8 puntos
e Procedimiento para la programacion de trabajos 4
puntos
3. Seguimiento y Control del Servicio 4 puntos.
4. Experiencia adicional del Equipo de trabajo 31 puntos.

¢Se aplicaran formulas de valoracion de los criterios cualitativos? Si,
para el criterio 4.

¢Se evalltan criterios mediante juicios de valor dentro de la
valoracion de los criterios cualitativos? Si, para los criterios 1,2 y 3.

- Justificacion de porqué se utilizan criterios de calidad evaluables
mediante juicios de valor en lugar de criterios evaluables de forma
automatica mediante férmulas automaticas:

Se evaltan la calidad de las propuestas de del Licitador, para la
provision, seguimiento y control del SERVICIO, y su contrato, en
cumplimiento de sus niveles de servicio, mediante juicios de valor
porque estas propuestas no pueden ser cuantificables de forma
automatica mediante formulas automaticas, dado que la calidad de
las mismas depende de aspectos inmateriales que no pueden
valorarse automaticamente mediante cifras.

Respecto a los criterios cualitativos, de puntuacion maxima 51
puntos, un maximo de 20 puntos corresponderia con criterios
evaluables por juicio de valor mientras que el resto, 31 puntos
corresponden con criterios valorables mediante férmulas
automaticas.

En lo que respecta a los criterios evaluables mediante juicios de
valor, se ha procedido a objetivar estableciendo criterios de calidad
simples y claros con el fin de minimizar el sesgo de un juicio de
valor:



® Para los criterios que seran evaluables mediante juicios de
valor se ha exigido a los Licitadores que presenten las
propuestas en base a una estructura establecida en el PPT
compuesta por items diferenciados que seran los criterios a
valorar. Por tanto, la puntuacion maxima de 20 puntos se
diversifica a través de la valoracién de los items que
contendran las ofertas de todos los licitadores. Estos items
son propios de estdndares en la gestion de proyectos
establecidos y reconocidos en el mercado como buenas
practicas.

e Para la valoracion de cada item, se ha establecido atributos
de valor que evallan, respectivamente, la especificidad al
SERVICIO, la coherencia con el mismo, si es completa y el
nivel de detalle de informacion.

e Lavaloracion de estos atributos, y por tanto la asignacion de
puntos, se realiza en base a una referencia establecida en el
mercado, en concreto, la gestion por procesos y los
estandares y buenas practicas en la gestion de proyectos
(entre estas, el PMI).

e Criterios econémicos:

Precio, 49 %

- ¢Se aplicaran formulas de valoracién de los criterios econémicos? Si,
se otorgard la maxima puntuacién a la oferta econdémica que
presente un precio mas bajo. El resto de ofertas se valoraran de
forma proporcional mediante la siguiente formula lineal:

Punt. Econ = Bbest x (Pmax) / Bi

e Punt. Econ = Puntuacién econémica de la oferta objeto
de la valoracién

e Bbest = Mejor oferta econémica

* Pmax = puntuaciéon maxima (49 puntos)

e Bi= Oferta econémica objeto de la valoracion

La aplicacion de esta féormula permite una valoracion
proporcional y equitativa de las ofertas.

Subcontratacién (articulo 107 RDLSE)



Procede

Indicar las tareas criticas que no podran ser objeto de
subcontratacion:

Las tareas realizadas por el perfil profesional “Responsable del
Contrato”.

Justificar la determinaciéon de las tareas criticas indicadas en el
apartado anterior:

Las tareas realizadas por el perfil profesional “Responsable del
Contrato” ya que es el representante del Adjudicatario y
responsable del contrato de este SERVICIO ante METRO y su
interlocutor para la prestacion del SERVICIO, siendo responsable de
la planificaciéon, programacién, provisibn y seguimiento del
SERVICIO, en su conjunto.

La consecucién de los objetivos de METRO depende del
alineamiento de la prestacién del SERVICIO con éstos, y de una
correcta y eficiente coordinaciéon e integraciéon de las diversas
actividades y perfiles profesionales en pro de su cumplimiento.
Ademas, esta figura es clave para adaptar el SERVICIO a las
prioridades o necesidades que el AREA DE INGENIERIA establezca en
todo momento.

Procedimiento de subasta electrénica o peticién sucesiva de ofertas

X NO

Fondos FEDER

Contrato no financiable con fondos FEDER

Confidencialidad de los Pliegos de Prescripciones Técnicas

X Si

En parte del contenido



- Justificar las razones por las que se declara confidencial (en su
totalidad o en parte del contenido) el pliego de prescripciones
técnicas:

El pliego de prescripciones técnicas, en sus apartados 4y 5, recoge la
necesidad de la migracién de los actuales centros de procesos de
datos (CPD) al nuevo CPD global de METRO, por este motivo las
informaciones contenidas pudiese ser susceptible de verse afectadas
por razones de seguridad, debiéndose, en consecuencia, garantizar
la seguridad de dicha informacion.

»  Cesion de datos

:La ejecucién de este contrato requiere la cesion de datos por parte de Metro de
Madrid, S.A. al contratista?

X NO



3 JUSTIFICACION DE LA NECESIDAD

Metro de Madrid (METRO) esta inmerso en un plan de modernizacién, basado en los
paradigmas de la Transformacion Digital y la Industria 4.0 cuyo objetivo es la evolucion
y rediseno de los distintos sistemas de explotacién y seguridad que forman parte del
servicio ferroviario prestado en METRO.

Estos paradigmas, adaptados el entorno tecnolégicamente complejo y heterogéneo de
una explotacion ferroviaria metropolitana, han dado lugar a un Modelo Trasformacion
Digital, formado por cinco pilares fundamentales: un modelo de estacion “Estacion
4.0”, un modelo de “Tren digital 4.0”, un contenedor de servicios “Centro Control
Operativo de Red (CCOR)”, un contenedor tecnoldgico “CPD” que permitird abstraer
las diferentes soluciones tecnologicas, y por ultimo, una red versatil, segura, de gran
capacidad y flexibilidad “railNET” suficiente para conectar a los cuatro elementos
anteriores y que permitiran, interactuar entre los activos conectados; dispositivos o
equipos de estacion o tren, trabajadores y clientes.

En este modelo de transformacién, el CPD es una pieza clave. En él se ubicaran los
principales componentes de los servicios prestados, con los mas altos niveles de
seguridad, disponibilidad y eficiencia, garantizando que las operaciones que se realicen
y la informacién tratada en los sistemas de explotacion y de gestién, donde residen
datos de empleados, de clientes, imagenes, etc. cumplen estrictamente con el
Reglamento General de Proteccion de Datos y permitira reducir los equipos que con el
modelo actual residen en las estaciones.

METRO, como empresa designada como operador critico, tiene unos requerimientos
de obligado cumplimiento en cuanto a la ciberseguridad y las reglas que les aplican.
METRO debe cumplir la Ley de Proteccion de Infraestructuras Criticas que define como
infraestructuras criticas las instalaciones, redes de comunicaciones, sistemas, equipos
fisicos y tecnologia necesarios, cuyo funcionamiento es indispensable y no permite
soluciones alternativas, por lo que su perturbaciéon o destruccién tendria un grave
impacto sobre el funcionamiento de los servicios esenciales.

Estando prevista la finalizacion de la construccion del CPD en el Gltimo trimestre de
este ano 2022 y que en el ano 2023 finalicen los trabajos de dotaciéon de la
infraestructura de alojamiento y comunicaciones necesarios para que el CPD pueda
comenzar a albergar los equipos y tecnologia, de nuevas infraestructuras o
infraestructuras ya existentes en los actuales CPD secundarios, de los sistemas de
explotaciéon (OT) que garantizan la operacién del servicio de transporte y de los
sistemas de informacién (IT) que sirven de soporte a los distintos departamentos de



METRO para facilitar la gestion del negocio, es necesario analizar la situacién actual del
equipamiento existente en los CPD.

El resultado del andlisis sera el punto de partida para elaborar un plan de instalacién y/
0 migraciéon marco que emanara, para cada uno de los servicios OT e IT de:

e Un plan de instalacién, migracién y/o evolucién del equipamiento.

e Eltraslado e instalacién fisica de equipos y configuracion de los mismos.

e Un plan de pruebas y un plan de marcha atras a utilizar en el caso de que
resulte fallida la migracion.

e Lapuesta en produccion del servicio desde el CPD.

e Elaboracion de la documentacion de la migracion implantada.

e Un Modelo de operacién de los servicios tras su implantacion.

Para garantizar la correcta realizacion de todo el conjunto de actividades asociadas a
cada uno de los servicios a migrar al CPD, es necesario disponer de un equipo de
trabajo que esté formado por perfiles especializados en la arquitectura de los sistemas,
en la consultoria de sistemas tecnolodgicos y que estan gestionados bajo un Unico
proyecto, liderado por una Oficina de Gestidon de Proyectos (PMO) que tendra una
vision global del mismo.

4 ANTECEDENTES
a) Contrato precedente

En el Area de Ingenieria de Instalaciones existe un contrato que puede considerarse un
contrato precedente de naturaleza similar al objeto del SERVICIO a licitar, en lo que
respecta a un servicio de apoyo técnico a la actividad Tl de METRO.

En la siguiente tabla, se muestra la informacién de este contrato y una comparativa
con la solicitud de contratacién actual.

CONTRATACIO CONTRATACI
NES ON ACTUAL
ANTERIORES
SOLICITUD DE
CONTRATACION N° 2000003240 2000003750
CONTRATO
Anélisis y estudio para el Servicios de apoyo
OBJETO DEL despliegue y operacion técnicgal Plan de
CONTRATO del Centro de Migracion al nuevo
Ciberseguridad CPD de Metro de
Ferroviaria (CCF) Madrid.




DURACION INICIAL 6 meses 48 meses
DEL CONTRATO

PRORROGAS Ninguna Ninguna
PREVISTAS g g
MIERIIFICADIES Ninguno Ninguno
PREVISTOS 8 g

LOTES NO NO
PRESUPUESTO BASE

LICITACION (SIN IVA) 218.880,00 € 1.814.301,31 €
VALOR ESTIMADO 153.570,36 € 1.814.301,31 €

b) Comparacion de los alcances
A continuacion, se realiza una comparacion de los alcances entre ambos.

El contrato precedente tiene como objeto la prestacion de los servicios técnicos
tecnolégicos para la realizacion de un andlisis en profundidad de la situaciéon en cuanto
a ciberseguridad en METRO, al que se anaden la definicién de un plan de actuaciény la
elaboracién de un pliego que recoja las recomendaciones y directrices necesarias para,
a partir del andlisis realizado, implementar y operar un centro operativo de
ciberseguridad (SOC) que en METRO se denominard Centro de Ciberseguridad
Ferroviaria (CCF).

El alcance de los trabajos es tanto para el entorno de Tecnologias de Informacion
relacionadas con la gestién (IT) como para las relacionadas con tecnologias de
operacion (OT) involucradas directamente en la explotacion ferroviaria.

Este servicio devengara un informe que describa la situacion actual de ambos entornos
IT y OT, una evaluacién de los riesgos existentes, un analisis de seguridad y un manual
de recomendaciones y operacion segura. Ademas, incluira la elaboraciéon del Pliego de
Prescripciones Técnicas para la dotacion, implementacion, despliegue, certificacion y
operacion del CCF.

Aungue el SERVICIO a licitar es de naturaleza similar a este contrato, el alcance del
nuevo contrato es de mayor envergadura, en cuanto al alcance y propdsito de las
actividades especificas objeto del SERVICIO. En concreto, el alcance del contrato actual
comprende al apoyo técnico para migrar al nuevo Centro de Proceso de Datos (CPD)
de METRO los servicios tecnolégicos, equipamiento tecnolégico y acceso de la red de
comunicaciones que comprenden los entornos IT y OT y que se prestan desde los
actuales CPD de METRO.



Para conseguir que la migracién de cada uno de los servicios tecnologicos sea
transparente para los usuarios, es necesario que previo al traslado del equipamiento
tecnolégico asociado, haber realizado:

e Analizar la situacion actual y documentar fehacientemente las relaciones
existentes entre los servicios tecnologicos.

e Elaborar una planificacién detallada del conjunto de actividades que se tienen
gue realizar con cada servicio tecnolégico existente.

e Analizar la infraestructura que hay que mover desde los CPD actuales al nuevo
CPD.

e Elaborar un plan de trabajo para cada una de las migraciones que se van a
realizar.

e Apoyo técnico a las tareas y trabajos de cada uno de los planes de migracion
previamente disenados.

Paralelamente a la elaboracién de los planes de migracion, se elaborard un manual de
operacion que recopile:

e Conjunto de procedimientos de operabilidad de las infraestructuras existentes
en el CPD (energia, climatizacién, seguridad, etc.).
e Conjunto de procedimientos propios de operacién Tl en los entornos IT/OT
que se desplieguen en el centro:
0 Gestion del alojamiento de equipos TI.
0 Gestion de dotacion de energia y comunicaciones.
0 Definicion de herramientas de monitorizacién y orquestaciéon del
servicio.
0 Guia de uso de los puestos de operacion que recoja, entre otros, las
directrices propias de ciberseguridad aprobadas por el CCF.
e Guia de buenas practicas de uso del centro que incluya los protocolos de
acceso al CPD.

5 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE INVERSION

ANO 2023 2024 2025 2026 2027
IMPORTE
50.490,75 € 856.101,60 € | 374.040,31€ | 374.040,31€ | 159.628,34 €
PERMITIDO
CENTRO.ACCIO
N 18.181 18.181 18.181 18.181 18.181
PEP H2874 H2874 H2874 H2874 H2874

El presente documento, emitido a efectos de cumplimiento de obligaciones en materia de transparencia, es copia fiel del
original, en el que constan las firmas auténticas y completas de las personas firmantes.

En cumplimiento de las obligaciones de proteccion de datos personales, no constan en esta copia datos identificativos
adicionales a nombre y apellidos.
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