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1. INTRODUCION

Segun se dispone en el Decreto 88/2021, de 30 de Junio, del Consejo de Gobierno,
por el que se modifica la estructura organica basica de las Consejerias de la
Comunidad de Madrid, modificado por el Decreto 66/2022, de 20 de Julio, del
Consejo de Gobierno; en el Decreto 24/2008, de 3 de Abril, del Consejo de Gobierno,
por el que se establece el régimen juridico y de funcionamiento del Servicio
Madrilefio de Salud (SERMAS), corresponde a la Direccion General de Sistemas de
Informacién y Salud Digital “La planificacion, disefo, implantacion y mantenimiento
de los sistemas y tecnologias de la informacién para la organizacion y
funcionamiento del Servicio Madrilefio de Salud, de acuerdo con las necesidades
explicitadas por las unidades directivas” y “La provision y gestion de los servicios y
equipamientos informaticos sanitarios del Servicio Madrilefio de Salud”; todo ello sin
perjuicio de las que correspondan a la Agencia para la Administracion Digital de la
Comunidad de Madrid, asi como de las atribuidas a la Direccion General de
Transparencia y Atencion al Ciudadano y a la Direccion General de Politica Digital.

De acuerdo con dichas las competencias citadas, la DGSISD desde los Centros de
Procesos de Datos (CPD) centrales del SERMAS proporciona servicios TIC a la red
sanitaria publica de la Comunidad de Madrid. En los CPD centrales del SERMAS se
despliegan todas las aplicaciones y servicios Tl de su competencia que sustentan la
operativa de gran parte de las funcionalidades del sistema sanitario publico de la
Consejeria de Sanidad de la Comunidad de Madrid.

En los momentos actuales es imprescindible asegurar la proteccion de los datos
sanitarios de los ciudadanos, custodiados en los CPD del SERMAS, y para ello, la
DGSISD ha disenado una estrategia de seguridad que le obliga a extender las
herramientas software de seguridad ya adquiridas e implantadas en algunos de sus
sistemas. Entre estas herramientas la DGSISD considera la instalacion de sondas
en los CPD centrales corporativos que nos permitan analizar el trafico de red de los
accesos derivados de las conexiones externas y detectar cualquier incidente de
seguridad sobre la misma.

Las presentes Prescripciones Técnicas se aplicaran al procedimiento de contratacion
de actualizacién de versiones, servicio de soporte y mantenimiento de las licencias
de AllienVault que se utilizan en el marco del SIEM (Security Information and Event
Management) con que se equipan diversos centros del SERMAS, este consta de un
sistema de sondas y una consola central, con la finalidad de:

. monitorizar el trafico de la red y de nuestros centros; permitiendo su deteccién
y discriminar entre amenazas reales y falsos positivos.

. Monitorizar de forma centralizada todas las amenazas potenciales.

. Analisis del trafico de red en busqueda de patrones y comportamientos

anomalos.
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Dado el sistema de comercializacion de dichas licencias, es preciso su licitacion para
que las empresas concertadas con el fabricante realicen dicho soporte y
actualizacion, ya que dicho fabricante no actua directamente con el usuario final.

2. OBJETO

El sistema objeto de este contrato es la renovacion de las licencias, el soporte y
mantenimiento que requiere de un sistema con unas prestaciones técnicas muy
especificas. Con el propdsito de mantener el sistema con las mismas funcionalidades
y prestaciones técnicas que en el momento de su compra, la empresa que resulte
adjudicataria debera garantizar el suministro de las actualizaciones y soporte de las
licencias necesarias, autorizados y certificados por el fabricante, durante el periodo
de vigencia del contrato.

3. ALCANCE DE LOS SERVICIOS

La descripcion de las sondas objeto de soporte de sus licencias, renovacion y
mantenimiento son las siguientes:

1 APP-SS-EL-H.01 USM Appliance, Enterprise Logger - Hardware - 10x5
Suppport & Maintenance

7 APP-SS-SSN6X-H.01 USM Appliance, Standard Sensor, 6x1GbE -

Hardware -

10x5 Support = Maintenance

7 APP-TI-SSN6X-H.01 USM Appliance, Standard Sensor, 6x1GbE -
Hardware -

AlienVault Labs Threat Intelligence
Subscription

1 APP-SS-SSV-H.01 USM Appliance, Standard Server - Hardware -
10x5
Support & Maintenance

1 APP-TI-SSV-H.01 USM Appliance, Standard Server - Hardware — Alien
Vault Labs Threat Intellligence Subscription

Dichas licencias han de ser soportadas y actualizadas por la empresa adjudicataria
a fin de mantener en condiciones operativas y de seguridad este sistema de
deteccion de trafico.

4. LUGAR DE PRESTACION DEL SERVICIO

El servicio se prestara en las dependencias indicadas por el SERMAS. El contratista
estara en disposicion de asistencia en cualquier centro del SERMAS sin que ningun
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coste (transporte, parking, etc.) pueda ser repercutido o requerido al SERMAS, o
reuniones telematicas que sean necesarias para la correcta prestacion de los
servicios solicitados.

5. HORARIO DEL SERVICIO

Las tareas a desarrollar dentro del objeto de la presente contratacién se realizaran,
de lunes a viernes, de 8:00 a 18:00, excepto festivos nacionales y autonémicos.

6. CONFIDENCIALIDAD Y PROTECCION DE DATOS DE
CARACTER PERSONAL

El presente contrato no requiere tratamiento de datos personales.

Se prohibe expresamente el acceso o cualquier otro tratamiento de datos personales
por parte del contratista. Este debera aplicar las medidas técnicas y organizativas
necesarias para garantizar tal fin.

Si se produjera una incidencia durante la ejecucion del contrato que conllevase un
acceso o cualquier otro tratamiento accidental o incidental de datos personales, el
contratista debera ponerlo en conocimiento del responsable del contrato en el plazo
de 72 horas de haberse producido o evaluado el alcance y consecuencias, facilitando
toda la informacion al responsable del tratamiento de datos del organismo
destinatario. En estos supuestos el contratista permitira y contribuira a la realizacién
de auditorias, incluidas inspecciones por parte del correspondiente responsable del
tratamiento de datos o auditor autorizado por el mismo.

Se requiere la manifestacién expresa del sometimiento a la normativa nacional y de
la Union Europea en materia de proteccion de datos conforme a los articulos 35.1d
y 122.2 de la LCSP modificados por el articulo 5 del Real Decreto Ley 14/2019, de
31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacion del sector publico y
telecomunicaciones.

En el caso de que por necesidades del contrato fuese preciso que el contratista
accediera a datos personales, se formalizara, con anterioridad a que se produzca
dicho acceso, una adenda al objeto de adaptar el contenido del contrato a la
normativa nacional y de la Unién Europea en materia de proteccion de datos
personales.

En todo caso, el contratista debera respetar la normativa vigente en materia de
proteccion de datos.
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7. PROPIEDAD DE LOS TRABAJOS

Durante la ejecucion de los trabajos objeto de la prestacion del servicio de asistencia,
el adjudicatario se compromete, en todo momento, a facilitar a las personas
designadas por el SERMAS toda la informacion y documentacion que éstas soliciten
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan
los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizadas.

Los trabajos objeto de la prestacion del servicio deberan ser convenientemente
documentados, para ello el adjudicatario se compromete a generar por cada servicio
prestado, toda la documentacion que le sea aplicable.

La documentacion generada durante la ejecucidn del servicio es propiedad exclusiva
de SERMAS, sin que el contratista pueda conservarla ni obtener copia de la misma
o facilitarla a terceros.

8. OFERTA TECNICA Y DOCUMENTACION A ENTREGAR

Las propuestas para la ejecucion de los servicios solicitados deberan dar una
respuesta clara, concisa, completa y detallada de los servicios propuestos, teniendo
en cuenta los requerimientos recogidos en el presente pliego. Deberan ajustarse a
las necesidades en él expresadas, adaptarse de forma concreta y explicita a los
requisitos de cada oficina en concreto y no incluir informacién genérica que no se
relacione directamente con los objetivos aqui descritos.

No se tendran en cuenta descripciones genéricas, o simples incorporaciones de
estandares, sin adaptar las necesidades especificas del ambito sanitario y de la
gestion de informacion clinica-asistencial.

Con caracter obligatorio, la oferta técnica debera entregarse castellano y en formato
electronico. La oferta debe incluir el contenido para cubrir el siguiente indice, si bien
podra incluir la informacion adicional que los licitadores consideren pertinente.

Es importante recordar que el contrato entre la DGSISD y cada uno de los
contratistas adjudicatarios se compondra por el presente pliego, el resumen
ejecutivo, la oferta técnica, los anexos requeridos y las respuestas a las peticiones
de aclaracion que puedan dirigir la DGSISD a los licitadores.

La descripcion de actividades adicionales ofertadas o una clarificacion de cémo
acometer las actividades requeridas facilitara el analisis de las propuestas.
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La documentacion exigida se compone de cuatro documentos separados:

Expresion de acatamiento expreso a todas y cada una de las condiciones que
se incluyan en los pliegos de condiciones.

a) Acatamiento expreso a todas y cada una de las condiciones que se
incluyan en los pliegos de prescripciones técnicas y de clausulas
administrativas.

Resumen ejecutivo (maximo 20 paginas — formato PDF con tamafio de letra
no inferior a 10 puntos)

a) Definira los objetivos y alcance, planteamiento general, organizacion y
propuesta de servicio, compromisos asumidos, valores diferenciales,
herramientas aportadas para la gestibn de proyectos y gestion de la
documentacion y otros aspectos relevantes de la oferta.

Descripcién de la solucion propuesta. Oferta Técnica (maximo 100 paginas —
formato PDF con tamano de letra no inferior a 10 puntos e interlineado
sencillo).

Las Ofertas Técnicas deben responder al siguiente indice y contenido. Este indice y
contenido se podra complementar y adaptar con el objetivo de realizar una valoracion
agil y eficaz de los criterios de valoracion.

Planteamiento general

Tabla resumen de la relacién entre los | Se incluira un cuadro en el que se
requerimientos del pliego y las |indique la ubicacion en la propuesta
secciones de este documento de los distintos puntos del alcance

detallado

indice de soporte a la valoracion de la
oferta, en el que se reflejen las
paginas en las que se responde a los
criterios de valoracion. No se
mostraran  sugerencias a las
puntuaciones en este apartado

Modelo organizativo Modelo global del servicio y del equipo
humano, distribucién de
responsabilidades y tareas,

coordinacion, dedicacion al proyecto,
flujos de comunicacién, mecanismos
de control, etc

Plan de Formacion
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Planteamiento especifico para cada
una de las fases, lineas de trabajo y
servicios a prestar. descripcion
funcional, operativa y de relacion

Metodologia y Calidad Plan de aseguramiento de la calidad

Mejoras y Prestaciones adicionales a
las requeridas en el pliego

Cualquier propuesta de elementos
innovadores no contemplada en el
pliego y que suponga un de valor
afadido o mejora del modelo

Otra informacion de interés

Herramientas e infraestructuras
aportadas al proyecto

Madrid,
EL DIRECTOR GENERAL DE SISTEMAS DE INFORMACION
Y SALUD DIGITAL

Firmado digitalmente por: LOPEZ VALVERDE ARGUESO MIGUEL
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