Hospital Universitario

SaludMadrid 1 2

de Octubre

ANEXO: CARACTERISTICAS TECNICAS INFORMATICAS EXIGIBLES DE
EQUIPAMIENTOS O SISTEMAS ELECTROMEDICOS:

1. Persistencia, gestion y explotacion de datos clinicos y no clinicos.

a. Elequipamiento o sistema persistira los datos clinicos generados cumpliendo
con todos los requisitos normativos en materia de seguridad y proteccién de
datos personales, garantizando y dotando los mecanismos necesarios para
su disponibilidad y seguridad durante toda la vida del contrato.

b. Acceso

y explotacién de datos generados por el equipamiento o sistema:

Los datos seran accesibles por parte del Hospital 12 de Octubre
(H120), quién tendrd a su disposicidn toda la documentacidn relativa
a los mismos y los permisos de acceso correspondientes.

El equipamiento o sistema facilitara la descarga completa de los datos
clinicos y de actividad registrados, a través de herramientas comunes
de ETL, para su integracién en los sistemas informacionales del H120.
El adjudicatario prestard el soporte necesario para la realizacién de
esta tarea en caso de que sea requerido por el H120.

c. El equipamiento o sistema dispondra de un mdédulo de explotacion de datos
capaz de generar al menos uno de estos dos resultados:

Informes genéricos o personalizados: a partir de la informacién
registrada en el sistema se generan diferentes tipos de informe
basados en plantillas pre definidas (genéricas) o personalizadas.

Consultas predefinidas: funcionalidad para obtener el resultado de
consultas recurrentes en el tiempo y predefinidas por el usuario.

d. En caso de que el equipamiento o sistema genere imagen médica:

Deberan especificarse en las ofertas los requisitos de
almacenamiento en cuanto a estimaciones de espacio necesario (en
GB netos), estimaciones de crecimiento anual, necesidades de tasa
de transferencia y velocidad de respuesta.

Se procurard la integracion con el sistema de almacenamiento de
imagen del H120 (VNA), asumiendo por parte del adjudicatario el
coste de ampliacion del almacenamiento VNA en caso necesario. En
caso de que no fuera posible, el adjudicatario debera proporcionar
todos los dispositivos de almacenamiento necesarios para almacenar
el contenido generado durante la vida del contrato (discos,
controladoras y todo lo necesario para el correcto funcionamiento)
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sobre cabinas de disco existentes o nuevas cabinas de discos, a
criterio del H120.

Los equipos productores de imagen médica dispondran de interfaces
estandares de visualizacién de imagen y video, de tipo HDMI, Display
Port, DVI o SDI, para su conexion a la red audiovisual del campus del
H120.

e. El equipamiento o sistema se adaptara a las politicas de backup corporativas
y a los mecanismos técnicos disponibles para su realizacién. Deberan
especificarse los requisitos de almacenamiento necesario para las tareas de
backup en cuanto a estimaciones de espacio necesario (en GB netos) y
estimaciones de crecimiento anual.

2. Integracion con Sistemas de Informacion del H120.

a. Integraciones con otros sistemas de informacidn: deberdn incluirse como
parte del contrato, asumiendo su coste completo por parte del adjudicatario.
En funcién de lo demandado en el pliego técnico por el hospital, incluira su
analisis, desarrollo, despliegue y mantenimiento correctivo y evolutivo
durante toda la vida del contrato. Se contemplaran como minimo las
siguientes integraciones:

HIS Corporativo (HCIS versién 3.10.6 del proveedor Dedalus). La
solucién debera contemplar una integracion directa con la
plataforma de integracién de HCIS para intercambiar, a través de
mensajeria HL7, los siguientes datos:

1. Datos demograficos.
2. Mensajeria de admisidén y fusion de historias clinicas.

3. Peticiones de pruebas y agendas/citacion. Obtencién de lista
de trabajo (worklist).

4. Envio de informes y de datos clinicos estructurados,
incluyendo alertas.

Sistema de informacion de cuidados criticos (solucién ICCA de
Philips). En todos los equipos destinados a la monitorizacién y al
cuidado de pacientes criticos, el fabricante deberd acreditar
compatibilidad con el sistema departamental ICCA existente en el
hospital, asi como con el sistema de recogida de datos Capsule, bien
sea a través de certificacidn por parte del proveedor del sistema o a
través de evidencia de instalaciones existentes en Espafia o Europa.
A su vez, el fabricante debera proveer todos los elementos necesarios
para su conectividad con el sistema: salida de datos, versién de
software y hardware compatible y cables de conexion si fuera
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necesario; asi como de los trabajos de configuracidn necesarios para
su integracion en la soluciéon y flujo de trabajo implementado.

iii. En funcion de la naturaleza del equipamiento electromédico, podra
requerirse integracién con sistemas del hospital tales como los
siguientes:

1. Sistema de informacién corporativo de radiodiagndstico (RIS-
PACS).

2. Sistema de informacidn corporativo de Laboratorios.
3. Sistema de informacidn corporativo de Farmacia.

4. Sistema de informaciéon corporativo de Cardiologia (ISCV-
Enigma).

5. Sistemas de almacenado de imagen (VNA).

6. Compatibilidad con lectores de tarjeta RFID para Ia
autenticacion del usuario e integracidon con el sistema de
autenticacion Imprivata OneSign.

7. Sistema de Dosimetria.

8. Otras aplicaciones departamentales o corporativas
implantadas en el hospital.

En caso de que fuera necesario algln tipo de hardware o sistema adicional o
se requieran tareas de integracion por parte de terceros, debera ser asumido
por el adjudicatario del contrato. Sera responsabilidad del adjudicatario el
desarrollo de todos los aspectos necesarios para llevar a cabo la integracién
Optima de la solucién, objeto de este contrato, con todas las herramientas
informaticas de HCE, al igual que el desarrollo/adaptacién de aquellas
funcionalidades, procedimientos y circuitos requeridos dentro de las propias
herramientas de HCE, con el fin de la adecuada implementacion del proceso
de trabajo definido por el hospital.

El método de integracion a utilizar estard basado en consultas a través de
servicios web securizados, o bien mediante mensajeria estandar HL7, de
acuerdo a las guias de integracion del SERMAS y del H120, mediante
estdndar DICOM para imagen médica o mediante otros estandares
especificos de integracion de dispositivos que seran especificados en el
pliego técnico. El licitador deberad acreditar el cumplimiento de los
estandares indicados, adjuntando las certificaciones correspondientes.

Cualquier integracion deberd quedar adecuadamente documentada, debera
seguir las guias de integracion y estar aprobada por el Servicio de Informatica
del H120.
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Como principio general, se valorara la orientacién del equipamiento o
sistema hacia la interoperabilidad con otros equipamientos o sistemas
electromédicos, independientemente de que correspondan a otros
fabricantes. Para ello, se promovera la adquisicion de equipamientos que
implementen estandares como el IEEE11073 SDC, a través de la certificacidn
de cumplimiento (acreditacion como SDC Conformant Participant). Dicho
estdndar se compone actualmente de los siguientes estdndares
complementarios:

i. IEEE 11073-20702 — Health informatics — Point-of-care medical device
communication Part 20702: Medical Devices Communication Profile
for Web Services.

ii. IEEE 11073-10207 — IEEE Health informatics — Point-of-care medical
device communication Part 10207: Domain Information and Service
Model for Service-Oriented Point-of-Care Medical Device
Communication.

jiii. |EEE 11073-20701-2018 — Health informatics — Point-of-care medical
device communication —Part 20701: Service-Oriented Medical Device
Exchange Architecture and Protocol Binding.

3. Ciberseguridad. Cumplimiento normativo en proteccion de datos personales.

a.

Todos los equipamientos o sistemas que contengan o manejen datos
personales serdn conectados a la red sanitaria del Servicio Madrilefio de
Salud, en la ubicacidn establecida por el H120 y cumpliendo con los
estdndares e instrucciones corporativas. El equipamiento o sistema permitira
la instalacion del software antivirus corporativo del H120 o un mecanismo
equivalente de proteccién.

Se llevara a cabo la integracidn con el Directorio Activo del H120 mediante
LDAP para la gestion Unica de usuarios y accesos. El sistema permitira su
inclusién en el Dominio SALUD del H120.

El software que se proporcione sera compatible durante toda la vida del
contrato con las estaciones de trabajo existentes en el hospital, basadas
actualmente en Windows 10 y navegadores Internet Explorer 11 (a
extinguir), Edge, Chrome y Firefox y con sus actualizaciones futuras.

El equipamiento o sistema deberd cumplir con los requisitos en materia de
seguridad y proteccién de datos personales establecidos en la normativa
legal vigente, durante todo el contrato, incluyendo el Reglamento General de
Proteccion de Datos (RGPD), la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales y el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS).
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e. Dado que el equipamiento o sistema se considera por el H120 de categoria
ALTA de acuerdo al ENS, el proveedor debera trabajar durante el contrato
para obtener la Certificacion de Conformidad con el ENS, de acuerdo a lo
establecido en la “Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad”, aprobada, el 13 de octubre de 2016, por
Resolucion de la Secretaria de Estado de Administraciones Publicas. Asi

mismo,

el adjudicatario deberd procurar seguir las recomendaciones de

implantacion contenidas en la “Guia CCN-STIC 858 Implantacion de sistemas
SaaS en modo local (on-premise)”.

4. Equipos de usuario, estaciones y servidores para el software asociado.

a. Los equipos de usuario deberan cumplir los siguientes requisitos:

La conexion a la red de datos TCP/IP ethernet se realizara de forma
cableada a los equipamientos de red existentes (switches de acceso
de planta) con conexién a puertos RJ-45 (rosetas) con velocidades
10/100/1000.

En caso de que el equipo tenga un interfaz de datos inaldmbrico,
deberd cumplir con los estandares WIFI 802.11 a/b/g/n/ac,
Frecuencias - 2,4 Ghz -5 Ghz, sobre protocolo WPA 2 (AES) y PSK para
la proteccién de los datos enviados por encriptacion y la
autenticacion de los clientes.

No podrdn desplegarse elementos LAN (como switches, hubs o
firewalls) asi como elementos WAN como routers, o cualquier
elemento de comunicaciones, sin el anadlisis y aceptacién por parte
del personal técnico del H120.

En caso de que lo requieran, dispondran de lector de cédigo barras
2D cableado, configurable y compatible con los principales
estdndares y conexién USB, pudiendo acoplarse otros lectores
equivalentes en caso necesario.

b. Las estaciones de control o visualizacidn que alberguen aplicaciones
informaticas:

Dispondran de sistema operativo Windows 10 o superior y, en todo
caso, de un sistema operativo soportado por su fabricante durante la
vida del contrato. Un sistema operativo inferior, y especialmente si
esta fuera de soporte del fabricante, no es aceptable por motivos de
obsolescencia tecnoldgica y seguridad informdatica, dado que se
expondria a un riesgo superior de ataque informatico y se
contravendria lo establecido en el Reglamento General de Proteccién
de Datos y en el Real Decreto 3/2010, de 8 de enero, por el que se
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regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica (ENS).

Incorporaran impresora especifica siempre que no sea posible utilizar
las impresoras convencionales laser blanco y negro, con conexién
USB, disponibles en el hospital.

Incorporardn teclado y ratdn, que serdn lavables y desinfectables, de
grado médico, para los puestos en los que se requiera por el H120.

Las estaciones destinadas a la monitorizacién de pacientes
incorporaran sistema de alimentacién ininterrumpida (SAI) de
socorro que garantice la continuidad de funcionamiento normal
durante un periodo de hasta 5 minutos en las situaciones de
transferencia entre fuentes de energia, y el apagado ordenado del
sistema en una eventual situacion de no retorno del suministro.

c. Encaso de que se requiera un servidor para alojar aplicaciones software:

El servidor central debera poder ser virtualizado (utilizando el
hipervisor VMWare 6.0 o superior) y serd ubicado en el servidor fisico
que determine el Servicio de Informatica del H120, con el soporte del
adjudicatario. La maquina virtual del servidor central incorporara
todos los elementos del software base, y sus licencias, que sean
necesarias para su adecuado funcionamiento, proteccién ante
amenazas informaticas, disponibilidad y rendimiento durante la vida
del contrato.

Suministro de las licencias software correspondientes a las soluciones
objeto del contrato y a todas las soluciones software requeridas para
el funcionamiento de la solucién en las condiciones de disponibilidad
y seguridad establecidas, y de acuerdo a las especificaciones del
fabricante, incluyendo software base, sistemas operativos, bases de
datos, balanceadores de carga, motores de integracién, etc. Debe
incluirse el soporte y la actualizacion de las licencias software,
incluyendo todas las actualizaciones de seguridad y nuevas versiones,
durante toda la vida del contrato.

El proveedor asumird las ampliaciones del hardware existente en el
H120, en caso de que sea necesario a criterio del hospital para la
implantacion del sistema, o bien proporcionara servidores fisicos con
este fin.

En caso de que se incluyan servidores fisicos, deberan instalarse en el
CPD del hospital y tener un formato enracable en armarios de 19”. Se
dotaran como parte del contrato todos los elementos para su
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correcta instalacion (guias hardware de instalacién, tornilleria,
latiguillos, cableado, fibras).

v. Laconexion de equipamiento a la red de datos se realizara mediante
tarjetas de red de minimo 1Gb/s con conectores RJ-45 o bien
mediante conexiones de fibra, a criterio del H120.

vi. Las configuraciones de red local requeridas para el funcionamiento
del sistema, incluyendo VLAN vy reglas de firewall, deberdn ser
indicadas en las ofertas correspondientes y consensuadas en todo
caso con el H120 y con los responsables de Madrid Digital.

vii. La solucién ofrecida por el licitador se adaptara a la plataforma de
monitorizacidon de servicios que determine el hospital (Nagios o
equivalente). Deben monitorizarse todos los elementos incluidos en
la solucioén. El adjudicatario incluird todas las licencias necesarias para
la monitorizacién de la infraestructura.

5. Implantacién, soporte y mantenimiento del equipamiento o sistema.

a.

b.

d.

Implantacion de la solucidn: El conjunto de las tareas de implantacion del
equipamiento o sistema y de las soluciones complementarias indicadas en el
pliego se abordaran de acuerdo al cronograma incluido en la propuesta del
licitador, que serd acordada con el H120. Una vez acordada con el hospital,
serd anexada como parte del contrato. La implantacién completa del sistema
debera realizarse desde la fecha de formalizacién del contrato, seglin este
cronograma.

Se dispondra de soporte presencial in situ por parte del adjudicatario para la
implantacidn, de acuerdo a la especificacion realizada en el pliego y, en todo
caso, la que permita la adecuada implantacién del equipamiento o sistema.

La disponibilidad del equipamiento o sistema completo deberd ser superior
en todo caso al 95% del tiempo anual, salvo que se indique otra cosa por

pliego.

Servicios de administracion del equipamiento o sistema, si asi se requiere en
el pliego:

i. El adjudicatario monitorizard todos los elementos hardware y
software que proporcione como parte de su solucidn para asegurar
en todo momento su adecuado funcionamiento.

ii. El adjudicatario administrard todos los componentes hardware vy
software de la arquitectura ofertada. En aquellos componentes
propios del hospital, se acordardn los términos para su
administracion al inicio de los trabajos de implantacién.
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e. Servicios de mantenimiento y actualizacién del equipamiento o sistema:

iv.

V.

El contrato incluird en todo caso mantenimiento preventivo,
correctivo y evolutivo. Si asi se requiere en el pliego, podra incluir
también servicios de monitorizacion y administracién de los
equipamientos o sistemas.

Siempre que se requiera en el pliego de prescripciones técnicas, se
realizard una monitorizacién del equipamiento o sistema con el
objeto de detectar cualquier alteracién antes de que tenga
repercusién sobre el usuario.

El mantenimiento preventivo implicard la revision de software y
hardware y la deteccién y resolucién proactiva de cualquier
disfuncién detectada. Se incluyen por tanto el desarrollo de parches
de software o actualizaciones programadas de versidn y la renovacién
o sustitucion del hardware debido a obsolescencia y para evitar
riesgos de fallo.

El mantenimiento correctivo:

1. Abarcard la resolucion completa, hasta la validacidon del
usuario, de cualquier problema con el equipamiento o sistema
independientemente de que haya sido causado por el
software o el hardware objeto del contrato. Se incluyen por
tanto el desarrollo de parches de software y la renovacién o
sustitucion del hardware debido a averias o pérdidas de
rendimiento.

2. Implicard soporte estandar 8x5 en horario laboral (dias
laborables de 8:00 a 17:00 h) salvo que se especifique otra
cosa por pliego. En todas las incidencias la respuesta
(telefénica o por otras vias telematicas) serd inmediata. El
tiempo hasta el inicio de la resolucién no excedera las 2 horas
en las incidencias criticas y las 4 horas en el resto de
incidencias. Incluird soporte presencial o remoto, a través de
los accesos corporativos establecidos por Madrid Digital
(VPN), segln sea requerido para la correcta resolucién de la
incidencia. En caso de que se requiera reposicién de hardware
y no esté en stock, el tiempo maximo de respuesta sera de 48
horas sin contar dias no laborables.

El mantenimiento evolutivo:

1. Abarcard el andlisis, desarrollo e implantacién de las
demandas de mejora realizadas por el hospital, y relativas al
software, a través de actualizaciones de version.
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2. Durante la duracion del contrato, se implantaran las
actualizaciones de version del software disponibles a medida
que sean certificadas por el fabricante, sin demoras debidas al
adjudicatario y con la autorizacién previa del hospital.

3. Se registraran por parte del adjudicatario todos los avisos y
solicitudes de evolutivo cursadas con un identificador Unico,
las acciones realizadas sobre el sistema y cualquier actividad
de mantenimiento. Esta informacidn estara a disposicion del
hospital, informando el adjudicatario de la situacion de las
incidencias y solicitudes pendientes de resolucion durante
todo su proceso.

Se establecerd un plan de contingencia por escrito y de comun
acuerdo por parte del adjudicatario y del hospital. En particular, se
disefara un plan de contingencia para la actuacién en caso de errores
criticos fuera del horario de soporte estdndar, especialmente en
ambitos de atencién continuada.

Cualquier actuacion sobre el equipamiento o sistema, vy
especialmente aquellas actuaciones que impliquen disminucién de
sus funcionalidades o interrupciones en su funcionamiento, deberan
consensuarse previamente con el hospital con el objeto de minimizar
su repercusion clinica, procurando su realizacion en horas valle con
baja carga de trabajo, especificamente en horario nocturno y/o en
fines de semana.
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ANEXO: CUESTIONARIO ANEXO AL PLIEGO DE CONDICIONES TECNICAS

I. DATOS DEL EQUIPO

. DENOMINACION DEL EQUIPO:
. MARCA:
. MODELO:

. CASA FABRICANTE:

1
2
3
4. CASA COMERCIAL:
5
6. CERTIFICADO DE HOMOLOGACION DEL EQUIPO:
7

. CERTIFICADO DE CALIDAD DE LAS CASAS:

Il. GARANTIA-SERVICIO DE MANTENIMIENTO

1. (Cudl es el periodo de garantia del equipo?
2. ¢Quién atenderd este equipo durante el periodo de garantia?

3. ¢Oferta usted contratos de mantenimiento para este equipo?
Si() NO ()
Especifique distintas modalidades indicando:
3.1.¢Cudl es el coste anual de los contratos?
Preventivo
Correctivo
Integral

3.2.¢Qué incluye?

3.3.¢Qué excluyen? Y su coste

3.4.:Ddnde se localizan los técnicos responsables de proporcionar este servicio?

3.5.Detalle el personal técnico y cualificacién profesional de éste
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3.6.¢Cudl es el tiempo de respuesta para atender nuestro equipo?

4. (Durante cuanto tiempo se garantiza la asistencia técnica y el repuesto de
materiales?

5. ¢Ofrece un programa de capacitacidn para nuestros técnicos de
mantenimiento?

Ill. INSTALACION

1. Lainstalacion del equipo serd responsabilidad del proveedor

2. Paralainstalacion de este equipo se precisan:
2.1. Energia eléctrica.
Voltaje:
Amperaje:
2.2. Agua () SI
2.3. Desaglie () Sl
2.4. Climatizacion () Sl
2.5. Otros () Si. Especifique
3. éCon el equipo entrega usted las accesorios mecanicos, eléctricos o de otro tipo
necesarios para su uso?
SI() NO ()

Si la respuesta es si, explique

4. (El equipo necesita espacio fisico especial?
SI() NO ()

5. ¢éCémo realizara usted la entrega del equipo?

6. ¢Coordinara que entrega e instalacion se hagan en la misma fecha?

SI() NO ()
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Explique:

IV. SERVICIO Y USO
1. ¢Suministra usted una unidad para la demostracién o en sayo en el servicio?
SI() NO ()

En caso afirmativo, explique en qué condiciones y por cudnto tiempo

2. ¢(Necesitara nuestro personal una formacién previa para manejar el equipo?
SI() NO ()

3. ¢éCudl es el rendimiento del equipo en unidades de explotacién o
tratamiento/hora?

4. Segun su informacidn, ¢Cual es el coste medio por explotaciéon o tratamiento
empleando este equipo?

5. Indique las actualizaciones posibles para el equipo ofertado y especifique qué
componentes se comprometen a actualizar (materiales, programas
informaticos, etc.) Indique modalidad de actualizacién (por contrato, etc.) y, en
su caso, dé una valoracion econdmica.

6. ¢ Cuanto tiempo hace que esta este equipo en el mercado?

7. iEl equipo necesita consumibles para funcionar?
SI() NO ()

8. ¢Esté incluido en el precio del equipo el suministro de consumibles para
empezar?

Si() NO ()

Si es asi équé?

9. ¢Los consumibles a utilizar son compatibles con los de otra firma?

Si() NO ()
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10. ¢ Presenta manuales de usuario y servicio en espafiol?
SI() NO ()

11. Indique tres centro hospitalarios (indicando Servicio), lo mas préximos posibles
que utilicen este equipo y desde cuando.

V. PROVEEDOR

Utilice este seccion para detallar cualquier informacion adicional que usted estime nos
serd de interés para tomar una decision en la adjudicacion.
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EXPEDIENTE: 2022-0-134

OBJETO: SUMINISTRO, INSTALACION Y PUESTA EN FUNCION AMIENTO DE UN EQUIPO DE DENSITOMETRIA OSEA PARA EL HOSPITAL UNIVERSITARIO 12 DE OCTUBRE

PRESUPUESTO
LOTE |CODIGO DESCRIPCION ARTICULO CANTIDAD PRECIO S/ IVA BASE IMPONIBLE IVA 21% IMPORTE TOTAL ES\'/I'?I\I;&SO EPIGRAFE
1 222636 |EQUIPO DE DENSITOMETRIA OSEA 1 58.000,00 58.000,00 12.180,000 70.180,000 58.000,00 62304
58.000,00 12.180,000 70.180,000 58.000,00
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EXPEDIENTE 2022-0-134

AUTOEVALUACION

EQUIPO DE DENSITOMETRIA OSEA DE TECNOLOGIA DEXA PARA ANALISIS MINERAL OSEO, DE
COMPOSICION CORPORAL Y DE ANALISIS DE LA TRABECULA OSEA, ENTRE OTROS

Concepto: Modo de valoracion Autoevaluacién = N° Pag donde
se indica
Mayor nimero de detectores (>16) Si: 5 puntos
No: 0 puntos
Menor altura de la mesa (<72 cm) Si: 5 puntos
No: 0 puntos
Mayor capacidad de carga de la mesa (>155) Si: 5 puntos
No: 0 puntos
Camilla desplazable lateralmente Si: 5 puntos
No: 0 puntos
Escaneo de antebrazo en decibito Si: 5 puntos
No: 0 puntos
Mayor amplitud camilla-arco (>50 cm) Si: 5 puntos
No: 0 puntos

Autoevaluacion 2022-0-134
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