PLIEGO DE PRESCRIPCIONES TECNICAS

CONTRATACION DEL SERVICIO DE SOPORTE DE NIVEL 2
Y APOYO A LA ADMINISTRACION DE LA PLATAFORMA
WINDOWS DE SERVIDOR PARA LA PLATAFORMA DE
SISTEMAS INFORMATICOS DE METRO DE MADRID

Division Ingenieria y Mantenimiento



Dado el caracter reservado de toda la informacion contenida en el presente
documento, la mera participacion en este Concurso (que comienza con la
recepcion de este documento) supone que todos y cada uno de los oferentes
aceptan tratar todos los datos relativos a este proyecto como informacion
privada de METRO DE MADRID, S.A. En consecuencia se utilizara tunicamente a
efectos de la redaccion de una oferta para el citado Concurso. Asimismo, los
oferentes se comprometen a no ceder, mostrar, transferir por medio alguno la
totalidad o partes de este documento.

Cualquier dato enumerativo ofrecido a lo largo de este documento, se publica
exclusivamente con caracter meramente informativo y solo constituye dato
referencial. Por lo tanto, no podran tomarse éstos como valores exactos en los
gue se sustenten las propuestas de los oferentes.
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1 OBIJETO

El presente Pliego de Prescripciones Técnicas tiene como objeto describir las condiciones requeridas
para la prestacion del Servicio de soporte de nivel 2 y apoyo a la administracion de la plataforma
Windows de servidor de Metro.

2 DISPOSICIONES Y NORMAS DE APLICACION

Los trabajos objeto del contrato se llevaran a efecto mediante la plena observancia y cumplimiento de
todas las disposiciones legales vigentes, actuales y futuras, que afecten a dichos trabajos, ya se trate de
leyes, reglamentos, ordenanzas, instrucciones o normas de cualquier otro rango que resulten
obligatorias, ya sean de dmbito comunitario, nacional, autonémico o local.

Entre tales disposiciones, y a titulo de relacién no exhaustiva, se destaca la necesidad de dar
cumplimiento a todas las normas juridicas vigentes relativas a las siguientes actividades:

e Prevencion de Riesgos Laborales

Seguridad y Salud en los Lugares de Trabajo

e Proteccidn Contra Incendios

e Medio Ambiente y Proteccién Medioambiental
e Sistemas de Gestion de la Calidad

e Proteccidn de Datos de Caracter Personal

Especialmente, el contratista estara obligado a cumplir los procedimientos que Metro de Madrid, S.A.
tiene establecidos, o pueda establecer en el futuro, para los trabajos que se realicen en sus instalaciones,
de los que serd cumplidamente informado antes del inicio de los mismos, con objeto de que pueda
trasladar dicha informacidn a sus trabajadores, quienes deberan cumplirla debidamente.

2.1 Condiciones de licitacion y presentacion de ofertas

Las ofertas de los licitadores deberan cumplir con las condiciones y requisitos establecidos en este Pliego
de Prescripciones técnicas. La Direccién del Servicio de Metro acordard con el contratista la prestacion
del servicio de acuerdo al contenido de la oferta, no admitiéndose contradicciones entre la misma y el
contenido de este pliego.

En caso de discrepancia en la interpretacidn de aspectos relativos a la comparacion entre la prestacion
del servicio y la oferta del Contratista, prevalecera el ambito global de este Contrato, consistente en la
prestacion integral del servicio.

La distribucidn de las tareas de los distintos alcances, asi como las prioridades entre ellos, serdn
determinados de forma expresa por METRO. Estas distribuciones seran analizadas de forma conjunta
entre METRO y el Contratista, pudiendo resultar en la adecuacion de los Niveles de Servicio contenidos
en este Pliego, siempre bajo la expresa aprobaciéon de METRO.

2.2 Normas de aplicacién

En general, seran de aplicacion cuantas prescripciones figuren en las Normas, Instrucciones o
Reglamentos Oficiales que guarden relacién con las funciones a realizar, o con sus instalaciones
complementarias y que se hallen en vigor en Espafia en el momento de ejecutarlos.

www.metromadrid.es
3 Avenida de Asturias 4, 28029 Madrid



En particular y para todo aquello que no esté expresamente especificado en el presente Pliego y que
pudiera tener relacidn con el servicio a prestar, regiran las disposiciones contenidas en la relacién de los
subapartados siguientes, entendiendo incluidas las modificaciones y adiciones que se produzcan.

El Contratista esta obligado al cumplimiento de todas las instrucciones o normas promulgadas por la
Administracion que tengan aplicaciéon en los servicios a prestar, a juicio de METRO.

En caso de discrepancias entre las normas anteriores y salvo manifestacién expresa en contra, se
entendera vélida la prescripcion mas restrictiva. Salvo indicacién en contra, es de aplicabilidad la ultima
version disponible de cualquier Norma, Instruccién o Reglamento Oficial relacionado.

2.3 Legislacion general

Serd de obligado cumplimiento a lo largo de la vigencia del Contrato, la legislacion vigente en cuanto a
Seguridad y Salud en Lugares de Trabajo, Sefializacién de Seguridad y Salud, asi como, la legislacién en
materia de Proteccién de Datos de Cardcter Personal y cualquier modificacién posterior de dicha
legislacion vigente.

2.4 Normas de Calidad, Confiabilidad y Mantenibilidad

Serd de obligado cumplimiento a lo largo de la vigencia del Contrato el cumplimiento de la norma UNE-
EN-ISO 9001:2015 o equivalente que determina los requisitos para un Sistema de Gestién de la Calidad,
gue pueden utilizarse para su aplicacion interna por las organizaciones.

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por referencia
a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la Directiva 2014/25/UE,
de 26 de febrero, sobre Contratacion Publica, habran de entenderse hechas también a sus equivalentes,
correspondiendo al licitador acreditar dicha equivalencia en la forma establecida en el articulo 60.5 de
la mencionada Directiva.

2.5 Normas de Tecnologias de la Informacién y de las Comunicaciones (TIC)
Sera de obligado cumplimiento a lo largo de la vigencia del Contrato las normas UNE-ISO/IEC o
equivalentes, respecto a Tecnologia de la informacién.

2.6 Normas especificas de Metro

Cualquier accion que se lleve a cabo en la Plataforma Windows de servidor de METRO, debera incluir
garantias de cumplimiento con la Politica y Normas de Seguridad, la Politica de Sostenibilidad y cualquier
otra que durante la prestacion del servicio esté o pudiera ser establecida por METRO.

3 TERMINOS Y DEFINICIONES

A efectos del presente documento se entendera por:

“Licitador”: Empresa que presenta una Oferta para la prestacidn del servicio de mantenimiento objeto
de este Pliego.

“Contratista”: Empresa adjudicataria del servicio de mantenimiento objeto de este Pliego.
“Metro”: Metro de Madrid, S.A.

“Responsable del Servicio a nivel operativo”: El responsable del oferente para el seguimiento, direccion
y control del correcto cumplimiento del servicio a efectos de su gestion y de velar por la consecucién de
los indicadores de medida que evallan la correcta prestacidn de servicios de mantenimiento.
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“Elemento”: Parte, componente, dispositivo subsistema, unidad funcional, equipo o sistema que puede
describirse y considerarse de forma individual.

“ACTI”: Area de Comunicaciones y Tecnologias de la Informacién

“COMMIT”: Centro de Operaciones de Mantenimiento y Monitorizacién de Instalaciones y
Telecomunicaciones de Metro de Madrid.

4 ALCANCE TECNICO

4.1 Antecedentes

METRO DE MADRID pone a disposicion de sus clientes internos y usuarios, una infraestructura
compuesta por los distintos sistemas, aplicaciones y servicios de su Infraestructura de Informatica.

Para ello cuenta, entre otras, con una infraestructura Cliente/Servidor basada en Windows Server, que
suministra los servicios de autenticacidén y acceso a la plataforma, almacenamiento en red, correo
electrénico, impresidon en red, bases de datos, acceso a internet, etc.... asi como, una plataforma de
puestos clientes, impresoras, periféricos y otros elementos integrados, que posibilitan el uso de
aplicaciones propias y de terceros. Estos servicios estan gestionados desde el Area de Comunicaciones
y Tecnologias de la Informacién (ACTI).

En relacién a la infraestructura de servidor, METRO dispone entre otros del software y versiones
detallado mas adelante.

A titulo meramente informativo en el anexo 10.1 Principales aplicaciones se presente una descripcion
del principal software instalado en la plataforma(estas configuraciones son variables en funcién de las
versiones existentes y de las necesidades de METRO):

Para ofrecer el soporte necesario a los usuarios, se describe el proceso que en la actualidad se realiza,
asi como los departamentos y grupos implicados en el mismo.

Para centralizar la atencion a las demandas de los usuarios de la plataforma informatica, METRO dispone
de un Centro de Operaciones de Mantenimiento y Monitorizacion de Instalaciones vy
Telecomunicaciones (COMMIT), desde el que se centralizan y gestionan, entre otras cuestiones, en
concepto de ventanilla Unica, la totalidad de incidencias y solicitudes referidas a los sistemas
informaticos de la Plataforma Informatica de METRO.

COMMIT presta servicios de Call Center y Service Desk aproximadamente a 7.400 clientes internos
(empleados de METRO y colaboradores de empresas externas), de los cuales, alrededor de 3.500 son
usuarios que utilizan habitualmente un puesto de trabajo informatizado en METRO, utilizando el resto,
otro tipo de acceso como puede ser el acceso remoto a “Andén Central” (Portal Web de empleados de
METRO), quioscos o desde dispositivos moviles.

Para tal fin se utiliza una aplicacion de registro y ticketing, CESTRACK, que proporciona los siguientes
servicios a la organizacion:

¢ Gestidn de peticiones e incidencias en todo su ciclo de vida.

* Gestidn de activos (Inventario de equipamiento informatico).

COMMIT da entrada y registra todas las solicitudes, dando soporte de primer nivel, resolviendo
incidencias de baja cualificacion y corto tiempo de actuacién, en funcién de procedimientos de METRO.
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El operador de primer nivel de COMMIT, atiende e identifica al usuario, el equipo afectado y recoge la
informacién a fin de determinar el sintoma de mantenimiento que presenta. Verificados los datos de
contacto del Cliente se procede a la tipificacién del caso, esto es, la identificacién de toda la informacidn
relativa a la misma (equipos o afectados, sintomas, responsables de resolucidn, etc.), que permita
enfocar el proceso de resolucién o provision de forma clara y agil.

Por otro lado, para dar servicio a los clientes internos y usuarios de la plataforma, se administra una
infraestructura de servidores basada en Windows Server, proporcionando los servicios de autenticacion
y acceso a la plataforma a través del Directorio Activo y servicios de comunicaciones DHCP, DNS y WINS;
Recursos de almacenamiento en servidores y sistemas de almacenamiento SAN; correo electrdnico,
Sharepoint, Teams, Skype, servicios de impresidén en red, bases de datos, SQL Server; servicios Web y
FTP, acceso a internet; servicios de Virtualizacion VMWare y acceso a aplicaciones de terceros, entre
otros. Como se ha mencionado anteriormente, estos servicios son prestados por el ACTI.

El alcance de este Contrato es el Servicio de soporte de Nivel 2 y apoyo a la administracion de la
plataforma Windows de servidor de METRO DE MADRID, S.A.

Indicar, que debe existir una interactuacion estrecha y permanente con los grupos encargados de la
administracioén de la plataforma de puesto cliente y con COMMIT.

El equipo de trabajo que aporte el Contratista para la realizacion de los trabajos debe componerse de
los siguientes perfiles.

4.2 Interlocucion del Servicio a nivel operativo

Perfil no imputable al proyecto y cuyo Unico cometido es la interlocucidon entre Metro y el personal
técnico a los efectos del cumplimiento legal. Podria ser desempefiado por uno de los propios técnicos.

4.3 Técnico

El dmbito funcional de este grupo sera la atencidn de todos los casos asignados por Metro que se reciban
en la herramienta CESTRACK mencionada anteriormente. Dichos casos podran ser peticiones o
incidencias. Ademas, apoyaran en sus actividades a los administradores de la Plataforma Windows de
Servidor.

Estas labores se desarrollaran en un periodo de presencia que se define posteriormentey, el resto, como
un servicio de guardia técnica las 24 horas del dia, 365 dias al afio, para atender casos que Metro
considere urgentes o criticos.

En lineas generales aplica sobre:

GESTION DE INCIDENCIAS

Una incidencia se define como “Cualquier suceso que no forma parte del funcionamiento estandar de
un servicio, equipo o aplicacidn y que causa o puede causar una interrupcién o reduccién de su
funcionalidad”.

El Servicio debe proporcionar el soporte necesario para solucionar aquellas incidencias que se
correspondan con casos que se encuentran en la herramienta CESTRACK.

GESTION DE PETICIONES
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Una peticion se define como el proceso que comprende la atencién y ejecucién de las solicitudes de
usuarios y necesidades del equipamiento de la plataforma, objeto de este servicio:

e Peticiones que derivan de Incidencias producidas en el equipamiento de la plataforma,
hardware y software, de los puestos clientes fisicos y virtuales.

e Peticiones que derivan de Incidencias producidas en los distintos servicios ofrecidos por el Area
de Comunicaciones y Tecnologias de la Informacion (ejemplo: SAP, BEA, Java, etc.).

e Tareas derivadas de peticiones de hardware.

e Tareas derivadas de peticiones de software.

e Tareas derivadas de peticiones de servicio.

e Aquellas otras tareas donde sea requerida su participacion.

4.4 Apoyo a la Administracion de la Plataforma Windows de Servidor

Colaboraran con los administradores de sistemas Windows en las tareas que estos indiquen por el
mecanismo que se determine por parte de METRO:

A modo de ejemplo se enumeran una serie de funciones que los administradores, con un minimo de
supervisidn por su parte, pueden delegar al servicio contratado:

1. Administracion del hardware servidor (Instalacién fisica de equipos, traslado, enracado,
conexionado de red, eléctrico, SAN,...etc.), actualizacién de Firmware y Drivers, etc.

2. Administracion Sistema Operativo Windows Server (Instalacién, configuracién, parcheado,
monitorizacion, etc...)

3. Administracidn Sistemas de Virtualizacidn (Despliegue de Maquinas Virtuales a partir de plantillas,
OVAs, parcheado Hosts ESXi)

4. Administraciéon Backup (Restauraciéon y ejecucion)

5. Administracién WSFC - Windows Server Failover Cluster.

6. Revisiény correccion de eventos de monitorizacién sobre plataforma SCOM

7. Administracion y operacion de servicios de red DNS\DHCP.

8. Administracién y operacién de servicios de Directorio Activo (2016) y ADFS 4.0
9. Administracion y operacion de la plataforma Microsoft Exchange 2016 /2019.
10. Administracion y operacion de la plataforma Microsoft Skype for Business 2015.
11. Administracion y operacion de la plataforma Microsoft Teams

12. Administracion y operacion de la plataforma Microsoft SCCM.

13. Administracion y operacion de servicio de almacenamiento en red (cluster de ficheros y DFS sobre
2106).

14. Administracion y operacidn de servicio de impresion.
15. Administracion y operacion de servidores web IIS (7.5 y superior).

16. Administracion y operacion de entornos de colaboracion sobre plataforma Sharepoint 2019

5 EJECUCION DE LOS TRABAJOS
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5.1 Horarios de Prestacion

Estos horarios se establecen de forma general. En caso de necesidad, METRO podrd modificar dichos
horarios de forma temporal o definitiva (en caso definitivo siempre bajo el marco de una jornada laboral
entre las 07:00 y las 20:00), con una comunicacién previa de 48 horas para situaciones temporales y de
14 dias naturales para situaciones definitivas.

METRO, se reserva el derecho a que se implementen métodos y/o procesos de control para la revision
y seguimiento de los parametros de servicio establecidos en el presente Contrato, ya sea requiriendo
medios técnicos o humanos.

Se prestara un servicio de 24 horas al dia, 365 dias al afio, donde una parte del mismo serd de forma
presencial y el resto como un servicio de guardia técnica.

Horario habitual de servicio presencial: lunes a viernes laborables (segun calendario laboral de la
Comunidad de Madrid), en los siguientes horarios:

Turno 1: de 07:00 a 15:00 horas.
Turno 2: de 10:00 a 18:00 horas.

Como minimo habra un técnico por turno.
Este servicio serd prestado en dependencias asignadas por el ACTI.

Durante el periodo no presencial se prestara mediante un servicio de guardia técnica, que cubrird los
casos que Metro designe como urgentes/criticos.

El teléfono de guardia estara disponible las 24 horas incluidas las horas de prestacidn presencial.

Eventualmente, debido a condiciones sanitarias, técnicas u organizativas, el servicio podra ser prestado
en modalidad de teletrabajo. Sera Metro de Madrid quien decida en cada momento si se dan las
circunstancias para variar la prestacion del servicio presencial a remoto.

5.2 Recursos Materiales y Humanos del Servicio

METRO proporcionard el puesto cliente con el software necesario para el servicio presencial. Para el
servicio no presencial, el contratista tendrd que proporcionar los recursos telefénicos e informaticos
para conectarse a METRO mediante los mecanismos que se le indiquen.

Por su parte, el Contratista deberd comprometerse a hacer un uso adecuado y correcto de todos los
recursos que METRO ponga a su disposicidn, asi como a seguir todas las instrucciones que para su uso
le sean facilitadas.

En caso de que el Contratista subcontrate con terceros, parte o la totalidad del servicio a prestar, serd
el Contratista quien asuma toda la responsabilidad a todos los niveles bajo el ambito exclusivo de este
Contrato con METRO.

5.3 Fases de la Prestacion del Servicio

El alcance y los términos de las condiciones de prestacion del servicio son de aplicaciéon para un periodo
determinado, desde la fecha de inicio de prestacion del servicio hasta la fecha de fin de prestacion del
servicio, si bien, se identifican a continuacién tres fases en la que la prestacion del servicio presenta, por
la naturaleza de las mismas, ciertas consideraciones que deberdn ser tenidas en cuenta por el
Contratista.
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PREPARACION Y TOMA DEL SERVICIO

En la oferta, el licitador ha de describir claramente el plan de trabajo detallado de la fase de preparacion
y toma de servicio, que incluya todos aquellos detalles que se consideren necesarios para la correcta
comprension de la totalidad de procesos incluidos en el servicio.

Este plan serd la base para la constitucion del programa de trabajo conjunto y detallado, que unificara,
realizard y gestionara el Interlocutor de Servicio y que siendo validado por METRO, se utilizara como
guia para el control y seguimiento de los trabajos previos necesarios al comienzo de la prestacion del
servicio ofertado, con la garantia de cumplimiento de los Niveles de Servicio indicados.

Igualmente, incluird la estrategia con la que abordara el servicio, incluyendo la planificacion de las tareas
que realizard para la recepcidn del conocimiento de las distintas dreas y procesos, conocimiento de la
configuracién de las herramientas de gestidn y las fechas en las que se incorporara el personal asignado
al proyecto.

Esta fase, tendra las siguientes caracteristicas:

e Se realizara sin coste adicional para METRO.

e Tendrd una duracion maxima de una 1 semana dentro de la vigencia inicial del contrato. Este
plazo comenzara con la reunién de toma de contacto. Serd anterior a la fecha de toma de
servicio y finalizara en la fecha de toma de servicio.

e Tendrd coincidencia entre los prestatarios del servicio actual y el adjudicatario de esta
contratacidn, siempre que no exista interdependencia, ni jerdrquica ni funcional, entre los
trabajadores de las empresas contratistas.

e Una vez finalizada esta fase, se celebrara la reunién de inicio de los trabajos que dard paso a la
prestacion del servicio en su fase de transicion. La duracidon efectiva de los trabajos una vez
finalizada esta fase de preparacion y toma del servicio sera de tres afos.

FASE DE TRANSICION

Esta fase tiene su inicio a la finalizacién de la fase “Preparaciéon y toma del Servicio” y tendra una
duracién maxima de 15 dias.

Durante la misma, en la que el Contratista deberd dar el servicio en su totalidad y con plenitud de
recursos, se debera optimizar el funcionamiento de las dreas y procesos establecidos en la estrategia de
servicio presentada y aprobada en la fase anterior.
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Pese a que durante este periodo no sean de aplicacidn las penalidades generales que se produzcan por
incumplimientos en los Niveles de Servicio, se procederd al calculo de los mismos a través de los
indicadores establecidos, y con el fin de garantizar la evolucién positiva de los procesos, podran ser de
aplicacion otras penalidades reflejadas en el apartado correspondiente.

FASE DE FINALIZACION DE LA PRESTACION

Ya sea en el caso de finalizacion normal del Contrato o en el caso de resolucién, durante la fase de
finalizacion del servicio con una duracidn prevista no superior a dos semanas, ni inferior a una, el
Contratista debera colaborar activamente con METRO y debera realizarse el traspaso de toda la
documentacién y conocimiento de cada uno de los procesos, los procedimientos y normativas existentes
y configuracién de las distintas herramientas de gestidon, desde el Contratista al personal de METRO, o a
una tercera empresa, si asi lo indicase Metro, permitiendo la progresiva incorporacion de los técnicos
en la realizacién de las tareas diarias.

En la oferta, el licitador ha de describir claramente el plan de traspaso o reversidén con la descripciéon de
la metodologia utilizada, la descripcion del equipo encargado de esta tarea y responsabilidades, asi
como, los criterios de fin de traspaso o reversion.

Durante esta fase se deberd mantener y cumplir los Niveles de Servicio vigentes, asi como, finalizar todos
los trabajos y tareas en curso registrados hasta el uUltimo dia de Contrato, inclusive.

El no cumplimiento de la misma con las garantias y niveles de calidad establecidos por METRO, dara
lugar a las penalidades reflejadas en el apartado 8.2 Penalidades del presente pliego.

5.4 Transferencia Tecnoldgica

Durante la ejecucion de los trabajos objeto del Contrato, el Contratista se compromete en todo
momento a facilitar a las personas designadas por METRO a tales efectos, toda la informacién y
documentacién que éstas soliciten para disponer de un pleno conocimiento técnico de las circunstancias
en que se desarrollan los trabajos, asi como, de los eventuales problemas que puedan plantearse y de
las tecnologias, métodos y herramientas utilizados para resolverlos.

Igualmente, el Contratista estd obligado a mantener constantemente actualizada la base de
conocimientos del servicio, los procedimientos técnicos y operativos.

Ademads, aquella documentacién que se entregue a METRO estarda redactada en espafiol, e ird
acompafiada de una copia de la misma en formato Microsoft Office / ODF / PDF y firmada digitalmente
por el Interlocutor del Servicio o superior a éste, cuando asi se requiera.

5.5 Propiedad Intelectual e Industrial

La propiedad intelectual e industrial de aquellos productos desarrollados y cualquier tipo de
documentacién generada durante la vigencia del Contrato, sera exclusiva de METRO.

Toda la documentacion utilizada para el normal desarrollo del servicio ofertado estara
permanentemente accesible y a disposicion del personal que METRO estime oportuno.
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6 PLANIFICACION, DIRECCION, SEGUIMIENTO Y CONTROL DEL SERVICIO

6.1 Planificacion y Direccion

Corresponde a METRO designar una persona para realizar la supervision de las tareas, para revisar la
consecucion de los objetivos en base a las especificaciones del presente pliego, proponer las
modificaciones que convenga introducir o, en su caso, proponer la resolucién del contrato si existiese
causa suficientemente motivada.

Tanto la planificacién, ejecucién, analisis, disefio, como toda la gestién del servicio se ajustaran a las
especificaciones de METRO.

6.2 Seguimiento y Control

El seguimiento y control del servicio se efectuard sobre las siguientes bases:

e Seguimiento continuo de la evolucién del servicio entre la Interlocucidon del Servicio a nivel
operativo por parte del Contratista y METRO.

e Establecimiento por parte de METRO de los procedimientos y herramientas a utilizar para poder
llevar a cabo la planificacion, seguimiento y control del servicio.

e El contratista generard y mantendrd actualizado un cuadro de mando de actividad. Los
indicadores contemplados en el cuadro seran acordados conjuntamente entre contratista y
Metro.

e Reuniones de seguimiento de la Interlocucion del Servicio a nivel operativo por parte del
Contratista y METRO, al objeto de revisar el grado de cumplimiento de los Niveles de Servicio,
las reasignaciones y variaciones de efectivos de personal dedicado al servicio, las
especificaciones funcionales de cada uno de los objetivos y la validacion de las programaciones
de las actividades realizadas.

e METRO se reserva el derecho de realizar las auditorias que considere oportunas, tanto con
personal interno, como a través de empresas colaboradoras.

De cada reunidén celebrada a tal fin, el Contratista realizard un acta en los siguientes dos dias laborables,
que sera revisada y aprobada por ambas partes en todo su contenido tras la actualizacién de las
revisiones. El plazo total hasta la aprobacidn por ambas partes no deberd exceder de los diez dias
laborables.

El alcance y contenido que deben tener los informes remitidos por el Contratista, serdn lo
suficientemente detallados y completos, reservdndose METRO la potestad de exigir la ampliacidn,
cuantitativa o cualitativa, de cualquier aspecto contenido en un informe, asi como, la frecuencia de los
mismos.

En funcién del objeto y la informacidn contenida, se distingue al menos, los siguientes tipos de informes:

e Informes de Resumen de Actividad y cumplimiento de los Niveles de Servicio. Son aquellos que
reflejan detalladamente la actividad desarrollada, debiendo incluir, al menos, informacion sobre
el cumplimiento de los Niveles de Servicio, su evolucién en el tiempo, el estado de la
consecucién de objetivos si fueran de aplicacién, asi como, sobre las incidencias criticas y graves.
Tendran periodicidad mensual.
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e Informes Técnicos. Son aquellos donde se analiza detalladamente las causas de incidencias
relevantes y las propuestas de mejora del servicio.

El Contratista entregara los informes solicitados en el plazo que se acordara entre el Contratista y
METRO.

El Contratista se compromete a respetar el principio de veracidad en la elaboracién y comunicacion de
la informacién y documentacion relativa al servicio, que podra ser sometida a juicio de METRO,
pudiendo derivar en la aplicacion de las penalidades determinadas, en el apartado correspondiente.

7 RECURSOS HUMANOS

7.1 Composicion del Equipo de Trabajo

El Contratista deberd aportar, antes de la toma de servicio, una relacion nominal (DNI u otra
documentacioén oficial valida, nombre y apellidos) de los trabajadores, asi como declaracidn responsable
del representante legal de la empresa, con expresion de las titulaciones académicas y profesionales
(espafiolas u homologadas en el ambito de la Union Europea) del perfil destinado a la ejecucion del
contrato, garantizando que disponen de la cualificacién y experiencia necesaria para la prestaciéon del
servicio, haciendo especial mencién a las caracteristicas resefiadas en el presente pliego. A tal fin,
deberan presentar certificaciones de las empresas donde han prestado anteriormente servicio, que
justifiquen la experiencia solicitada. Igualmente, debera aportar la informacién indicada tan pronto
como se produzcan bajas o nuevas incorporaciones.

Deberd aportar informacidn sobre el nimero minimo de personas que intervendran en el servicio
(presencial, guardias y sustituciones), junto con su formacidn, experiencia y perfil profesional y sera la
cifra de referencia minima a cumplir en la vigencia del Contrato.

Serd responsabilidad del Contratista disponer del nUmero de recursos para la realizacion del servicio con
el cumplimiento de los Niveles de Servicio establecidos, sin repercusién econémica para METRO.

Todo el personal del Contratista deberd tener conocimiento del Manual de Acogida en el momento de
la toma de servicio, asi como, del Organigrama vigente de METRO, que sera facilitado por METRO.

METRO se reserva el derecho de solicitar acreditacion documental para verificar que la cualificacién y
experiencia del personal asignado al servicio se corresponde con el rol que desempefiara. Esta solicitud
se podra realizar en cualquier momento, durante la prestacién del servicio.

METRO se reserva el derecho de realizar una entrevista a los perfiles propuestos con la finalidad de
comprobar la experiencia expuesta en la documentacion entregada.

Esta evaluacidn de recursos se podra realizar en cualquier momento, desde la adjudicacién hasta la
finalizacion del Contrato, pero sobre todo tendra mas incidencia en el inicio y en el momento que las
personas asignadas al proyecto cambien el rol desempefiado en el mismo.

El equipo humano, que se incorporara para la prestacion del servicio tras la formalizacion del Contrato,
debera garantizar en todo momento el cumplimiento del servicio demandado. Los perfiles minimos son
los especificados en el apartado 24 Adscripcion de medios personales y materiales del cuadro resumen
del PCP.

Dicho equipo prestara su servicio durante el horario habitual de servicio presencial en las dependencias
que el ACTI determine o el ambito de actuacién descrito en el presente Pliego, en la totalidad de la
jornada laboral, segun el horario establecido. En caso de que tuviese que realizar algun cometido para
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su empresa, incluso reuniones o formacion referente al presente servicio, debera realizarse fuera de la
jornada laboral establecida en METRO.

Todo el personal adscrito al contrato que lleve a cabo la prestacion en horario servicio presencial debe
realizarlo en exclusividad, no permitiéndose la participacion en otros servicios o proyectos ajenos al
objeto de este Contrato, sin la expresa aprobacién de METRO.

Los técnicos que realicen las guardias designadas, deberdn estar localizados por teléfono mévil durante
todo el periodo de dichas guardias. Los numeros de los teléfonos méviles se suministrardan a METRO a
la toma del servicio.

7.1.1 Gestion de los recursos humanos

Durante toda la vigencia del contrato, en especial en los 30 primeros dias de prestacion del servicio,
Metro constatara que las personas asignadas al mismo cumplen los requisitos técnicos exigidos en el
Pliego. La falsedad en el nivel de conocimientos técnicos del personal asignado, deducida de la
comparacién entre el perfil ofertado y los conocimientos reales demostrados durante la ejecucion de
los trabajos, provocara la solicitud de cambio del recurso asignado por otro que cumpla lo ofertado. En
este caso, se imputaran las penalizaciones correspondientes.

7.2 Cambios Internos de Personal

Las empresas estan sujetas a diversos cambios en su estructura de personal, que llegan en forma de
altas y bajas de empleados. Este intercambio de profesionales que se produce entre el mercado laboral
y la empresa, es denominado rotacién. Esta mide el ingreso y salida de personas en un proyecto, en
relacidn con el total de este proyecto en cada momento del tiempo.

Para calcular el indice de rotacidn es necesario basarse en el volumen de entradas y salidas de personal
en un proyecto, en relacién con el personal que se encuentra prestando servicio en el mismo, medido
en un cierto espacio de tiempo.

Se tendra en cuenta como condiciones especificas no computables, en lo referente a salidas e ingresos
de personal, las siguientes:

e Bajas por incapacidad temporal (accidente, enfermedad, etc. en las que la persona retorne a su
puesto al final de la baja), maternales, paternales, excedencia (cuidado de hijos, etc.).

e Sustituciones que supongan un beneficio para el servicio, previamente consensuado entre el
Contratista y METRO, como por ejemplo: Refuerzos temporales por necesidades del servicio
(ejecucidon de proyectos de transformacion, etc.).

7.3 Cambios en la Composicion del Equipo de Trabajo Imputables al Contratista

CAMBIO EN LA COMPOSICION DEL EQUIPO DE TRABAJO IMPUTABLES AL CONTRATISTA

Si el Contratista propusiera el cambio de una de las personas del equipo de trabajo por causas ajenas a
METRO, debera solicitarlo por escrito con 15 dias de antelacion y exponiendo las razones que motivan
la propuesta. En todo caso, el cambio deberd ser aprobado por METRO, sin que ello pueda servir al
Contratista para justificar el incumplimiento de sus obligaciones contractuales. En el supuesto de que se
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produzcan sustituciones de personal imputables al Contratista, la persona a reemplazar y la que deba
sustituirla, deberan coincidir durante un periodo minimo de una semana, sin coste adicional para
METRO, garantizando que se mantienen en la prestacion del servicio los perfiles requeridos.

Si por causas imputables al Contratista, no fuera posible dicho solapamiento, las dos primeras semanas
de trabajo del sustituto no se facturaran.

Las ofertas contendran una descripcion detallada de las medidas propuestas ante eventuales
modificaciones del equipo de trabajo, en especial si se proponen mejoras en:

e Plazos de incorporacidén de nuevos recursos.
e Plazos de sustitucidon de recursos.
e Periodo de carencia, no facturable, en estos supuestos.

Si durante la vigencia del Contrato se produjera una discrepancia entre la cualificacion del personal que
el Contratista adscribiera al proyecto y lo que se exige en el Pliego, el Contratista debera realizar el
cambio del recurso asignado por otro que cumpla los requisitos acordados, computando éste como
rotacion de personal, acorde lo indicado en el apartado 8.2.2 Relacionadas con el Incumplimiento en la
Rotacidn del Personal. Si dicha discrepancia se produjese con el Interlocutor del Servicio, se daria un
incumplimiento contractual que podria llevar a la resolucion del mismo, si METRO lo estimase, con la
indemnizacion que pudiera corresponder de dafios y perjuicios para METRO. En caso de que METRO
decidiese la NO rescision, el Contratista, debera realizar el cambio del recurso asignado por otro que
cumpla los requisitos acordados. En este caso, METRO se reserva el derecho a retener del pago mensual
tanto el importe devengado por el recurso rechazado hasta que se cubra dicho puesto, como 15 dias de
adaptacion al proyecto del nuevo recurso.

Igualmente, cuando el personal asociado al servicio que no ofrezca al cliente o usuario un trato atento
y educado, o su indumentaria o higiene no sea la esperada, el Contratista procedera automaticamente
a su sustitucidn, ante la denuncia a tal efecto realizada por METRO, computando ésta como rotatividad
de personal.

CAMBIO EN LA COMPOSICION DEL EQUIPO DE TRABAJO REQUERIDO POR METRO

La valoracion final de la productividad y calidad de los trabajos de las personas que realizan la actividad
corresponde a METRO, pudiendo éste solicitar el cambio de cualquiera de los componentes del equipo,
con un preaviso de 15 dias.

METRO, no limita el numero de modificaciones que puede solicitar. EI Contratista, se compromete a
facilitar la incorporacién del profesional, o profesionales requeridos en el plazo de incorporacién
establecido, cumpliendo en todo momento con los niveles de prestacion de servicio vigente.

7.4 Formacion

El Contratista debera mantener formado a los recursos humanos asignados al servicio en la totalidad de
las tecnologias mencionadas en el presente Pliego y acorde lo indicado respecto de las mismas.

Si durante la vigencia del contrato se realizarad la actualizacion/cambio de alguno de los productos
software objetos de este contrato, la empresa contratista debera formar al equipo asignado en METRO
en el plazo maximo de 2 meses, fuera del horario presencial de servicio. En caso de no cumplirse este
plazo de actualizacion de formacidn, el contratista procedera al reemplazo de personal necesario,
computando este como rotacién.

www.metromadrid.es
14 Avenida de Asturias 4, 28029 Madrid



7.5 Accesos

Todo el personal que tenga que acceder a las instalaciones, equipos y aplicaciones, debera estar
expresamente autorizado por METRO, de acuerdo al procedimiento establecido a tal efecto, quedando
el Contratista obligado a cumplir y hacer cumplir rigurosamente su contenido.

Cuando METRO lo requiera, el acceso a las instalaciones, equipos o aplicaciones puede quedar
restringido total o parcialmente, en horarios, fechas y ubicaciones concretas por las razones que estime
necesarias.

8 NIVELES DE CALIDAD EXIGIDOS

La calidad de la prestacion de servicio recibida quedara definida mediante los parametros indicados a
continuacioén. El Contratista queda obligado a conseguir los objetivos y niveles de servicio definidos. Su
incumplimiento conllevara las penalidades y causas de resolucidn del contrato descritas en el Pliego de
Condiciones Particulares.

El Contratista estd obligado a la presentacidn con caracter mensual, durante los 10 primeros dias, del
Informe de Resumen de Actividad y cumplimiento de Niveles de Servicio, si bien, METRO se reserva la
potestad de revisar los cdlculos realizados en la elaboracion de dicho informe, asi como de realizar o
encargar a terceros el cdlculo de los mismos, dando lugar a las penalidades adicionales que se
determinan en el apartado correspondiente.

8.1 Nivel de Servicio de Gestion de Incidencias y Peticiones

Se define como Tiempo Mdximo de Ejecucién de Actividad de Servicio (Tarea) en la provisiéon de
peticiones o en la resolucion de incidencias al periodo de tiempo expresado en minutos, comprendido
entre la asignacion de las actividades, hasta su completa ejecucion, por elemento de infraestructura,
incluidas en los flujos de trabajo establecidos por METRO.

Para usuarios VIP, alrededor de 125, esta contabilizacién se hace en tiempo natural,
independientemente de los turnos de trabajo y el calendario laboral. La comunicacién de dichas
incidencias o peticiones fuera del horario laboral sera realizada por parte de Metro al servicio de guardia.

La contabilizacién de tiempo para el resto de casos se podra interrumpir, bajo autorizacién de METRO,
en festivos, fines de semana, y noches en dias laborables.

Se definen como Actividades de Servicio dentro del Nivel de Servicio, como aquellas actividades cuyo
tiempo real de ejecucidn no sobrepasa el Tiempo Maximo de Ejecucion/Resolucion fijado en el periodo
objeto del calculo.

La unidad de tiempo minima a contabilizar sera el minuto.

Se definen como Actividades de Servicio Registradas, aquellas actividades cuya fecha de ejecucion esta
dentro del periodo objeto del calculo.

La férmula de célculo para estos Niveles de Servicio (en adelante NS) se expresa por tanto como:

J Actividades dentro de NS (T. Real de Resolucion < NS )
*100
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J Actividades de Servicio Registradas

El valor objetivo minimo para el Porcentaje de Provision de Peticiones de cada una de las Actividades de
Servicio es del 100%. Cuando el NS no sea del 100% se aplicaran las penalidades indicadas en el Anexo
XVI Penalidades del PCP.

8.1.1 NS de Gestion de Incidencias

Los niveles de servicio establecidos para la resolucion de las incidencias en funcion de la criticidad
asighada a usuarios y aplicaciones, en el ambito de responsabilidad del contratista son:

Tipologia Incidencia

INO1C Usuario VIP afectado 1 hora
INO2C Aplicacién critica afectada 1 hora
INO3C N¢ elevado de usuarios afectados 1 hora
INO1A Aplicacién no critica afectada 2 horas
INO2A Usuarios de uno o varios departamentos afectados 2 horas
INOIN Resto de incidencias 4 horas

INXXC: Incidencia Critica
INXXA: Incidencia Alta
INXXN: Incidencia Normal

Cuando el impacto en el servicio asi lo aconseje, Metro de Madrid asumira la resolucion de la incidencia
no imputandose el NS al Contratista.

En el anexo 10.4 Servicios Criticos Windows se incluye una tabla con las aplicaciones criticas de Windows.

8.1.2 NS de Gestion de Peticiones

Los “Tiempos Maximos de Ejecucion” e “indicadores” establecidos para la Gestion de Peticiones, en el
ambito de responsabilidad del contratista estan indicados en el anexo 10.2 Actividades y SLA.

Los valores de cada uno de los componentes de las formulas de calculo para los indicadores, son
extraidos de la Aplicacion de Registro y Gestion de Incidencias y Peticiones.

Toda Actividad de Servicio necesaria para la resolucion de cualquier peticion y no incluida en estos
indicadores, tendra un tiempo de resolucion por defecto de 30 minutos.
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9 CARACTERISTICAS DEL CONTRATO

9.1 Plazo de Ejecucion del Servicio

El plazo de duraciéon del contrato sera de tres afios mas dos posibles prérrogas de 6 meses de duracion
maxima cada una, inicidndose desde el dia siguiente a la firma del acta de inicio de los trabajos o en la
fecha de inicio que se indique en la propia acta. Dentro de la vigencia del contrato, habra un periodo de
preparacion hasta la toma del servicio que comprendera la semana previa al inicio de la prestacién del
Servicio dentro de la vigencia inicial del contrato, momento en que se debera haber finalizado el traspaso
entre Metro y el Contratista y debera prestarse el servicio contratado en su globalidad. El periodo de
preparacion no tendrd facturacidon asociada ya que estos trabajos estan incluidos en el precio del
contrato.

9.2 Aspectos técnicos valorables en la oferta

Serdn objeto de valoracién técnica, segln se recoge en el apartado 27 del cuadro resumen del PCP,
diversos aspectos técnicos relacionados con el alcance del Contrato.

Todos los aspectos descritos en este apartado, a pesar de recogerse en el presente Pliego de
Prescripciones Técnicas, no tendra la consideracion de requisito minimo en si, no siendo de obligado
cumplimiento en caso de no ofertarse. La oferta de estos aspectos debera realizarse atendiendo a los
criterios de presentacidn de las ofertas recogidos en el apartado 42 del cuadro resumen del PCP.
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10 ANEXO

10.1 Principales aplicaciones

PRINCIPALES APLICACIONES

Windows Server 2008 / Windows Server 2008 R2

Windows Server 2012 / Windows Server 2012 R2

Windows Server 2016

Windows Server 2019

SQL Server 2012

SQL Server 2016

Exchange 2019

SharePoint 2019

Skype for Business 2015

System Center Configuration Manager 1910

System Center Operation Manager 2019

Active Directory 2016

ADFS 4.0

Office 365

Teams

Dell EMC Networker 19.2
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10.2 Actividades y SLA

Cédigo Actividad NS
ACO1 Actualizacién Licencias - ADM SISTEMAS 60
AC02 | Alta / Baja / Modificacién Objeto Exchange 30
ACO3 | Alta / Baja / Modificacién Objeto Virtual 90
AC04 | Alta / Baja / Modificacién Recurso de Almacenamiento 30
ACO5 | Alta / Baja / Modificacién Servicio Mejora Impresién 30
AC06 Alta / Baja / Modificacién Usuario en Aplicacién - ADM SISTEMAS 30
ACO7 | Alta / Baja / Modificacion Usuario BEA 15
AC08 | Alta / Modificacién Impresora en WINDOWS 30
AC09 | Alta / Modificacién Maquina en Dominio 15
AC10 Alta / Modificacién Usuario en Dominio 15
AC11 Alta / Modificacién Usuario en SGBD 15
AC12 Asignacion IP 15
AC13 | Backup / Restore Share 60
AC14 Baja Impresora en WINDOWS 15
AC15 Baja Impresora en gestion de consumibles 30
AC16 Baja Maquina en Dominio 15
AC17 Configuracién HW / SW - ADM SISTEMAS 60
AC18 Creacién Cola Impresién PaperCUT 30
AC19 Creacién Cola Impresiéon WINDOWS 30
AC20 Liberar Espacio / Establecer Cuota 15
AC21 | Asignacion de permisos FULL CONTROL sobre el buzén de correo del usuario - ADM SISTEMAS | 30
AC22 Operacién BACKUP / RESTORE 60
AC23 Retirada de permisos FULL CONTROL sobre el buzon de correo del usuario - ADM SISTEMAS 30
AC24 | Solicitud / Recopilacién Informacién - ADM SISTEMAS 60
AC25 Tarea Administracién Impresién 60
AC26 |Tarea de Administracién DA 60
AC27 |Tarea de Administracién DA Especiales 60
AC28 |Tarea de Administracién DA Virtualizacion 60
AC29 Tarea de Administracién DHCP 60
AC30 |Tarea de Administracién DNS 60
AC31 Tarea de Administracion EXCHANGE 60
AC32 |Tarea de Administracién OTROS 60
AC33 | Tarea de Administracién SGBD 60
AC34 |Tarea de Administracién Shares 60
AC35 Verificaciéon Funcionamiento - ADM SISTEMAS 60
AC36 PRIORIDAD Incorporacion de Usuario VIP — ADM SISTEMAS 1440
AC37 Publicacion Cuadro - ADM SISTEMAS 10080
AC38 | Recarga Qlikview - ADM SISTEMAS 10080
AC39 |Tarea de apoyo a la Administracién de la plataforma Windows de servidor 10080
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ACXX: Actividad a realizar de un determinado tipo existente en la Herramienta de Registro y Ticketing.

10.3 Volumetria

10.3.1 Casos para ADMINISTRACION DE SISTEMAS

A continuacion se incluye informacion correspondiente al volumen de casos relativos a incidencias y
peticiones registrados en CESTRACK realizados por el servicio actual desde el 1 de enero de 2022 hasta
el 31 de octubre de 2022.

INCIDENCIAS

Titulo del eje

ene-22 | feb-22 | mar-22 | abr-22 | may-22 | jun-22 | jul-22 | ago-22 | sep-22 | oct-22
e |ncidencias| 277 301 355 169 226 212 141 112 157 211

PETICIONES

Titulo del eje

N
N

ene-22 | feb-22 | mar-22 | abr-22 | may-22 | jun-22 | jul-22 | ago-22 | sep-22 | oct-22
e Peticiones| 886 975 1034 745 834 978 728 526 843 938
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10.3.2 Actuaciones fuera de la jornada laboral (Guardia)

N2 ACTUACIONES GUARDIA

L
—

v
o
©
9

=
&=
o=

N
S

ene-22 | feb-22 | mar-22 | abr-22 |may-22| jun-22 | jul-22 | ago-22 | sep-22 | oct-22

e N2 Actuaciones 1 3 2 0 2 1 0 0 2 0

10.4 Servicios Criticos Windows

Acceso a entorno Virtualizacion

Acceso a Internet

Acceso a recursos de red, dominio

Acceso a redes (Cable, WiFi, TPL’s, VPN...)

CIAC (Centro Interactivo de Atencion al Cliente)

Correo Electronico (Interno/ Externo/Dispositivos Moviles)

Impresion
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