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MEMORIA JUSTIFICATIVA DEL ENCARGO PARA LA EJECUCION DE DIVERSOS ANALISIS
VIROLOGICOS, BACTERIOLOGICOS, PARASITOLOGICOS, FISICO QUIMICOS Y
SEROLOGICOS EN EL LABORATORIO REGIONAL DE SANIDAD ANIMAL DE LA
COMUNIDAD DE MADRID. 2023-2024

1. MEMORIA JUSTIFICATIVA

PRIMERA.- OBJETO

El objeto de la presente memoria de actuaciones es encargar a la empresa “Tecnologias y
Servicios Agrarios S.A., S.M.E., M.P. (TRAGSATEC), de conformidad con lo establecido en la
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero de 2014 y en lo dispuesto en el Real Decreto 69/2019, de 15 de
febrero, por el que se desarrolla el régimen juridico de la Empresa de Transformacion Agraria
S.A., S.M.E, M.P. (TRAGSA) y de su filial Tecnologia y Servicios Agrarios S.A., S.M.E, M.P.
(TRAGSATEC), (BOE 26-02-2019), la ejecucion de andlisis virolégicos, bacteriolégicos,
parasitolégicos, fisico quimicos y serolégicos en el Laboratorio Regional de Sanidad Animal,
LRSA, de la Comunidad de Madrid.

La utilizacién de este Servicio Técnico, se encuadra dentro del marco establecido por la Ley
9/2017, de 8 de noviembre de Contratos del Sector Publico en base a la Disposicion adicional
vigésima cuarta, que establece que la Empresa de Transformacién Agraria, S.A., S.M.E., M.P.
(TRAGSA) y sufilial Tecnologias y Servicios Agrarios, S.A., S.M.E., M.P. (TRAGSATEC), tienen
la consideracién de medios propios personificados y servicios técnicos de la Administracion
General del Estado, las Comunidades Autonomas y los poderes adjudicadores dependientes de
ellas que tengan la condicion de poderes adjudicadores.

La Disposicion adicional vigésima cuarta en su punto 4 apartado a) determina que TRAGSAYy su
filial TRAGSATEC, prestaran por encargo de las entidades del sector publico de los que son
medio propios personificados, "la realizacién de todo tipo de actuaciones, obras, trabajos y
prestaciones de servicios agricolas, ganaderos, forestales, de desarrollo rural, de conservacion y
proteccién del medio natural y medioambiental, de acuicultura y de pesca, asi como los
necesarios para el mejor uso y gestion de los recursos naturales y para la mejora de los
servicios y recursos publicos", y en su apartado b) "la actividad agricola, ganadera, animal,
forestal y de acuicultura y la comercializacion de sus productos, la administracion y gestion de
fincas, montes, centros agrarios, forestales, medioambientales o de conservacion de la
naturaleza, asi como de espacios o recursos naturales".

Seran de aplicacion las tarifas 2023, aprobadas mediante Resolucion de 13 de abril de 2023, de
la Subsecretaria, por la que se publica el Acuerdo de la Comision para la determinacion de
tarifas de Tragsa, por el que se aprueban las tarifas 2023 aplicables a las actuaciones a realizar
por Tragsa y Tragsatec para aquellas entidades respecto de las cuales tenga la consideracion
de medio propio personificado y servicio técnico en los términos previstos en la disposicion
adicional vigésimo cuarta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
y se revisan los coeficientes para la actualizacion de los precios simples en actuaciones no
sujetas a impuestos (BOE 92 de 18 de abril de 2023), o bien corresponden a unidades que,
siendo estrictamente necesarias para el desarrollo de la encomienda y no existiendo en las
tarifas oficiales de TRAGSA, han tenido que ser creados mediante la composicion de la misma
con precios simples de las citadas Tarifas, en el supuesto de que tampoco pudiera aplicarse el
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procedimiento descrito anteriormente, se han obtenido a partir de precios de mercado, aplicando
rendimientos sancionados por la practica en trabajos similares y el coste sera el que figura en el
presupuesto aprobado por la Administracion, siendo los costes asi determinados validos
solamente para la actuacién concreta a que se refiere el encargo.

Las actuaciones gque se pretende encomendar se encuentran reguladas en el Reglamento (UE)
2017/625 del parlamento Europeo y del Consejo de 15 de marzo de 2017, relativo a los
controles y otras actividades oficiales realizados para garantizar la aplicacion de la legislacion
sobre alimentos y piensos, y de las normas sobre salud y bienestar de los animales, sanidad
vegetal y productos fitosanitarios, el cual establece que las autoridades competentes designaran
laboratorios oficiales para realizar los andlisis, ensayos y diagnéstico de laboratorio de las
muestras tomadas durante los controles oficiales y otras actividades oficiales que funcionen de
acuerdo a lanorma EN ISO/IEC 17025 "Requisitos generales relativos a la competencia de los
laboratorios de ensayo y calibracién" y que esté acreditado de acuerdo con dicha norma por un
organismo nacional de acreditacién que funcione de conformidad con el Reglamento (CE) n°
765/2008.

El Laboratorio Regional de Sanidad Animal tiene asumidas entre otras funciones, la realizacion
de analisis oficiales en el marco de los Programas Nacionales de control, vigilancia y
erradicacion de las enfermedades de los animales.

Las actividades analiticas que se llevan a cabo en el laboratorio regional de sanidad animal de la
Comunidad de Madrid en funcién de la naturaleza de las muestras que se reciben o que se
toman en animales en el propio laboratorio, son muy variadas y complejas en su ejecucion, dado
que ademas de muestras de sangre, se reciben muestras de animales de todo tipo y naturaleza;
cadaveres, muestras clinicas, productos de origen agropecuario (piensos y materia primas) y
otras que requieren aplicar una gran variedad de pruebas analiticas, para lo cual el personal
debe estar formado adecuadamente.

Algunos de los analisis laboratoriales que se realizan con este personal pueden ser
cofinanciados en base al Reglamento (UE) 2021/690 del Parlamento Europeo y del Consejo de
28 de abril de 2021 por el que se establece un programa para el mercado interior, la
competitividad de las empresas, incluidas las pequenas y medianas empresas, el ambito de los
vegetales, animales, alimentos y piensos, y las estadisticas europeas (Programa para el
Mercado Unico), y se derogan los Reglamentos (UE) 99/2013, (UE) 1287/2013, (UE) 254/2014 y
(UE) 652/2014.

Las actividades del Laboratorio, no se centran exclusivamente en el analisis de las muestras,
sino que, laimplantacién de la Norma UNE-EN ISO/IEC 17025 para la realizaciéon de ENSAYOS
DE PRODUCTOS AGROALIMENTARIOS, requiere de toda una organizacion para que el
laboratorio pueda demostrar que posee un sistema de gestion, que son técnicamente
competentes y que es capaz de generar resultados téchicamente validos.

El LRSA, no cuenta con suficiente personal cualificado en las distintas unidades por lo que es
necesaria la participacion de personal que cuente con la formacién, los conocimientos técnicos,
entrenamiento, competencias y la experiencia necesaria en funcion de los trabajos a realizar y
pruebas analiticas a realizar.

.SEGUNDA.- DESCRIPCION DE LOS TRABAJOS

Los trabajos en el laboratorio que son necesarios implementar, son los concernientes a las
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siguientes actividades:

e Recepcién de muestra, registro e informatizacion

o Desuerado y preparacion de muestras para el ensayo y analisis

Realizacion de andlisis viroldgicos, bacteriolégicos, parasitolégicos, fisico-quimicos y
serologicos.

Emision de boletines de resultados

Control de calidad

Elaboracién de informes de seguimiento

Puesta a punto y adaptacion de técnicas diagndsticas y analiticas

Mantenimiento y calibracion del material de laboratorio

Otras tareas de colaboracion:

e Labores de lavado y esterilizacion del material utilizado en el diagnéstico, asi como la
eliminacion de muestras y residuos generados.

e Emision de partes por escrito de las anomalias y/o averias detectadas en los aparatos y
equipos que se utilizan para los analisis.

e Necropsia de cadaveres de animales silvestres sensibles a la Peste Porcina Africana y
otras enfermedades emergentes aparecidos en el medio rural, para su posterior toma de
muestras y diagndstico en laboratorio.

e Coordinacioén, distribucion y seguimiento de los trabajos.

Durante el desarrollo de los trabajos se actuara bajo normas de buenas practicas en el
laboratorio, de seguridad y ambientales.

Se computara en jornadas de trabajo, ya que las muestras se recepcionan a diario todas las
jornadas laborables del ano y han de ser procesadas a su llegada.

Las muestras a analizar son recibidas en un volumen variable, que durante los afios 2021 y
2022 han sido de unos:

Analisis virologicos: 14.000
Analisis bacterioldgicos: 2.400
Analisis parasitologicos: 4.500
Anadlisis fisico-quimico: 1.500
Analisis serologico: 65.000
Encefalopatias Espongiformes: 600

Este dato Unicamente sirve para la valoracién del numero de técnicos que son necesarios en
cada jornada.

Para asumir el trabajo que ha de realizarse en el laboratorio se han estimado necesarios tres
técnicos titulados superiores, que seran dos licenciados en veterinaria y un licenciado en
quimicas y un técnico de laboratorio en jornada diaria completa de 7,5 horas.

TERCERA.- MEDIOS HUMANOS Y MATERIALES

El personal estara en posesion de los conocimientos teéricos y practicos acordes a la formacién
profesional exigida y bajo la dependencia directa y supervision de un superior y realizaran, con
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responsabilidad, las tareas relacionadas directamente con su especialidad dentro de su area de
actividad.

El numero de muestras se ha tenido en cuenta unicamente para estimar el numero de técnicos
necesarios para realizar las tareas de este encargo durante 12 meses.

Para el desarrollo de este encargo TRAGSATEC dispondra de un equipo humano con
experiencia en toma de muestras y analisis de laboratorio, que seran dos licenciados en
veterinaria, un licenciado en quimicas y un técnico de laboratorio. Ademas coordinando y
dirigiendo al equipo técnico se contara con un jefe de proyecto media hora diaria.

La toma de muestras y las analiticas se llevaran a cabo siguiendo los protocolos y
Procedimientos Normalizados de Trabajo instaurados en el LRSA y que les seran facilitados por
el Director del citado Laboratorio.

En ningun caso, el equipo de trabajo va a recibir ninguna instruccién jerarquica sobre la
organizacion del trabajo, no existiendo ningun tipo de relacién de caracter estatutario o
contractual que vincule a la Administracion con el personal que realice los trabajos. La empresa
TRAGSATEC sera la responsable de la organizacion del trabajo, calendario laboral, vacaciones,
etc., mediante la figura de un jefe de proyecto responsable directo del equipo.

CUARTA.- GRABACION Y TRATAMIENTO DE DATOS

Todos los datos y toda la informacién generada para la ejecucion de este encargo deberan ser
procesados en las aplicaciones informaticas facilitadas por el Area de Ganaderia. Toda la
informacién contenida en esta aplicacion informatica, formara parte de la RED de
EPIDEMIOVIGILANCIA establecida por la Directiva 97/12 y del Sistema de ldentificacién y
Registro de Animales (RIIA-REMO).

QUINTA.- AMBITO TERRITORIAL

Los Servicios Técnicos que deben prestarse y que son enumerados en la presente memoria, se
realizaran en el LRSA dependiente del Area de Ganaderia de la Direccién General de
Agricultura, Ganaderia y Alimentacion, ubicados en el municipio de Colmenar Viejo de Madrid,
carretera de Guadalix de la Sierra Km 1,8.

SEXTA.- INFORMACION Y PROTECCION DE DATOS PERSONALES

La informaciéon generada en la ejecucion del presente encargo, tiene la consideracion de
caracter personal y en consecuencia, los datos seran recogidos, tratados y custodiados
conforme a lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, asi como en el Reglamento (UE) 2016/679, de
27 de abril de 2016 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos, y cualquier otra normativa que pueda sustituir, modificar o
complementar a la mencionada en materia de proteccidén de datos de caracter personal durante
la vigencia del presente encargo.

Las obligaciones en materia de proteccion de dichos datos tendran validez durante la vigencia
del presente encargo y una vez terminado este.

En particular, debera respetarse el deber de confidencialidad, y las limitaciones en su caso
marcadas por la normativa de aplicacion, sobre cualquier informacién a la que se tenga acceso
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en la realizacién de actividades objeto de este encargo, salvo aquella informacion que deba ser
publica segun lo establecido en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso ala
informacién publica y buen gobierno y la Ley 10/2019, de 10 de abril, de Transparencia y de
Participacion de la Comunidad de Madrid.

El tratamiento de los datos del presente encargo queda sometido a la normativa anteriormente
citada, asi como a la vigente en cada momento, en los términos dispuestos en el Anexo del
presente encargo.

SEPTIMA.- DIRECCION Y PLANIFICACION

Las normas para la elaboracion, planificacién, coordinacion, seguimiento y evaluacién de la
ejecucion del presente encargo descrita en la presente memoria de actuaciones, seran dictadas
por el Area de Ganaderia de la Direccién General de Agricultura, Ganaderia y Alimentacién y la
direccion de los trabajos sera desempefiada por el Jefe de Servicio del LRSA.

OCTAVA.- PLAZO DE EJECUCION

El plazo de ejecucién sera desde el dia 13 de agosto de 2023 o desde el dia siguiente a la
notificacion del encargo, hasta 12 meses después del inicio del presente encargo, y podra ser
prorrogado durante otros 12 meses.

NOVENA.- FORMA DE PAGO

El importe de los trabajos realizados sera satisfecho, mediante pagos mensuales previa
comprobacion de su realizacién. Dichos pagos se ajustaran al trabajo realizado en el periodo
que corresponda, en funcién de los precios unitarios establecidos, previa comprobacién de su
realizacion y emision de la certificacion de las unidades ejecutadas con expresion de las
realizadas desde su comienzo y su correspondiente valoracion.

2. PRESUPUESTO

PRIMERA.- PRESUPUESTO

PROGRAMA: 411A
PARTIDA 22705.- Trabajos empresas servicios sanitarios: 190.804,01 €

SEGUNDA.- VALORACION ECONOMICA

En la valoracion de los trabajos se ha tenido en cuenta que para llevar a cabo las actuaciones
descritas en la presente memoria se hace necesario el trabajo de tres técnicos superiores
(dos veterinarios y un quimico), un técnico de laboratorio con dedicacion completa y un jefe de
proyecto a tiempo parcial.

Se computara en jornadas de trabajo.

Se han tenido en cuenta los siguientes precios unitarios
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Codigo Resumen Uds. Precio /€
003025 Jefe de proyecto (veterinario) h 45,48
003085 TltuIaFjo superior o master de menos de 5 afios de h 2751
experiencia
003052 Técnico de Laboratorio h 18,86
- Epis jorn 1,71

El precio por jornada de 3 técnicos superiores, un técnico de laboratorio y un jefe de

proyecto:
PRECIO POR JORNADA
Caédigo ud Resumen Rendimiento | Precio Simple Precio
003025 h Jefe de proyecto 0,5 45,48 22,74
003085 h |Mtlado superior o master de 22,5 27,51 618,98
menos de 5 afios de experiencia
003052 h Técnico de laboratorio 7.5 18,86 141,45
- jorn Equipo de proteccion individual 4 1,71 6,84
PRECIO 790,01 €

Se han estimado 217 jornadas que se desarrollaran durante 12 meses.

TOTAL JORNADAS PRECIO JORNADA TOTAL ENCARGO
790,01 € 17143217 €
217 Costes indirectos 5% 8.571,61€
Gastos Generales 6% 10.800,23 €
TOTAL 190.804,01 €

Con la finalidad de armonizar la imputacién presupuestaria de los expedientes de contratacion
de tracto sucesivo cuyo plazo de ejecucion incluye el mes de diciembre, se tramitaran como
gastos plurianuales, imputando el importe correspondiente al mes de diciembre con cargo a los
créditos del ejercicio siguiente.

Siendo el caso este contrato, procede realizar una adecuacion de sus anualidades, estimando
por un lado el numero de jornadas a realizar de agosto a noviembre y por otro las jornadas a
realizar de diciembre de 2023 a agosto de 2024.

Jornadas del 13 de agosto al 30 de noviembre 2023: 70
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Jornadas del 1 de diciembre de 2023 al 12 de agosto de 2024: 147

Anualidades Importes
2023 61.549,68 €
2024 129.254,33 €

Estas actuaciones estan cofinanciadas hasta en un 10 % en base al Reglamento (UE) 2021/690
del Parlamento Europeo y del Consejo de 28 de abril de 2021 por el que se establece un
programa para el mercado interior, la competitividad de las empresas, incluidas las pequenas y
medianas empresas, el ambito de los vegetales, animales, alimentos y piensos, y las
estadisticas europeas.

Madrid, a fecha de la firma ]
EL DIRECTOR GENERAL DE AGRICULTURA, GANADERIAY ALIMENTACION

Firmado digitalmente por: DE OTEO MANCEBO ANGEL ENRIQUE
Fecha: 2023.05.17 16:52
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ANEXO
ACUERDO DE ENCARGO DE TRATAMIENTO

En el presente acuerdo las partes fijan formalmente y por escrito los términos y condiciones para
regular el tratamiento de datos de caracter personal y la confidencialidad de la informacién
suministrada y creada entre ellas.

Primera
Responsable y encargado del tratamiento

La Direccion General de Agricultura, Ganaderia y Alimentacién de la Comunidad de Madrid
tendra la consideracion de Responsable del tratamiento y TRAGSATEC, tendra la consideracion
de Encargado del tratamiento, conforme a lo establecido en los articulos 28 y 29 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos (en adelante, RGPD), asi como en el articulo 33 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, y en el resto de normativa vigente en la materia.

En consecuencia, el acceso a datos de caracter personal en el marco de este encargo, se
realiza con el Unico fin de dar cumplimiento al objeto del mismo y no se considerara como una
cesion o comunicacion de datos.

Segunda
Definiciones

Los términos especificos en materia de proteccion de datos seran interpretados conforme a las
definiciones establecidas en el articulo 4 del RGPD.

Tercera
Objeto del encargo de tratamiento

Mediante las presentes clausulas se habilita a la entidad TRAGSATEC, Encargada del
tratamiento, para tratar por cuenta de la Direccion General de Agricultura, Ganaderia y
Alimentacion, Responsable del tratamiento, los datos de caracter personal necesarios para
desarrollar en colaboracién con la Comunidad de Madrid los analisis virolégicos, bacterioldgicos,
parasitolégicos, fisico-quimicos y seroldgicos en el Laboratorio Regional de Sanidad Animal de
la Comunidad de Madrid dentro de los fines de control de la sanidad y movimiento de los
animales, de las explotaciones ganaderas y establecimientos de productos reproductivos de la
Comunidad de Madrid.

El tratamiento de los datos personales comprendera: recogida / registro / estructuracion
/modificacién / conservacion /consulta / destruccion/ supresion / copia temporales /copia de
seguridad.

Cuarta
Identificacion de la informacion afectada
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Para la ejecucion de las actuaciones derivadas del cumplimiento del objeto de este encargo, el
Responsable del tratamiento pone a disposicién del Encargado, la informacién que se describe a
continuacién, correspondiente a la actividad de tratamiento “ Registros de Ganaderia”

- Interesados: Personas fisicas o representantes de las juridicas propietarias de explotaciones
ganaderas, operadores comerciales, establecimientos de productos reproductivos, transportistas
y conductores.

- Datos personales del tratamiento a los que se puede acceder:
Datos identificativos: Nombre y apellidos, NIF/NIE/Documento identificativo, direccion postal,
direccion electronica, firma, firma electrénica, teléfono.

Quinta
Duracion

El presente acuerdo tiene una duracién coincidente con el periodo de vigencia del encargo
suscrito, sin perjuicio de las obligaciones que, conforme al clausulado del presente acuerdo de
encargo hayan de extenderse mas alla de dicho periodo.

Sexta
Deber de confidencialidad

El Encargado del tratamiento se obliga a guardar la maxima reserva y secreto sobre la
informacién clasificada como confidencial facilitada por el Responsable del Tratamiento a
efectos de dar cumplimiento al objeto del encargo.

Tendra la consideracion de informacion confidencial toda la informacion susceptible de ser
revelada por escrito, de palabra o por cualquier otro medio o soporte, tangible o intangible,
actualmente conocido o que posibilite el estado de la técnica en el futuro, intercambiada como
consecuencia de este encargo, en especial la informacién y datos personales a los que el
Encargado haya accedido o acceda durante su ejecucion.

Las partes se comprometen a mantener el compromiso de confidencialidad respecto a la
informacién y material facilitado y recibido en virtud del presente encargo durante la vigencia del
mismo, asi como de forma indefinida tras su finalizacion, obligandose a:

a) Utilizar la informacién de forma reservada.

b) No divulgar ni comunicar la informacion facilitada o recibida, salvo resolucién motivada
en los términos establecidos en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno y la Ley 10/2019, de 10 de abril, de
Transparencia y de Participacion de la Comunidad de Madrid.

¢) Impedir la copia o revelacion de esa informacion a terceros, salvo que goce de
aprobacion escrita de las partes y unicamente en los términos de tal aprobacion.

d) Se restringira el acceso a la informacién a sus empleados y colaboradores, salvo en la
medida en que razonablemente puedan necesitarla para el cumplimiento de sus tareas
acordadas.
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e) No utilizar la informacion o fragmentos de ésta para fines distintos de la ejecucion de
este encargo.

f)  Cumplir con todos los términos fijados en el presente acuerdo y muy especialmente
aquellos relativos a las clausulas sobre confidencialidad, manteniendo esta
confidencialidad y evitando revelar la informacién a toda persona que no sea empleado o
subcontratado.

Las partes seran responsables ante el incumplimiento de esta obligacién, ya sea por sus
empleados, voluntarios, subencargados, etc.

La obligacion de confidencialidad tendra caracter indefinido, manteniéndose en vigor con
posterioridad a la finalizacién por cualquier causa de la relacion entre las partes incurriendo en
caso contrario en las responsabilidades previstas en la legislacién vigente.

El Encargado sera responsable de que su personal, colaboradores, voluntarios y en general,
todas las personas de su responsabilidad que tengan acceso a la informacién confidencial y a
los datos personales del Responsable, respeten la confidencialidad de la informacién, asi como
las obligaciones relativas al tratamiento de datos de caracter personal, aun después de finalizar
su relacion con el Encargado, entendiéndose circunscritas estas obligaciones tanto al ambito
interno de la entidad como al &mbito externo de la misma. Por tanto, el Encargado realizara
cuantas advertencias y suscribira cuantos documentos sean necesarios con dichas personas,
con el fin de asegurar el cumplimiento de estas obligaciones, asi como del cumplimiento de las
medidas de seguridad correspondientes, incluidas las que consten en los documentos de
seguridad de las dependencias de la Comunidad de Madrid en las que, en su caso, hubieran de
desarrollar su trabajo.

A estos efectos, el Encargado se compromete a llevar un listado del personal/personas
autorizadas para tratar los datos personales, que estara en todo momento a disposicién del
Responsable.

La Comunidad de Madrid se reserva el derecho al ejercicio de las acciones legales oportunas en
caso de que, bajo su criterio, se produzca un incumplimiento de dichos compromisos.

El Encargado mantendra a disposicion del Responsable la documentacién acreditativa del
cumplimiento de las obligaciones anteriormente sefialadas.

Séptima
Obligaciones del encargado del tratamiento

El Encargado del tratamiento asume, junto al resto de las contenidas en el presente acuerdo,
las siguientes obligaciones:

- Acceder, utilizar y destinar los datos personales objeto de tratamiento, o los que recoja
para su inclusion, sélo para la finalidad objeto de este encargo. En ninguin caso podra
utilizar los datos para fines propios.

- Tratar los datos de acuerdo con las instrucciones del Responsable del tratamiento
conforme al contenido de este encargo y a, en su caso, las instrucciones que le pueda
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especificar en concreto. Si el Encargado considera que alguna de las instrucciones
recibidas infringe el RGPD, la LOPDGDD o cualquier otra disposicién en materia de
proteccién de datos de la Uniéon Europea o de los Estados miembros, informara
inmediatamente al Responsable.

Facilitar, en el momento de la recogida de los datos, la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccién y el formato en que se facilitara
la informacion se debe consensuar con el Responsable antes del inicio de la recogida de
los datos.

Asumir la condicion de Responsable del tratamiento en caso de que destine los datos a
otra finalidad distinta del cumplimiento del objeto del encargo, los comunique o los utilice
incumpliendo sus estipulaciones o las obligaciones de la normativa vigente,
respondiendo de las infracciones en las que hubiera incurrido personalme nte.

No permitir el acceso a los datos de caracter personal responsabilidad del Responsable
a ningun empleado o persona que no tenga la necesidad de conocerlos para el
desarrollo y correcto cumplimiento del objeto del encargo suscrito.

No revelar, transferir, ceder o de otra forma comunicar los datos de caracter personal
responsabilidad del Responsable, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a
ningun tercero, salvo que exista autorizacion o instruccién previa del Responsable, que
debera constar, en todo caso, por escrito.

A estos efectos, el Encargado podra comunicar los datos a otros Encargados del
tratamiento del mismo Responsable, de acuerdo con las instrucciones de dicho
Responsable. En este caso, el Responsable identificara, de forma previa y por escrito, la
entidad a la que se deben comunicar los datos, los datos concretos a comunicar y las
medidas de seguridad a aplicar para proceder a la comunicacion.

Tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no tratandolos
fuera de este espacio ni directamente ni a través de subencargado/s autorizado/s
conforme a lo establecido en el encargo suscrito o demas documentos convencionales
que pudieran adicionarse o complementar al mismo, salvo que esté obligado a ello en
virtud del Derecho de la Unién o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea el Encargado
se vea obligado a llevar a cabo alguna transferencia internacional de datos, informara
por escrito al Responsable de esa exigencia legal, con antelacion suficiente a efectuar el
tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables al Responsable del tratamiento, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico.

Adoptar y aplicar las medidas de seguridad estipuladas en el articulo 32 del RGPD y en
el Real Decreto vigente por el que se regula el Esquema Nacional de Seguridad (ENS),
que garanticen la seguridad de los datos de caracter personal responsabilidad del
Responsable y eviten su alteracién, pérdida, tratamiento o0 acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos
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a que estén expuestos, ya provengan de la accion humana o del medio fisico o natural.

Garantizar, a lo largo de toda la vigencia del encargo, la formacién necesaria en materia
de proteccién de datos personales de las personas autorizadas para tratar datos
personales.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el
Encargado mantendra un registro, incluso en formato electrénico, de todas las
categorias de actividades de tratamiento efectuadas por cuenta del Responsable, que
contenga la informacién exigida por el articulo 30.2 del RGPD.

Asistir al Responsable del tratamiento, teniendo en cuenta la naturaleza del tratamiento,
a través de medidas técnicas y organizativas apropiadas, para que este pueda cumplir
con su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los
derechos de los interesados en los términos dispuestos en la clausula undécima del
presente acuerdo, y le ayudara a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36 del RGPD, teniendo en cuenta la naturaleza del
tratamiento y la informacién a disposicion del Encargado.

Colaborar con el Responsable en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacién y/o notificacion de brechas (logradas e intentadas)
de medidas de seguridad a las autoridades competentes o los interesados, y colaborar
en la realizacion de evaluaciones de impacto relativas a la proteccion de datos
personales y consultas previas al respecto a las autoridades competentes cuando
proceda, teniendo en cuenta la naturaleza del tratamiento y la informacién de la que
disponga, y de conformidad con las disposiciones contenidas en la clausula novena del
presente acuerdo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion
de Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que
habra de poner a disposicion del Responsable, a requerimiento de este. Asimismo,
durante la vigencia del acuerdo, pondra a disposicién del Responsable toda informacion,
certificaciones y auditorias realizadas en cada momento. Igualmente, proporcionara al
Responsable cuantos datos o documentos le sean requeridos en los controles,
auditorias o inspecciones que realice en cualquier momento el propio Responsable del
tratamiento u otro auditor autorizado por este.

En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la
LOPDGDD, designar un Delegado de Proteccion de Datos y comunicar su identidad y
datos de contacto al Responsable, asi como cumplir con el resto de requerimientos
establecidos en los articulos 37 a 39 del RGPD y 35 a 37 de la LOPDGDD. En los
mismos términos se procedera en caso de que la designacion haya sido voluntaria.

Asimismo, el Encargado habra de comunicar la identidad y datos de contacto de la(s)
persona(s) fisica(s) designada(s) por el mismo como su/s representante(s) a efectos de
proteccion de los Datos Personales, responsable(s) del cumplimiento de la regulacion del
tratamiento de datos personales, en las vertientes legales/formales y en las de
seguridad.
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- Respetar todas las obligaciones que pudieran corresponderle como Encargado del
tratamiento con arreglo al RGPD y a la LOPDGDD, o de cualquier otra disposicion o
regulacién complementaria que le fuera igualmente aplicable.

Octava
Obligaciones del responsable del tratamiento

El Responsable manifiesta y hace constar a los efectos legales oportunos que:

a) Cumple con todas sus obligaciones en materia de proteccion de datos como
responsable del tratamiento y es consciente de que los términos de este encargo en
nada alteran ni sustituyen las obligaciones y responsabilidades que sean atribuibles al
Responsable del Tratamiento como tal.

b) Supervisa el tratamiento y el cumplimiento de la normativa de protecciéon de datos por
parte del Encargado del Tratamiento.

Novena
Medidas de seguridad y violacién de la seguridad

Teniendo en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, el Encargado del tratamiento aplicara las
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:

a) La seudonimizacién y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento, asi como la disponibilidad y el

acceso a los datos personales de forma rapida en caso de incidente fisico o técnico.

c) Un proceso de verificacion, evaluacion y valoraciéon regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) Un catalogo de medidas de seguridad reconocido en normativas o estandares de
seguridad de la informacion.

e) Control de acceso a los ordenadores a través de contrasefias individuales.

f)  Custodia de los expedientes en armarios cerrados con llave
Al evaluar la adecuacién del nivel de seguridad, el Encargado tendra en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccién, pérdida o
alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra

forma, o la comunicacidon o acceso no autorizados a esos datos.

El Encargado del Tratamiento permitira y contribuira a la realizacidén de controles, auditorias e
inspecciones, por parte del Responsable del tratamiento o de otro auditor autorizado por este.
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Asimismo, en caso de modificacién de la normativa vigente en materia de proteccion de datos o
de otra normativa relacionada y que resultase aplicable al tratamiento objeto del encargo de
referencia, el Encargado garantiza la implantacién y mantenimiento de cualesquiera otras
medidas de seguridad que le fueran exigibles, sin que ello suponga una modificacién de los
términos de este encargo.

En caso de violacion de la seguridad de los datos personales en los sistemas de informacion
utilizados por el Encargado para la prestacion de los servicios objeto del encargo, este debera
comunicarla al Responsable, sin dilacién indebida, y a mas tardar en el plazo de 24 horas desde
que se tenga constancia de la misma, juntamente con toda la informacion relevante para la
documentacion y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y
gestion de la informacion que haya tenido o pueda tener, que ponga en peligro la seguridad de
los datos personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién
de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los
datos e informaciones obtenidos durante la ejecucién del encargo. Comunicara con diligencia
informacién detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad, todo ello conforme a lo dispuesto en el articulo 33.3 del RGPD.

En tal caso, correspondera al Responsable comunicar las violaciones de seguridad de los datos
a la Autoridad de Proteccion de Datos y/o a los interesados conforme a lo establecido en la
normativa vigente. Y en cualquier otro caso cuando asi sea de aplicacion conforme a lo
establecido en la normativa vigente.

Décima
Destino de los datos al finalizar el encargo

Una vez cumplido o resuelto el encargo y, en consecuencia, finalizado el encargo, el Encargado
devolvera al Responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacién. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No
obstante, el Encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que, en lugar de
las actuaciones anteriormente sefialadas, cumpla con la opcion a) o b) que se indican a
continuacion:

a) Devolver al Encargado que designe por escrito el Responsable del tratamiento los datos
de caracter personal y, si procede, los soportes donde consten, una vez cumplida la
prestacion.

La devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el Encargado puede conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion del encargo.

b) Destruirlos datos, siempre que no exista previsiéon legal que exija la conservacion de los
datos, en cuyo caso no podra procederse a su destruccion.

Una vez destruidos, el Encargado debe certificar su destruccién por escrito y debe
entregar el certificado al Responsable del tratamiento. No obstante, el Encargado puede
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conservar una copia, con los datos debidamente blogqueados, mientras puedan derivarse
responsabilidades de su relacion con el mismo, destruyéndose de forma segura y
definitiva al extinguirse cualquier posible responsabilidad.

Undécima
Ejercicio de derechos ante el encargado de tratamiento (*)

El Encargado debera dar traslado al Responsable de cualquier solicitud de ejercicio del derecho
de acceso, rectificacién, supresion y oposicién, limitacion del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones individualizadas automatizadas, efectuada por un
interesado cuyos datos hayan sido tratados por el Encargado con motivo del cumplimiento del
encargo, a fin de que se resuelva en los plazos establecidos por la normativa vigente.

El traslado de la solicitud al Responsable debera hacerse con la mayor celeridad posible y en
ningun caso mas alla del dia laborable siguiente al de la recepcion de la solicitud, juntamente, en
su caso, con la documentacién y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder.

Asimismo, el Encargado debera tramitar cualquier instruccién relativa a derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de los datos y a no
ser objeto de decisiones individualizadas automatizadas, que reciba a través del Responsabile, a
la mayor celeridad posible, y siempre dentro del plazo maximo de dos dias habiles a contar
desde la recepcion de la solicitud, confirmando por escrito tanto la recepcion de la solicitud,
como la ejecucion de la tarea encomendada.

Duodécima
Subencargo del tratamiento

Con caracter general el Encargado no podra subencargar las prestaciones que formen parte del
objeto de este encargo y que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para su normal funcionamiento.

Sin perjuicio de lo anterior, en caso de que el Encargado necesitara subencargar todo o parte de
los servicios encargados por el Responsable en los que intervenga el tratamiento de datos
personales, debera comunicarlo previamente y por escrito al Responsable, con una antelacién
de 1 mes, indicando los tratamientos que se pretende subencargar e identificando de forma
clara e inequivoca la empresa subencargada y sus datos de contacto.

El subencargo podra llevarse a cabo si el Responsable no manifiesta su oposicién en el plazo
establecido.

En este ultimo caso, el subencargado, que también tendra la condicion de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este
documento para el Encargado del tratamiento y las instrucciones que dicte el Responsable del
Tratamiento.

Corresponde a Encargado del Tratamiento exigir al subencargado el cumplimiento de las
mismas obligaciones asumidas por él a través del presente documento y seguira siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al cumplimiento de
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las obligaciones.

El Encargado del Tratamiento esta obligado a informar al Responsable de cualquier cambio en
la incorporacion o sustitucion de otros subencargados con una antelacion de 1 mes, dando asi al
Responsable la oportunidad de oponerse a dichos cambios.

Decimotercera
Responsabilidad

El Encargado sera considerado Responsable del tratamiento en el caso de que destine los datos
a otras finalidades, los comunigue o los utilice incumpliendo las estipulaciones de este encargo,
respondiendo de las infracciones en las que hubiera incurrido personalmente.

Para el cumplimiento del objeto del encargo suscrito no se requiere que el Encargado acceda a
ningun otro dato personal responsabilidad del Responsable del tratamiento y, en consecuencia,
no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en dicho texto convencional. Si se produjera una incidencia durante la ejecucion
del encargo que conllevara un acceso accidental o incidental a esos datos personales, el
Encargado debera ponerlo en conocimiento del Responsable, en concreto de su Delegado de
Proteccién de Datos, con la mayor diligencia y a mas tardar en el plazo de 24 horas.

Las partes responderan de las infracciones en las que hubiesen incurrido personalmente,
manteniendo indemne a la parte contraria frente a cualquier perjuicio que se derivase de ellas.
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