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1 OBJETO DE LA CONTRATACION

El Hospital Universitario Fundacidn Alcorcén, en adelante el Hospital, requiere de la adquisicién de una
nueva cabina de almacenamiento, asi como la migracion de los datos de la actual cabina a dicha cabina

nueva. De tal forma, que la nueva cabina sustituya la funcién de la cabina actual.

Se requiere:

- 1 Cabina de almacenamiento como minimo de 28 TB.

Se requiere también: el software necesario, la instalacion, configuracion e integracién de esta nueva

cabina.
Se incluird también,

- Lainstalacién y configuracién de todos los elementos suministrados.

- La migracion de los datos de la actual cabina a dicha cabina nueva. De tal forma, que la nueva

cabina sustituya la funcién de la cabina actual.
- La inclusion del almacenamiento en la soluciéon centralizada de backup del Hospital: Veritas

Netbackup.

La renovacién de la infraestructura actual, objeto del contrato, sera considerada llave en mano a riesgo

del adjudicatario.

2 INFRAESTRUCTURA ACTUAL

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

El Hospital dispone de una infraestructura de almacenamiento que a continuacion se detalla:

-1 Cabina HP P2000 con una capacidad de 14TiB con la configuracidn de los discos que a continuacion

se detallan:
e 7 discos SAS MDL 6Gb PD 7,2K en RAID 5 distribuido.

Se encuentra instalada en un Unico armario situado en el Centro de Procesos de Datos del Hospital.

2.1 Relacion de Servidores conectados a la cabina

A esta cabina HP P2000 se conectan los siguientes equipos que, a continuacion, se detallan:
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= 1 servidor HUFA-DIGITAL, modelo HP ProLiant DL360p GenS8.

La cabina tiene los siguientes volumenes configurados:

Volumen Espacio Total Tipo de datos almacenados
e Documentacion digitalizada (SVHClinicas,
vDocDigital 3,5TB
Programa, Documentacion, etc.)

vEndoscopias 2,5TB e Base de datos SQL
vDesaSELENE 505 GB e Desarrollo Selene
vDesaSELENE1 505 GB e Desarrollo Selene
vDesaSELENE2 505 GB e Desarrollo Selene
vPeriNatal 100 GB e Datos de partogramas.

3 SOLUCION PROPUESTA

El objeto del expediente es la adquisicion de una cabina de almacenamiento, asi como la instalacion,
configuracion, asignacion de almacenamiento y la migracion de la cabina actual a la cabina nueva. Asi

como la configuracion de la solucion de backup centralizada: Veritas Netbackup para esta nueva cabina.
Se propone una nueva cabina de almacenamiento con las siguientes caracteristicas minimas:

- Doble controladora A/A.

- Doble fuente de alimentacion.

La autenticidad de este documento se puede comprol
mediante el siguiente codigo seguro de verificacion:

- 2TB de memoria NVME para Flash Cache (1TB por controladora).

- 12 discos de 4TB.

- 8 puertos a 1/10Gb Base-T (RJ45) (4 puertos por controladora).

- 4 puertos a 10Gb SFP+ intracluster (2 puertos por controladora).

- 2 puertos de gestion a 1GbE Base-T (RJ45) (1 puerto por controladora).

- Guias para instalacion en armario rack de 19”.

- Software Bundle Core: FlexClone, SnapMirror asincrono (no se soporta replicacion sincrona),
SnapRestore, SnapCenter y SnapManager (snaps consistentes con apps).

- 3 afos de soporte SupportEdge Advisor con NBD Parts Delivery, includedDe-duplicacion.

- Licencias necesarias si lo requiere la cabina.
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- Capacidad aproximada de 28 TBs.

Los Servicios a incluir son los siguientes:

Gestidn Proyecto Global:
o Planificacién del proyecto.
o Reuniones de kick-off y seguimiento. Actas e informes de seguimiento.
o Control de calidad.
o Coordinacion entrega HW, instalaciones e intervenciones. Toda instalacion se realizard en el
horario pre-acordado con el Hospital.
o Revisidon de cableados.

Disefio de la Solucién:

o Analisis situacion actual.

o Documentacidn de Physical Planning.

o Documento de Disefio de la Solucién Global.

Instalacidn y configuracion bdsica de los elementos suministrados.
o Instalacidn fisica de la cabina de almacenamiento e inicializacion.
o Conexionado de la cabina a la LAN.
o Configuracién de la cabina seglin toma de requerimientos.
o Presentacidn del almacenamiento a 2 equipos maximo.
o Pruebas de validacidn del hardware instalado.

o Documentacién técnica basica de la cabina instalada.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

o Migracién de datos de la actual solucion (Max. 14 TBs).
e Migracion:
o Lamigracién del almacenamiento desde la cabina actual a la nueva cabina implicara un corte

minimo y se realizara con el menor impacto posible para los usuarios.

Backup:
o Se configurara en la solucién centralizada de backup del Hospital: Veritas Netbackup, el

backup de los datos de esta nueva cabina.

Formacion y documentacion:

o 4 horas minimo de formacién para la administracion del nuevo sistema.

Soporte post-proyecto:
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o La empresa adjudicataria dard soporte durante 2 meses, comprobando que el acceso a la
nueva cabina se realiza de forma correcta y atendiendo a todas las incidencias que surjan en
ese periodo. El cierre del Proyecto estard supeditado al correcto funcionamiento de la nueva

solucion.
Plan de Proyecto

La empresa licitadora deberd ofertar una planificacion detallada de los servicios ofrecidos, con sus
respectivos hitos, tareas, cronograma, andlisis de riesgos, plan de contingencia, equipo de proyecto,

metodologia de seguimiento y control del proyecto, etc.

Previo al trabajo de la instalacion, configuracidon y migracion, la empresa adjudicataria se reunira con
el equipo de trabajo del Hospital, para concretar las tareas del proyecto. El Hospital se reserva el
derecho de adaptar el plan de proyecto a sus necesidades de servicio actuales, dentro de las
condiciones establecidas en el Pliego y sin ningln coste adicional por parte de la empresa

adjudicataria.

La empresa licitadora, deberd poseer como requisito imprescindible, los siguientes certificados

relacionados con el objeto del presente pliego:

- NetApp Star Partner de soluciones de almacenamiento.

- 1SO 9001:2015 de Calidad.
- 1SO 14001 Medioambiental.
- 1SO 20000-1:2018 de Gestidn de Servicios TI.
-1SO 27001:2013 de Seguridad de la Informacién
- De conformidad con el ENS, nivel medio.
3.3.1. Equipo de trabajo
3.3.1.1. Cualificacion minima exigida para los perfiles profesionales

A continuacion se especifican los distintos perfiles y la cualificacion minima exigida:

Tipo de puesto: Jefe de proyecto.
Perfil: Titulacién superior en dmbitos de Tl con al menos 5 afios de experiencia en proyectos de

despliegue de infraestructura.
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Conocimientos especificos:
- Direccién de proyectos.
- Gestion de Calidad.

- Serequiere la certificacion Project Management Professional (PMP).

Tipo de puesto: Ingenieros o Técnicos de Sistemas.
Perfil: Titulacion universitaria en dmbitos de Tl y con al menos 3 afios de experiencia en proyectos
de despliegue de infraestructura especializados en las distintas areas implicadas en el proyecto.

Los conocimientos especificos deberdn ser cubiertos en su conjunto por una o varias

personas, y son los que a continuacién se detallan:

= Sistemas operativos Windows (Microsoft Windows Server 2016 y versiones posteriores).

Experiencia en el ajuste de sus configuraciones.

= Experiencia en sistemas Microsoft, como minimo Certificacion MCSE (Microsoft Certified
Solution Expert) para Server 2022 o posterior.

= Experiencia en sistemas de almacenamiento, en especial, en almacenamiento.

= Experiencia en migraciones, administracién y configuracién de cabinas.

= Comunicaciones y redes TCP/IP. Experiencia en configuracidn y administracion de soluciones de
comunicaciones y seguridad.

= Sistemas de almacenamiento en red (NAS) y tecnologia NetApp, réplica de cabinas.

= Gestién de sistemas y redes.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

= Experiencia en disaster recovery.

= Confeccidn de procedimientos y guias de operacion.

Con el objeto de asegurar la disponibilidad de los profesionales incluidos en las ofertas, los licitadores
deberan incluir en las mismas los curricula vitarum del personal que forma el equipo, junto con la

acreditacion documental de su cualificacién y cumplimiento de los requisitos del pliego.

No se tendran en cuenta los perfiles profesionales que no incluyan las certificaciones solicitadas.

Serd causa de anulacién del contrato, sin ningln coste para el Hospital, la falsedad documental de

las certificaciones presentadas y curricula vitarum. Asi como, la sustitucion de las personas
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presentadas como equipo de trabajo en la oferta por otras personas el dia del comienzo de los

trabajos, siempre y cuando, no cumplan el siguiente apartado 3.3.1.2.

3.3.1.2. Modificaciones en la composicion del equipo de trabajo
Las modificaciones en los grupos de trabajo deberan hacerse de manera que no afecten el plan de
proyecto. Siempre que el cambio no sea debido a causas de fuerza mayor o a peticion del Hospital,

deberd proponerse con al menos 15 dias de antelacién.

El Hospital podrd solicitar el cambio de cualquiera de los componentes del Equipo, con un preaviso

de un mes, por otro de igual categoria, si existen razones justificadas que lo aconsejen.

Si es el adjudicatario el que propone el cambio de una de las personas del Equipo Base, deberd

solicitarlo, cumpliendo los siguientes requisitos:

= Justificacidn escrita, detallada y suficiente, explicando el motivo que suscita el cambio.
= Presentacidn de posibles candidatos para un perfil cuya cualificacién técnica sea igual o superior

al de la persona que se pretenda sustituir.

= Aceptacién por el Hospital de los candidatos propuestos.

3.3.1.3. Horarios de trabajo

Las actividades del equipo de trabajo se realizardn, normalmente en el horario del personal técnico
del Departamento de Sistemas de Informacién de lunes a viernes de 8:00h a 15:00h. Cuando el
servicio en el Hospital se vea afectado, como consecuencia de este proyecto, el trabajo se realizara
en el horario que el Hospital establezca, pudiendo ser en cualquier horario incluyendo tardes, noches

y fines de semana.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

Traspaso del conocimiento - Formacion

Una vez finalizados los trabajos, la empresa adjudicataria garantizara la transferencia del conocimiento

adquirido o generado durante la prestacién del servicio hacia el personal técnico del Hospital.
El compromiso de devoluciéon del servicio de la empresa adjudicataria al Hospital incluye:

= Hacer entrega al Hospital de una versién actualizada de toda la documentaciéon e informacion

manejada.
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= Hacer entrega de todo el software instalado, asi como las licencias de cada producto que serdn

propiedad del Hospital.

= Realizar la formacion del personal técnico del HUFA, de cada uno de los productos instalados.

Esta formacidn incluira los siguientes médulos:

o Administracion correspondiente al almacenamiento (cabina de discos).

o Administracidn de cualquier software especifico de la nueva cabina.

El nimero total de horas de formacion no serd menor de 4 horas. La distribucion en la asignacién de
tiempos, para cada uno de los médulos, puede variar en funcion de las necesidades del personal técnico

del Hospital.

La formacidn se realizara en las instalaciones del Hospital o via telemdtica y serd impartida a un grupo
de 5 personas. La empresa adjudicataria hard entrega a los alumnos de manera nominal, de un
“Certificado Acreditativo de Formacién” donde consten: el nimero de horas impartidas y los temas

tratados durante la formacion.

CONTENIDO DE LA OFERTA TECNICA

Las ofertas serdn presentadas en formato electrénico.

El contenido de la oferta tendrd la estructura que se detalla a continuacion:
indice
Resumen Ejecutivo

Resumen del contenido de la propuesta, resaltando lo que la empresa ofertante considere mas

importante.

Arquitectura ofertada
= Descripcidn detallada de la arquitectura hardware, software y licencias ofertadas (seglin punto 3).
= Descripcidn de otros servicios: relacionados con el software de base, licenciamiento del software,
software de administracién de almacenamiento.

=  Especificacion detallada de la garantia de los productos (segln punto 3).
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Plan de Proyecto
Descripcion detallada del Plan de Proyecto de instalacidn, configuracidn, migracién y puesta en marcha

de la nueva cabina. (Segun el punto 3).
El plan incluird los siguientes apartados generales:

= Tareas/Hitos/Actividades

= Cronograma de las tareas.

= Vista general del proyecto.

=  Metodologia de seguimiento y control del proyecto.
= Andlisis de riesgos y plan de contingencia.

= Equipo de trabajo implicado.

= Formacion del equipo de trabajo del Hospital en las nuevas funcionalidades implementadas.

En concreto, el plan también deberd incluir las siguientes tareas: Migracion de los datos de la cabina

de almacenamiento actual a la nueva cabina.

PROPIEDAD DE LOS TRABAJOS Y PRODUCTOS

Toda la documentacidn, asi como los productos y subproductos elaborados por el adjudicatario como
consecuencia de la ejecucién del presente contrato seran propiedad del Hospital, quien podrd
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la empresa

adjudicataria autora del material de los trabajos.

La empresa adjudicataria renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucién del presente contrato pudiera corresponderle, y no podrd hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacidn expresa

del Hospital.

CONFIDENCIALIDAD Y PROTECCION DE DATOS

El ADJUDICATARIO y sus profesionales adoptardn las medidas oportunas para asegurar el tratamiento
confidencial de la informacidn y queden obligados a cumplir en todo momento las disposiciones

establecidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
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2016 (en adelante, RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos
Personales y garantia de los derechos digitales (LOPDGDD), y en el resto de normativa vigente en la
materia que se fijan para el encargado de tratamiento de los datos de cardcter personal de titularidad

del Hospital Universitario Fundacién Alcorcén.

Para la gestion adecuada del contrato, el ADJUDICATARIO puede precisar la creacion de ficheros,
acceder a datos o incluso a ficheros ya existentes relacionados con el servicio, que contienen datos
protegidos por la Ley y cuya custodia corresponde al HOSPITAL.

El ADJUDICATARIO se compromete a tratar dichos datos observando los principios exigibles por la
legislacion existente en materia de proteccidon de datos, en particular los relativos a la calidad y
seguridad de los datos, como son la autenticidad, integridad, disponibilidad, trazabilidad, y
confidencialidad de los mismos; asi como, observar las instrucciones que a tal efecto reciba del

HOSPITAL.

El ADJUDICATARIO se compromete a observar el secreto profesional respecto de los datos objeto de
tratamiento que haya conocido como consecuencia de la realizacion del objeto del contrato,
manteniendo absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién
del cumplimiento del objeto del presente contrato no comunicando, revelando o cediendo datos a
ningun tercero para cualquier uso no previsto en el presente pliego, ni siquiera para su conservacion,
los datos facilitados por el HOSPITAL. Esta obligacidn subsistird aun después de finalizar sus relaciones
con el responsable de los mismos.

El ADJUDICATARIO no hara uso de la informacidn que se suministra en relacién con la licitacion de este
contrato para otros fines distintos de su utilizacidn para la elaboracién de las correspondientes ofertas,

no pudiendo trasladar su contenido o copia de la misma a terceros.

El ADJUDICATARIO se compromete explicitamente a formar e informar a su personal en las obligaciones
que de las normas de protecciéon de datos de caracter personal se emanan (RGPD, LOPDGDD y

disposiciones desarrolladoras de los mismos). A tal fin realizara las acciones que sean necesarias.

En caso de incumplimiento de estos deberes, ademas de las sanciones administrativas que pudiesen
derivarse para el ADJUDICATARIO, el HOSPITAL se reserva el ejercicio de las acciones legales que estime

oportunas.

Seguridad de la informacion:
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El ADJUDICATARIO que realice tratamiento, gestion o comunicacion de informaciéon del HUFA, dara
cumplimiento a la Politica de Seguridad de la Informacidn del HOSPITAL, que le serd comunicaday a las
directrices de seguridad recogidas en el punto 10 de la politica y que estan basados en la norma ISO/IEC
27001 y en el Esquema Nacional de Seguridad, especialmente aquellas referidas a la gestion de

comunicaciones y operaciones, control de accesos, gestion de incidentes y de continuidad de negocio.

Asi mismo, el personal subcontratado que preste sus servicios en las instalaciones del HOSPITAL, dard
cumplimiento a las directrices en materia de seguridad de la informacién en observancia a lo dispuesto
en la Politica de Seguridad de la Informacidn del HOSPITAL. Se entregard al ADJUDICATARIO una copia
de las Normas de Uso en los Sistemas de Informacion, que deberan de comunicar a sus empleados para

su conocimiento.
Clausula de transferencia tecnoldgica:

El ADJUDICATARIO, deberd realizar también todas las labores necesarias para la Transferencia
tecnoldgica y del conocimiento, de todos los sistemas, todo ello bajo la supervisidn y aceptacion del
HOSPITAL

Las actividades minimas a realizar serdn las siguientes:

e  Asegurar la recepcion del conocimiento del actual adjudicatario de los sistemas heredados para
poder dar ellos el servicio de atencidén y soporte a usuarios, mantenimiento y administracién de
sistemas, seguridad y comunicaciones, segun se especifica en la cldusula correspondiente.

e Asegurar la transferencia tecnoldgica y de conocimiento del adjudicatario del presente pliego al
proximo adjudicatario que se encargue del Soporte, Mantenimiento y Administracion del Sistema,
Seguridad y Comunicaciones de los sistemas objeto del presente pliego.

e  EI ADJUDICATARIO del presente pliego dedicara el ultimo mes del contrato los recursos necesarios
para realizar la transferencia de conocimiento al nuevo adjudicatario que se encargue del soporte,
mantenimiento, administracién y explotacidn de los sistemas.

e Asegurar la transferencia tecnolégica y de conocimiento del adjudicatario del presente pliego al
personal técnico del HOSPITAL.

e Realizarlas acciones complementarias a las acciones formativas que sean necesarias con el objetivo
de asegurar las prestaciones del servicio por HOSPITAL o un nuevo adjudicatario una vez finalizado

el contrato.
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e En el caso de la transferencia al HOSPITAL se realizaran otras acciones de formacion y tutorizacién
del equipo del HOSPITAL desde el principio y a lo largo de todo el proyecto, quedando a decision
del HOSPITAL el proporcionar personas que participen en el proyecto dentro del equipo del
adjudicatario.

e  Ejecutarlasacciones definidas con la aprobacidn del equipo de direccion del proyecto de HOSPITAL,

y auditadas por HOSPITAL, o quien este determine.

Alcorcon a la fecha de la firma.

Fdo. Isabel Sastre Ibarreche.

Subdirectora de Sistemas y Tecnologias de la Informacién.

CONFORME:
EL ADJUDICATARIO POR EL HOSPITAL
FECHA'Y FIRMA FECHA'Y FIRMA
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