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1. OBJETO DEL CONTRATO

El objeto de este pliego es la prestacion de un servicio de mantenimiento evolutivo y la
adquisicion de licencias del sistema de informacion de cuidados criticos ICCA (IntelliSpace
Critical Care and Anesthesia), actualmente implantado en el Hospital Universitario 12 de
Octubre (H120).

2. ALCANCE

Dentro del contrato planteado, se especifican las siguientes lineas de actuacion:
1. La evolucién funcional y actualizacion de la versiéon del sistema y su consiguiente
actualizacion tecnologica.
2 Laextension a nuevas areas en el marco del proyecto de construccion del Nuevo Bloque
Técnico y de Hospitalizacion (NBTYH) del H120.
3. Elsoporte integral para garantizar el adecuado funcionamiento del sistema durante toda

la vida del contrato.

2.1 EVOLUCION FUNCIONAL Y ACTUALIZACION DE LA VERSION DEL SISTEMA

Como parte del servicio prestado se incluiran los servicios de actualizacion a la Ultima version
disponible del sistema ICCA, incluyendo las nuevas funcionalidades y la actualizacién de los
elementos técnicos asociados a la misma, tales como equipamientos hardware e integraciones
con terceras aplicaciones y dispositivos. El servicio incluira la actualizacion de version del
sistema, a la Ultima version disponible liberada por el fabricante, durante toda la vida del
contrato, y su garantia de disponibilidad, tanto global como de todos sus elementos técnicos
que limiten su funcionalidad global, de un minimo del 99% del tiempo anual.

La nueva version que se configure e implante al inicio del contrato, con todos los elementos
técnicos asociados, debera ser puesta en produccion en la fecha requerida por el H120 durante
el afio 2023, de forma que esté plenamente disponible y operativa previamente al traslado de

las distintas unidades asistenciales afectadas al NBTYH.



Sello censura


Se relacionan a continuacién los requisitos técnicos que debe cumplir el sistema ICCA,

evolucionando el sistema actual con funcionalidades y prestaciones adicionales. En ningun

caso el H120 perdera funcionalidad o configuraciones actualmente existentes.

2.1.1 Funcionalidades clinicas

Gestion de pacientes. Capacidad de gestionar el directorio del hospital, con sus
permisos de acceso, departamentos, empleando roles y gestionando la autenticacion a
través del directorio activo. La lista de pacientes mostrard de forma tabular la
informacion de gestion de los pacientes conectados al sistema. Permitira el acceso a la
informacion de admisién, alta, traslado y también realiza busquedas de pacientes
admitidos y dados de alta. Se deberan configurar listas independientes de pacientes
para las diferentes unidades de cuidados. Estas funcionalidades de ADT pueden ser
manejadas remotamente desde el HIS.

Capacidad de visualizacién de otras unidades de criticos, como la reanimacién y
quiréfanos, para desplazar pacientes entre departamentos de forma sencilla:
continuidad de los datos, esté donde esté el paciente. Acceso mediante lanzadera al
sistema de Historia Clinica Electrénica (HCE) general (HCIS) para la consulta agil de la
informacién clinica.

Panel de control. Ventana en la que se muestre el estado general de la unidad con datos
visuales de cada paciente como tipo de ventilacion, gravedad, ultimos datos de
laboratorio, vias centrales. Se usard para ello un mapa de todos los pacientes
ingresados en la unidad.

Pizarra de pacientes. Permitira visualizar un mapa de todos los pacientes ingresados en
la unidad. Esta funcionalidad permitira, mediante iconos, visualizar el estado de paciente
(duracién de la ventilacion, prioridad de altas, precauciones, estado de aislamiento e
informacién de resultados diagnosticos).

Gréfica diaria. Presentacién de forma grafica y tabular de los diferentes valores de los
parametros del paciente. El intervalo de medidas se podra fijar individualmente entre 30
segundos y 24 horas por columna, si bien en el caso del médulo de ICCA criticos, por
limitaciones del producto en su versién actual, el intervalo minimo sera de 5 minutos.
Ademas, los valores que excedan los limites especificados para cada tipo de paciente

(adulto, pediétrico, neonatal) seran destacados automaticamente.
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6.

Cuadro de mando con visibilidad grafica de las camas de la unidad, con su estado de
ocupacién a modo resumen del estado de la unidad, con los datos principales de cada
paciente (gravedad, intubacién, via central, etc.).

Resumen del estado del paciente. Ventana principal del paciente para visualizar su

~ estado de forma rapida y directa.

10.

T,

12,
13.

Administrador de lugares. Ventana donde se pueden observar todas las vias, sondas,
drenajes, UPPs, etc. sobre un dibujo del paciente, mostrando ademas informacion sobre
cada uno de los elementos al pulsar con el ratén y permitiendo el registro de informacion.
Grafico corporal de entradas y salidas. Representacion gréfica del cuerpo del paciente
que muestre las Ulceras, quemaduras, vias, sondas y drenajes que tiene el paciente.
Permitira una rapida asimilacion de la informacion gracias a la representacion visual de
los puntos afectados y su estado.

Prescripciones. Soporte de prescripcion de medicaciones, infusiones, perfusiones,
examenes diagndsticos, fisioterapia, y actividades de enfermeria. Cuando se prescriba
una orden, la lista de las 6rdenes preestablecidas ya existentes se mostrara. Las
6rdenes de medicacion y las infusiones deberan admitir tanto nombres comerciales
como genéricos (DCP). La lista de principios activos se podra configurar segun la unidad
clinica en la que esté el paciente. Para las unidades de pediatria y neonatologia ademas
permitira el calculo de dosis por kg de peso.

Conjuntos de Prescripciones. Capacidad de simplificar protocolos mediante conjuntos
de prescripciones configurables. Guia que permita al usuario rellenar informacion
obligatoria dentro de cada conjunto de prescripciones especificas, mostrando 6rdenes
como parte de la lista de trabajo.

Cuadro general de medicamentos. Recordatorios que muestren las 6rdenes prescritas
y planificadas para los préximos 7-28 dias. Las 6rdenes podran mostrarse
alfabéticamente o por grupos terapéuticos, lo que proporcionara una rapida vision del
tratamiento clinico.

Visualizacién de los tratamientos prescritos, planificados y retrasados.

Bombas de infusion. La conexion de bombas de infusion sera directa. Las bombas
podran asignarse a las érdenes arrastrando y soltando el ratén. Los nombres de las
medicaciones de las bombas casaran con los de las érdenes. Los iconos asociados a
las ordenes de infusion en la grafica ofreceran una rapida indicacion del estado de las
bombas. Mecanismos de seguridad para evitar que se produzcan errores de

administracién, y el sistema gestionara los cambios de una bomba en el rack.
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14.

15.

16.

11

18.

19.

20.

21

22.

23.
24.

Carpeta de trabajo. La carpeta de trabajo mostrara la administracion de medicamentos
y otras prescripciones, paciente por paciente, para las proximas 12 horas. Las ordenes
que ya tenian que haberse ejecutado se resaltaran.

Formularios inteligentes (arboles de decisién) adaptados a la informacioén requerida por
el servicio. Codificacion y estructuracién de la informacién, a medida de las necesidades
de la unidad.

Herramientas estructuradas para mejorar el proceso de cuidado de los pacientes:
neumonia asociada a la ventilaciéon mecanica, infecciones por catéter venoso central,
control glucémico, sepsis, etc. La funcionalidad de avisos clinicos permitira crear
protocolos de seguimientos personalizados distintos a los que incorpora ICCA por
defecto.

Constructor de frases. El constructor de frases hara mas rapida la entrada de texto libre
estructurado en las observaciones de las notas y formularios.

Notas y Formularios. El sistema debera permitir la configuracion de notas y los
formularios para reemplazar los documentos empleados actualmente por el centro.
Aplicaciones tipicas son: Notas de admision, notas de evolucién médica, notas de
evolucion de enfermeria, planes de cuidados, sumarios de alta. Los formularios de
informacioén clinica deberan ser totalmente configurables por el usuario.
Documentacion avanzada, incluyendo imagenes a pie de cama (documentacion de
Ulceras).

Documentacién de imagenes. Capacidad de copiar y pegar (imagenes .bmp, textos,
etc.) en cualquier formulario del sistema. Imagenes de rayos X, CT y otras podran
integrarse en la historia del paciente como una referencia. Provisto de un sistema RIS
o PACS que envie la localizacién de cualquier imagen de un paciente, el
correspondiente visor de imagenes del PACS podra ser llamado a través de un Link.
Documentacion de eventos. Cualquier evento del monitor (ECG, alarmas) se puede
exportar desde la central de informacion de la monitorizacién al sistema de informacion,
de forma automatica, siempre y cuando el sistema de origen lo permita.
Documentacion de heridas, UPPs y otros. De forma analoga a la documentacion de
eventos, debera ser posible insertar, en cualquier formulario del sistema de informacion,
la imagen que deseemos.

Introduccién de observaciones médicas.

Lista de problemas y codificacion. Se pueden documentar los diagnosticos 'y
procedimientos mediante estandares ICD-9, ICD-10, ICPM o cualquier otra via XML. El

sistema proporcionara herramientas de busqueda 'y andlisis de los
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25.

26.

27.

28.

28,

30.

31.

diagnésticos/procedimientos codificados. El sistema permitira alimentar el CMBD para
UCI de la SEMICYUC en todas las unidades que lo requieran.

Herramienta de explotacién de datos sencilla de usar, e integrada en la misma solucién.
Permitira realizar de forma rapida y sencilla consultas e informes tanto clinicos, como
de gestién, con indicadores configurables. Adicionalmente a la herramienta integrada
en el sistema de informacién ICCA, el proveedor proporcionara servicios de explotacion
de datos basados en el servicio de analisis de datos PowerBI de Microsoft. Se deberan
proporcionar los servicios de configuracion y formacion para la puesta en marcha de la
solucién. El hospital proporcionara el licenciamiento de PowerBI para el personal
asistencial y de gestion que lo requiera.

Escalas de valoracién. El sistema debera incorporar y calcular automaticamente
diversas escalas de valoracion del dolor, el estrés, de la funcién pulmonar, de la
analgosedacion y delirio o de valoracién de la gravedad, entre otras, para todas las
edades. Ejemplos de escalas que se incluiran son Apache, EuroScore, SAPS I, TISS
28, Norton, Braden o Glasgow. En el ambito pediatrico, escalas como PRISM, PIM 3,
PELOD 2, Pulmonary Score, Wood-Downes-Ferrés, SOPHIA, RASS, CAPD,
CONFORT By EVA, Braden Q (1m-14a), e-NSRAS (1-1m) y Glamorgan entre otras. Se
incorporaran al sistema aquellas escalas que sean necesarias.

Curvas de crecimiento neonatal. Andlisis de la evolucion del peso, talla y perimetro
craneal de los pacientes neonatales.

Motor de calculo: para configurar diferentes calculos, como por ejemplo calculos
hemodinamicos, etc.

Avisos Clinicos. Se configuraran conforme a criterios o reglas cuando se produzcan los
sucesos predefinidos. El sistema debera ofrecer una serie de avisos clinicos en base a
reglas configurables para analizar la totalidad de la informacion clinica disponible y
notificar sucesos clinicos especificos cuando un evento predefinido suceda. Las reglas
podran ser del tipo "si x, entonces y", o podran incorporar analisis multi-parametro
dependientes del tiempo (si a o b durante un periodo c, entonces d).

Apoyo a la toma de decisiones: Avisos Clinicos, Protocolos y estadisticas especificas
para Sepsis, Control Glucémico, Neumonia Asociada a la Ventilacion Mecanica, e
Infecciones por Catéter Venoso Central.

Soporte a la decision. El usuario podré configurar las graficas y formularios que desee,
de forma que se resalte la informaciéon importante y se eliminen redundancias,

facilitando la toma de decisiones clinica.
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32.

33.

34.

35.

36.

37.

Informe de alta. Simplificacién en la elaboraciéon del informe de alta gracias a la
posibilidad de exportar de forma automatica, a este informe, los datos registrados en
otro momento de la historia clinica del paciente. Ademas, se permitira la personalizacion
del informe que sera impreso, pudiendo modificar cabeceros, linea de separacion o tipo
de letra.

Impresién de documentos. Impresién o aimacenamiento en formato electrénico (archivo
PDF) de cualquier documento generado registrando todos los detalles del paciente.
Configuracion. Editor gréfico para la configuracion de documentos, campos de las bases
de datos, listados y otros contenidos.

Laboratorio. Se podran configurar los graficos que se deseen, como puede ser un
grafico para laboratorio donde la representacion grafica pueda ayudar en la toma de
decisiones.

Entorno de configuracién. El sistema deberd ofrecer mudiltiples posibilidades de
configuracién, a través de las cuales se podran crear nuevos documentos o cambiar los
existentes. Una vez modificados se permitird probar la nueva configuracion en un
entorno piloto y comprobar su apariencia y efecto en la aplicacién. Una vez probada con
éxito, se activaran los cambios y exportaran al entorno de produccién. La configuracion
se realizara mediante una herramienta sencilla de utilizar de forma que un clinico
entrenado pueda realizar los ajustes necesarios.

El proveedor se comprometera a realizar el analisis y escalado al equipo de desarrollo
de producto ICCA de las siguientes funcionalidades para su incorporacion en futuras
versiones. Se procurara por parte del proveedor, en la medida de lo posible, que dichas
funcionalidades estén disponibles lo antes posible, y especificamente para la puesta en
produccion de la nueva version:

o Limitar el volumen maximo en las transfusiones. ICCA solo permite poner limites
en las pautas de tipo medicacion, pero no en la transfusion de hemoderivados
asociada a bombas.

o Administracion intermitente. La prescripcién de pautas intermitentes asociadas
a bombas actualmente sélo puede modelarse como prescripcion continua, lo que
puede generar errores de administracion.

o Elmédulo de prescripcién debe incluir las herramientas necesarias para la ayuda
a la toma de decisiones en prescripcion, incluyendo: control de alertas por
duplicidad, interacciones, contraindicaciones, alergia, teratogenia, y riesgo en
lactancia y dosis maxima superada, con la granularidad necesaria para una

prescripcion segura. El ajuste en insuficiencia renal, hepatica y ancianos
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permitira incrementar la seguridad de los pacientes. El maestro de datos clinicos
necesarios para la generacion de alertas en la prescripcion sera el sistema de
HCE (HCIS). De esta forma, tanto los diagnosticos como las alergias y otros
atributos necesarios para la generacion de las alertas indicadas deben ser
comunicados desde el sistema de HCE general hacia el sistema de criticos y
anestesia (ICCA).

El sistema debe permitir la validacién linea a linea por parte del farmacéutico,
con opcion de realizar anotaciones y registrar intervenciones que generen una
alerta al clinico para que revise el tratamiento. Para esta funcionalidad, es
necesario que el farmacéutico disponga de una opcién usable para localizar
aquellas prescripciones que estan pendientes de validacion farmacéutica.

El sistema debe permitir el registro de administracion de medicacion a través de
la lectura de codigo de barras, asegurando que se cumplen los “5 correctos”
(paciente, medicacion, dosis, via, tiempo), en linea con lo establecido en el
modelo EMRAM de HIMSS.

Ampliacién de la ventana temporal para la realizacion de calculos automaticos a
mas de 48h.

Capacidades del sistema para discriminar errores de adquisicion de eventos
reales (ej: paciente en apnea vs. electrodo desconectado). Estas capacidades
son relevantes dada las posibles implicaciones clinicas y para mejorar la calidad
de los datos generados.

Mejoras de usabilidad de la grafica de ICCA criticos, permitiendo establecer
varias unidades en la escala para facilitar la visualizacion de varias constantes

de forma simultanea (ej: temperatura vs presion arterial).

2.1.2 Conectividad de dispositivos

L

El sistema de Informacién proporcionara recogida automatica de datos de los equipos
conectables, tales como monitores, respiradores, bombas de infusion, ECMO vy otros
dispositivos conectables tales como dispositivos de soporte circulatorio mecanico,
monitorizacién hemodinamica invasiva, equipos de control activo de temperatura y
otros. Siempre que los dispositivos lo permitan, los datos generados en traslados y
desplazamientos deben almacenarse temporalmente y volcarse a ICCA cuando se

recupere la conexion de red.
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Los dispositivos a conectar deberan acreditar compatibilidad con el sistema
departamental ICCA, asi como con el sistema de recogida de datos Capsule, bien sea
a través de certificacion por parte del proveedor del dispositivo (sistema de recogida de
datos) o a través de evidencia de instalaciones existentes en Esparia o Europa.

En funcién del tipo de equipo electromédico a conectar se llevara a cabo un tipo de
integracion. En caso de monitores de paciente, la integracion se podra realizar a traves
de la central de monitorizacién, que recibird todos los datos de la red clinica de
monitorizacion y los exportara a la red hospitalaria en formato HL7, o bien a través de
la salida de datos de cada monitor.

Dentro del alcance del proyecto se deberan incluir las conexiones con todos los
dispositivos por cada cama de criticos, tales como monitores, respiradores, maquinas
de anestesia, maquinas de hemofiltracion, bombas de infusion, etc., siempre y cuando
estos sean compatibles con el sistema de recogida de datos de Capsule, para lo que se
requiere una conexion serie con el equipo concentrador Capsule mediante cable RJ45.
Todo componente especifico o propietario requerido para la conexion con el dispositivo
sera proporcionado por el fabricante de dicho dispositivo médico. El H120 asegurara
que cada box disponga de un conector estandar de red local TCP/IP (RJ45) por cada
cabecera de cama al cual se conecta el concentrador de dispositivos.

El sistema ICCA recogera toda la informacion enviada por los dispositivos de cabecera
y la presentara tanto numérica como gréficamente. El intervalo de medidas se podra
fijar individualmente entre 30 segundos y 24 horas por columna, si bien en el caso del
modulo de ICCA criticos, por limitaciones del producto en su version actual, el intervalo
minimo sera de 5 minutos. Ademas, los valores que excedan los limites especificados
para cada tipo de paciente (adulto, pediatrico, neonatal) serdn destacados
automaticamente.

Se actualizaran todos los concentradores actualmente instalados en el H120,
correspondientes a las unidades de Neonatos y UCITE, a nuevos concentradores
Capsule.

El sistema se debera integrar con las bombas de infusién de medicamentos, permitiendo
el volcado automatico de administracion, volimenes, dosis, y asignaciones de manera
automatica. De esta forma se establece mecanismos de seguridad para evitar que se
produzcan errores de administracion. El proveedor debera detallar en su oferta las
distintas posibilidades de conexién bidireccional con bombas, de acuerdo a sus

posibilidades de integracion.
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2.1.3 Integracion con otros sistemas de informacion

1. Deberan incluirse como parte del contrato todas las adaptaciones técnicas para la
integracion, de manera estructurada, de toda la informacién recogida en el sistema,
segun requerimiento para la continuidad de los procesos asistenciales, evitando la
repeticion en la introduccion de la informacioén o la consulta de otros sistemas para la
obtencion de informacion requerida para la labor asistencial por parte de los
profesionales. En particular, se debe garantizar la continuidad en la prescripcion,
administracion, comentarios clinicos, balances, etc. en el paso del ambito de criticos a
la planta hospitalaria, o de la planta a criticos, a través de las integraciones que sean
requeridas con el sistema de HCE general del H120 (HCIS). Asi, por ejemplo, al llegar
a planta no bastaria con recibir un informe en pdf con “el alta de UCI”, sino que no habria
que re-escribir o teclear nada de lo que sea clinicamente relevante en este otro ambito
que ya se haya recogido en ICCA.

2. El coste completo de aquellas integraciones que se consideren necesarias en el futuro,
y no estén expresamente identificadas en este pliego, serda asumido por parte del
adjudicatario utilizando para ello una bolsa de horas destinada a tal efecto dentro del
proyecto. El proveedor incluira como parte de su oferta una bolsa de horas equivalente
como minimo a 20 jornadas (considerando 8 horas por jornada) de perfiles expertos en
integraciones del proveedor. Las tareas a realizar incluiran el analisis, desarrollo, y
despliegue de las integraciones y quedaran cubiertas por el servicio de mantenimiento
correctivo y evolutivo durante toda la vida del contrato.

3. El método de integracion a utilizar estara basado en consultas a través de servicios web
securizados, o bien mediante mensajeria estandar HL7, de acuerdo a las guias de
integracion del SERMAS y del H120, o mediante otros estandares especificos de
integracion de dispositivos segun lo indicado en el pliego. En el caso de medicacion, la
integracion se realizaria mediante mensajeria HL7.

4. Cualquier integracion debera quedar adecuadamente documentada, debera seguir las
guias de integracion y estar aprobada por el Servicio de Informatica del H120.

5. Se dispondra como minimo de las siguientes integraciones desde el momento de la
puesta en produccion de la nueva version, entendiendo como tal el inicio de uso del
sistema en el flujo clinico diario del NBTYH. En todo caso, se dispondra de todas las

integraciones actualmente implementadas con ICCA en el H120.
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o Integracion de admisiones y demogréficos con el Gestor de Pacientes. Mensajes
HL7 de datos demograficos entre el HIS (HCIS versiéon 3.10.6.) y el sistema ICCA

mediante mensajeria HL7 ADT.

o Integracién de datos clinicos con la Historia Clinica Electronica HCIS mediante

mensajeria HL7:

Entrada de informacién de interconsultas y evolutivos hacia ICCA: ORU.
Entrada de los antecedentes personales y alergias de HCIS hacia ICCA.
Entrada del informe de preanestesia y la informacién de premedicacion
en formato de texto de HCIS hacia ICCA.
Salida de datos de Paciente desde ICCA hacia HIS: ORU RO01
Salida de documentos desde ICCA hacia HIS: desde el médulo de ICCA
de criticos se requerira la salida de evolutivos, notas, informe de alta,
registro de administracion. Desde el médulo de ICCA de anestesia se
requerira el envio del informe intraoperatorio al HIS. La salida de
documentos se realizara en los siguientes formatos:
e MDM T01 (Original Document Notification)
e MDM T07 (Document Edit Notification)
Salida de dato estructurado de la grafica: ORU.
Salida de registros de diagnosticos del sistema ICCA hacia HCIS.
Salida del Informe de Cambio de Turno de enfermeria de ICCA hacia
HCIS.
Entrada de resultados de Laboratorio, u otros aplicativos:
e Entrada de Resultados desde Laboratorio hacia el sistema de
informacion: ORU RO1.
e Entrada de Nutricion Parenteral. Se recibira en ICCA la
mensajeria OMP con los componentes de la nutricién parenteral.
ICCA transformara el mensaje en tipo ORU para que vuelque en

la grafica de la seccién de nutricion.

o Integracién de peticiones desde el sistema HCIS:

Se recibira de forma online la mensajeria correspondiente a la creacion
de peticiones en HCIS (OMG*019). La mensajeria recibida se procesara,
dando lugar al envio de las peticiones de forma unitaria a ICCA para su
correcto procesamiento. Ademas, se realizara el envio de las peticiones

en estado previo.
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o Integracion de informacion proveniente de otros sistemas externos:

Entrada de Datos de Paciente hacia el sistema de informacién: ORU RO1.
Entrada de Documentos hacia el sistema de informacion:

e MDM TO01 (Original Document Notification).

e MDM T02 (Original Document Notification and Content).

e MDM TO07 (Document Edit Notification).

e MDM T08 (Document Edit Notification and Content).

o Integracién con directorio activo LDAP. El sistema se integrara con el LDAP

corporativo del hospital, basado en Directorio Activo (DA, Microsoft Active

Directory). ICCA debera delegar la identificacion, autenticacion y autorizacién en

el DA, posibilitando la gestion de perfiles en ICCA a traves de grupos del DA.

o Llamadas a otros aplicativos externos, incluyendo datos de contexto clinico,

como el paciente seleccionado, siempre y cuando estos sistemas lo permitan:

Historia Clinica Electrénica HCIS.

Sistema departamental del dolor.

Sistema de informacién de Cardiologia ISCV.
Sistema de informacion de Nefrologia (Nefrolink).
Visor Web Sistema de Laboratorio.

Visor Web Sistema de Microbiologia.

Visor Web Sistema de Anatomia patolégica.
Visor Web de Radiologia.

Peticion Banco de Sangre.

Sistema PACS.

Visor del Gestor de Pacientes.

Visor de Estado de las peticiones.

Central de monitorizacién para visualizar la monitorizacién del paciente
en tiempo real.

Sistema de gestién de electros.

Sistema de Obstetricia.

6. Adicionalmente, solo para el médulo ICCA de criticos dado que el modulo ICCA de

anestesia atin no dispone de dicha funcionalidad, se debera disponer de las siguientes

integraciones desde la puesta en produccion del sistema:
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o Salida de prescripciones realizadas en ICCA. Esta integracion permite la

continuidad de los tratamientos prescritos en ICCA cuando el paciente abandona

el ambito de criticos y pasa a otros ambitos gestionados mediante HCIS.

Requiere, en todo caso y por seguridad, un paso de validacién manual antes de

ser efectiva en el sistema de destino. El profesional responsable del paciente

podréa seleccionar qué medicacion continuar o interrumpir en funcion del estado

del paciente.

e Envio de la mensajeria de prescripcion indicando toda la informacion

correspondiente a la orden médica. Se realizaran distintos procesamientos

del mensaje recibido dependiendo del tipo de prescripcion:

O
O
.O
O

(6]

Perfusiones o mezclas.
Autodiluidos.

Especialidades farmacologicas.
Enterales.

Bolos.

e ORM 001 (6rdenes dietéticas y otras).

o OMP 009 (medicaciones, infusiones, alimentacion enteral).

o RAS 017 (medicaciones, alimentacién enteral).

o Se trabajara conjuntamente, entre el H120 y el proveedor, en el mapeo

requerido de las drdenes no farmacologicas.

o Salida de administraciones de medicacion en ICCA hacia HCIS.

7. Se contemplaran, como minimo, las siguientes integraciones para su desarrollo a lo

largo de la vida del contrato, a medida que el sistema ICCA incorpore las funcionalidades

correspondientes para llevarlas a cabo en futuras versiones y desarrollos de la

herramienta. Se procurara por parte del proveedor, en la medida de lo posible, que

dichas integraciones estén disponibles lo antes posible, y especificamente para la

puesta en produccion de la nueva version:

o Entrada de la prescripcion realizada en HCIS al médulo ICCA de criticos. Esto

permite completar la bidireccionalidad de la integracion de prescripcion,

incluyendo en todo caso, por seguridad, un paso de validaciéon manual antes de

ser efectiva en el sistema de destino. De esta forma se integrara la medicacion
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prescrita en HCIS de aquellos pacientes admitidos en planta o en cualquier otra
unidad que no disponga de sistema de informacion de criticos. Dicha integracién
permitira disponer de la informacién de medicacion del paciente durante su
estancia en el hospital, evitando al personal asistencial del ambito de criticos
duplicar prescripcion de farmacos y reducir errores de transcripcion.

o Salida de la administracién de medicacion en bolo realizada en ICCA anestesia
(en ICCA criticos ya esta disponible) hacia HCIS, de forma que los profesionales
dispongan de estas administraciones reflejadas HCIS cuando el paciente sale
del quiréfano.

o Mejoras en la prescripcion en el entorno quirdrgico, a través de la lectura de
codigos de barras de las etiquetas de medicacion generadas por los armarios o
carros de medicacion de quiréfano planteados en el proyecto de Quiréfano
Inteligente. De esta forma la lectura del cédigo de barras o 2D (Datamatrix)
permitiria el registro agil de la prescripcion-administracion de la medicacion en
quiréfano, incorporando automaticamente medicamento, dosis del vial original,
lote, caducidad y alérgenos de declaracién obligatoria, y manualmente sélo
aquella informacién imprescindible (como la dosis efectivamente administrada).

o Exportacién de ECG hacia HCIS (como informes) y hacia otros sistemas
actuales (ISCV) o futuros especializados en la gestion de estas pruebas como
datos discretos.

o Llamadas a aplicaciones externas (por xLink) desde ICCA sin necesidad de que
el usuario vuelva a autenticarse en dicha aplicacion, siempre que esté integrada
en el Directorio Activo de SALUD.

o Integraciéon con sistemas de autenticacién multifactor (basados en tarjeta de
empleado o biometria, como el sistema OneSign de Imprivata, actualmente
implantado en el H120) para la mejora del flujo segun la propuesta del proyecto
de Quiréfano Inteligente, en los siguientes escenarios:

= Reautenticacion y firma de acciones por parte del usuario.

» Cambio del contexto cama/paciente para el cambio rapido de usuario.

8. El proveedor se comprometera a realizar el analisis y escalado al equipo de desarrollo
de producto ICCA de las siguientes integraciones para su incorporaciéon en futuras
versiones. Se procurara por parte del proveedor, en la medida de lo posible, que dichas
integraciones estén disponibles lo antes posible, y especificamente para la puesta en

produccién de la nueva version:
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o Entrada de la prescripcion de HCIS al médulo ICCA de Quirdfano. En todo caso,
si se dispondra desde la puesta en produccion del sistema de la posibilidad de
consultar en ICCA la medicacion prescrita y administrada en HCIS, como nota
de texto, sin necesidad de abrir la aplicacién HCIS.

o Salida de la administracién de la medicacion continua realizada en ICCA
anestesia hacia HCIS.

o Integracién automatica del maestro de medicamentos y de prescripciones no
farmacoldgicas desde la herramienta Unica de actualizacion de catalogos de
prescripcion del hospital (sea el propio sistema de HCE o un sistema maestro de
medicacion especifico para esta funcion).

o Integracién con sistemas de reconocimiento de voz (como el sistema Invox de
Vocali, actualmente implantado en el H120) segun la propuesta del proyecto de
Quiréfano Inteligente para el dictado y la ejecucion de comandos (acciones
simples y compuestas) en la aplicacion.

o Integracién de los registros de enfermeria realizados en el mapa quirtrgico de

HCIS durante la intervencion para su volcado al sistema ICCA.

2.1.4 Arquitectura técnica del sistema

1.

Independientemente de la existencia de dos mddulos funcionales (ICCA criticos e ICCA
anestesia), se dispondra de un solo sistema de informacion, dando soporte a todas las
unidades de cuidados criticos y anestesia en sus diferentes modalidades: UCI de
Adultos y Pediatria, Unidad de Cuidados Criticos Cardiol6gicos, Unidades de
Reanimacion (REA), Unidades de Recuperacion Post Anestésica (URPA), Quiréfanos
de Adultos y Pediatricos, Neonatologia y cualquier otra unidad de criticos especializada
que pudiera plantearse, mas alla de las especificadas en el presente pliego.

Se dispondra de un nimero ilimitado de puestos de trabajo que podran acceder a ICCA.
La solucién estara virtualizada e integrada con los sistemas de informacién del Hospital.
La solucién estara integrada con las distintas soluciones de monitorizacion del H120 y
estara conectada al resto de dispositivos médicos de las distintas unidades.

La solucién debera instalarse en los PCs provistos por el hospital. El proveedor formara
al personal de IT en la instalacién de la aplicacion cliente. La replicacion e instalacion
de la aplicacion en la base de PCs requerida se realizara por parte del personal del

hospital a través de sus servicios de soporte.
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6. El proveedor proporcionara el hardware y el software necesario para la parte servidora

del sistema, de forma que se cumplan los siguientes requisitos:

(¢]

Cumplimiento del indicador de disponibilidad determinado en el pliego,
requiriendo para ello una arquitectura de alta disponibilidad para albergar el
sistema. Dicha plataforma podra funcionar en dos centros de datos (CPD)
fisicamente separados, a criterio del H120. En este caso, el hospital habilitara
los elementos de comunicaciones necesarios para la interconexion y
sincronizacion de este sistema en ambos centros de datos.

Los servidores fisicos deberan instalarse en el CPD del hospital y tener un
formato enracable en armarios de 19”. Se dotaran como parte del contrato todos
los elementos para su correcta instalacion (guias hardware de instalacion,
tornilleria, latiguillos, cableado).

La conexion de los servidores a la red de datos se realizara mediante tarjetas de
red de minimo 1Gb/s con conectores RJ-45 o bien mediante conexiones de fibra,
a criterio del H120.

Los distintos servidores requeridos por el sistema estaran virtualizados
(utilizando el hipervisor VMWare 6.0 o superior) y seran ubicados en las
magquinas fisicas proporcionadas como parte del contrato por el proveedor. Las
magquinas virtuales incorporaran todos los elementos del software base, y sus
licencias, que sean necesarias para su adecuado funcionamiento, proteccion
ante amenazas informaticas, disponibilidad y rendimiento durante la vida del
contrato.

Estaran incluidos, como parte del contrato, el suministro de las licencias software
correspondientes a las soluciones objeto del contrato y a todas las soluciones
software requeridas para el funcionamiento de la solucion en las condiciones de
disponibilidad y seguridad establecidas, y de acuerdo a las especificaciones del
fabricante, incluyendo software base, sistemas operativos, bases de datos,
balanceadores de carga, motores de integracion, etc. Debe incluirse el soporte
y la actualizacién de las licencias software, incluyendo todas las actualizaciones

de seguridad y nuevas versiones, durante toda la vida del contrato.

7. Las configuraciones de red local requeridas para el funcionamiento del sistema,

incluyendo VLAN y reglas de firewall, deberan ser indicadas en las ofertas

correspondientes y consensuadas en todo caso con el H120 y con los responsables de
Madrid Digital.
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o

La conexion a la red de datos TCP/IP ethernet se realizara de forma cableada a
los equipamientos de red existentes (switches de acceso de planta) con
conexion a puertos RJ-45 (rosetas) con velocidades 10/1 00/1000.

En caso de que el equipo tenga un interfaz de datos inalambrico, debera cumplir
con los estandares WIF1 802.11 a/b/g/n/ac, Frecuencias - 2,4 Ghz — 5 Ghz, sobre
protocolo WPA 2 (AES) y PSK para la proteccion de los datos enviados por
encriptacion y la autenticacion de los clientes.

No podran desplegarse elementos LAN (como switches, hubs o firewalls) asi
como elementos WAN como routers, o cualquier elemento de comunicaciones,

sin el andlisis y aceptacién por parte del personal técnico del H120.

8. La solucién ofrecida por el licitador se adaptara a la plataforma de monitorizaciéon de

servicios que determine el hospital (Nagios o equivalente). Deben monitorizarse todos

los elementos incluidos en la solucién. El adjudicatario incluira todas las licencias

necesarias para la monitorizacion de la infraestructura.

El proveedor sera responsable de mantener y dar soporte a la plataforma durante la

vigencia del contrato. Se incluiran por tanto todos los servicios de administracion del

sistema, incluyendo especificamente:

(@]

Monitorizacién de todos los elementos hardware y software que proporcione
como parte de su solucion para asegurar en todo momento su adecuado
funcionamiento.

Administracién de todos los componentes hardware y software de la arquitectura
ofertada. En aquellos componentes propios del hospital, se acordaran los

términos para su administracion al inicio de los trabajos de implantacion.

2.1.5 Persistencia, gestion y explotacion de datos clinicos y no clinicos

7

El sistema ICCA persistira los datos clinicos generados cumpliendo con todos los

requisitos normativos en materia de seguridad y proteccion de datos personales,

garantizando y dotando los mecanismos necesarios para su disponibilidad y seguridad

durante toda la vida del contrato.

2. Acceso y explotacién de datos generados por el equipamiento o sistema:

a.

Los datos seran accesibles por parte del H120, como responsable del
tratamiento, quién tendra a su disposicion toda la documentacion relativa a los
mismos y los permisos de acceso correspondientes para gjecutar las consultas

que requiera. Se dispondra de una base de datos réplica de la base de datos de
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produccion, de forma que las actividades de explotacion no puedan penalizar el
rendimiento del entorno productivo.

b. El sistema facilitara la descarga completa de los datos clinicos y de actividad
registrados, con la maxima granularidad, a través de herramientas comunes de
ETL, para su integracion en los sistemas informacionales del H120 (Infobanco).
El adjudicatario prestara el soporte necesario para la realizacion de esta tarea
en caso de que sea requerido por el H120.

3. El sistema dispondra de un médulo de explotacion de datos capaz de generar al menos
estos resultados:

a. Informes genéricos o personalizados: a partir de la informacion registrada en el
sistema se generan diferentes tipos de informe basados en plantillas pre
definidas (genéricas) o personalizadas.

b. Consultas predefinidas: funcionalidad para obtener el resultado de consultas
recurrentes en el tiempo y predefinidas por el usuario.

c. Explotacion Avanzada: Incluyendo varios métodos de andlisis definidos por el
usuario, como analisis multi-dimensional, consultas e informes, que podran ser
guardados para usos posteriores y exportados para su explotacién en otras
aplicaciones.

4. El sistema se adaptara a las politicas de backup corporativas y a los mecanismos
técnicos disponibles para su realizacién. Deberan especificarse los requisitos de
almacenamiento necesario para las tareas de backup en cuanto a estimaciones de

espacio necesario (en GB netos) y estimaciones de crecimiento anual.

2.2 EXTENSION A NUEVAS AREAS EN EL MARCO DEL PROYECTO DE CONSTRUCCION
DEL NUEVO BLOQUE TECNICO Y DE HOSPITALIZACION DEL H120

Como parte del proyecto para la construccion y puesta en marcha del nuevo Bloque Técnico y
de Hospitalizacion (NBTYH) del H120 se requiere la extension del sistema ICCA al conjunto de
servicios y unidades en los que se realiza asistencia al paciente critico y quirargico. Para ello,
es necesaria la dotacién de licencias del sistema ICCA y la provisiéon de los servicios de

implantacién y configuracion requeridos en los distintos servicios y unidades implicadas.

2.2.1 Dotacion de licencias ICCA
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Todas las licencias indicadas se acompafiaran de equipos concentradores de 8 puertos para la

conexion de dispositivos a pie de cama, excepto las camas de URPA para pacientes criticos

Servicio Clinico

Niimero de Camas

ICCA. Médulo de Criticos

Cuidados Criticos de adultos 80
Cuidados Criticos pediatricos 21

URPA, camas especificas para pacientes criticos 12
Ampliacién de UCI Neonatal e Intermedios 19

Total licencias ICCA. Médulo de Criticos 132
ICCA. Médulo de Quiréfanos

Anestesiologia y Reanimacion. Quiréfanos. 49
(Incluye 40 quirofanos, quiréfano de radioterapia,

Fecundacion In Vitro, 6 quiréfanos CMA y quiréfano del

Centro de Simulacion).

Anestesiologia y Reanimacion. Anestesia fuera de 18
quiréfano.

(Incluye Intervencionismo Cardiaco, Rx Vascular,

Endoscopia, Sala Eco. Radiofrecuencia tiroides y

urologia, Sedacién RMy TC, HDD intervencionismo).

Total licencias ICCA. Médulo de Quiréfanos 67
TOTAL licencias ICCA 199

que se acompariaran de concentradores de 4 puertos.

El H120 podra determinar una distribucion distinta de las licencias entre los servicios indicados,
de acuerdo a las necesidades asistenciales, sin alterar las cifras totales de licencias adquiridas.
En el caso de que se requirieran licencias adicionales por circunstancias asistenciales

sobrevenidas, se recurrira a los mecanismos administrativos correspondientes de modificacion

del contrato definidos en los pliegos de clausulas administrativas particulares.

2.2.2 Servicios de implantacion requeridos

1.
2
3.

Gestién del proyecto de acuerdo a metodologias de gestion estandar (como PMBOK).
Instalacién y configuracion del sistema y de todos sus componentes asociados.
Formacién a usuarios finales en el uso del sistema. Sera un servicio clave para el exito

del servicio de implantacién planteado. Se realizaran sesiones presenciales, formacién
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a superusuarios y se elaboraran pildoras formativas en video. El proveedor debera
detallar en su oferta un plan de formacién, indicando contenidos, duraciones y humero
de sesiones previstas, y facilitando las guias de usuario correspondientes.

4. Formacion y soporte a stper usuarios en configuracion y uso del sistema para permitir

la parametrizacion del mismo.

5. Soporte técnico y de configuracion durante el arranque del sistema en horario 8x5.

6. Analisis, desarrollo y pruebas de las nuevas integraciones.

7. Conexion con dispositivos y mapeo de datos.

8. Instalacion de servidor de test (entorno de simulacién/desarrollo independiente del de
produccion).

9. Formacion en herramientas de explotaciéon de datos.

10. Se establecera un plan de contingencia por escrito y de comun acuerdo por parte del
adjudicatario y del hospital. En particular, se disefiara un plan de contingencia para la
actuacién en caso de errores criticos fuera del horario de soporte estandar,
especialmente en ambitos de atencién continuada.

11. Implantacién de la solucion: El conjunto de las tareas de configuracion e implantacion
del equipamiento o sistema y de las soluciones complementarias indicadas en el pliego
se abordaran de acuerdo al cronograma incluido en la propuesta del proveedor, que
sera acordado con el H120. Una vez acordado con el hospital, sera anexado como parte
del contrato. La implantacion completa del sistema debera realizarse desde la fecha de

formalizacién del contrato, segun este cronograma.

2.3 SOPORTE INTEGRAL PARA GARANTIZAR EL ADECUADO FUNCIONAMIENTO DEL
SISTEMA DURANTE TODA LA VIDA DEL CONTRATO

El proveedor facilitara un soporte integral del sistema ICCA, incluyendo tanto el sistema de
informacién clinica como los elementos de conectividad e integracién requeridos para su
funcionamiento, incluyendo todas las licencias actuales y las nuevas licencias indicadas en el

presente pliego, en base a las condiciones y detalles descritos en los siguientes apartados.

2.3.1 Descripcion de los trabajos de soporte
Los trabajos de soporte aplicaran a todas las instalaciones existentes de ICCA en el H120. A

medida que se vaya activando el sistema en las distintas unidades contempladas en el proyecto,

se pondran en marcha mecanismos y protocolos establecidos para asegurar el soporte y
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mantenimiento del sistema de informacion recién implantado, dando el apoyo necesario a los
usuarios y realizando todos los ajustes requeridos al software. Dentro de este soporte se
incluyen también las tareas relacionadas con la integracion y adecuacién de interfaces, asi
como otras relacionadas con subsanar incidencias, realizar pruebas y modificaciones y

responder a dudas o sugerencias.

Los servicios de soporte se proporcionaran a lo largo de toda la vida del contrato, a partir de la
firma del mismo para la instalacion actual del sistema en el H120, y a partir de su puesta en
produccién para los nuevos elementos asociados a la nueva version de ICCA. Estos servicios
seran los siguientes:

1. Administracion y operacion de la plataforma tecnoldgica. El adjudicatario
administrara y operara todos los componentes hardware y software de la arquitectura
ofertada para asegurar en todo momento su adecuado funcionamiento. En aquellos
componentes propios del hospital, se acordaran los términos para su administracion
coordinada al inicio de los trabajos de implantacion.

2 Mantenimiento Preventivo: revisiones y test estandares para comprobacion de la
buena marcha de los sistemas. El mantenimiento preventivo implicara la revision de
software y hardware y la deteccion y resolucion proactiva de cualquier disfuncion
detectada.

3. Mantenimiento Correctivo: correccion de errores que pudieran detectarse. Abarcara
la resolucién completa, hasta la validacion del usuario, de cualquier problema con el
equipamiento o sistema independientemente de que haya sido causado por el software
o el hardware objeto del contrato. Se incluyen, por tanto, el desarrollo de parches de
software y la renovacién o sustitucién del hardware debido a averias o pérdidas de
rendimiento.

4. Mantenimiento Técnico Legal: cubre la notificacion de cambios y novedades legales,
modificaciones de normativas relacionadas con el equipamiento o los procesos, etc.

5. Mantenimiento Adaptativo: Modificaciones del software motivadas por cambios en los
requerimientos del entorno y especificamente de los sistemas de informacién del H120.

6. Mantenimiento Perfectivo: Incorporacién de nuevas funcionalidades o modificaciones
en el software orientadas a la mejora o correccién de errores en la ejecucion de los
programas.

7. Mantenimiento Evolutivo: trabajos para la introduccion en el sistema de nuevas
funcionalidades o mejoras de los procesos ya existentes. De forma periédica se

presentaran las nuevas actualizaciones existentes y se realizaran por parte del
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proveedor las tareas necesarias para ponerlas en produccion, con soporte in-situ Si

fuese demandado por el hospital.

O

Se analizaran y reportaran al fabricante todas las demandas de mejora
realizadas por el hospital relativas al software y que requieran actualizacion o
implementacion de nuevas versiones del propio software.

Durante la duracion del contrato, se implantaran las actualizaciones de version
del software disponibles a medida que sean certificadas por el fabricante, sin
demoras debidas al adjudicatario y con la autorizacién previa del hospital.

Se registraran por parte del adjudicatario todos los avisos y solicitudes de
evolutivo cursadas con un identificador Unico, las acciones realizadas sobre el
sistema y cualquier actividad de mantenimiento. Esta informacion estara a
disposicion del hospital, informando el adjudicatario de la situacién de las
incidencias y solicitudes pendientes de resolucién durante todo su proceso.

Se realizaran las demandas de mejoras reportadas por el Hospital que no
requieran cambio de software y que puedan ser implementadas por el equipo
dedicado al mantenimiento evolutivo por parte del proveedor, mediante cambios
de configuracién o adaptacién y desarrollo sobre el sistema implementado.
Aquellas tareas de mayor complejidad que requieran de un especialista o
consultor IT seran evaluadas por el equipo de gestion del servicio, para su

inclusién dentro de la cobertura del mismo.

Desde el punto de vista operativo y funcional, el servicio a prestar incluird como minimo los

siguientes grupos de tareas:

1. Soporte a productos:

(¢]

Los moédulos propios del sistema ICCA (IntelliSpace Critical Care And
Anesthesia).

El software del Sistema Operativo de servidor de Microsoft y de Bases de Datos
SQL Server asi como cualquier otro sistema operativo o componente de software
de la plataforma de servidores.

El motor de integracién Rhapsody o cualquier otro que se incorpore por parte del
proveedor.

Mantenimiento del software de la aplicacién ICCA instalada en los PC’s clientes
y en los servidores.

Parches y hotfixes de software para mantener el sistema ICCA bajo los requisitos

de actualizacién evolutiva emitidos por fabrica dentro de una misma version.
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o Mantenimiento del software de las licencias del sistema de integracién de
dispositivos que dan servicio a las unidades con concentrador de dispositivos.

o Parches y hotfixes de software para mantener el sistema de integracién de
dispositivos bajo soporte y siempre actualizado dentro de una misma version.

o Mantenimiento del hardware de los concentradores de conectividad de

dispositivos instalados también segtin la misma distribucion.

2. Soporte a desarrollos de integracion y otros:

o Se entiende por integracion la construccién, monitorizacion y mantenimiento de
sistemas de conexién de datos que tienen como origen o destino los productos
incluidos en el soporte. Dicha conexion puede efectuarse mediante mensajeria
HL7, otro tipo de mensajeria, intercambio de ficheros, o cualquier otro medio que
establezca el H120. Son tareas propias de este soporte:

= La resolucidn de las incidencias reportadas por los usuarios o por otros
agentes implicados.

= El proveedor debera realizar tareas periodicas de comprobacion de la
calidad de las integraciones. Dichas tareas seran pactadas con el H120.

= La comprobaciéon de los mecanismos de integracion tras cada
actualizacién de cualquiera de los componentes implicados, incluyendo
de sistemas de informacién de terceros.

= |La emision de informes y recomendaciones sobre la integracion de los

productos.

2.3.2 Condiciones de servicio y gestion de incidencias

p

La cobertura del servicio de mantenimiento y soporte se dara en horario extendido 24x7.
Los avisos de incidencia al proveedor se generaran mediante llamada telefénica en
dicho horario.

El proveedor dara servicio mediante conexién remota para investigar en la aplicacion
informatica y proceder a solucionar la consulta o el problema planteado siempre que
sea posible.

Si, por circunstancias especiales del problema consultado, se tratase de una incidencia
que no se pudiese resolver mediante la conexion remota, se enviaria un ingeniero a la
instalacion. Dicho desplazamiento se realizara dentro de la jornada laboral, y por tanto
los tiempos de resolucion se adaptaran a horario de 8:00h a 17:00h, de manera

ininterrumpida, exceptuando fines de semana y festivos nacionales y locales. En caso
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de incidente critico, es decir, de error del sistema que impide el trabajo con el mismo,
afectando a multiples usuarios y/o puestos de trabajo, el proveedor debera prestar
servicio presencial si fuera requerido en horario 24x7.

4. Cualquier actuacién sobre el equipamiento o sistema, y especialmente aquellas
actuaciones que impliquen disminucién de sus funcionalidades o interrupciones en su
funcionamiento, deberan consensuarse previamente con el hospital con el objeto de
minimizar su repercusién clinica, procurando su realizacion en horas valle con baja
carga de trabajo, especificamente en horario nocturno y/o en fines de semana.

5. El proveedor ofrecera un curso de formacién de soporte Nivel 1 al inicio del contrato
para asegurar que el H120 se encuentre en disposicion de mantener el sistema a un
primer nivel de forma correcta.

o Dicha formacién cubrira el ambito de peticiones, incidencias y consultas que se
deben solucionar en Nivel 1 asi como el método de escalado a nivel 2 y la
recepcion de resultados por parte de los niveles superiores. De esta manera, las
personas designadas para ofrecer servicio Nivel 1 en el H120, en su caso,
estaran capacitadas para cumplir los procesos de operacion entre niveles
asegurando una correcta calidad del servicio.

o Laimparticién de esta informacién no excluye en ningln caso la responsabilidad
de prestar el servicio de Nivel 1 de atencién de incidencias por parte del

proveedor si asi se le requiere por el H120.

Bajo estas condiciones, el proveedor debera asegurar los siguientes acuerdos de nivel de

servicio para incidencias:

PRIORIDAD TIEMPO DE RESOLUCION
10 alta 2 horas

2 o media 12 horas

3 o baja 48 horas

Niveles de Servicio:
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e Prioridad 1 o alta: Se entiende por prioridad 1 cuando el sistema primario de ICCA
estuviera parado y por tanto inaccesible para todos los usuarios.

o lgualmente, cuando la pérdida de un servidor con datos de paciente afecte a un
porcentaje superior al 25% de camas configuradas en el sistema.

o Se limita el ambito de impacto de incidencias de prioridad 1 al acceso al sistema
ICCA.

o Se incluiran aquellas integraciones que afecten al flujo de trabajo de forma
critica, viéndose interrumpida la tarea asistencial del personal del H120, no
existiendo alternativa para su ejecucion.

e Prioridad 2 o media: Se entiende por prioridad 2 cuando el sistema sufra una pérdida
significativa de funcionalidad.

o Igualmente, cuando la incidencia afecte a los concentradores e impacte en un
porcentaje superior al 10% de camas configuradas en el sistema.

e Prioridad 3 o baja: resto de incidencias.

o En el caso de que mediante una incidencia se detecte un problema de software

que requiera de un desarrollo no puede garantizarse la resolucién en el plazo

requerido de prioridad.

2.3.3 Dedicacién de recursos humanos

1. Para la realizacién de tareas de soporte descritas el proveedor asignara cuantos
técnicos sean necesarios para cumplir con el alcance de los trabajos descritos en el
pliego y sus niveles de servicio.

2. Adicionalmente, con el fin de realizar las tareas soporte, de configuracién y mejora de
la funcionalidad propia del sistema, se pondra a disposicion del H120 dos técnicos en
dedicacion exclusiva y completa, durante la vigencia del contrato. La jornada laboral de
los técnicos dedicados sera presencial y del 100%, vinculada a la propia jornada laboral
del adjudicatario.

3 Todos los recursos humanos dedicados para las diferentes tareas del servicio definido
en el presente pliego deberan estar oficialmente formados y certificados por el

proveedor.

3. SEGURIDAD Y PROTECCION DE DATOS PERSONALES.
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1. Todos los equipamientos o sistemas que contengan o manejen datos personales seran
conectados a la red sanitaria del Servicio Madrilefio de Salud, en la ubicacion
establecida por el H120 y cumpliendo con los estandares e instrucciones corporativas.
El equipamiento o sistema permitira la instalacién del software antivirus corporativo del
H120 o un mecanismo equivalente de proteccion.

2. Se llevara a cabo la integracion con el Directorio Activo del H120 mediante LDAP para
la gestion Unica de usuarios y accesos. El sistema permitira su inclusion en el Dominio
SALUD del H120.

3. El software que se proporcione al inicio del contrato sera compatible con las estaciones
de trabajo existentes en el hospital, basadas actualmente en Windows 10y navegadores
Internet Explorer 11 (a extinguir), Edge, Chrome y Firefox y con sus actualizaciones
futuras. Las actualizaciones de ICCA durante la vida del contrato mantendran la
compatibilidad con el puesto cliente.

4. El equipamiento o sistema debera cumplir con los requisitos en materia de seguridad y
proteccion de datos personales establecidos en la normativa legal vigente, durante todo
el contrato, incluyendo el Reglamento General de Protecciéon de Datos (RGPD), la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales y el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS).

5. Dado que el equipamiento o sistema se considera por el H120 de categoria ALTA de
acuerdo al ENS, el proveedor debera trabajar durante el contrato para obtener la
Certificacion de Conformidad con el ENS, de acuerdo a lo establecido en la “Instruccion
Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad’,
aprobada, el 13 de octubre de 2016, por Resolucién de la Secretaria de Estado de
Administraciones Publicas. Asi mismo, el adjudicatario debera procurar seguir las
recomendaciones de implantacion contenidas en la “Guia CCN-i'Z 858 Implantacion

\

de sistemas SaaS en modo local (on-premise)”.

’

—*Fdo. Maria Cruz Martin [Balgado Fdo. Manuel Cortés Guerrero
Jefe de Servicio de Medicina/Intensiva Jefe de Servicio de Anestesiologia y
Reanimacion
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Fdo. Carmen Rosa Pallas Alonso

Jefe de Servicio de Neonatologia

Fdo. Fernando Arribas Ynsaurriaga

Jefe de Servicio de Cardiologia
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Fdo. Juan Ignacio Sanchez Diaz

Jefe de Seccion UCIP y Urgencias

Fdo. Juan Luis Cruz Bermudez

Jefe de Servicio de Informatica
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