Ref: 55/941977.9/23

@ madriddigital

Agencia para la Administracion Digital
de la Comunidad de Madrid

Pliego de Clausulas
Administrativas Particulares

“SOFTWARE PARA LA GESTION INTEGRAL DE REDES
SOCIALES DE LA COMUNIDAD DE MADRID”

aanenioc et domono s ooy ansanumsinacor. [N RRFII
mediante el siguiente codigo seguro de verificacion: 1239477372361763608409

Exp. nim.: ECON/000051/2023 P&gina 1 de 56



@ madrid

PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES QUE HA DE REGIR EN EL
CONTRATO DE SUMINISTRO DENOMINADO “SOFTWARE PARA LA GESTION INTEGRAL
DE REDES SOCIALES DE LA COMUNIDAD DE MADRID”, A ADJUDICAR POR
PROCEDIMIENTO ABIERTO SIMPLIFICADO ABREVIADO, MEDIANTE CRITERIO UNICO

INDICE:
CLAUSULA 1.- CARACTERISTICAS DEL CONTRATO ..ottt 4
1. DEFINICION DEL OBJETO DEL CONTRATO ....cuiiiitieiieieiceeeteteteee ettt en s 4
2. ORGANOS ADMINISTRATIVOS ..ottt ettt ettt s s st et e es s se e s asesens 5
3. PRESUPUESTO BASE DE LICITACION . .....coivitiiieieteeeeee ettt aens 5
4, CONTRATO SUJETO A REGULACION ARMONIZADA ........ococtiiiiiieieeteieteesesie e 6
5. HABILITACION EMPRESARIAL O PROFESIONAL PRECISA PARA LA REALIZACION DEL
CONTRATO L.ttt e e s et e e e s s e et e e s e e s s e bbb e e et e e e s st e bbb e e e e e e e e s s s b an b e e e e e e s e naes 6
6. PROCEDIMIENTO DE ADJUDICACION ....cooiiiiiiiiiieteiieeieieei ettt anens 6
7. CRITERIOS OBJETIVOS DE ADJUDICACION DEL CONTRATO.....cciiiiieiiiiiieieeeie e 6
8. DOCUMENTACION TECNICA A PRESENTAR EN RELACION CON LOS CRITERIOS OBJETIVOS
DE ADJUDICACION DEL CONTRATO ...ttt ettt et e e e s e e e e e e e e s 7
9. ADMISIBILIDAD DE VARIANTES ..ottt e e e s ne e e e s 7
10.  MEDIOS ELECTRONICOS ..ottt ettt ettt ettt s et es st tesn s st et ess s sesenn s esesens 7
11. ENTREGA DEL SUMINISTRO ....cciiiiiiitiitiie ettt ettt e e e st e e e e s e s e e e e e e e s e nnnnees 8
12, PLAZO DE EJECUCION .....oooiiieeeeeeeee ettt ea et es st e s s et es s s s esese s ssesens 8
13. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO ....ooiiieieeeeeieceeeeee e 8
14, PENALIDADES ... .o oottt r e e e e e 9
15. MODIFICACIONES PREVISTAS DEL CONTRATO ......ciiiiitiiiieeee it 9
16.  SUBCONTRATACION.....c.eoiititiiiititetitei ettt ettt ettt ettt e s e e s s s et b b e s e e s e s e se s st e b es e s st e s s ssesens 9
17.  REGIMEN DE PAGOS.....cooiiiititiiiietetet sttt sttt ettt sttt st et e st st e st et be s e st sese s st e b et e s s esese s ssesens 9
18.  REVISION DE PRECIOS .....ootiuiiiietitieetetee sttt ettt ettt ettt sttt s e st se s s s tens 10
19. INFORMACION SOBRE SOBRE EL CONTRATO CUYO CARACTER CONFIDENCIAL DEBE
RESPETAR EL CONT RAT ST A ettt ettt ettt e e e e e sttt e e e s e s e et e e e s e aanrnnreeeeeeeeanes 10
20. FORMA DE CONSTATACION POR LA ADMINISTRACION DE LA CORRECTA EJECUCION DEL
CONTRATO L.ttt e e oo oottt e e 44 e o R e ettt e e o4 oo s R h e e et et e e o4 e e R s b e e ettt e e e s e e s e bn e et e e e e e s e e nnbnnneeeeens 10
21. FORMA DE RECEPCION DEL CONTRATO .....oouiiiieiieeeeieteee e et es et en e sen e 10
22, PLAZO DE GARANTIA ..ottt n et n et s s es et n e se e e 10
23. PROTECCION DE DATOS DE CARACTER PERSONAL Y SEGURIDAD DE LA INFORMACION ..11
CAPITULO Il oottt ettt s et b s et et e bttt e b e et e s et se st et e et et e s s ss et se e s 30
CLAUSULA 2.- REGIMEN JURIDICO ......cucuiiiiieiieiieietee ettt ettt 30
CLAUSULA 3.- OBJETO DEL CONTRATO ..ottt ettt sttt es et 30
CLAUSULA 4.- PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO ....ccceeveverirennnan. 30
CLAUSULA 5.- PERFIL DE CONTRATANTE ....oouiiiiititiieteteee ettt 31

Exp. nim.: ECON/000051/2023 Péagina 2 de 56



@ madrid

CLAUSULA 6.- CAPACIDAD PARA CONTRATAR ....oooviiicteeeeee ettt s et ea et es e eaenneaene e 31
CLAUSULA 7.- PROCEDIMIENTO DE ADJUDICACION .....cociiiitieeeeeietceeeeeeee e een e en s en e 32
CLAUSULA 8.- CRITERIOS OBJETIVOS DE ADJUDICACION.......cocoiiuieeeeieeeeeeeeeee et en e 32
CLAUSULA 9.- PRESENTACION DE PROPOSICIONES.......cocvevetieeeiietieeeeeeteeeese s ereessssseseen s s sans 32
CLAUSULA 10.- MEDIOS ELECTRONICOS .......cooiiiieieeeeeeieteeete et ets et tes s iss ettt essans e s st se s e 33
CLAUSULA 12.- APERTURA DE PROPOSICIONES ......cooveuiueieieteeeeesietee e eies e s ieses st en s seseensane 36
CLAUSULA 13- ACREDITACION DE LA CAPACIDAD PARA CONTRATAR Y PROPUESTA DE
ADJIUDICACION. ...ttt ettt ettt et et et e s ss et et et ese et et e s s ss et et et ese et e s ese st et et et e s et esesesn et etesesnssasnnsseas 37
CLAUSULA 14.- ADJUDICACION DEL CONTRATO ..ottt sttt nn e 40
CLAUSULA 15.- PERFECCION Y FORMALIZACION DEL CONTRATO ...ooviveiieeeeteeeeeeeee e 41
CLAUSULA 16.- PRINCIPIO DE RIESGO Y VENTURA .....oooiiiiiiete et s ettt eaenn e 41
CLAUSULA 17.- SUJECION A LOS PLIEGOS DE CLAUSULAS ADMINISTRATIVAS PARTICULARES Y
DE PRESCRIPCIONES TECNICAS ......ooviteeeeeteteeeesetee et te et tees et s tes s st st ss s essteses st asesesssstesessssasessenssesens 42
CLAUSULA 18.- DIRECCION Y SUPERVISION DEL CONTRATO .....oooiiieieeeeeeeeieee et en s 42
CLAUSULA 19.- PLAZO DE EJECUCION .....cviiitieiieieteee ettt s etes et eaes s sen st essaastese s asnsese s sans 42
CLAUSULA 20.- PRORROGA DEL CONTRATO ......ouitiuiiiieteeeeetetete s eteseseeses s sss e tesessssssess s ssnsese s sans 43
CLAUSULA 21.- PENALIDADES POR INCUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES......43
CLAUSULA 22.- RESPONSABILIDAD DEL CONTRATISTA POR DANOS Y PERJUICIOS ..........ccee...... 44
CLAUSULA 23.- MODIFICACION DEL CONTRATO ....ooiiiieiieeeeieteeeeeseteseeeetes e ss e tes s sae s s saeseseeneans 44
CLAUSULA 24.- SUSPENSION DEL CONTRATO ...ooviiiieiete ettt ee et en et enete e eaeee s 44
CLAUSULA 25.- CESION DEL CONTRATO ...oviiiiieeteeeeeeeeete ettt ee et sete s ae s ateeaeae s etesannnanene s 45
CLAUSULA 26.- SUBCONTRATACION ......coiiitieieieeete ettt seen et e et es e eaet e s esateseanneeene s 45
CLAUSULA 27.- PAGO DEL PRECIO DEL CONTRATO ....cuiiiiieeeceeee et seee et enet et seenn e 46
CLAUSULA 28.- REVISION DE PRECIOS ......ooviiieieeteeeeee ettt s s et s eneteeaean s eteseannenene s 46
CLAUSULA 29.- OBLIGACIONES, GASTOS E IMPUESTOS EXIGIBLES AL CONTRATISTA.................. 46
CLAUSULA 30.- MEDIDAS DE CONTRATACION CON EMPRESAS QUE ESTEN OBLIGADAS A TENER
EN SU PLANTILLA TRABAJADORES CON DISCAPACIDAD ........cooueieieeieeeeeeee et 47
CLAUSULA 31.- OBLIGACIONES LABORALES, SOCIALES Y MEDIOAMBIENTALES ......ccccooveveveveanae. 47
CLAUSULA 32.- ENTREGA DE LOS BIENES Y EJECUCION DEL CONTRATO.....covovoeeeiveeeeeeeieeeennas 48
CLAUSULA 33.- CUMPLIMIENTO Y RECEPCION DEL CONTRATO ...coouvivviteeeeeeeee et en e 48
CLAUSULA 34.- LIQUIDACION DEL CONTRATO ....cviiiieiete ettt et s et ea et sanan e s 49
CLAUSULA 35.- PROPIEDAD DE LOS TRABAJOS, CONFIDENCIALIDAD Y PROTECCION DE DATOS
DE CARACTER PERSONAL ....coouvivitieeiteieteeeeeeet et s et ettt ees et e aes s et et et esssssaess s esstetessssasese s asstesenesasesnsnsentenes 49
CLAUSULA 36.- PLAZO DE GARANTIA Y VICIOS O DEFECTOS DURANTE EL PLAZO DE GARANTIA51
CLAUSULA 37.- RESOLUCION DEL CONTRATO ....uiiiieiete ettt sttt es et snann e e 51
CLAUSULA 38.- PRERROGATIVAS DE LA ADMINISTRACION, REVISION DE DECISIONES Y
TRIBUNALES COMPETENTES ..ottt ceeteetete ettt e et e st s et s st s e eae e e se s etesaasesaesssaeseetesesaeenateseaeenaneeasens 52
ANEXO |I: MODELO DE PROPOSICION ECONOMICA ...ccoiveeeeeeeeeeeeee e en e, 53
ANEXO Il. MODELO DE DECLARACION RESPONSABLE MULTIPLE ....ccooveviveeieeeee e 54

Exp. nim.: ECON/000051/2023 Péagina 3 de 56



@ madrid

CAPITULO |
CARACTERISTICAS DEL CONTRATO

CLAUSULA 1.- CARACTERISTICAS DEL CONTRATO

TiTULO:

“SOFTWARE PARA LA GESTION INTEGRAL DE REDES SOCIALES DE LA

COMUNIDAD DE MADRID”

1. DEFINICION DEL OBJETO DEL CONTRATO

El objeto del presente contrato, es la cesién de derecho de uso, en modalidad SaaS, de un
software para la gestion, monitorizacién, seguimiento, medicién de resultados, coordinacién y
mantenimiento y soporte de las redes sociales de la Comunidad de Madrid, que dote a los
gestores de redes sociales de la Direccion General de Medios y de las distintas Entidades
Institucionales de la Comunidad de Madrid, de una herramienta que les permita realizar un
trabajo mas eficiente y mejor coordinado, garantizando la seguridad de los perfiles
institucionales, todo ello de conformidad con los requerimientos establecidos en el Pliego de
Prescripciones Técnicas.

Division en lotes: No
Justificacion de la no division en lotes:

Dadas las caracteristicas del suministro que constituye el objeto del contrato, (cesion del
derecho de uso de una solucidon en la nube para la gestion integral de las redes sociales
de la Comunidad de Madrid), se justifica la no division del objeto del contrato en lotes,
teniendo en cuenta que las distintas fracciones del objeto del contrato, no gozan de
sustantividad propia y no son susceptibles de utilizacién y aprovechamiento por
separado, por lo que no es viable la ejecucion independiente de cada una de ellas.

Por tanto, la realizacién independiente de las diversas prestaciones comprendidas en el
objeto del contrato imposibilitaria la correcta ejecucion del mismo desde el punto de vista
técnico, al tratarse de prestaciones intimamente ligadas entre si.

En virtud de lo anteriormente expuesto, y a la vista de que el objeto del contrato ha de ser
ejecutado por la misma empresa adjudicataria, no se puede prever la realizacion
independiente de cada una de las partes mediante su divisibn en lotes, en aras de
garantizar que la ejecucion del contrato se realice de la manera més eficiente y efectiva
de acuerdo a los criterios de coherencia y uniformidad que se requiere para dar cobertura
a las necesidades a las que se pretende dar solucién con este tipo de contratos.

Cddigo CPV:
48000000-8 Paquetes de software y sistemas de informacion

Ampliacién a un numero mayor de unidades por la baja de adjudicacion: No
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2.

ORGANOS ADMINISTRATIVOS

Organo de Contratacion:

La Consejera Delegada de la Agencia para la Administracion Digital de la
Comunidad de Madrid (en adelante la Agencia), en virtud de lo establecido en el
Articulo 10.8.2 b) de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. N° 311, de 30 de diciembre de 2005).

Direccion postal:

C/ Embajadores, n° 181
28045 - Madrid.

Cddigo DIR3:

El cddigo unico para el 6rgano gestor, la unidad tramitadora y la oficina contable es el
A13037574.

NIF.: Q7850054C
Direccion encargada del seguimiento y ejecucién del contrato:

Direccion de Servicios a Consejerias de Presidencia, Justicia e Interior, y Administracién
Local y Digitalizacion.

Responsable del Contrato:

La Directora de Servicios a Consejerias de Presidencia, Justicia e
Administracién Local y Digitalizacion.

Interior, y

PRESUPUESTO BASE DE LICITACION

Tipo de Presupuesto: Cuantia maxima determinada.

Presupuesto base de licitacion:

CONCEPTOS ANO 2023 ANO 2024 TOTAL
PRECIO DE LA SUSCRIPCION 14.500,00 € 14.500,00€ | 29.000,00 €
IMPORTE TOTAL 14.500,00 € 14.500,00€ | 29.000,00 €
IVA 21% 3.045,00 € 3.045,00 € 6.090,00 €
IMPORTE TOTAL, IVA INCLUIDO 17.545,00 € 17.545,00 € | 35.090,00 €

El contrato se financia con el Plan de Recuperacion, Transformacion y Resiliencia: NO

Dotacion econémica:

La ejecucion del contrato estd amparada por la existencia de dotacion econdmica suficiente,

establecida en el presupuesto de la Agencia.
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Precios unitarios:

PRECIOS UNITARIOS

Precio anual de la suscripcion 14.500,00 €

Precio total, IVA incluido 17.545,00 €

Valor estimado del contrato (Art. 101 LCSP): 58.000,00- euros, IVA no incluido.

Método de célculo aplicado para calcular el valor estimado:

CONCEPTOS IMPORTE (IVA NO INCLUIDO)
Base Imponible 29.000,00 €
Prorrogas (2 afios) 29.000,00 €
Modificaciones 0,00 €

En suministros con determinacion del precio mediante precios unitarios, posibilidad de
incrementar el niumero de unidades hasta el 10 % del precio del contrato: No.

4. CONTRATO SUJETO A REGULACION ARMONIZADA
No.

5. HABILITACION EMPRESARIAL O PROFESIONAL PRECISA PARA LA REALIZACION
DEL CONTRATO

Procede: NO

6. PROCEDIMIENTO DE ADJUDICACION
Tramitacion: Ordinaria

Procedimiento: Abierto Simplificado Abreviado
Criterios de adjudicacion: Criterio precio.
Subasta electrénica: No

Mesa de Contratacion: No se constituye

7. CRITERIOS OBJETIVOS DE ADJUDICACION DEL CONTRATO

El criterio que servira para la adjudicacion de este contrato es el precio, de conformidad con
lo establecido a continuacion:
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10.

El Organo de Contratacion adjudicara el contrato al licitador que presente la oferta
econdémicamente mas ventajosa, entendiendo como tal la del precio més bajo.

Se tomard en consideracién a efectos de apreciar, en su caso, que la proposicion no
puede ser cumplida como consecuencia de la inclusion de valores anormales o
desproporcionados, las ofertas que se encuentren en los siguientes supuestos:

Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en
mas de veinticinco unidades porcentuales.

Cuando concurran dos licitadores, la que sea inferior en mas de veinte unidades
porcentuales a la otra oferta.

Cuando concurran tres licitadores, las que sean inferiores en mas de diez unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, se excluira
para el computo de dicha media la oferta de cuantia mas elevada cuando sea superior en
mas de diez unidades porcentuales a dicha media. En cualquier caso, se considerara
desproporcionada la baja superior a veinticinco unidades porcentuales.

Cuando concurran cuatro o _mas licitadores, las que sean inferiores en mas de diez
unidades porcentuales a la media aritmética de las ofertas presentadas. No obstante, si
entre ellas existen ofertas que sean superiores a dicha media en mas de diez unidades
porcentuales, se procederd al calculo de una nueva media sélo con las ofertas que no se
encuentren en el supuesto indicado. En todo caso, si el nimero de las restantes ofertas es
inferior a tres, la nueva media se calculara sobre las tres ofertas de menor cuantia.

DOCUMENTACION TECNICA A PRESENTAR EN RELACION CON LOS CRITERIOS

OBJETIVOS DE ADJUDICACION DEL CONTRATO

Ninguna

ADMISIBILIDAD DE VARIANTES

No procede.

MEDIOS ELECTRONICOS

Licitacion electrénica:

Se exige la presentacion de ofertas por medios electronicos: Si

En el Portal de la Contratacion Publica de la Comunidad de Madrid (URL: https://contratos-
publicos.comunidad.madrid/) se ofrece la informacién necesaria y el acceso al sistema de
licitacion electrénica que debe utilizarse. Para la presentacion de ofertas por medios
electrénicos deben tenerse en cuenta las indicaciones de la Clausula 10 de este pliego.

Subasta electrdnica

Procede: No
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11.

12.

13.

ENTREGA DEL SUMINISTRO

Lugar de entrega del suministro:

El adjudicatario pondra a disposicion de la Direccibn Responsable del Contrato de la Agencia
el primer dia de cada anualidad de ejecucién del contrato las claves de usuario y contrasefias
necesarias para el uso del producto.

PLAZO DE EJECUCION
Plazo total:

El plazo de ejecucion del contrato sera de VEINTICUATRO MESES, a contar desde el dia
siguiente a la formalizacion del mismo.

Recepciones parciales: Si, tras la entrega de las claves de usuario y contrasefias necesarias
para el uso del producto, el primer dia de cada anualidad de ejecucion del contrato.

Procede la prorroga del contrato: Si

Duracion méaxima del contrato incluidas las prérrogas: cuarenta y ocho meses

CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO

Se establece como condicion especial de ejecucién del contrato, la adopcién de medidas
concretas para favorecer la formacion y el reciclaje de los trabajadores, a cuyo fin, se
establece el compromiso de aplicar durante la vigencia del contrato un Plan de Formacion
Continua _en los diferentes ambitos funcionales y tecnoldgicos especificados en el Pliego de
Prescripciones Técnicas, a los miembros del equipo del adjudicatario que participen en el
contrato.

El contratista debera remitir al Responsable del Contrato designado por la Agencia, cuando
éste lo solicite, informacion detallada sobre las acciones formativas impartidas los miembros
del equipo del contratista que participen en el servicio.

De conformidad con lo dispuesto en el articulo 202 de la LCSP, se han establecido
condiciones especiales en relacion con la ejecucidon del contrato. Las mismas estan
vinculadas al objeto del contrato, no son ni directa ni indirectamente discriminatorias y son
compatibles con el derecho comunitario.

Aplicando durante la vigencia del contrato un Plan de formacién en la herramienta, se
considera que los contratistas cumplen con las obligaciones aplicables en materia socio-
laboral establecidas por la Union Europea, favoreciendo la formacion en el lugar de trabajo,
dando cumplimiento al articulo 201 de la LCSP.

Igualmente, de conformidad con lo establecido en el Apartado 23 del presente documento, se
establece la obligacion del contratista de someterse a la normativa nacional y de la Union
Europea en materia de proteccion de datos.

En caso de subcontratacion, dicha condicion sera igualmente exigible a los subcontratistas
gue participen en la ejecucion del contrato.

Las obligaciones contenidas en este apartado tienen el caracter de obligacién contractual
esencial, a los efectos establecidos en el Articulo 211 de la LCSP y conforme a lo dispuesto

Exp. nim.: ECON/000051/2023 Péagina 8 de 56



@ madrid

14.

15.

16.

17.

en la clausula que regula la resolucion del contrato del Pliego de Clausulas Administrativas
Particulares.

PENALIDADES

Por demora en la ejecucidn defectuosa del contrato:

Segun se establece en los articulos 192 a 194 de la LCSP.

Las penalidades previstas se impondran por acuerdo del Organo de Contratacion, adoptado a
propuesta del Responsable del Contrato, y previa audiencia al contratista, que sera
inmediatamente ejecutivo, y se haran efectivas en los términos indicados en el Apartado 17
de la presente clausula.

MODIFICACIONES PREVISTAS DEL CONTRATO
Procede: No

SUBCONTRATACION
Procede: Si

Prestaciones no susceptibles de subcontratacion: No procede

REGIMEN DE PAGOS
Forma de pago:

El abono del precio se efectuard mediante dos pagos, tras la entrega de las claves de
usuario y contrasefias necesarias para el uso del producto, contra factura conformada, y
previa aceptacién por la Direccién encargada de la inspeccién de la ejecuciéon del contrato.

En las facturas emitidas durante la vigencia del contrato se indicara el titulo y niamero del
expediente.

En las certificaciones se recogeran los importes correspondientes a las penalidades
aprobadas.

Las penalidades se materializaran mediante una factura rectificativa para proceder al abono a
la Agencia y que contendra el detalle de su base imponible (detalle de penalidades), IVA
aplicable e importe total. Se acompafiardn junto a la factura de cargo del abono
correspondiente, para poder realizar la compensacion de sus importes.

Abonos a cuenta por operaciones preparatorias: No proceden.
Facturacion electrénica:

La Agencia gestionara, con un procedimiento automatizado, las facturas recibidas en el
“Punto General de Entrada de Facturas Electronicas”, FACe, en los términos establecidos en
la Ley 25/2013, de 27 de diciembre, de impulso de la factura electronica y creacion del
registro contable de facturas en el Sector Publico y sus disposiciones de desarrollo.

El codigo unico para Organo gestor, Unidad tramitadora y Oficina contable es el indicado en el
Apartado 2 de la presente clausula.
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18.

19.

20.

21.

22.

En el formato electronico de la factura se debe incluir el numero de pedido asignado por la
Agencia en el campo ReceiverTransactionReference.

REVISION DE PRECIOS
No procede.

INFORMACION SOBRE SOBRE EL CONTRATO CUYO CARACTER CONFIDENCIAL
DEBE RESPETAR EL CONTRATISTA

Informacion sobre categorias de datos personales que, en su caso, haya de manejar el
adjudicatario durante la ejecucién del contrato y posterior plazo de garantia, y aquella que por
Su naturaleza deba ser tratada como tal.

Plazo durante el cual deberd mantener el deber de respetar el caracter confidencial de
lainformacién: cuatro afios.

FORMA DE CONSTATACION POR LA ADMINISTRACION DE LA CORRECTA
EJECUCION DEL CONTRATO

De conformidad con lo dispuesto en los Articulos 94 y 95 del RGLCAP vy el Articulo 304 de la
LCSP, la Administracion a través del Responsable del Contrato, podra dar las instrucciones
necesarias para el correcto cumplimiento del mismo.

El contratista debera ejecutar el contrato y entregar los bienes dentro del plazo estipulado,
efectuandose por el Responsable del Contrato el examen de los mismos y si estimase
cumplidas las prescripciones técnicas propondra que se lleve a cabo la recepcion.

En el caso de que estimase incumplidas las prescripciones técnicas del contrato, se seguiran
los tramites indicados en la Clausula 32 del presente pliego.

FORMA DE RECEPCION DEL CONTRATO

El contratista estd obligado a cumplir el contrato dentro del plazo total fijado para la
realizacion del mismo, asi como de los plazos parciales sefialados para su ejecucién
sucesiva.

Finalizado el plazo previsto, si se considera que la prestacion objeto del mismo relne las
condiciones debidas, se procederd mediante acto formal a su recepcion, que tendra lugar
dentro del mes siguiente de haberse producido la entrega o realizacion del objeto del
contrato, emitiéndose al efecto el certificado de conformidad o, en su caso, el acta
correspondiente, siguiéndose los tramites indicados en la Clausula 33 del presente pliego.

PLAZO DE GARANTIA

Se establece un plazo de garantia de dos meses, cuyo cOmputo se iniciara desde la fecha de
recepcion o conformidad del suministro.

Hasta que no tenga lugar la finalizacién del periodo de garantia, el adjudicatario respondera
de la correcta ejecucion del contrato y de los defectos que hubiera en él, sin que sea eximente
ni le otorgue derecho alguno la circunstancia de que los representantes de la Agencia lo
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hayan examinado o reconocido durante su ejecucibn o aceptado en comprobaciones,
valoraciones, certificaciones o recepciones parciales, e incluso en la recepcién total, en
prevision de la posible existencia de vicios o fallos ocultos en el suministro.

23. PROTECCION DE DATOS DE CARACTER PERSONAL Y SEGURIDAD DE LA
INFORMACION

PROTECCION DE DATOS DE CARACTER PERSONAL

El contrato conlleva tratamiento de datos personales por parte del contratista: Si

Finalidad para la que se tratardn los datos personales: Registro y control de los gestores con
acceso a la plataforma.

1. Normativa aplicable.

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales y el Real Decreto Ley 14/2019 de 31 de octubre,
por el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacién del sector publico y telecomunicaciones.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal
de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD.

2. Tratamiento de Datos Personales

Madrid Digital tiene la condicién de Encargado del Tratamiento en relacion a los datos de caracter
personal que sea necesario tratar en el desarrollo, ejecucion o cumplimiento del presente contrato,
de acuerdo con lo dispuesto en el articulo 4.8 del RGPD, ya que sera la persona que trate datos
personales por cuenta del Responsable del Tratamiento.

En cumplimiento de las obligaciones contenidas en el presente Pliego, el adjudicatario debera
tratar los datos personales de los cuales el Organo de contratacion es Encargado del Tratamiento
de la manera que se especifica en el Anexo a este Pliego, denominado “Tratamiento de Datos
Personales”.

Ello conlleva que el adjudicatario actte en calidad de Sub-encargado del Tratamiento y, por tanto,
tiene el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los Datos Personales.

Por tanto, sobre el Organo de contratacion recaen las responsabilidades del Encargado del
Tratamiento y sobre el adjudicatario las de Sub-encargado de Tratamiento. Si el adjudicatario
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destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones
del contrato y/o la normativa vigente, sera considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger,
asi como el tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun
momento la modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefalara los cambios que solicita. En caso de que
Organo de contratacién estuviese de acuerdo con lo solicitado emitird un Anexo “Tratamiento de
Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

3. Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo
“Tratamiento de Datos Personales”:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego
0 demas documentos contractuales aplicables a la ejecucidén del contrato y aquellas que, en
su caso, reciba del Organo de contratacion por escrito en cada momento.

El adjudicatario informara inmediatamente al Organo de contratacién en su opinién, una
instruccién sea contraria a la normativa de proteccién de Datos Personales aplicable en cada
momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto
del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas de seguridad
de caracter técnico y organizativo que sean necesarias 0 convenientes para asegurar la
confidencialidad, secreto e integridad de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccién del nivel
de riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a
toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del
adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de
este deber de secreto, y del mantenimiento de dicho deber aln después de la terminacion de
la prestacion del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
Pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de
las que les debe informar convenientemente. Y mantener a disposicién del Organo de
contratacion dicha documentacion acreditativa.
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f)

9)

h)

)

k)

Garantizar la formacién necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento,
no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.

Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo al Organo de contratacion, también cuando la designacion sea voluntaria, asi
como la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el
adjudicatario como sus representante(s) a efectos de proteccion de los Datos Personales
(representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de
seguridad.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, seguin
corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o
destruir los Datos Personales a los que haya tenido acceso; los Datos Personales generados
por el adjudicatario por causa del tratamiento; y los soportes y documentos en que cualquiera
de estos datos consten, sin conservar copia alguna; salvo que se permita o requiera por ley o
por norma de derecho comunitario su conservacién, en cuyo caso no procedera la
destruccién. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el
tiempo que puedan derivarse responsabilidades de su relaciébn con el Responsable del
Tratamiento. En este Ultimo caso, los Datos Personales se conservaran blogueados y por el
tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar a
cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento,
manuales y automatizados, y en las ubicaciones que en el citado Anexo se especifican,
equipamiento que podra estar bajo el control de Organo de contratacién o bajo el control
directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por
escrito por el Organo de contratacién, segln se establezca en dicho Anexo en su caso, y
Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este
Pliego.

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya
asi expresamente por el Organo de contratacion, a tratar los Datos Personales dentro del
Espacio Econémico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o
del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se
vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario
informara por escrito al Organo de contratacion de esa exigencia legal, con antelacion
suficiente a efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos
legales que sean aplicables al Organo de contratacion, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés publico.
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De conformidad con el articulo 33 RGPD, comunicar al Organo de contratacion, de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los
datos personales a su cargo de la que tenga conocimiento, juntamente con toda la
informacién relevante para la documentacion y comunicacion de la incidencia o cualquier fallo
en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener que
ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad, asi
como cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del
contrato. Comunicara con diligencia informacion detallada al respecto, incluso concretando
qué interesados sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable
(conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo al
Organo de contratacion con la mayor prontitud. La comunicacién debe hacerse de forma
inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio
de derecho, juntamente, en su caso, con la documentacion y otras informaciones que puedan
ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion
fehaciente de quien ejerce el derecho.

Asistira al Organo de contratacién, siempre que sea posible, para que ésta pueda cumplir y
dar respuesta a los ejercicios de Derechos.

Colaborar con el Organo de contratacién en el cumplimiento de sus obligaciones en materia
de medidas de seguridad, comunicacion y/o notificacion de brechas (logradas e intentadas)
de medidas de seguridad a las autoridades competentes o los interesados, y colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza
del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion del Organo de contratacion, a requerimiento de este, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este
Pliego y demas documentos contractuales y colaborard en la realizacion de auditoras e
inspecciones llevadas a cabo, en su caso, por Organo de contratacion.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso
en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de
Organo de contratacion (Responsable del tratamiento), que contenga, al menos, las
circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resulta-dos de auditorias, que habra de
poner a disposicion del Organo de contratacion a requerimiento de esta. Asimismo, durante la
vigencia del contrato, pondra a disposicion de Organo de contratacion toda informacion,
certificaciones y auditorias realizadas en cada momento.
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p)

q)

4.

Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar.
La redaccion y el formato en que se facilitara la informacion se debe consensuar con el
responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo
correspondiente de este Pliego relativo al Tratamiento de Datos Personales constituyen el
contrato de encargo de tratamiento entre el Organo de contratacion y el adjudicatario a que
hace referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen
no son retribuibles de forma distinta de lo previsto en el presente Pliego y demas documentos
contractuales y tendran la misma duracion que la prestacion de Servicio objeto de este Pliego
y su contrato, prorrogdndose en su caso por periodos iguales a éste. No obstante, a la
finalizacién del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este Pliego no se requiere que el adjudicatario acceda a
ningun otro Dato Personal responsabilidad del Organo de contratacién y por tanto no esta
autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en el Anexo “Tratamiento de Datos Personales”. Si se produjera una incidencia
durante la ejecucion del contrato que conllevara un acceso accidental o incidental a Datos
Personales responsabilidad del Organo de contratacion no contemplados en el Anexo
“Tratamiento de Datos Personales” el adjudicatario debera ponerlo en conocimiento del
Organo de contratacion, en concreto de su Delegado de Proteccion de Datos, con la mayor
diligencia y a mas tardar en el plazo de 72 horas.

El encargado del tratamiento implementara las medidas de seguridad contempladas en el
Anexo del presente documento a cuyo efecto llevara a cabo vy justificara ante el responsable
un Andlisis de Riesgo y una Evaluacion de Impacto, si procede, de conformidad con lo
dispuesto en el Esquema Nacional de Seguridad.

Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el Pliego permita la subcontratacion de actividades objeto del Pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si
fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento
previo del Organo de contratacion, identificando qué tratamiento de datos personales conlleva,
para que Encargado o Responsable del Tratamiento decida, en su caso, si otorgar 0 no su
autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacidn, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a Organo de
contratacion la decision de si otorgar, o no, dicho consentimiento):

a)

b)

Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este Pliego y a las instrucciones del Organo de contratacion.

Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente Pliego,
el cual sera puesto a disposicion de Organo de contratacién a su mera solicitud para verificar
su existencia y contenido.
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El adjudicatario informara al Organo de contratacion de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi al Organo de contratacion la
oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta del Organo de
contratacion a dicha solicitud por el contratista equivale a oponerse a dichos cambios.
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ANEXO “TRATAMIENTO DE DATOS PERSONALES”

Descripcion general del tratamiento de Datos Personales a efectuar:

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de la
prestacion de los servicios descritos en la presente Propuesta y en el Pliego de prescripciones
técnicas: Recogida, Registro, Consulta, Conservacion, Supresion.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun
momento la modificacion de lo estipulado en este Anexo, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que la Agencia estuviese de
acuerdo con lo solicitado, emitiria un Anexo actualizado, de modo que el mismo siempre recoja

fielmente el detalle del tratamiento.
Colectivos y datos tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el

adjudicatario son:

TRATAMIENTOS Y PRINCIPALES COLECTIVOS DE
INTERESADOS

DATOS PERSONALES DEL TRATAMIENTO A LOS QUE
SE PUEDE ACCEDER

USUARIOS DE GESTION EN LA PLATAFORMA

DNI/ NIF

NOMBRE Y APELLIDOS
CORREO ELECTRONICO
TELEFONOS MOVILES

Elementos de tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

X Recogida (captura de . o o e
gida (cap X Registro (grabacion) oEstructuracién o Modificacién
datos)
X Conservacion L . .
. o Extraccién (retrieval) X Consulta oCesion
(almacenamiento)
o Difusion o Interconexién (cruce) o Cotejo o Limitacion
. Destruccién (de copias X Conservacion (en sus
X Supresion . ( P . . ( - o Otros:
temporales) sistemas de informacion)
. o Copia (copias -
oDuplicado o o Recuperacion
temporales)
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Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.
No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.
No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de
la opcion a) cumpla con la opcion b) o con la ¢) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida la prestacion.
La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado puede conservar una
copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades
de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
rectificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la
prestacion.

Medidas de Seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
acuerdo con la evaluacion de riesgos realizada por el Responsable de tratamiento, se deben
implantar las medidas especificadas en el Pliego de Prescripciones Técnicas que haya
comunicado el responsable de tratamiento.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacibn de impacto salvo aprobacion expresa del responsable del
tratamiento y/o del Organo de contratacion.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas
por el responsable de tratamiento y/o Organo de contratacion, no pudiendo efectuar tratamientos
distintos de los definidos por el responsable de tratamiento.

Entre otras, sin perjuicio de las expresamente dispuestas por el responsable de tratamiento:

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32
del RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del
andlisis de riesgo efectuado por MD, éste considere que resultan necesarias para garantizar un
nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste de su
aplicacion con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse.
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MD se reserva la facultad de comprobar en cada momento la efectiva implantacion y cumplimiento
de las medidas de seguridad aqui referidas o que sean preceptivas legalmente, incluidos los
registros que permitan conocer quién ha accedido a los datos de los que es responsable. El
proveedor debe poner a su disposicion toda la informacidbn necesaria para demostrar el
cumplimiento de las medidas de seguridad.

MD debe ser informado sin dilacién indebida por el contratista sobre las incidencias de seguridad
gue pudieran afectar a los datos personales tratados, asi como de las medidas adoptadas para
resolverlas o de las medidas que MD ha de tomar para evitar los dafios que puedan producirse.

A este respecto, se acompafia como Adenda al presente contrato el listado de medidas de
seguridad que el adjudicatario debe observar segun el analisis de riesgo efectuado a la fecha de
firma del contrato. Este catalogo tiene la consideracion de minimo exigible y se establece sin
perjuicio de posibles ulteriores modificaciones que se transmitiran al adjudicatario por los medios
de comunicacion establecidos.

|. ORGANIGRAMA Y ASIGNACION DE FUNCIONES

a) Disponer de un organigrama de asignaciones en materia de seguridad de la informacion,
incluyendo cargos y funciones atribuidas a cada puesto.
b) Contar con un procedimiento de control de accesos que incluya, entre otros:
Gestion de altas/bajas en el registro de usuarios de repositorios de informacién asegurando
gue se asigna un identificador Unico a cada cuenta de usuario.

Excepcionalmente, podran permitirse identificadores de usuario (IDs) genéricos para ser
utilizados por un individuo, en el caso de que las funciones accesibles o las acciones llevadas a
cabo por ese identificador o necesiten ser detallada seguidas (por ejemplo, acceso de sélo
lectura), o cuando estan implantados otros controles (por ejemplo, si la contrasefia para un ID
genérico solo se utiliza por una persona al mismo tiempo y se registra tal caso).

Gestién de derechos y credenciales de acceso asignados a los usuarios.

Gestion de privilegios especiales de acceso segun el impacto que puede derivar de un uso
inadecuado de los datos de caracter personal.

Gestion de informacion confidencial de autenticacion de usuarios.

Politica de retirada de cancelacién de accesos y credenciales.

Haber establecido un procedimiento de accesos a sistemas y aplicaciones gque incluya:
La restriccion de acceso a la informacion.

Procedimientos seguros de inicio de sesion en el que, como minimo:

Se registre los intentos de entrada no satisfactorios.

Se limite el nimero maximo de intentos fallidos, de forma que la revision de los privilegios de
acceso de forma recurrente y después de cualquier cambio, tal como promocion, degradacion o
terminacion del empleo, o Procedimiento de uso de herramientas de administracién de
sistemas de informacién, tanto propias como externas.

La revision de los privilegios de acceso de forma recurrente y después de cualquier cambio, tal
como promocién, degradacién o terminacion del empleo.
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ll. PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestion de contrasefias de usuario que incluya los siguientes
aspectos:

Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasefias para
mantener la responsabilidad.

Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un procedimiento
de confirmacion que tenga en cuenta los errores de entrada.

Forzar la eleccién de contrasefias de calidad.
Ser faciles de recordar.

No se basen en algo que alguien mas pueda facilmente adivinar u obtener * usando la informacién
relativa a la persona, por ejemplo, nombres, nimeros de teléfono, y fechas de nacimiento etc.

No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en palabras
incluidas en diccionario).

No contengan caracteres consecutivos, idénticos, todos numéricos o todos Alfanuméricos.

Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre que existan indicios de
gue su confidencialidad ha podido verse comprometida.

Forzar a los usuarios el cambio de las contrasefias temporales después de la primera entrada.
Mantener un registro de las contrasefias de usuarios anteriores y prevenir su reutilizacion.
No mostrar las contrasefias en la pantalla cuando se estan introduciendo.

No incluir contrasefias en ningun proceso de registro automatico, por ejemplo, almacenamiento en
una macro o en una funcién clave.

Almacenar los ficheros de contrasefas por separado de los datos de la aplicacion del sistema.
Almacenar y transmitir las contrasefias de forma que se garantice su integridad y confidencialidad.

Plantear el uso de contrasefias basadas sistemas de autenticacion fuerte (p.ej. mediante el uso de
tarjetas inteligentes combinado con una contrasefa).

lIl. GESTION DE SOPORTES

Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:
Un registro de propiedad de los activos.

Una politica interna de usos aceptables de los activos.

Una politica de devolucién/sustitucién de activo.

Un registro de asignacion de activos al personal al cargo.

Disponer de una politica seguridad de equipos y de control de acceso a los repositorios fisicos de
informacion, garantizando que los mismos cuenten con las debidas garantias de seguridad
respecto a:
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El acceso a los repositorios de la informacion, incluyendo un registro de entradas y salidas.
Un procedimiento de salida de activos fuera del entorno de la entidad.
Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
Un procedimiento de mantenimiento de activos.
Contar con una politica de mesas limpias que exija que:
El puesto de trabajo esté limpio y ordenado.

La documentacién que no se esté utilizando se encuentre guardada correctamente (armario
bajo llave para documentos en soporte papel y carpetas de red para soportes informéticos),
especialmente en el momento en que se abandona temporalmente el puesto de trabajo y al
finalizar la jornada.

Prohibir expresamente que haya usuarios o contrasefias apuntadas en post-it o similares o que
se comparta esta informacion.

Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:

El blogueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin que se utilice.
El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina
cuando la sesion termine.

IV. ACCESO FiSICO AL LOCAL

1. Contar con un procedimiento de control de entrada y “area segura” que incluya:

e Controles fisicos de entrada.

e Perimetro de seguridad.

e Proteccién contra amenazas externas o ambientales.

¢ Una politica de seguridad para oficinas, despachos y recursos.

V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

2. Disponer de un procedimiento de monitorizacién de equipos que incluya:
Identificacién de las medidas de seguridad.
Campos de eventos que deberian ser registrados.
2.1. Tipologia de eventos a registrar.
2.2. Procesos de recogida y proteccion de logs.

3. Los registros de los logs del administrador y operador de sistemas deben ser revisados
Regularmente.

4. Resulta recomendable contar con sistemas de deteccion de intrusion gestionados fuera del
sistema de control y de los administradores de red, para controlar el cumplimiento de las
actividades del sistema y de administracién de la red.
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VI. FICHEROS TEMPORALES

5. Solo se crearan ficheros temporales cuando resulte preciso para la realizacion de trabajos
temporales o auxiliares.

6. Finalizado el trabajo que justificd su creacion el fichero debera ser destruido.

VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como minimo los
siguientes aspectos:

La realizacion de una copia de seguridad con una periodicidad minima semanal, en un segundo
soporte distinto del destinado a los usos habituales.

Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que sea inevitable
Su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de riesgo que implica el
tratamiento. En estos casos con caracter previo al desarrollo de pruebas con datos reales se
procederd a la realizacién de una copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y
componentes Tl que procesan datos personales, incluyendo otras ubicaciones y centros de
procesamiento de datos.

VIIl. DESTRUCCION DE LA DOCUMENTACION

Disponer de un procedimiento de destruccion segura de informacion que:

Haga uso de las medidas fisicas y l6gicas necesarias para garantizar la irrecuperabilidad de la
documentacion destruida.

Impida que se desechen documentos o soportes electrénicos que contengan datos personales sin
garantizar su destruccion.

IX. AMENAZAS INFORMATICAS o SEGURIDAD DE REDES:

Debera contar con una politica de gestién de seguridad en las redes que:
Proponga mecanismos de seguridad asociados a servicios en red.

Disponga de controles de red y politicas de segregacion de redes.

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS:

Los dispositivos y ordenadores utilizados para el almacenamiento y el tratamiento de los datos
personales deberan mantenerse actualizados en la media posible.

MALWARE:
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En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos
personales se dispondra de un sistema de antivirus que garantice, en la medida posible, el robo y
destruccion de la informacién y datos personales. El sistema de antivirus debera ser actualizado
de forma periddica.

CORTAFUEGOS O FIREWALL:

Para evitar accesos remotos indebidos a los datos personales, se velar4 para garantizar la
existencia de un firewall activado en aquellos ordenadores y dispositivos en los que se realice el
almacenamiento y/o tratamiento de datos personales. El sistema de cortafuegos deberd ser
actualizado de forma periodica.

FUGA O SALIDA DE INFORMACION:

Introducir medidas técnicas en los sistemas de informacion que restrinjan la posibilidad de que
datos personales puedan ser exportados de forma no autorizada (p.ej. restriccion de las
funcionalidades de descarga, impresion y almacenamiento de datos en los sistemas de
informacion que procesan los datos personales) e implementar medidas técnicas que permitan
detectar transmisiones no autorizadas de datos personales dentro de la organizacién y hacia fuera
de la misma (p.ej. sistemas de prevencion de fugas de informacion, herramientas de
monitorizacion de actividades de usuarios en los sistemas de informacion).

X. CIFRADO DE DATOS

Cuando se precise realizar la extraccién de datos personales fuera del recinto donde se realiza su
tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera contar con un
método de encriptacion para garantizar la confidencialidad de los datos personales en caso de
acceso indebido a la informacion.

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o
disponibilidad puedan tener un importante impacto en los derechos y libertades de las
personas, se realizara en base a una politica de seudonimizacion de los mismos frente al
acceso de terceros o para la realizacion de pruebas con datos reales, de manera que
garanticen la integridad y confidencialidad de los mismos.

Dicha politica debe incluir:
La gestion de claves para la encriptacién/desencriptacion.
Un sistema de etiguetado/cifrado que garantice el anonimato de los titulares de los datos.

Un cifrado de informacion de dispositivos de almacenamiento (como pendrive, equipos
informaticos o almacenamientos remotos).

Una politica de envio seguro de informacion a través de documentacion cifrada.

XI. CONTROL DE CAMBIOS EN TI

Los sistemas operacionales y las aplicaciones de software deberdn estar sometidas a un estricto
control de la gestion del cambio. En particular, se deberan considerar los siguientes puntos:

La identificacion y registro de los cambios significativos.
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La planificacion y pruebas de los cambios.

La evaluacion de los impactos potenciales, incluyendo los impactos en la seguridad de dichos
cambios.

El procedimiento de aprobacion formal de los cambios propuestos.
La comunicacién de los detalles de los cambios a las personas correspondientes.

Los procedimientos de colchén, incluyendo los procedimientos y responsabilidades de abortar y
recuperar los cambios infructuosos y los eventos imprevistos

Los procedimientos y las responsabilidades formales de la Direccién deberian asegurar de una
manera satisfactoria el control de todos los cambios en los equipos, en el software o en los
procedimientos. Cuando los cambios sean realizados, se deberia conservar un registro de
auditoria que contenga toda la informacion importante.

Xll. CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse para
minimizar la corrupcion de los sistemas de informacion.

La introduccion de nuevos sistemas o de cambios importantes en los sistemas existentes deberia
seguir un proceso formal de documentacién, especificacion, pruebas, control de calidad e
implementacion gestionada. Este proceso deberia incluir:

Una evaluacioén de riesgos
Un andlisis de los efectos de los cambios
Una especificacion de los controles de seguridad necesarios.

Las medidas necesarias para garantizar que los procedimientos existentes de seguridad y control
no se vean en peligro y que los programadores de la asistencia técnica sélo tengan acceso a
aquellas partes del sistema necesarias para su trabajo requiriendo de consentimiento y
aprobacién formal para cualquier cambio.

XllIl. GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestion de incidencias y brechas de seguridad que permita su
identificacion, tratamiento y notificacién al Responsable, conforme a lo dispuesto en la normativa
de proteccion de datos.

XIV. VIDEOVIGILANCIA

En caso de contar con sistemas de captacion de imagenes con fines de seguridad:

Se debera contar con un registro de ubicaciones de las camaras y monitores de observacion.
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Se deberd conservar las imagenes por el plazo maximo de 1 mes, salvo que su conservacion
resulte necesaria para investigar un hecho que haya afectado a la seguridad de las personas,
bienes e instalaciones.

SEGURIDAD DE LA INFORMACION

Normativa de sequridad de la informacién

El adjudicatario esta obligado al cumplimiento de la normativa de seguridad de la informacion a la
que Madrid Digital pueda estar obligada a dar cumplimiento, asi como a su propia normativa
interna de seguridad de la informacion. En consecuencia, el adjudicatario, antes del inicio de la
ejecucion de los trabajos, estara obligado a conocer la politica de seguridad de la Agencia, asi
como la distinta normativa de seguridad desarrollada a instancias de dicha politica.

En cualquier caso, esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 311/2022, de 3 de mayo) en lo referido a la adopcién de medidas
de seguridad de las soluciones tecnolégicas o la prestacion de servicios ofertados, incluyendo la
presentacion de las correspondientes Declaraciones o Certificaciones de Conformidad con el
ENS. Este requisito se hace extensivo también a la cadena de suministro de dichos adjudicatarios,
en la medida que sea necesario.

Asimismo, en el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio
de la Administracion de Justicia el adjudicatario esta obligado al cumplimiento de lo dispuesto en
los “Criterios Generales de Seguridad en los sistemas de informacién al servicio de la
Administracién de Justicia”, aprobado por acuerdo del Pleno del Consejo General del Poder
Judicial, de 13 de septiembre de 2007.

En el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio del
Organismo Pagador de la Comunidad de Madrid para las lineas de ayudas de la UE FEAGA y
FEADER, el adjudicatario estd obligado al cumplimiento de lo dispuesto en la norma para la
seguridad de la informacion 1ISO 27002.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formaréa regularmente al personal en aquellas materias que requieran para el desempefio de
sus funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la
informacion antes referidas.

Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad, determina que cuando los operadores del sector privado presten
servicios o provean soluciones a las entidades publicas, a los que resulte exigible el cumplimiento
del Esquema Nacional de Seguridad, deberan estar en condiciones de exhibir la correspondiente
Declaracion o Certificacion de Conformidad con el Esquema Nacional de Seguridad segun
corresponda.
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El adjudicatario deberd estar en condiciones de exhibir la correspondiente Declaracién de
Conformidad con el ENS (cuando se trate de sistemas de categoria BASICA) o la Certificacion de
Conformidad con el ENS (obligatoriamente, cuando se trate de sistemas de categorias MEDIA o
ALTA, y de aplicacién voluntaria en el caso de sistemas de categoria BASICA)!, y de conformidad
a las siguientes situaciones:

1. Solucion/Producto de un tercero alojado en los Sistemas y CPD de Madrid Digital

En el caso de que la solucién se integre en un Sistema de Informacion que utiliza las instalaciones
e infraestructuras TIC de Madrid Digital, el adjudicatario del producto deberd asegurar el
cumplimiento de las medidas aplicables en el Esquema Nacional de Seguridad desde el disefio.

Igualmente se solicitara de manera preventiva una Declaracion Responsable del cumplimiento
de estas medidas durante el proceso de licitacién, asociado con la solucion/producto dentro de la
documentacién administrativa del pliego. Y se requerira el cumplimiento de medidas de seguridad
antes de la puesta en produccidn del Sistema asociado con la solucion/producto.

2. Servicios ofrecidos por un tercero e implementados en los CPDs del proveedor (fuera
de los Sistemas y CPD de Madrid Digital)

Madrid Digital solicitara al adjudicatario el cumplimiento del ENS correspondiente segun la
valoracién de las dimensiones realizada del Servicio.

En consecuencia, se solicitara al adjudicatario la siguiente documentacion:

Para los Servicios categorizados con Categoria Bésica: Declaracion de conformidad con el
Esquema Nacional de Seguridad, expedida por el adjudicatario tras un proceso de autoevaluacion
para verificar el cumplimiento de las exigencias del ENS.

Para los Servicios categorizados con Categoria Media o Alta: Certificacién de conformidad con el
Esquema Nacional de Seguridad para los servicios y los sistemas de informacion utilizados para la
prestacion del servicio objeto de la licitacion, expedida por una entidad certificadora acreditada por
la Entidad Nacional de Acreditacion (ENAC), tras una auditoria formal para verificar el
cumplimiento de lo establecido en el ENS, antes del inicio de la prestacion del servicio.

En el caso en el adjudicatario no posea una certificacion de categoria Media o Alta, de manera
excepcional, se debera obtener la certificacién en el plazo maximo de seis meses desde el inicio
de la prestacion del servicio.

Por dltimo, y como asi se refleja en la Instruccién Técnica de Seguridad de Conformidad con el
Esquema Nacional de Seguridad, el Informe de Autoevaluacién o de Auditoria y sus resultados
deben estar a disposicion de los responsables de Madrid Digital con competencias en seguridad,
al objeto de verificar la adecuacion o idoneidad del cumplimiento del ENS.

De manera adicional, Madrid Digital podra solicitar en todo momento al adjudicatario los
correspondientes informes de Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e

1 Resolucién n® 924/2017 Resolucion del Tribunal Administrativo Central de Recursos Contractuales (pag. 6 y ss.) “El Tribunal entiende que resulta
plenamente conforme a Derecho la exigencia de la Certificacion de Conformidad con el Esquema Nacional de Seguridad entendiendo que se trata de
una especificacion concreta relativa a la seguridad en la prestacion del servicio”.
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idoneidad de lo manifestado en las Declaraciones o Certificados de Conformidad, salvo en
aguellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo
justifiquen a juicio del responsable de contrato.

El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a cabo
en sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones
independientes de las medidas de seguridad reguladas por las presentes clausulas. Dichas
auditorias o inspecciones podran ser realizadas por Madrid Digital o por una entidad auditora
aceptada por Madrid Digital. El adjudicatario se compromete al cumplimiento del plan de accion
resultante de dichas auditorias, sin que ello suponga un gasto adicional al contrato establecido.

Documentaciéon de gestién de la seguridad de la informacidn del servicio

El adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar
en la puesta del servicio, el detalle de la documentacién de la gestion de la seguridad de la
informacion del servicio, que sera el que se considere y acuerde por las dos partes.

No obstante, lo anterior, la relacion de aspectos que deberan recogerse en la documentacion de
gestion de la seguridad del servicio, al menos, sera la siguiente:

1. Definicion de roles y responsabilidades de seguridad (Segregacion de funciones) que
contenga, al menos los siguientes:

Responsable de Seguridad del servicio
Delegado de proteccion de datos

Se contemplara, en todo caso, en un cuadro de funciones la relacién de la categoria
profesional de los todos los miembros del equipo de trabajo del adjudicatario en el que,
para cada uno de ellos, se concretara las funciones atribuidas y los permisos de acceso
habilitados para el desempefio de las anteriores, que seran los minimos imprescindibles
para poder desarrollarlas.

2. Proceso de gestion de incidentes de seguridad de la informacién, que incluya las
responsabilidades, el proceso de respuesta y la notificacion.

3. Proceso de devolucién y/o eliminacion y destruccién de los datos personales al finalizar la
prestacion del servicio.

4. Registro de confidencialidad de los empleados que formen parte del servicio y que
establezca la responsabilidad de los firmantes relativas a la proteccion, utilizacion y
revelacion de informacion de una manera responsable y autorizada, asi como las medidas
de seguridad asociadas a la clasificacion de la informacion.

5. Certificaciones vigentes en materia de seguridad de la informacion.

Auditoria de la sequridad y trazabilidad de los servicios

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por Madrid
Digital en cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad
implementada, comprobando que se cumplen las recomendaciones de protecciéon y las medidas
de seguridad de la distinta normativa, en funcion de las condiciones de aplicacion en cada caso.

Exp. nim.: ECON/000051/2023 Pagina 27 de 56



@ madrid

Asimismo, y en el marco de la ejecucion de los trabajos, y con el fin de garantizar la seguridad de
la informacién manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los
sistemas, por lo que se informaré a los usuarios de este aspecto.

Continuidad del Servicio

El adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas,
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio
adoptados para el cumplimiento del objeto de este pliego (con caracter enunciativo y no limitativo,
planes de contingencia, procedimientos de respaldo y recuperacion, etc.).

Ademas, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las
dependencias de Madrid Digital, la conexion a la misma sea consistente y segura proporcionando
disponibilidad y proteccién de la informacion.

Del mismo modo el adjudicatario se compromete a aplicar procesos para realizar copias de
seguridad, su periodicidad, sistemas de almacenamiento y custodia, procesos de restauracion y
registro de las acciones realizadas a lo largo del tiempo.

Para garantizar la continuidad de los servicios, el adjudicatario debera disponer y presentar un
plan de recuperacion ante cualquier contingencia. Este plan se activard ante la indisponibilidad
total o parcial de los recursos principales, que por cualquier motivo provoque la indisponibilidad de
los servicios objeto del contrato. En cualquier caso, se le podran requerir evidencias del
cumplimiento de, al menos, los siguientes requisitos de seguridad:

e Existencia de un plan de continuidad con su correspondiente plan de pruebas.

e Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad
de las condiciones o medios habituales dedicados para su prestacion.

Incidentes de Sequridad

El adjudicatario se compromete a implantar un procedimiento de notificacion y gestién de
Incidentes de Seguridad, alineado con el de comunicacion y/o notificacién de brechas del RGPD,
gue divulgara entre su Personal, y actuara con especial diligencia en aquellos casos en los que se
vean involucrados elementos criticos de Madrid Digital o cuando se puedan ver afectados la
reputacion o responsabilidad de Madrid Digital o los intereses de las personas cuya informacion es
tratada.

Subcontrataciéon

El adjudicatario se compromete a mantener identificadas las empresas subcontratadas
involucradas en los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema
Nacional de Seguridad a las que el adjudicatario debera garantizar que dan cumplimiento a los
mismos.

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de
seguridad y disponibilidad se mantienen.

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en
el proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
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informacion. El adjudicatario debera responder de cualquier cumplimiento y de las consecuencias
de los posibles dafios o perjuicios que pudiera causar a Madrid Digital.

Confidencialidad v deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacion responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la
prestacion de sus servicios y se compromete a que dichos datos permanezcan secretos incluso
después de finalizado el presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del
contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o
colaboradores, las medidas necesarias para que resulten informados de la necesidad del
cumplimiento de las obligaciones que le incumben como encargado de tratamiento y que, en
consecuencia, deben respetar, asi como a garantizar que los datos personales que conozcan en
virtud de la prestacion del servicio permanecen secretos incluso después de finalizado el presente
Acuerdo por cualquier causa.

Dicha obligacién de informacion a los empleados y colaboradores del adjudicatario se llevara a
cabo de modo tal que permita la documentacién y puesta a disposicion de Madrid Digital del
cumplimiento de aquella obligacion.

El adjudicatario garantiza que la Informacion Confidencial a la que ha tenido acceso sera
protegida con las medidas de seguridad adecuadas para prevenir que la Informacién Confidencial
sea revelada a terceros, sin caracter limitativo, y procurara que sus empleados tengan el grado de
cuidado y realicen las acciones necesarias para cumplir con las obligaciones de confidencialidad
asumidas bajo esta clausula.

Si el adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar
Informacion Protegida de Madrid Digital, deberd mantener tanto la informacién protegida, como los
elementos que la contengan debidamente protegidos y Unicamente durante el tiempo necesario
conforme a la normativa vigente. Una vez trascurrido dicho periodo, seran destruidos o devueltos
a Madrid Digital, a eleccién de ésta, al igual que cualquier soporte o documentos en que conste
alguno de estos datos, sin conservar copia alguna de la informacion.

El adjudicatario certifica que el personal a su cargo ha firmado una clausula de confidencialidad
por la cual se comprometen a no revelar la informacién que conozcan en funciéon de su cargo o
cometido durante la prestacién del servicio y posteriormente al mismo. Asi como que conoce las
medidas de seguridad tendentes a garantizar el cumplimiento de la normativa.
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CAPITULO Il
DISPOSICIONES GENERALES

CLAUSULA 2.- REGIMEN JURIDICO

El presente contrato tiene caracter administrativo. Las partes quedan sometidas expresamente a lo
establecido en este pliego y en su correspondiente de prescripciones técnicas particulares.

Para lo no previsto en los pliegos, el contrato se regira por la legislacion basica del Estado en materia
de contratos publicos: Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (LCSP), y en cuanto no se oponga a lo
establecido en la LCSP, el Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla
parcialmente la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, por el Reglamento
General de la Ley de Contratos de las Administraciones Publicas, aprobado por Real Decreto
1098/2001, de 12 de octubre (RGLCAP), por las Leyes aprobadas por la Asamblea de Madrid y por el
Reglamento General de Contratacion Publica de la Comunidad de Madrid, aprobado por Decreto
49/2003, de 3 de abril (RGCPCM) y sus normas complementarias.

Supletoriamente, se aplicaran las normas estatales sobre contratos publicos que no tengan caracter
bésico, las restantes normas de derecho administrativo y, en su defecto, las de derecho privado.

CLAUSULA 3.- OBJETO DEL CONTRATO

El objeto del contrato al que se refiere el presente pliego es el suministro descrito en la Clausula 1
Apartado 1. La descripcion y caracteristicas de los bienes y la forma de llevar a cabo la prestacion por
el adjudicatario seran las estipuladas en el pliego de prescripciones técnicas particulares, en el que se
hace referencia igualmente a las necesidades administrativas a satisfacer mediante el contrato y a los
factores de todo orden a tener en cuenta.

Tanto el pliego de prescripciones técnicas particulares como el pliego de clausulas administrativas
particulares revisten caracter contractual, por lo que deberan ser firmados, en prueba de conformidad
por el adjudicatario, en el mismo acto de formalizacion del contrato, con la aceptacién de la resolucion
de adjudicacion.

Si el contrato esta dividido en lotes, los licitadores podran optar a un lote, a varios o a todos ellos, salvo
gue se establezca un nimero maximo de lotes por licitador, para lo que se estara a lo estipulado en la
Clausula 1 Apartado 1. En este apartado se indican, asimismo en su caso, el nUmero maximo de lotes
a adjudicar a cada licitador y las normas a aplicar en el supuesto de que el licitador pueda resultar
adjudicatario de un namero de lotes que exceda el indicado.

CLAUSULA 4.- PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO

El presupuesto base de licitacion asciende a la cantidad expresada en la Clausula 1 Apartado 3,
distribuido en las anualidades previstas en el mismo.

Su calculo incluye todos los factores de valoracién y gastos que, segun los documentos contractuales y
la legislacion vigente, son de cuenta del adjudicatario, asi como los tributos de cualquier indole,
incluido el Impuesto sobre el Valor Afiadido, que figura como partida independiente.

El presupuesto de los lotes en que, en su caso, se divida el objeto del contrato se especifica
igualmente en la Clausula 1 Apartado 3.

El importe del contrato en ningln caso superara el presupuesto base de licitacion.

A tal efecto, los licitadores deberan sefalar en su oferta econémica, el importe por el que se
comprometen a la prestacion de la totalidad de los suministros, de conformidad con lo indicado en el
Modelo de proposicién econdmica recogido en el Anexo | al presente pliego.
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Las proposiciones expresaran también el Impuesto sobre el Valor Afadido en partida independiente.
Aquellas cuyo importe sin IVA supere la base imponible del presupuesto base de licitacion, seran
desechadas.

La ejecucidon del contrato estd amparada por la existencia de dotacion econdmica suficiente,
establecida en el presupuesto de la Agencia.

Si el contrato se financia con fondos europeos, quedara sometido a las disposiciones del Tratado de la
Unién Europea y a los actos fijados en virtud del mismo, asi como a lo dispuesto en el Reglamento
(UE) n°® 2021/1060 del Parlamento Europeo y del Consejo, de 24 de junio de 2021, por el que se
establecen disposiciones comunes relativas al Fondo Europeo de Desarrollo Regional, al Fondo Social
Europeo Plus, al Fondo de Cohesién, al Fondo de Transicién Justa y al Fondo Europeo Maritimo, de
Pesca y de Acuicultura, asi como las normas financieras para dichos Fondos y para el Fondo de Asilo,
Migracién e Integracion, el Fondo de Seguridad Interior y el Instrumento de Apoyo Financiero a la
Gestion de Fronteras y la Politica de Visados, en lo que se refiere a las actuaciones cofinanciadas con
cargo al periodo de programacion 2021-2027 y, en su caso, en virtud de lo dispuesto en el Reglamento
(UE) n°® 1303/2013 del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, en lo que se
refiere a las actuaciones cofinanciadas con cargo al periodo de programacion 2014-2020.

CLAUSULA 5.- PERFIL DE CONTRATANTE

El acceso al perfil de contratante del Organo de Contratacion se efectuara a través del Portal de la
Contratacion Publica de la Comunidad de Madrid, en la siguiente direccién de Internet (URL):
https://contratos-publicos.comunidad.madrid/.

CAPITULO Il
LICITACION

CLAUSULA 6.- CAPACIDAD PARA CONTRATAR

Podran optar a la adjudicaciéon del presente contrato las personas naturales o juridicas, espafiolas o
extranjeras, a titulo individual o en unién temporal de empresarios, que tengan plena capacidad de
obrar, que no se encuentren incursas en las prohibiciones e incompatibilidades para contratar con la
Administracion establecidas en el Articulo 71 de la LCSP, en la Ley 14/1995, de 21 de abril, de
Incompatibilidades de Altos Cargos de la Comunidad de Madrid, y en el Articulo 29.5 de la Ley 9/1990,
de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid.

Los empresarios deberan contar, asimismo, con la habilitaciébn empresarial o profesional que, en su
caso, se especifica en la Clausula 1 Apartado 5.

Ademas, cuando se trate de personas juridicas, las prestaciones del contrato objeto del presente
pliego han de estar comprendidas dentro de los fines, objeto 0 ambito de actividad que, conforme a sus
estatutos o reglas fundacionales, les sean propios, y han de disponer de una organizacién con
elementos personales y materiales suficientes para la debida ejecucion del contrato.

Las empresas extranjeras no comunitarias, deberan reunir ademas los requisitos establecidos en el
Articulo 68 de la LCSP.

De conformidad con lo dispuesto en el articulo 159.4. a) de la LCSP, todos los licitadores deberan
estar inscritos en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico en la
fecha final de presentacion de ofertas. No obstante, también resultard admisible la proposiciéon del
licitador que acredite haber presentado la solicitud de inscripcién en dicho Registro, junto con la
documentacion preceptiva para ello, siempre que dicha solicitud sea de fecha anterior a la fecha final
de presentacion de ofertas.
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CLAUSULA 7.- PROCEDIMIENTO DE ADJUDICACION

El contrato se adjudicara por procedimiento abierto simplificado abreviado, en aplicacion de los
articulos 131.2, 145, 146 y 159 de la LCSP, conforme a los términos y requisitos establecidos en dicho
texto legal.

Si asi se indica en la Clausula 1 Apartado 6 de este pliego, para la adjudicacion del contrato se
celebrard una subasta electrénica, conforme a los requisitos establecidos en el Articulo 143 de la
LCSP. En la Clausula 1 Apartado 10 se incluye la informacion necesaria sobre su celebracion.

CLAUSULA 8.- CRITERIOS OBJETIVOS DE ADJUDICACION

Los criterios objetivos que han de servir de base para la adjudicacion del contrato son los establecidos,
con su correspondiente ponderacion o, en su defecto, por orden decreciente de importancia, en la
Clausula 1 Apartado 7.

Igualmente se sefialaran, en su caso, en este apartado, los pardmetros objetivos que deberan permitir
identificar los casos en que una oferta se considere anormal, referidos a la oferta considerada en su
conjunto.

Cuando en la Clausula 1 Apartado 1 se admitan ofertas integradoras, previamente se llevara a cabo
una evaluacion comparativa para determinar si las ofertas presentadas por un licitador concreto para
una combinacién particular de lotes cumpliria mejor, en conjunto, los criterios de adjudicacion
establecidos en el pliego con respecto a dichos lotes, que las ofertas presentadas para los lotes
separados de que se trate, considerados aisladamente.

CLAUSULA 9.- PRESENTACION DE PROPOSICIONES

Las proposiciones se presentaran en la forma, plazo y lugar indicados en el anuncio de licitacion y en
la forma establecida en este pliego. Deberan presentarse necesaria y Unicamente en el registro
indicado en dicho anuncio, que se publicara en el perfil de contratante del Portal de Contratacion
Publica de la Comunidad de Madrid (https://contratos-publicos.comunidad.madrid/)

Toda la documentacidon necesaria para la presentacion de la oferta estara disponible por medios
electronicos desde el dia de la publicacién del anuncio en dicho perfil de contratante.

En el Portal de Contratacién Pudblica de la Comunidad de Madrid (https:/contratos-
publicos.comunidad.madrid/)), se ofrecera la informacion relativa a la convocatoria de licitacion de este
contrato, incluyendo los pliegos de clausulas administrativas particulares, de prescripciones técnicas
particulares y documentacion complementaria, en su caso, y el enlace a la informaciéon sobre el
sistema de licitacién electrénica que debe utilizarse.

Los licitadores podran solicitar informacion adicional sobre los pliegos y sobre la documentacién
complementaria con una antelacién minima de siete dias a la fecha limite fijada para la recepcién de
ofertas en el anuncio de licitacion. Esta informacion se facilitara, al menos, cuatro dias antes del fin
del plazo de presentacion de proposiciones.

En los casos en que lo solicitado sean aclaraciones a lo establecido en los pliegos o resto de
documentacion, las respuestas tendran caracter vinculante y se haran publicas en el perfil de
contratante.

Cada empresario no podra presentar mas de una proposicion, sin perjuicio de la admisibilidad de
variantes, si se prevé en la Clausula 1. Tampoco podra suscribir ninguna proposicién en union
temporal con otros empresarios si lo ha hecho individualmente o figurar en mas de una unién temporal.
La contravencion de estas prohibiciones dara lugar a la inadmisién de todas las proposiciones por él
suscritas.

La presentacidon de proposiciones supone, por parte del empresario, la aceptacién incondicional del
clausulado de este pliego y del de prescripciones técnicas que rigen el presente contrato, sin salvedad
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0 reserva alguna, asi como la autorizacién a la mesa, en su caso, y al érgano de contrataciéon para
consultar los datos recogidos en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector
Publico o en las listas oficiales de operadores econémicos de un Estado miembro de la Unién Europea.

En lo que concierne a las variantes, se estara a lo dispuesto en la Clausula 1 Apartado 9.

CLAUSULA 10.- MEDIOS ELECTRONICOS

La utilizacion de medios y soportes electronicos, informéticos y teleméticos en la presentacion de
proposiciones sera obligatoria segun se indica en el Clausula 1 Apartado 10.

En el mismo apartado se indica el portal informatico donde, en su caso, se puede acceder a los
programas y la informacion necesaria para licitar por medios electrénicos.

Los licitadores aportaran sus documentos en formato electronico, autenticados mediante firma
electronica utilizando uno de los certificados reconocidos incluidos en la “Lista de confianza de
prestadores de servicios de certificacion” establecidos en Espafia, publicada en la sede electrénica del
Ministerio de Industria, Comercio y Turismo (https://sedeaplicaciones.minetur.gob.es/Prestadores/),
gue no esté vencido, suspendido o revocado. Si no dispusieran de los documentos en dicho formato
porque fueron emitidos originalmente en soporte papel, aportaran copias digitalizadas. Las copias que
aporten los interesados al procedimiento de contratacion tendran eficacia, exclusivamente en el ambito
de la actividad contractual de esta Administracion Publica Autonémica.

Los licitadores son responsables de la veracidad de los documentos que presenten.
Excepcionalmente, cuando la relevancia del documento en el procedimiento lo exija o existan dudas
derivadas de la calidad de la copia, el Organo de Contratacion podra solicitar de manera motivada el
cotejo de las copias aportadas por el licitador, para lo que podra requerir la exhibicion del documento o
de la informacién original.

Incurrir en falsedad al facilitar cualquier dato relativo a la capacidad es causa de prohibicion de
contratar conforme al Articulo 71.1 e) de la LCSP.

El Organo de Contratacion recabara de otros 6rganos y registros de las Administraciones y entidades
publicas la consulta y transmision electronica de datos y documentos que se requieran referentes a la
capacidad de las empresas, salvo que conste su oposicion expresa, en los términos del modelo que
figura como Anexo Il de este pliego.

Notificaciones y comunicaciones telematicas

Para las comunicaciones, notificaciones y envios documentales, los interesados se relacionaran con el
Organo de Contratacién por medios electrénicos.

Para la practica de las notificaciones, el Organo de Contratacion utilizara el Sistema de
Notificaciones Telematicas de la Comunidad de Madrid, al que se accede a través de la Carpeta
Ciudadana (https://gestiona7.madrid.org/carpetaciudadana/), para lo cual la empresa o su
representante deben estar dados de alta en ese sistema.

Tablén de anuncios electrénico

Se comunicaran a los interesados los defectos u omisiones subsanables de la documentacién
presentada por los licitadores, los empresarios admitidos y los excluidos de la licitacion, y las ofertas
con valores anormales mediante su publicacién en el tablon de anuncios electrénico, del Portal de la
Contratacion Publica - Perfil de contratante (https://contratos-publicos.comunidad.madrid/).

Quienes figuren como interesados o representantes en los procedimientos que se encuentren abiertos
en la Comunidad de Madrid pueden enviar comunicaciones o aportar nuevos documentos al
correspondiente expediente a través de la Carpeta Ciudadana
(https://gestiona7.madrid.org/carpetaciudadana/), en la opcién “Situacion de expedientes”.

También existe la posibilidad, en esa misma pégina, de utilizar un formulario genérico de solicitud para
presentar documentos y comunicaciones dirigidos a cualquier 6rgano de la Comunidad de Madrid.
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CLAUSULA 11.- FORMA Y CONTENIDO DE LAS PROPOSICIONES.

Las proposiciones se presentaran redactadas en lengua castellana, o traducidas oficialmente a esta
lengua, y constaran de UN UNICO ARCHIVO ELECTRONICO (SOBRE).

El archivo electronico (sobre) incluira preceptivamente los siguientes documentos:
DOCUMENTACION ADMINISTRATIVA, TECNICA v OFERTA ECONOMICA.

Con caréacter general y en relacion con la documentacion presentada por el licitador, el Organo de
Contratacion respetara en todo caso el caracter confidencial de los datos facilitados por el empresario.

El licitador debera indicar la documentacion o informacién aportada a la licitacion que tenga caracter
confidencial, por afectar a los secretos técnicos o comerciales, a los aspectos confidenciales de la
oferta, y a cualesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear la
competencia, ya sea en este procedimiento de licitacién o en otros posteriores.

El caracter confidencial no podra extenderse a todo el contenido de la proposicidon, ni a las partes
esenciales de la oferta, pudiendo afectar Unicamente a los documentos gue tengan una difusién
restringida y, en ningun caso, a documentos que sean publicamente accesibles.

A) DOCUMENTACION ADMINISTRATIVA

Relacion de documentos a incluir en el sobre:

1. Declaracion responsable multiple del licitador sobre el cumplimiento de los requisitos
previos para participar en este procedimiento de contratacion

La presentacion de la oferta exigird la declaracion responsable multiple del firmante, conforme al
modelo fijado en el Anexo Il al presente pliego, respecto a ostentar la representacion de la
sociedad que presenta la oferta, a contar con las autorizaciones necesarias para ejercer la
actividad, a no estar incurso en prohibicién de contratar alguna; que, de recurrir a las capacidades
de otras entidades, va a disponer de los recursos necesarios, comprometiéndose a que, de ser el
licitador que presente la mejor oferta, aportara el compromiso por escrito de dichas entidades
cuando le sea requerido; que se encuentra inscrito en el Registro de Licitadores y Empresas
Clasificadas del Sector Publico o, en su defecto, que ha presentado la solicitud de inscripcién en el
citado Registro junto con la documentacion preceptiva para ello y que, de resultar adjudicatario del
contrato, se compromete a dedicar o adscribir a su ejecucion los medios personales y/o materiales
gue se especifican en el pliego de clausulas administrativas particulares del contrato, con las
caracteristicas, requisitos y condiciones que se sefialan en el mismo.

Asimismo, la declaracién incluira el compromiso relativo a las empresas que estén obligadas a
tener en su plantilla trabajadores con discapacidad, por el que, de resultar adjudicatario, asume,
conforme con lo sefialado en la Clausula 30 del presente pliego “Medidas de contratacion con
empresas que estén obligadas a tener en su plantilla trabajadores con discapacidad”, la obligacién
de tener empleados, durante la vigencia del contrato, trabajadores con discapacidad en un 2 por
100, al menos, de la plantilla de la empresa, si esta alcanza un nimero de 50 o mas trabajadores
y el contratista esta sujeto a tal obligacion, de acuerdo con el articulo 42 del Texto Refundido de la
Ley General de derechos de las personas con discapacidad y su inclusién social, aprobado por
Real Decreto Legislativo 1/2013, de 29 de noviembre, o la de adoptar las medidas alternativas
desarrolladas reglamentariamente por el R.D. 364/2005, de 8 de abril. En esta declaracion se hara
constar, ademas, que asume igualmente la obligacion de acreditar ante el 6rgano de contratacion
cuando le fuese requerido durante la vigencia del contrato el cumplimiento de la obligacion
anteriormente referida.

Asimismo, en el caso de empresas de 50 0 mas trabajadores, en la citada declaracién se
indicard que cuentan con un plan de igualdad conforme a lo dispuesto en el articulo 45 de la Ley
Organica 3/2007, de 22 de marzo, para la igualdad de mujeres y hombres.
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En caso de empresas extranjeras deberdn someterse a la jurisdiccion de los Juzgados y
Tribunales espafioles de cualquier orden, para todas las incidencias que de modo directo o
indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero
gue pudiera corresponderles, en los términos del modelo que figura como Anexo Il de este pliego.

Las empresas pertenecientes a un mismo grupo, entendiéndose por tales las que se encuentren
en alguno de los supuestos del Articulo 42.1 del Cédigo de Comercio y que presenten distintas
proposiciones para concurrir individualmente a la adjudicacion, o conjuntamente con otra empresa
0 empresas ajenas al grupo y con las cuales concurra en unién temporal, deberan presentar
declaracién en la que hagan constar esta condicién, en los términos del modelo que figura como
Anexo Il de este pliego.

También deberan presentar declaracion explicita, respecto de los socios que la integran, aquellas
sociedades que, presentando distintas proposiciones, concurran en alguno de los supuestos
alternativos establecidos en el Articulo 42.1 del Codigo de Comercio

El licitador, antes de firmar la declaracion responsable mdltiple, debera cerciorarse de que reldne
los requisitos de capacidad, y ausencia de prohibiciones de contratar exigidos en las Clausulas 1y
6 en el momento de finalizar el plazo de presentacion de las proposiciones y subsistir en el
momento de perfeccion del contrato.

Se requerira al licitador que haya presentado la mejor oferta para que presente la documentacion
justificativa del cumplimiento de las condiciones para contratar con la Comunidad de Madrid, en el
caso de que el Organo de Contratacion, a través de los servicios correspondientes, no pueda
realizar las comprobaciones pertinentes.

No obstante, si el Organo de Contratacion lo estima conveniente, en orden a garantizar el buen fin
del procedimiento, podra recabar, en cualquier momento anterior a la adopcién de la propuesta de
adjudicacion que el licitador aporte la documentacion acreditativa del cumplimiento de las
condiciones establecidas para ser adjudicatario del contrato.

2. Uniones temporales de empresarios

Si varios empresarios concurren constituyendo una union temporal, cada uno de los que la
componen debera acreditar su capacidad de obrar presentando todos y cada uno de ellos la
declaracién responsable indicada en el apartado anterior, asi como el resto de los documentos
exigidos en la presente clausula, debiendo acompafar asimismo un escrito de compromiso
solidario en el que indicaran los nombres y circunstancias de los empresarios que se agrupan, el
porcentaje de participacion de cada uno de ellos, el compromiso de constituirse formalmente en
unién temporal en caso de resultar adjudicatarios y la designaciéon de un representante o
apoderado Unico de la unién, que durante la vigencia del contrato ha de ostentar la plena
representacion de la misma frente a la Administracion. El citado documento de compromiso
debera estar firmado por los representantes de cada una de las empresas que componen la union.

No sera necesaria la formalizacion de la UTE en escritura publica hasta que se haya efectuado la
adjudicacion del contrato a su favor.

En el supuesto de que el contrato se adjudicase a una unién temporal de empresarios, ésta
acreditara su constitucion en escritura publica, asi como el NIF asignado a dicha unién antes de la
formalizacion del contrato. La duracién de la unién sera coincidente con la del contrato, hasta su
extincion.

3. Subasta electrénica.
En caso de celebracion de subasta electrénica, los licitadores deben indicar una direccién de
correo electrénico donde enviar la invitacién a participar y los datos de una persona de contacto, a

la cual se asignara una clave que le permitirq acceder a la acceder a la Plataforma de Subastas
Electronicas.
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B) DOCUMENTACION TECNICA
Documentacion relativa a la solucion ofertada.

El licitador debera acreditar que el producto ofertado cumple los requerimientos minimos indicados
en la Clausula 4 del Pliego de Prescripciones Técnicas, mediante la presentacion de una
declaracidn responsable gue identifique el producto ofertado y las caracteristicas del mismo.

C) OFERTA ECONOMICA
Proposicién econdmica
Se presentara redactada conforme al modelo fijado en el Anexo | de este pliego.

Para la presentacion electrénica de las ofertas, se tendra en cuenta lo dispuesto en la Clausula
1 Apartado 10.

No se aceptaran aquellas que contengan omisiones, errores o tachaduras que impidan conocer
claramente lo que la Administracion estime fundamental para considerar la oferta.

Si alguna proposicién no guardase concordancia con la documentacion examinada y admitida,
excediese de la base imponible del presupuesto base de licitacion, variase sustancialmente el
modelo establecido, comportase error manifiesto en el importe de la proposiciéon, o existiese
reconocimiento por parte del licitador de que adolece de error o inconsistencia que le hagan
inviable, serd desechada por el Organo de Contratacion, o en su caso la Mesa de Contratacion,
sin que sea causa bastante para el rechazo el cambio u omisién de algunas palabras del modelo
si ello no altera su sentido.

En la proposicién debera indicarse, como partida independiente, el importe del Impuesto sobre el
Valor Afiadido que deba ser repercutido.

CLAUSULA 12.- APERTURA DE PROPOSICIONES

Se garantizara, mediante un dispositivo electrénico, que la apertura de proposiciones no se realizara
hasta que haya finalizado el plazo para la presentacion de ofertas.

Finalizado el plazo de admisién de proposiciones, se procedera a la apertura del Gnico sobre que
contiene la documentacion administrativa, econémica y, en su caso, técnica en relacion con los
dem@s criterios valorables de forma automética por aplicacién de formulas.

Una vez examinada la documentacion aportada, se determinard las empresas admitidas a licitacion,
las rechazadas y las causas de su rechazo, segun proceda. Estas circunstancias se publicaran en el
tablén de anuncios electrénico.

Se procedera, previa exclusién, en su caso, de las ofertas que no cumplan los requerimientos del
pliego, a evaluar y clasificar las ofertas, a realizar la propuesta de adjudicacion a favor del candidato
con mejor oferta y a comprobar y requerir la documentacion prevista en la Clausula 13.

Si se celebra subasta electronica, tras la apertura de estos sobres y la realizacién de una primera
evaluacion completa de las proposiciones, se invitard simultdneamente por medios electronicos,
informaticos o telematicos a todos los licitadores que hayan presentado ofertas admisibles a participar
en la subasta.

Si la oferta del licitador que haya obtenido la mejor puntuacion se presume que es anormalmente baja,
de acuerdo, en su caso, con lo indicado en la Clausula 1 Apartado 7, se realizard la tramitacion
prevista en el articulo 149 de la LCSP. En caso de subasta electronica esta tramitacion se llevara a
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cabo tras la finalizaciéon de la subasta, tomando en consideracién para apreciar si existen valores
anormales o desproporcionados los de la Ultima puja de cada licitador.

Si, tras la aplicaciéon de los criterios de adjudicacion, se produce empate entre dos 0 mas ofertas, se
solicitara de los licitadores afectados la documentaciéon acreditativa de los criterios de desempate
indicados en la Clausula 14.

CLAUSULA 13- ACREDITACION DE LA CAPACIDAD PARA CONTRATAR Y PROPUESTA DE
ADJUDICACION.

Se recabara de otros 6rganos Yy registros de las Administraciones y entidades publicas la consulta y
transmision electrénica de datos y documentos referentes a la capacidad del licitador que haya
resultado propuesto como adjudicatario, siempre que sea posible su acceso de forma gratuita, y que el
interesado, a estos efectos, haya indicado en qué momento y ante qué 6rgano administrativo presentd
los citados documentos, salvo que conste su oposicidn expresa, en los términos del modelo que figura
como Anexo Il de este pliego.

Si, excepcionalmente, no se pudieran recabar los citados documentos, o si se opone a su consulta, se
solicitara al interesado su aportacion. No obstante, no podra oponerse a la consulta de los datos que
figuren en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico. Asimismo
requerira, en su caso, al licitador, la presentacién por medios electronicos, en el plazo de siete dias
habiles, a contar desde el envio de la comunicacion, de los documentos que se indican a
continuacioén:

1. Capacidad de obrar

1.1. Si la empresa fuera persona juridica, la escritura de constitucion o modificacion, en su caso,
inscrita en el Registro Mercantil, cuando este requisito fuera exigible conforme a la legislacion
mercantil que le sea aplicable. Si no lo fuere, la escritura 0 documento de constitucion,
estatutos o acto fundacional en los que consten las hormas por las que se regula su actividad,
inscritos, en su caso, en el correspondiente Registro oficial. Estos documentos deberan
recoger el exacto régimen juridico del licitador en el momento de la presentacion de la
proposicion y que conforme a su objeto social puede presentarse a la licitacion.

El Organo de Contratacion utilizara medios electronicos para recabar los datos del Nimero de
Identificacion Fiscal (N.I.F.) de la empresa, salvo que conste oposicion expresa del
interesado, en cuyo caso debera presentar dicho documento.

1.2. Si se trata de empresario individual, el Organo de Contratacion utilizara medios electrénicos
para recabar los datos de su DNI, salvo que conste su oposicidn expresa, en cuyo caso
debera presentar dicho documento, o en su caso, el que le sustituya reglamentariamente.

1.3. Cuando se trate de empresarios no espafioles de Estados miembros de la Unién Europea o
signatarios del Acuerdo sobre el Espacio Econdmico Europeo, la capacidad, solvencia y
ausencia de prohibiciones de contratar se podra realizar bien mediante consulta en la
correspondiente lista oficial de operadores econémicos autorizados de un estado miembro,
bien mediante la aportacion de la documentacion acreditativa de los citados extremos.

Tendran capacidad para contratar con el sector publico las empresas no espafolas de
Estados miembros de la Unién Europea que, con arreglo a la legislacion del Estado en que
estén establecidas, se encuentren habilitadas para realizar la prestacion de que se trate.
Cuando la legislacién del Estado en que se encuentren establecidas estas empresas exija
una autorizacion especial o la pertenencia a una determinada organizacién para poder
realizar la prestacion de que se trate, deberan acreditar que cumplen este requisito.

1.4. Cuando se trate de empresas extranjeras no comprendidas en el parrafo anterior, informe de
la Mision Diplomatica Permanente u Oficina Consular de Espafia del lugar del domicilio de la
empresa en el que se haga constar, previa acreditacion por la empresa, que figuran inscritas
en el Registro local profesional, comercial o analogo, o en su defecto, que actian con
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habitualidad en el trafico local en el &mbito de las actividades a las que se extiende el objeto
del contrato. Igualmente deberan acompafiar el informe de reciprocidad a que se refiere el
Articulo 68.1 de la LCSP.

1.5. Documentaciéon acreditativa de la habilitacibn empresarial o profesional precisa para la
realizacion del contrato, en su caso, conforme a lo requerido en la Clausula 1 Apartado 5.

2. Apoderamiento

Los que comparezcan o firmen proposiciones en nombre de otro o representen a una persona
juridica, deberdn acompafiar también poder acreditativo de su representacion declarado bastante
para concurrir y contratar por un Letrado de los Servicios Juridicos de la Comunidad de Madrid. Si
el documento acreditativo de la representacion contuviese delegacion permanente de facultades,
debera figurar inscrito en el Registro Mercantil.

El Organo de Contratacion utilizara medios electronicos para recabar los datos del DNI de la
persona a cuyo favor se otorg6 el apoderamiento o representacion, salvo que conste oposicion
expresa del interesado, en cuyo caso debera presentar dicho documento.

Se significa que, de acuerdo con lo establecido en la Ley de Tasas y Precios Publicos de la
Comunidad de Madrid, Texto Refundido aprobado por Decreto Legislativo 1/2002, de 24 de
octubre, la solicitud de bastanteo se encuentra sujeta a tasa, debiendo autoliquidarse por el
interesado en el momento de su formulacién, requisito sin el cual no se iniciara la actuacion
administrativa, segun lo establecido en la Orden 98/2002, de 29 de enero, de la Consejeria de
Presidencia, por la que se aprueban las normas de gestion, liquidacion y recaudacién de la tasa
por bastanteo de documentos.

3. Documentacidn acreditativa de hallarse al corriente del cumplimiento de las obligaciones
tributarias y con la Seguridad Social impuestas por las disposiciones vigentes y de que no
existen deudas en periodo ejecutivo con la Comunidad de Madrid

El Organo de Contratacion consultara por medios electronicos que el licitador se halla al corriente
en el cumplimiento de las obligaciones tributarias y con la Seguridad Social, salvo que conste su
oposicidon expresa, en cuyo caso debera presentar la siguiente documentacion:

— Obligaciones tributarias:

a) Alta en el Impuesto sobre Actividades Economicas en el epigrafe correspondiente al
objeto del contrato, siempre que ejerza actividades sujetas a dicho impuesto, en relacion
con las que venga realizando a la fecha de presentacion de su proposicion, referida al
ejercicio corriente, o el dltimo recibo, completado con una declaracién responsable de no
haberse dado de baja en la matricula del citado impuesto.

Los sujetos pasivos que estén exentos del impuesto deberan presentar declaracion
responsable indicando la causa de exencion. En el supuesto de encontrarse en alguna
de las exenciones establecidas en el Articulo 82.1 apartados €) y f) de la Ley Reguladora
de las Haciendas Locales, texto refundido aprobado por Real Decreto Legislativo 2/2004,
de 5 de marzo, deberan presentar asimismo resolucion expresa de la concesion de la
exencion de la Agencia Estatal de Administracién Tributaria.

Las agrupaciones y uniones temporales de empresas deberan acreditar el alta en el
impuesto, sin perjuicio de la tributacién que corresponda a las empresas integrantes de la
misma.

b) Certificacién positiva expedida por la Agencia Estatal de la Administraciéon Tributaria, en
la que se contenga genéricamente el cumplimiento de los requisitos establecidos en el
Articulo 13 del RGLCAP.

Ademas, el licitador que haya presentado la mejor oferta de acuerdo con lo dispuesto en el
Articulo 29.5 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la
Comunidad de Madrid, no deberd tener deudas en periodo ejecutivo de pago con la
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Comunidad de Madrid, salvo que las mismas estuviesen debidamente garantizadas. El
certificado que acredite la inexistencia de deudas se aportara de oficio por la Administraciéon
Autonomica.

— Obligaciones con la Sequridad Social:

Certificacion positiva expedida por la Tesoreria de la Seguridad Social, en la que se contenga
genéricamente el cumplimiento de los requisitos establecidos en el Articulo 14 del RGLCAP.

En el caso de profesionales colegiados que no estén afiliados y en alta en el régimen
correspondiente de la Seguridad Social en virtud de lo dispuesto en la Resolucion de 23 de
febrero de 1996 (BOE de 7 de marzo), de la Direccion General de Ordenacion Juridica y
Entidades Colaboradoras de la Seguridad Social, por la que se dictan instrucciones en orden
a la aplicacién de las previsiones en materia de Seguridad Social, contenidas en la
Disposicion Adicional Decimoquinta y en la Disposicion Transitoria Quinta-3 de la Ley
30/1995, de 8 de noviembre, de Ordenacion y Supervision de los Seguros Privados, aquéllos
deberan aportar una certificacion de la respectiva Mutualidad de Prevision Social del Colegio
Profesional correspondiente, acreditativa de su pertenencia a la misma de acuerdo con la
citada Resolucién. La presentacion de dicha certificacién no exonera al interesado de justificar
las restantes obligaciones que se sefialan en el presente pliego cuando tenga trabajadores a
su cargo, debiendo, en caso contrario, justificar dicha circunstancia mediante declaracion
responsable.

4. Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico

De conformidad con lo dispuesto en el articulo 159.4.f).3° de la LCSP, se comprobara en el
Registro Oficial de Licitadores y Empresas Clasificadas que la empresa esta debidamente
constituida, el firmante de la proposicién tiene poder bastante para formular la oferta, y no esta
incursa en ninguna prohibicién para contratar. No obstante, el empresario debera aportar la
documentacion requerida en esta clausula que no figure en el citado certificado, entre la que se
encuentra la especificamente exigida por la Administracion de la Comunidad de Madrid.

No sera preciso que los empresarios aporten el certificado de inscripcién, sustituyéndose su
presentacién por el acceso de los 6rganos y mesas de contratacion al mismo por medios
electronicos.

Los érganos de contratacion podran en todo momento acceder a las certificaciones del Registro
relativas a las empresas licitadoras en los términos previstos en el articulo 8 de la Orden
1490/2010, de 28 de mayo, por la que se regula el funcionamiento del Registro Oficial de
Licitadores y Empresas Clasificadas del Estado.

Si el licitador hubiera hecho uso de la facultad de acreditar la presentacion de la solicitud de
inscripcion en el ROLECE, a que alude el inciso final de la letra a) del apartado 4 del articulo 159
de la LCSP, debera aportar el acuse de recibo de la solicitud emitido por dicho Registro, cuya
fecha ha de ser anterior a la fecha final de presentaciéon de ofertas, asi como una declaracion
responsable de haber aportado la documentacién preceptiva y de no haber recibido requerimiento
de subsanacion. En este supuesto, deberan aportar la documentacioén justificativa de todos los
extremos referentes a su aptitud para contratar enunciados en esta clausula.

5. Medios a adscribir

En su caso, debera aportar la documentacion acreditativa de la efectiva disposicion de los
medios que se hubiese comprometido a dedicar o adscribir a la ejecucion del contrato conforme a
lo dispuesto en el Articulo 76.2 de la LCSP.

Curriculum del Responsable del Suministro

Deberan aportar “Curriculum Vitae” del Responsable del Suministro, que presentaran
debidamente firmado por la persona que ostente la representacion, especificando su cualificacion
profesional (con detalle de categoria, titulacién, formacion y actividad profesional), asi como toda
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aquella documentacion que esta Agencia estime necesaria para la acreditaciéon de los datos
contenidos en dicho Curriculum.

6. Si procede, los documentos originales que se requieran para el supuesto de licitacién
electronica.

7. Si se hubiera celebrado subasta electrdnica, el licitador debera presentar ratificacion por
escrito de la oferta resultante de su ultima puja, suscrita por el empresario 0 su
representante.

8. Contratacion de personas en situacién de exclusion social

Si el licitador que ha presentado la mejor oferta se comprometié a la contratacién de personas
en situacion de exclusién social, debera presentar informes de los servicios sociales publicos
competentes acreditativos de dicha situacion, contratos de trabajo y documentos de cotizacién a la
Seguridad Social.

En los casos en que a la licitacion se presenten empresarios extranjeros de un Estado miembro de la
Unién Europea o signatario del Espacio Econdémico Europeo, la acreditacién de su capacidad, y
ausencia de prohibiciones se podra realizar bien mediante consulta en la correspondiente lista oficial
de operadores econdmicos autorizados de un Estado miembro, bien mediante la aportacion de la
documentacion acreditativa de los citados extremos.

Si el licitador no presenta la documentacion requerida en el plazo sefialado, si no la subsana, en su
caso, o si del examen de la aportada se comprueba que no cumple los requisitos establecidos en este
pliego, se entendera que ha retirado su oferta y que ha imposibilitado la adjudicacion del contrato a su
favor, incurriendo, en su caso, en la causa de prohibicion de contratar establecida en el articulo 71.2 a)
de la LCSP; asimismo, se le exigira el importe del 3% del presupuesto base de licitacion, IVA excluido,
en concepto de penalidad. En estos supuestos se propondra al érgano de contratacion la adjudicacion
a favor del licitador siguiente, por el orden en que hayan quedado clasificadas las ofertas, previa
acreditacion de su capacidad para contratar con la Comunidad de Madrid, mediante la presentacion de
la documentacién correspondiente en el plazo establecido para ello.

La propuesta de adjudicacion no crea derecho alguno en favor del empresario propuesto, que no los
adquirira, respecto a la Administracién, mientras no se haya formalizado el contrato.
CAPITULO IV
ADJUDICACION Y FORMALIZACION

CLAUSULA 14.- ADJUDICACION DEL CONTRATO

Presentada la documentacion, en un plazo no superior a cinco dias naturales, el Organo de
Contratacion adjudicara el contrato al licitador que presente la mejor oferta, mediante la aplicaciéon de
los criterios establecidos en la Clausula 1 Apartado 7, o declarard desierta la licitacion cuando no
exista ninguna proposicion admisible de acuerdo con los criterios de adjudicacion.

Tendran preferencia en la adjudicacién las proposiciones presentadas por aquellas empresas, que, sin
estar sujetas a la obligacion a que se refiere la Clausula 30 del presente pliego “Medidas de
contratacién con empresas que estén obligadas a tener en su plantilla trabajadores con discapacidad”,
tengan en su plantilla un nimero de trabajadores con discapacidad superior al 2 %, siempre que
dichas proposiciones igualaran en sus términos a las mas ventajosas después de aplicar los criterios
objetivos establecidos para la adjudicacién del contrato. A efectos de aplicacién de esta circunstancia
los licitadores deberan acreditarla, en su caso, mediante los correspondientes contratos de trabajo y
documentos de cotizacion a la Seguridad Social.

Si varias empresas licitadoras que hayan empatado en cuanto a la proposicion mas ventajosa
acreditan tener relacion laboral con personas con discapacidad en un porcentaje superior al 2 por
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ciento, tendra preferencia en la adjudicacion del contrato el licitador que disponga del mayor porcentaje
de trabajadores fijos con discapacidad en su plantilla.

Igualmente, tendran preferencia en la adjudicacién, en igualdad de condiciones con las que sean
econdmicamente mas ventajosas, las proposiciones presentadas por las empresas de insercion
reguladas en la Ley 44/2007, de 13 de diciembre, para la regulacién del régimen de las empresas de
insercion, que cumplan con los requisitos establecidos en dicha normativa para tener esta
consideracion.

Asimismo, tendran preferencia, en igualdad de condiciones, las proposiciones presentadas por las
empresas que, al vencimiento del plazo de presentacion de ofertas, incluyan medidas de caracter
social y laboral que favorezcan la igualdad de oportunidades entre mujeres y hombres.

En la aplicacion de estos criterios de desempate, tendra prioridad la proposiciéon de la entidad que
relna mas de una caracteristica. Los eventuales empates se resolveran a favor de la oferta que segun
el orden de prioridad establecido tenga mejor puntuacién en el criterio de adjudicacién preferente.

Si se produce empate entre dos 0 mas empresas una vez tenidas en cuenta las circunstancias
anteriores, se decidira la propuesta de adjudicacion mediante sorteo.

La documentacion acreditativa de los distintos criterios de desempate sera aportada por los licitadores
en el momento en que se produzca el empate.

En el supuesto de que la empresa adjudicataria fuese una Unién Temporal de Empresas, esta obligada
a acreditar su constitucion en escritura publica, asi como el NIF asignado a dicha unién. En todo caso,
la duracién de la union seréa coincidente con la del contrato hasta su extincion.

Una vez notificada la adjudicacién del contrato, las ofertas presentadas y la documentacion relativa a
su valoracién seran accesibles por medios informaticos, sin restriccién alguna.

CLAUSULA 15.- PERFECCION Y FORMALIZACION DEL CONTRATO

El contrato se perfeccionara mediante la formalizaciéon, que se efectuara mediante la firma de
aceptacion por el contratista de la resolucién de adjudicacién dentro del plazo de cinco dias a contar
desde el siguiente al de la notificacion de la adjudicacion.

No podra iniciarse la ejecucion del contrato con caracter previo a su formalizacion.

Cuando por causas imputables al adjudicatario no se formalizase el contrato dentro del plazo indicado,
se le exigira el importe del 3 % del presupuesto base de licitacion, IVA no incluido, en concepto de
penalidad, e incurrira en la causa de prohibicion de contratar establecida en el Articulo 71.2 b) de la
LCSP.

El contrato podra formalizarse en escritura publica si asi lo solicita el contratista, corriendo a su cargo
los gastos derivados de su otorgamiento. En este caso el contratista deberd entregar a la
Administracion una copia legitimada y una simple del citado documento en el plazo maximo de un mes
desde su formalizacion.

Si, antes de la formalizacion, el Organo de Contratacion decidiese no adjudicar o celebrar el contrato o

desistiese del procedimiento, lo notificara a los licitadores compensandoles por los gastos efectivos en

gue hubieran incurrido, previa solicitud y con la debida justificacion de su valoraciéon econémica.
CAPITULO V

EJECUCION DEL CONTRATO

CLAUSULA 16.- PRINCIPIO DE RIESGO Y VENTURA

La ejecucion del contrato se realizara a riesgo y ventura del contratista, segun lo dispuesto en el
Articulo 197 y 300 de la LCSP.
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CLAUSULA 17.- SUJECION A LOS PLIEGOS DE CLAUSULAS ADMINISTRATIVAS
PARTICULARES Y DE PRESCRIPCIONES TECNICAS

El contrato se ejecutara con sujecion a las clausulas del presente pliego y a las del de prescripciones
técnicas particulares y de acuerdo con las instrucciones que para su interpretacion diere la
Administracion al contratista a través del Responsable del Contrato. El contratista sera responsable de
la calidad de los bhienes que entregue asi como de las consecuencias que se deduzcan para la
Administracion o para terceros por las omisiones, errores o métodos inadecuados en la ejecucion del
contrato.

CLAUSULA 18.- DIRECCION Y SUPERVISION DEL CONTRATO

La direccién y supervision del suministro corresponde al Responsable del Contrato.

Son funciones del Responsable del Contrato:

a) Interpretar el Pliego de Prescripciones Técnicas y demds condiciones técnicas establecidas en el
contrato o en disposiciones oficiales.

b) Exigir la existencia de los medios y organizacidn necesarios para la ejecuciéon del contrato en cada
una de sus fases.

c) Dar las 6rdenes oportunas para lograr los objetivos del contrato.
d) Proponer las modificaciones que convenga introducir.

e) Expedir, en su caso, las certificaciones parciales y conformar las facturas correspondientes a las
prestaciones realizadas segun los plazos de ejecucién y abono que se hayan acordado.

f)  Tramitar cuantas incidencias surjan durante el desarrollo del contrato.

g) Convocar cuantas reuniones estime pertinentes para el buen desarrollo del contrato y su
supervision, a la que estard obligada a asistir la representacion de la empresa adjudicataria,
asistida de aquellos facultativos, técnicos, letrados o especialistas de la misma que tengan alguna
intervencion en la ejecucioén del contrato.

h) Todas aquellas que se deriven de lo establecido en el Pliego de Prescripciones Técnicas.

La Administracion tiene la facultad de inspeccionar y de ser informada del proceso de fabricaciéon o
elaboracion de los bienes objeto del contrato, pudiendo ordenar o realizar por si misma cuando asi
proceda analisis, ensayos y pruebas de los materiales a emplear, establecer sistemas de control de
calidad y dictar cuantas disposiciones estime oportunas para el estricto cumplimiento del contrato.

En la Clausula 1 Apartado 20 se concreta el modo en que el responsable del contrato ejercera las
facultades de inspeccion y vigilancia durante la vigencia del contrato y las comprobaciones al tiempo
de la recepcion que se reserva la Agencia.

CLAUSULA 19.- PLAZO DE EJECUCION

El plazo total de vigencia del contrato y los parciales, en su caso, figuran en la Clausula 1 Apartado 12,
siendo el lugar de entrega de los bienes el que se detalla en el Apartado 11 de la misma clausula.

El contrato sera ejecutado durante el plazo establecido en la Clausula 1 Apartado 12, o en el que se
determine en la adjudicacién del contrato, siendo los plazos parciales, en su caso, los establecidos en
dicho apartado o los que el contratista, en su caso, mejorando aquellos, pudiere ofertar.

El cémputo del plazo para la ejecucion del contrato se iniciara el dia siguiente al de la formalizacion de
aquél, salvo que se establezca otra cosa en la Clausula 1 Apartado 12.

El contratista esta obligado a cumplir el contrato dentro del plazo total fijado para la realizaciéon del
mismo, asi como de los plazos parciales sefialados para su ejecucion sucesiva.

Exp. nim.: ECON/000051/2023 Péagina 42 de 56



@ madrid

Cuando debido a la tramitacién del expediente de contratacién, se retrasase la fecha inicialmente
prevista para el comienzo de la ejecucion del contrato, de forma que resulte imposible el cumplimiento
de las anualidades previstas, el Organo de Contratacion podra adecuar el nimero y la distribucién de
las mismas.

CLAUSULA 20.- PRORROGA DEL CONTRATO

Sin perjuicio de lo dispuesto en la clausula anterior, el contrato podra prorrogarse si asi se indica en la
Clausula 1 Apartado 12, y la prérroga sera obligatoria para el empresario, siempre que su preaviso se
produzca al menos con dos meses de antelacion a la finalizacién del plazo de duracién del contrato.
En ninglin caso podra producirse la prérroga por el consentimiento tacito de las partes.

En los contratos de suministros de prestacion sucesiva, si al vencimiento del contrato no se hubiera
formalizado el nuevo contrato que garantice la continuidad de la prestacién como consecuencia de
incidencias resultantes de acontecimientos imprevisibles para el Organo de Contratacién producidas
en el procedimiento de adjudicacion y existan razones de interés publico para no interrumpir la
prestacion, se podra prorrogar el contrato hasta que comience la ejecucion del nuevo contrato y en
todo caso por un periodo maximo de nueve meses, sin modificar las restantes condiciones del
contrato, siempre que el anuncio de licitacion del nuevo contrato se haya publicado con una antelacion
minima de tres meses respecto de la fecha de finalizacion del contrato originario, segin dispone el
Articulo 29.4 de la LCSP.

CLAUSULA 21.- PENALIDADES POR INCUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES

Si los suministros sufriesen un retraso en su ejecucién y siempre que el mismo no fuere imputable al
contratista, si éste ofreciera cumplir sus compromisos se concedera por el Organo de Contratacion un
plazo que sera por lo menos igual al tiempo perdido, a no ser que el contratista pidiese otro menor,
regulandose su peticion por lo establecido en el Articulo 100 del RGLCAP.

Cuando el contratista, por causas imputables al mismo, hubiese incurrido en demora respecto al
cumplimiento del plazo total o de los plazos parciales, si éstos se hubiesen previsto, para lo que se
estard a la Clausula 1 Apartado 12, la Administracién podra optar, atendidas las circunstancias del
caso, por la resolucion del contrato o por la imposicion de penalidades, de acuerdo con lo dispuesto en
el Articulo 192 de la LCSP.

Cada vez que las penalidades por demora alcancen un multiplo del 5 % del precio del contrato, el
Organo de Contratacion estara facultado para proceder a la resolucion del mismo o acordar la
continuidad de su ejecucidon con imposicion de nuevas penalidades. En este dltimo supuesto, el
Organo de Contratacion concedera la ampliacion del plazo que estime necesaria para la terminacion
del contrato.

Asimismo, la Administracion tendrd las mismas prerrogativas cuando la demora en el cumplimiento de
los plazos parciales haga presumir razonablemente la imposibilidad del cumplimiento del plazo total.

La Administracion, en caso de incumplimiento de la ejecucion parcial de las prestaciones definidas en
el contrato por parte del contratista, podra optar por la resolucién del contrato o por las penalidades
gue se determinan en la Clusula 1 Apartado 14.

En caso de cumplimiento defectuoso de la ejecucion del contrato, o, en su caso, incumplimiento del
compromiso de dedicar o adscribir a la ejecucion del contrato los medios personales y materiales
suficientes o de las condiciones especiales de ejecucion del contrato, la Administracion podra imponer
al contratista las penalidades indicadas en la Clausula 1 Apartado 14, de conformidad con lo dispuesto
en el Articulo 192.1 de la LCSP.

La aplicacion y el pago de las penalidades no excluyen la indemnizacion a que la Administracion pueda
tener derecho por dafios y perjuicios ocasionados con motivo del retraso imputable al contratista.
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La infraccién de las condiciones para la subcontratacion establecidas en el Articulo 215.3 de la LCSP
podra dar lugar a la imposicion al contratista de una penalidad de hasta un 50 % del importe del
subcontrato o la resolucién del contrato siempre y cuando se cumplan los requisitos establecidos en el
Segundo Péarrafo de la Letra f) del Apartado 1 del Articulo 211 de la LCSP. Asimismo, el
incumplimiento de lo dispuesto en el Articulo 217 de la LCSP, ademas de las consecuencias previstas
por el ordenamiento juridico, permitira la imposicion de las penalidades que a tal efecto se especifican
en la Clausula 1 Apartado 14.

CLAUSULA 22.- RESPONSABILIDAD DEL CONTRATISTA POR DANOS Y PERJUICIOS

El contratista sera responsable de todos los dafios y perjuicios directos e indirectos que se causen a
terceros como consecuencia de las operaciones que requiera la ejecucion del contrato.

Si los dafios y perjuicios ocasionados fueran consecuencia inmediata y directa de una orden dada por
la Administracion, ésta sera responsable dentro de los limites sefialados en las leyes.

Cuando se trate de suministros de fabricacion, también sera la Administracion responsable de los
dafios que se causen a terceros como consecuencia de los vicios del proyecto elaborado por ella
misma. En todo caso, sera de aplicacion lo preceptuado en el Articulo 196 de la LCSP.

En los supuestos de incumplimiento parcial o cumplimiento defectuoso o de demora en la ejecucion en
gue no esté prevista penalidad o en que estandolo la misma no cubriera los dafios causados a la
Administracion, esta exigira al contratista la indemnizacion por dafios y perjuicios, conforme a lo
establecido en el Articulo 194.1 de la LCSP.

CLAUSULA 23.- MODIFICACION DEL CONTRATO

El Organo de Contratacion podra acordar, una vez perfeccionado el contrato y por razones de interés
publico, modificaciones en el mismo en los casos y en la forma previstos en la Subseccién 42, Seccion
32, Capitulo I, Titulo | del Libro Segundo y de acuerdo con el procedimiento regulado en el Articulo 191
de la LCSP, justificandolo debidamente en el expediente.

Cuando la determinacion del precio del contrato se haya realizado con precios unitarios, y se haya
acreditado la correspondiente financiacion en el expediente de contratacién, se podra incrementar el
ndamero de unidades a ejecutar hasta el porcentaje del 10 % del precio del contrato, sin que sea
preciso tramitar expediente de modificacion.

En la Clausula 1 Apartado 15 se especifican, en su caso, las condiciones, el alcance, los limites y el
procedimiento de las modificaciones previstas. La modificacién no podra suponer el establecimiento de
nuevos precios unitarios no previstos en el contrato.

Las modificaciones no previstas en la Cladusula 1 Apartado 15 sdélo podran efectuarse cuando se
justifique suficientemente la concurrencia de alguna de las circunstancias previstas en el Articulo 205
de la LCSP. Estas modificaciones no podran alterar las condiciones esenciales de la licitacion y
adjudicacion y deberan limitarse a introducir las variaciones estrictamente indispensables para
responder a la causa objetiva que las haga necesarias.

Las modificaciones del contrato que se produzcan durante su ejecucion se publicaran en el Portal de la
Contratacion Publica - Perfil de contratante, de conformidad con lo establecido en los Articulos 203 y
207 de la LCSP, y deberan formalizarse conforme a lo dispuesto en la Clausula 1 Apartado 15.

CLAUSULA 24.- SUSPENSION DEL CONTRATO

La Administracién podra acordar por razones de interés publico la suspensién de la ejecucion del
contrato. Ilgualmente podra proceder a la suspension del cumplimiento del contrato por el contratista si
se diese la circunstancia sefialada en el Articulo 198.5 de la LCSP. Los efectos de la suspension del
contrato se regirdn por lo dispuesto en el Articulo 208 de la LCSP, asi como en los preceptos
concordantes del RGLCAP.
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CLAUSULA 25.- CESION DEL CONTRATO

Los derechos y obligaciones dimanantes del presente contrato podran ser cedidos por el adjudicatario
a un tercero siempre que se cumplan los supuestos y los requisitos establecidos en el Articulo 214 de
la LCSP.

CLAUSULA 26.- SUBCONTRATACION

El adjudicatario del contrato podra concertar con terceros la realizacion parcial del mismo siempre que
se cumplan los requisitos establecidos en el Articulo 215 de la LCSP, quedando obligado al
cumplimiento de los requisitos y obligaciones establecidos en los Articulos 216 y 217 del mismo texto
legal. En todo caso, los subcontratistas quedaran obligados solo ante el contratista, que asumira la
total responsabilidad de la ejecucién del contrato frente a la Administracion, incluido el cumplimiento de
las obligaciones en materia medioambiental, social o laboral.

El contratista deberd comunicar por escrito al Organo de Contratacién, tras la adjudicacion del
contrato y, a mas tardar, cuando inicie su ejecucidn, su intenciéon de subcontratar, indicando las
partes del contrato a que afectara y la identidad, datos de contacto y representantes legales del
subcontratista, asi como justificar la aptitud de éste por referencia a los elementos técnicos y humanos
de que dispone y a su experiencia, y acreditando que no se encuentra incurso en prohibicién de
contratar.

Junto con el escrito mediante el que se dé conocimiento a la Administracion del subcontrato a celebrar,
el contratista debera acreditar que el subcontratista no se encuentra inhabilitado para contratar de
acuerdo con el ordenamiento juridico. Dicha acreditacion podra hacerse efectiva mediante declaracion
responsable del subcontratista.

Si asi se requiere en la Cldusula 1 Apartado 16, los licitadores deberan indicar en su oferta la parte del
contrato que tengan previsto subcontratar, sefialando su importe, y el nombre o el perfil empresarial,
de los subcontratistas a los que vaya a encomendar su realizacion. En este caso, si los subcontratos
difieren de lo indicado en la oferta, por celebrarse con empresarios distintos de los indicados
nominativamente en la misma o por referirse a partes de la prestacién diferentes a las sefialadas en
ella, no podran celebrarse hasta que transcurran veinte dias desde que efectlen la notificacion y
aportacion de las justificaciones referidas en el parrafo anterior, salvo autorizacion expresa con
anterioridad por la Administracién o situacion de emergencia justificada, excepto si la Administracion
notifica en ese plazo su oposicion.

Cualquier modificacion que sufra esta informaciéon durante la ejecucion del contrato debera ser
notificada por escrito al Organo de Contratacién, asi como toda la informacién precisa sobre los
nuevos subcontratistas.

El conocimiento que tenga la Administracion de los subcontratos celebrados en virtud de las
comunicaciones o la autorizaciébn que se otorgue no alteraran la responsabilidad exclusiva del
contratista principal.

El contratista debera remitir al Organo de Contratacion, cuando éste lo solicite, relacion detallada de
aquellos subcontratistas o suministradores que participen en el contrato cuando se perfeccione su
participacion, junto con aquellas condiciones de subcontratacion o suministro de cada uno de ellos que
guarden una relacion directa con el plazo de pago.

Asimismo, deberan aportar, a solicitud del Organo de Contratacion, justificante de cumplimiento de los
pagos a aquéllos, una vez terminada la prestacion, dentro de los plazos de pago legalmente
establecidos en el Articulo 217 de la LCSP y en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales, en lo que le sea de
aplicacion. Estas obligaciones tendran la consideracion de condiciones especiales de ejecucion del
contrato y su incumplimiento, ademas de las consecuencias previstas por el ordenamiento juridico,
permitira la imposicion de las penalidades que a tal efecto se especifiquen en la Clausula 1 Apartado
14.
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Todas las condiciones especiales de ejecucion que formen parte del contrato serdn exigidas
igualmente a todos los subcontratistas que participen en su ejecucion.

Los subcontratistas no podran renunciar validamente, antes o después de su adquisicién, a los
derechos que les reconoce el Articulo 216 de la LCSP en relaciéon con los pagos a subcontratistas y
suministradores, sin que sea de aplicacidon a este respecto el Articulo 1.110 del Cddigo Civil.

Los subcontratistas no tendran, en ningln caso, accién directa frente a la Administracién contratante
por las obligaciones contraidas con ellos por el contratista como consecuencia de la ejecuciéon del
contrato principal y de los subcontratos, sin perjuicio de lo establecido en la Disposicion Adicional
guincuagésima primera de la LCSP.

CAPITULO VI
DERECHOS Y OBLIGACIONES DEL CONTRATISTA

CLAUSULA 27.- PAGO DEL PRECIO DEL CONTRATO

Conforme a lo que establece el Articulo 301 de la LCSP, el contratista tendra derecho al abono del
precio de los bienes efectivamente entregados y formalmente recibidos por la Administracion. En la
Clausula 1 Apartado 17 se estipula la forma y condiciones de pago para este contrato.

La demora en el pago por plazo superior a treinta dias, desde la fecha de aprobacién de los
documentos que acrediten la conformidad con lo dispuesto en el contrato de los bienes entregados,
devengara a favor del contratista los intereses de demora y la indemnizacion por los costes de cobro
en los términos previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de
lucha contra la morosidad en las operaciones comerciales, de conformidad con lo establecido en el
Articulo 198.4 de la LCSP.

Para que se inicie el computo de plazo para el devengo de intereses, el contratista debera haber
cumplido la obligacion de presentar la factura en el registro del Organo de Contratacién, en los
términos establecidos en la normativa vigente sobre factura electrénica, en el plazo de treinta dias
desde la fecha de la prestacion objeto del contrato. Si el contratista incumpliese este plazo, el devengo
de intereses no se iniciara hasta transcurridos treinta dias desde la fecha de presentacion de la factura,
sin que la Administracién haya aprobado la conformidad, si procede, y efectuado el correspondiente
abono.

La Administracion debera aprobar los documentos que acrediten la conformidad con lo dispuesto en el
contrato de los bienes entregados dentro de los treinta dias siguientes a la entrega efectiva de los
bienes.

Conforme a lo dispuesto en el Articulo 200 de la LCSP, y en los términos establecidos en el mismo, los
contratistas podran ceder el derecho de cobro que tengan frente a la Administracion conforme a
Derecho.

CLAUSULA 28.- REVISION DE PRECIOS

En la revision de precios se estara a lo especificado en la Clausula 1 Apartado 18, todo ello de
conformidad con los Articulos 103 a 105 de la LCSP, 104 a 106 del RGLCAP y Real Decreto 55/2017,
de 3 de febrero, por el que se desarrolla la Ley 2/2015, de 30 de marzo, de desindexacién de la
economia espafiola.

CLAUSULA 29.- OBLIGACIONES, GASTOS E IMPUESTOS EXIGIBLES AL CONTRATISTA

Son de cuenta del contratista los gastos e impuestos, los de formalizacion del contrato en el supuesto
de elevacién a escritura publica, asi como de cuantas licencias, autorizaciones y permisos procedan en
orden a ejecutar y entregar correctamente los bienes objeto del suministro. Asimismo vendra obligado
a satisfacer todos los gastos que la empresa deba realizar para el cumplimiento del contrato, como son
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los generales, financieros, de seguros, transportes y desplazamientos, materiales, instalaciones,
honorarios del personal a su cargo, de comprobacién y ensayo, tasas y toda clase de tributos, el IVA,
el impuesto que por la realizacién de la actividad pudiera corresponder y cualesquiera otros que
pudieran derivarse de la ejecucidn del contrato durante la vigencia del mismo, sin que por tanto puedan
ser éstos repercutidos como partida independiente.

Expresamente se hace constar que los gastos de entrega y de transporte de los bienes objeto del
suministro al lugar sefialado en la Clausula 1 Apartado 11 seran de cuenta del contratista.

El contratista tendré la obligacion de presentar la factura o facturas correspondientes a la ejecucion del
objeto del contrato ante el registro del Organo de Contratacion, en los términos establecidos en la
normativa sobre factura electrénica, a efectos de su remisién al érgano administrativo o unidad a quien
corresponda su tramitacion. En la factura debera constar la identificacion del 6rgano gestor (Organo de
Contratacion), de la unidad tramitadora (centro directivo promotor del contrato) y de la oficina contable
(6rgano que tiene atribuida la funcién de contabilidad), con indicacion de los correspondientes codigos
de acuerdo con el “Directorio Comin de Unidades y Oficinas DIR3” gestionado por la Secretaria de
Estado de Administraciones Publicas, conforme se recoge en la Clausula 1 Apartado 2.

El contratista debera respetar, durante el plazo indicado en la Clausula 1 Apartado 19, el caracter
confidencial de la informacién a que tenga acceso con ocasion de la ejecucién del contrato, la cual se
especifica, en su caso, en el mismo apartado, 0 que por su propia naturaleza deba ser tratada como
tal.

CLAUSULA 30.- MEDIDAS DE CONTRATACION CON EMPRESAS QUE ESTEN OBLIGADAS A
TENER EN SU PLANTILLA TRABAJADORES CON DISCAPACIDAD

El contratista, conforme a lo dispuesto en el Decreto 213/1998, de 17 de diciembre, del Consejo de
Gobierno, por el que se establecen medidas en la contratacion administrativa de la Comunidad de
Madrid para apoyar la estabilidad y calidad del empleo, durante la vigencia del contrato, asume entre
sus obligaciones la de tener trabajadores con discapacidad en un 2%, al menos, de la plantilla de la
empresa, si esta alcanza un nimero de cincuenta o mas trabajadores y el contratista esté sujeto a tal
obligacion, de acuerdo con el Articulo 42 del Texto Refundido de la Ley General de derechos de las
personas con discapacidad y su inclusiéon social, aprobado por Real Decreto Legislativo 1/2013, de 29
de noviembre, o la de adoptar las medidas alternativas desarrolladas reglamentariamente por el R.D.
364/2005, de 8 de abril.

La asuncion de la citada obligacion se realizara mediante la declaracion responsable que se cita en la
Clausula 11 de este pliego.

El contratista queda obligado igualmente a acreditar el cumplimiento de la referida obligacion ante el
Organo de Contratacion cuando fuese requerido, en cualquier momento de la vigencia del contrato. La
acreditacion de dicho cumplimiento se efectuard mediante la presentacion ante el Organo de
Contratacion de los siguientes documentos: un certificado de la empresa en el que conste el nimero
de trabajadores de plantilla y copia compulsada de los contratos celebrados con trabajadores con
discapacidad.

CLAUSULA 31.- OBLIGACIONES LABORALES, SOCIALES Y MEDIOAMBIENTALES

Durante la ejecucion del contrato, el contratista ha de cumplir las obligaciones aplicables en materia
medioambiental, social o laboral establecidas en el derecho de la Unién Europea, el derecho nacional,
los convenios colectivos o por las disposiciones de derecho internacional medioambiental, social y
laboral que vinculen al Estado y en particular las establecidas en el Anexo V de la LCSP, asi como la
normativa vigente en materia laboral, de seguridad social, de integracidon social de personas con
discapacidad y de prevencion de riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de
noviembre, sobre Prevencion de Riesgos Laborales, Real Decreto 171/2004, de 30 enero, por el que
se desarrolla el articulo 24 de dicha Ley en materia de coordinacion de actividades empresariales, en
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el Reglamento de los Servicios de Prevencion, aprobado por Real Decreto 39/1997, de 17 de enero,
asi como las que se promulguen durante la ejecucion del contrato.

Los licitadores podran obtener informacién sobre las obligaciones relativas a las condiciones sobre
proteccién y condiciones de trabajo vigentes en la Comunidad de Madrid para la ejecucion del contrato
en:

Instituto Regional de Seguridad y Salud en el Trabajo
Calle Ventura Rodriguez n° 7, Plantas 22 y 62

28008 — Madrid

Teléfonos 900 71 31 23 y 91 420 58 15

Fax 91 420 57 79

Podran obtener asimismo informacién general sobre las obligaciones relativas a la protecciéon del
medio ambiente vigentes en la Comunidad de Madrid en la “Guia General de Aspectos Ambientales*
publicada en el apartado de Informacion General del Portal de Contratacién Publica de la Comunidad
de Madrid (https://contratos-publicos.comunidad.madrid/).

En el modelo de proposicion econdmica que figura como Anexo | al presente pliego se hara
manifestacion expresa de haber tenido en cuenta en sus ofertas tales obligaciones.

El contratista debera respetar las condiciones laborales previstas en los Convenios Colectivos
sectoriales que les sean de aplicacion. Ilgualmente, se compromete a acreditar el cumplimiento de la
referida obligacion ante el Organo de Contratacion, si es requerido para ello, en cualquier momento
durante la vigencia del contrato.

El contratista asume la obligacion de someterse a la normativa nacional y de la Unidn Europea en
materia de proteccion de datos.
CAPITULO VI
EXTINCION DEL CONTRATO

CLAUSULA 32.- ENTREGA DE LOS BIENES Y EJECUCION DEL CONTRATO

El contratista deberd ejecutar el suministro dentro del plazo estipulado, efectuandose por el
Responsable del Contrato, en su caso, un examen de los bienes entregados y si estimase cumplidas
las prescripciones técnicas propondra que se lleve a cabo la recepcion.

En el caso de que estimase incumplidas las prescripciones técnicas del contrato, dara por escrito al
contratista las instrucciones precisas y detalladas con el fin de remediar las faltas o defectos
observados, haciendo constar en dicho escrito el plazo que para ello fije y las observaciones que
estime oportunas.

Si existiese reclamacion por parte del contratista respecto de las observaciones formuladas por el
Responsable del Contrato, éste la elevara, con su informe, al Organo de Contratacion, que resolvera
sobre el particular.

Si el contratista no reclamase por escrito respecto a las observaciones del Responsable del Contrato
se entendera que se encuentra conforme con las mismas y obligado a corregir o remediar los defectos
observados.

La forma de constatacion de la correcta ejecucion de la prestacion por parte de la Administracion se
especifica, en su caso, en la Clausula 1 Apartado 20.

CLAUSULA 33.- CUMPLIMIENTO Y RECEPCION DEL CONTRATO

El contrato se entendera cumplido por el contratista cuando, transcurrido el plazo de vigencia total del
contrato, aquél haya realizado de acuerdo con los términos del mismo y a satisfaccion de la
Administracion la totalidad de su objeto.
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El contratista no tendrd derecho a indemnizacion por causa de pérdidas, averias 0 perjuicios
ocasionados en los bienes antes de su entrega a la Administracion, salvo que ésta hubiese incurrido
en mora al recibirlos. Cuando el acto formal de la recepcién de los bienes sea posterior a la entrega a
la Administracién, ésta sera responsable de la custodia de los mismos durante el tiempo que medie
entre uno y otro acto.

Una vez cumplidos los tramites sefialados en la clausula anterior, si se considera que la prestacion
objeto del contrato reline las condiciones debidas, se procedera mediante acto formal a su recepcion,
gue tendréa lugar dentro del mes siguiente de haberse producido la entrega o realizacion del objeto del
contrato, levantandose al efecto el acta correspondiente, comenzando entonces el plazo de garantia.
La forma de recepcién del contrato se determina, en su caso, en la Clausula 1 Apartado 21.

Hasta que tenga lugar la recepcién, el adjudicatario responderda de la correcta realizaciéon de la
prestacidon objeto del contrato y de los defectos que en ella hubiera, sin que sea eximente ni otorgue
derecho alguno la circunstancia de que el Responsable del Contrato los haya examinado o reconocido
durante su elaboracién, o aceptado en comprobaciones, valoraciones o certificaciones parciales.

Si la prestacion del contratista no reuniere las condiciones necesarias para proceder a su recepcion, se
dictaran por escrito las instrucciones oportunas para que subsane los defectos observados y cumpla
sus obligaciones en el plazo que para ello se fije, no procediendo la recepcién hasta que dichas
instrucciones hayan sido cumplimentadas, levantdndose entonces el acta o certificado
correspondiente. El incumplimiento de las instrucciones sin motivo justificado sera causa de resolucion,
con los efectos que legalmente procedan.

Si las prestaciones efectuadas no se adecuan a la contratada, como consecuencia de vicios o defectos
imputables al contratista, el Organo de Contratacion podra rechazar la misma, quedando exento de la
obligacion de pago o teniendo derecho, en su caso, a la recuperacién del precio satisfecho.

Los contratos de mera actividad o de medios se extinguiran por el cumplimiento del plazo inicialmente
previsto o las prérrogas acordadas, sin perjuicio de la prerrogativa de la Administracion de depurar la
responsabilidad del contratista por cualquier eventual incumplimiento detectado con posterioridad.

CLAUSULA 34.- LIQUIDACION DEL CONTRATO

Dentro del plazo de treinta dias a contar desde la fecha del acta de recepcién o conformidad del
contrato la Administracién debera acordar en su caso, cuando la naturaleza del contrato lo exija, y
notificar al contratista la liquidacién del contrato, y abonarle, en su caso, el saldo resultante.

No obstante, si el Organo de Contratacion recibe la factura con posterioridad a la fecha del documento
gue acredite la recepcion o conformidad con lo dispuesto en el contrato de los bienes entregados y de
los servicios prestados, el plazo de treinta dias se contara desde que el contratista presente la citada
factura en el registro de dicho érgano, en los términos establecidos en la normativa vigente en materia
de factura electrénica.

Si se produjese demora en el pago del saldo de liquidacién, el contratista tendra derecho a percibir los
intereses de demora y la indemnizacién por los costes de cobro en los términos previstos en la Ley
3/2004, de 29 de diciembre, por la que se establecen medidas de lucha contra la morosidad en las
operaciones comerciales.

CLAUSULA 35.- PROPIEDAD DE LOS TRABAJOS, CONFIDENCIALIDAD Y PROTECCION DE
DATOS DE CARACTER PERSONAL

Todos los informes, estudios y documentos elaborados por el contratista en ejecucion del contrato
seran propiedad de la Agencia, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

La empresa adjudicataria y su personal renuncia expresamente a cualquier derecho que sobre los
trabajos realizados pudieran corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios
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y documentos utilizados o elaborados con motivo de la ejecucién de este contrato, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa del 6rgano de
contratacion.

Si el contrato tiene por objeto el desarrollo y la puesta a disposicion de productos protegidos por un
derecho de propiedad intelectual o industrial, éste sera cedido por el contratista a esta Agencia.

El contratista no adquiere ningun derecho sobre el hardware (material), software e infraestructuras
propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el cumplimiento de las
tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como consecuencia
de este contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y escrito de
Madrid Digital.

El contratista debera respetar el caracter confidencial de aquella informacién a la que se tenga acceso
con ocasion de la ejecucién del contrato a la que se hubiese dado dicho caracter por el 6rgano de
contratacion, o que por su propia naturaleza deba ser tratada como tal y estara obligado a guardar
sigilo respecto a los datos o antecedentes que, no siendo publicos o notorios, estén relacionados con
el objeto del contrato, de los que tenga conocimiento con ocasion de su ejecucion, durante el plazo
establecido en la Cldusula 1 Apartado 19.

El contratista adquiere el compromiso de custodiar la documentacién que se le entregue para la
realizacion del contrato y la obligacion de que ni la documentacion ni la informacion en ella contenida o
a la que acceda como consecuencia de la ejecucion del contrato llegue a poder de terceras personas.
En consecuencia, el contratista habra de impartir las instrucciones oportunas a su personal para que
éste se abstenga de examinar el contenido de los documentos que, en soporte informéatico, en soporte
papel o en cualquier otro tipo de soporte, se encuentre en el interior de las dependencias en la que se
desarrollen sus actividades.

La Administracion no podra divulgar la informacidn facilitada por los empresarios designada por ellos
como confidencial y acordada asi por el 6rgano de contratacion.

El contratista esta obligado a respetar la normativa nacional y de la Unién Europea en materia de
protecciobn de datos. Si el contrato implica el tratamiento de datos de caracter personal por el
contratista, esta obligacién sera condicion especial de ejecucién del contrato, con el caracter de
obligacion contractual esencial, cuyo incumplimiento sera causa de resolucién del contrato, de
conformidad con lo dispuesto en el Articulo 211.1.f) de la LCSP.

El contratista, como encargado del tratamiento, queda obligado al cumplimiento de lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), en la Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), especialmente en lo indicado en sus Articulos 5, 28 y 33, y en el Reglamento que
desarrolla la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, en cuanto no se oponga O resulte
incompatible con los dispuesto en el mencionado Reglamento (UE) y en la Ley Orgénica 3/2018.

Asimismo, son de aplicacion las previsiones relativas a la proteccion de datos de caracter personal
contenidas en la disposicion adicional vigésima quinta de la LCSP.

Si la ejecucién del contrato requiere el tratamiento por el contratista de datos personales por cuenta del
organo de contratacion como responsable del tratamiento, el contratista debera presentar, antes de la
formalizacién del contrato, una declaracion en la que ponga de manifiesto donde van a estar ubicados
los servidores y desde donde se van a prestar los servicios asociados a ellos, asi como comunicar
cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacién facilitada en
dicha declaracion. En la Cladusula 1 Apartado 23 se indica la finalidad para la cual se cederan los datos.
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Estas obligaciones tendran igualmente caracter contractual esencial, cuyo incumplimiento constituira
causa de resolucion del contrato, conforme a lo dispuesto en el Articulo 211.1.f) de la LCSP.

CLAUSUITA 36.- PLAZO DE GARANTIA Y VICIOS O DEFECTOS DURANTE EL PLAZO DE
GARANTIA

El plazo de garantia comenzara a contar desde la fecha de recepcion y serd el establecido en la
Clausula 1 Apartado 22.

En el supuesto de que hubiere recepciones parciales, el plazo de garantia de las partes recibidas
comenzara a contarse desde las fechas de las respectivas recepciones parciales.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en los bienes
suministrados, la Administracion tendrd derecho a reclamar al contratista la subsanaciéon de los
mismos y a que reponga los bienes inadecuados o a exigir su reparacion si ésta resultase suficiente.
En todo caso durante el plazo de garantia el contratista tendra derecho a conocer y ser oido sobre la
aplicacion dada a los bhienes objeto del suministro y sobre las observaciones que se formulen en
relacion con el cumplimiento de la prestacion contratada.

Terminado el plazo de garantia sin que la Administracion haya formalizado la denuncia a que se refiere
el apartado anterior, el contratista quedara exento de responsabilidad por razén de la prestacion
efectuada.

CLAUSULA 37.- RESOLUCION DEL CONTRATO

Son causas de resolucién del contrato las recogidas en los Articulos 98, 211 y 306 de la LCSP, asi
como las siguientes:

+ El incumplimiento de las limitaciones establecidas en materia de subcontratacion, sin perjuicio de
las penalidades que, en su caso, se pudieran imponer, conforme a lo establecido en la Clausula
26.

+  El incumplimiento de la obligacion del contratista de respetar el caracter confidencial respecto de
los datos o antecedentes que, no siendo publicos o notorios, estén relacionados con el objeto del
contrato y de los que tenga conocimiento con ocasién del mismo, que se indican en la Clausula 1

Apartado 14.
*  Elincumplimiento por parte del contratista de las obligaciones esenciales del contrato.

La resolucién del contrato se acordara por el Organo de Contratacion, de oficio o a instancia del
contratista, en su caso, mediante procedimiento tramitado en la forma reglamentariamente establecida
por el Articulo 109 del RGLCAP.

En los casos de resolucion del contrato por incumplimiento culpable del contratista, debera indemnizar
a la Administracion los dafios y perjuicios ocasionados.

Para la aplicacion de las causas de resolucion se estara a lo dispuesto en los Articulos 212 de la LCSP
y 110 del RGLCAP, y para sus efectos a lo dispuesto en los Articulos 213 y 307 de la LCSP.

De conformidad con lo establecido en el apartado 3.9 del anexo de la Ley 1/2001, de 29 de marzo, por
la que se establece la duracion maxima y el régimen de silencio administrativo de determinados
procedimientos, el plazo méximo para dictar y notificar la resolucién expresa en los expedientes de
resolucion contractual sera de ocho meses. Transcurrido dicho plazo sin que se haya dictado y
notificado la resolucion expresa, el procedimiento se considerard desestimado si se ha iniciado a
instancia del contratista 0 se producira su caducidad si ha sido iniciado de oficio.
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CLAUSULA 38.- PRERROGATIVAS DE LA ADMINISTRACION, REVISION DE DECISIONES Y
TRIBUNALES COMPETENTES

De acuerdo con lo establecido en la clausula segunda del pliego, este contrato tiene caracter
administrativo. El Organo de Contratacion tiene la facultad de resolver cuantas cuestiones se susciten
durante la vigencia del mismo sobre su interpretacion, modificacion, efectos y extincion, dentro de los
limites y con sujecion a los requisitos sefialados en la ley.

Los actos que se dicten en el procedimiento de adjudicaciéon podran ser objeto de recurso, de
conformidad con lo dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, asi como en la Ley 29/1998, de 13 de julio, Reguladora de la
Jurisdiccién Contencioso Administrativa.

El Director de Contratacién y Compras

Firmado digitalmente por: JMENEZ PEREZ MIGUEL ANGEL
Fecha: 2023.07.11 09:23

Fdo.: Miguel Angel Jiménez Pérez
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ANEXO |: MODELO DE PROPOSICION ECONOMICA

DD , con DNI/NIE nimero ......ceeennnns
actuando en nombre (propio 0 de la empresa que represSenta) (¥) .......oevuiiiiiiiiiiiiiiiire e ,
con NIF ..., YA o (o1 ] ] o 1 =Y o
(o= 1| L= A o] = .2 USSP B 0107 41T (o T

consultado el anuncio de licitacion del contrato de suministro denominado “SOFTWARE PARA LA
GESTION INTEGRAL DE REDES SOCIALES DE LA COMUNIDAD DE MADRID?”, Expediente:
ECON/000051/2023, publicado en el Perfil de Contratante de la Agencia el dia ........ de .o,
de 2023.

Enterado de las condiciones, requisitos y obligaciones establecidos en los pliegos de clausulas
administrativas y de prescripciones técnicas particulares, cuyo contenido declara conocer y acepta
plenamente, y de las obligaciones sobre protecciéon del medio ambiente y las relativas a las condiciones
sobre proteccién del empleo, condiciones de trabajo y prevencién de riesgos laborales vigentes en la
Comunidad de Madrid, contenidas en la normativa en materia laboral, de seguridad social, de integracion
social de personas con discapacidad y de prevencién de riesgos laborales, asi como las obligaciones
contenidas en el convenio colectivo que le sea de aplicacion, sin que la oferta realizada pueda justificar una
causa econdmica, organizativa, técnica o de produccion para modificar las citadas obligaciones,
comprometiéndose a acreditar el cumplimiento de la referida obligacién ante el érgano de contratacion,
cuando sea requerido para ello, en cualquier momento durante la vigencia del contrato, se compromete a
tomar a su cargo la ejecucion del contrato, por un importe de:

Base Imponible: euros
21 % IVA: e euros
Importe total: euros

Fecha y firma del licitador (**)

*) Se debera indicar, a continuacion del nombre o razén social, si se trata 0 no de una pequefia 0 mediana
empresa.

(**)  En caso de que el licitador sea una unién temporal de empresarios, la proposicion econémica debera ser firmada
por los representantes de cada una de las empresas que compongan la union.

SRA. CONSEJERA DELEGADA DE LA AGENCIA
PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID
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ANEXO Il. MODELO DE DECLARACION RESPONSABLE MULTIPLE !

Organo de contratacion:

Numero de expediente:

Titulo del contrato:

Lote o lotes:
D DA, o s ,con DNI/NIE n® ...ttt , actuando
(en nombre propio o en representacion del licitador) ...........cooiiii , con NIF:
.................. , con domicilio (del licitador) en (calle/plazaletc.): ............cccceeiiiiiiiiiiiiniiinceeeeee, N
.................. , poblacion: ..........................., provincia: ...................... y cbédigo postal: ..........,
en calidad 2 ... , teléfono n®: .................. , correo
electronico: ....ooviii , en relacién con el expediente de contratacion arriba

referenciado y de conformidad con lo dispuesto en el articulo 159.4.c) de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico y en el pliego de clausulas administrativas particulares
(PCAP) del contrato:

IDECLARA RESPONSABLEMENTE: (mérquese y complétese lo que proceda)

Capacidad para contratar

O Que la sociedad cuenta con las autorizaciones necesarias para ejercer la actividad objeto del
contrato.

O Que la sociedad no se encuentra incursa en ninguna prohibicion de contratar.

O Que ni la sociedad, ni sus administradores y representantes legales, asi como el firmante, se
hallan comprendidos en ninguna de las incompatibilidades para contratar sefialadas en la Ley
14/1995, de 21 de abril, de Incompatibilidades de Altos Cargos de la Comunidad de Madrid.

O Que tanto la sociedad como el firmante no tienen deudas en periodo ejecutivo de pago con la
Comunidad de Madrid v, si las tienen, estén garantizadas, conforme a lo dispuesto en el articulo
29.5 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de
Madrid.

O Que, si recurre a las capacidades de otras entidades, demostrara que va a disponer de los
recursos necesarios mediante la presentacion del compromiso por escrito de dichas entidades a
requerimiento del érgano de contratacion.

L En el caso de licitacién en unién temporal de empresarios, debera presentarse una declaracion responsable por cada
una de las empresas componentes de la UTE (art. 140.1 e) de la Ley 9/20117, de 8 de noviembre, de Contratos del
Sector Publico).

2 Esta declaracion responsable debera ser suscrita por persona con capacidad para otorgarla. Indiquese la representacion
que ostenta el declarante en la empresa.
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Registro de Licitadores y Empresas Clasificadas del Sector Publico

O Que se encuentra inscrito en el Registro de Licitadores y Empresas Clasificadas del Sector
Publico.

O Que ha presentado la solicitud de inscripcion en el citado Registro junto con la documentacion
preceptiva para ello y no ha recibido requerimiento de subsanacion.

Pertenencia 0 no a grupo empresarial

O Que no pertenece a ningun grupo empresarial (no se encuentra en ninguno de los supuestos
previstos en el articulo 42.1 del Cédigo de Comercio o de los supuestos alternativos establecidos
en ese articulo).

O Que pertenece al siguiente grupo empresarial: ............cooiiiiiiiii i

O Que no presenta oferta ninguna otra empresa perteneciente al mismo grupo
empresarial.

O Que también presenta/n oferta al/a los lote/s .......... la/s empresals siguiente/s
perteneciente/s al mismo grupo empresarial (indicar nombre/s): ...........ocoiiiiiiii,

Jurisdiccién para las empresas extranjeras

O Que es una empresa extranjera y se somete a la jurisdiccion de los juzgados y tribunales
espanoles de cualquier orden, para todas las incidencias que de modo directo o indirecto pudieran
surgir del contrato, con renuncia, al fuero jurisdiccional extranjero que le pudiera corresponder.

Subcontratacion

e Sienlaclausula 1 del PCAP se requiere que los licitadores indiquen la parte del contrato que
tengan previsto subcontratar:

O Que no tiene prevista ninguna subcontratacion.

O Que tiene previsto subcontratar:
- La siguiente parte del contrato (o del lote n® ...): ...
-Porimportede: ...,
- Con (nombre o perfil empresarial del/de los subcontratista/s): ..........c.cocvviiinnn.n.

(En caso de division en lotes, indiquense esos datos tantas veces como lotes estén afectados por
la subcontratacion).

e Si la ejecucion del contrato conlleva que el contratista trate datos personales por cuenta del
centro directivo promotor como responsable del tratamiento:

O Que no tiene previsto subcontratar los servidores ni los servicios asociados a ellos.

O Que tiene previsto subcontratar los servidores o los servicios asociados a ellos con (nombre
o perfil empresarial del/de los subcontratista/s): ..........ccoviiiiiiiiiiiiiii e,
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Empleo de personas con discapacidad e igualdad de mujeres y hombres

O Que, de resultar adjudicatario del contrato, y durante la vigencia del mismo, asume la obligacion
de tener empleados trabajadores con discapacidad en un 2 por 100, al menos, de la plantilla de la
empresa, si ésta alcanza un niamero de 50 o mas trabajadores, de acuerdo con el articulo 42 del
Texto Refundido de la Ley General de derechos de las personas con discapacidad y su inclusién
social, aprobado por Real Decreto Legislativo 1/2013, de 29 de noviembre, o la de adoptar las
medidas alternativas establecidas en el Real Decreto 364/2005, de 8 de abril.

Asimismo, se compromete a acreditar el cumplimiento de la referida obligacién ante el 6rgano de
contratacion cuando sea requerido para ello, en cualquier momento durante la vigencia del
contrato o, en todo caso, antes de la devolucién de la garantia definitiva.

O Que se trata de una empresa de 50 0 mas trabajadores y asume la obligacién de contar con un
plan de igualdad conforme a lo dispuesto en el articulo 45 de la Ley Organica 3/2007, de 22 de
marzo, para la igualdad efectiva de mujeres y hombres, y se compromete a acreditar el
cumplimiento de la referida obligacién ante el 6érgano de contratacién cuando sea requerido para
ello.

Oposicidn del licitador a la consulta de sus datos por medios electrénicos (en su caso)

O Que NO AUTORIZA a la Comunidad de Madrid, en este procedimiento, a utilizar medios
electronicos para recabar los datos del NIF de la empresa y DNI del representante o del
empresario individual, y demas datos y documentos que se requieran en el PCAP del contrato
referentes a la capacidad y solvencia de las empresas, asi como a que realice la consulta de que
la empresa se halla al corriente en el cumplimiento de sus obligaciones tributarias y con la
Seguridad Social.

No obstante, la mesa y el érgano de contratacion podran consultar en todo caso los datos que
figuren en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico.

Y para que conste a los efectos oportunos, expido y firmo la presente declaracion en
........................... (firmar electronicamente).

SRA. CONSEJERA DELEGADA DE LA AGENCIA
PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID
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