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MEMORIA JUSTIFICATIVA NO SUBCONTRATACION

CONTRATO: SUMINISTRO DE LICENCIAS DE ACTUALIZACION DEL SISTEMA
DE CIBERSEGURIDAD DEL ORGANISMO AUTONOMO MADRID112

El art. 215.2.e) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico
establece que ‘en los trabajos de colocacion o instalacion en el contexto de un
contrato de suministro, los 6rganos de contratacion podran establecer en los pliegos
que determinadas tareas criticas no pueden ser objeto de subcontratacion, debiendo

ser estas ejecutadas directamente por el contratista principal .

El presente contrato se tramita por Procedimiento Abierto Simplificado (art. 159 de la

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico).

Dentro de las medidas de ciberseguridad, implementadas en Madrid112 para la

identificacion y eliminacion de vulnerabilidades, se dispone de:

a) un sistema antivirus cuyo objetivo es la proteccion individual de los puestos y
servidores ante ataques de programas maliciosos (virus, malware, etc.), tanto
de:

e puestos y servidores de la red de explotacion de datos, como de

e puestos y servidores de Atencion de Llamadas de Emergencia,

b) un sistema para garantizar la integridad de las comunicaciones por correo
electronico ante ataques, virus y envios masivos de correo no deseado
(SPAM).

El entorno de seguridad informatica se encuentra configurado y licenciado bajo
diferentes productos desarrollados por Panda Security (Panda Endpoint Protection,

Panda Cytomic y Panda Cloud Email Protection).

Las licencias instaladas daran respuesta, durante tres afios, a las necesidades
actuales del Servicio de Emergencias 112, en prestacion 24x7, durante los 365 dias

del ano.
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El suministro constara de los siguientes trabajos complementarios de instalacion

avanzados:

e 160 licencias de Cloud Email Protection, proteccion del correo electrénico.

e 502 licencias de Endpoint Protection, antivirus para PCs y servidores.
e 289 licencias para la protecciéon avanzada para PCs y servidores, segun el
siguiente desglose:
o Cytomic Insight (3 afos, 132 licencias).
o Cytomic Patch (3 afios, 132 licencias).

o Cytomic Encryption (3 afios, 25 licencias).

Estos trabajos complementarios son esenciales para garantizar tanto la proteccion
individual de los puestos y servidores ante ataques de programas maliciosos (virus,
malware, etc.), como la integridad de las comunicaciones por correo electronico de la
red de Madrid 112, por lo que su subcontratacion no estara permitida, debiendo

ejecutar los mismos el adjudicatario.

Por otro lado, cabe destacar que para el Centro Madrid112 es imprescindible
minimizar el numero de empresas que intervienen sobre una instalacion, con el fin
de reducir los interlocutores que intervendrian en caso de mal funcionamiento o

averia del sistema de ciberseguridad.

Por tanto, la instalacion del Sistema de Ciberseguridad no puede ser objeto de
subcontratacion, debiendo ser ejecutado el contrato directamente por la empresa

adjudicataria.
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