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MEMORIA JUSTIFICATIVA NO SUBCONTRATACIÓN 

CONTRATO: SUMINISTRO DE LICENCIAS DE ACTUALIZACIÓN DEL SISTEMA 

DE CIBERSEGURIDAD DEL ORGANISMO AUTÓNOMO MADRID112 

El art. 215.2.e) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público 

establece que ‘en los trabajos de colocación o instalación en el contexto de un 

contrato de suministro, los órganos de contratación podrán establecer en los pliegos 

que determinadas tareas críticas no pueden ser objeto de subcontratación, debiendo 

ser estas ejecutadas directamente por el contratista principal’. 

El presente contrato se tramita por Procedimiento Abierto Simplificado (art. 159 de la 

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público).  

Dentro de las medidas de ciberseguridad, implementadas en Madrid112 para la 

identificación y eliminación de vulnerabilidades, se dispone de: 

a) un sistema antivirus cuyo objetivo es la protección individual de los puestos y 

servidores ante ataques de programas maliciosos (virus, malware, etc.), tanto 

de: 

 puestos y servidores de la red de explotación de datos, como de 

 puestos y servidores de Atención de Llamadas de Emergencia,  

b) un sistema para garantizar la integridad de las comunicaciones por correo 

electrónico ante ataques, virus y envíos masivos de correo no deseado 

(SPAM).  

El entorno de seguridad informática se encuentra configurado y licenciado bajo 

diferentes productos desarrollados por Panda Security (Panda Endpoint Protection, 

Panda Cytomic y Panda Cloud Email Protection). 

Las licencias instaladas darán respuesta, durante tres años, a las necesidades 

actuales del Servicio de Emergencias 112, en prestación 24x7, durante los 365 días 

del año. 
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El suministro constará de los siguientes trabajos complementarios de instalación 

avanzados: 

 160 licencias de Cloud Email Protection, protección del correo electrónico. 

 502 licencias de Endpoint Protection, antivirus para PCs y servidores. 

 289 licencias para la protección avanzada para PCs y servidores, según el 

siguiente desglose: 

o Cytomic Insight (3 años, 132 licencias).  

o Cytomic Patch (3 años, 132 licencias).  

o Cytomic Encryption (3 años, 25 licencias).  

Estos trabajos complementarios son esenciales para garantizar tanto la protección 

individual de los puestos y servidores ante ataques de programas maliciosos (virus, 

malware, etc.), como la integridad de las comunicaciones por correo electrónico de la 

red de Madrid 112, por lo que su subcontratación no estará permitida, debiendo 

ejecutar los mismos el adjudicatario. 

Por otro lado, cabe destacar que para el Centro Madrid112 es imprescindible 

minimizar el número de empresas que intervienen sobre una instalación, con el fin 

de reducir los interlocutores que intervendrían en caso de mal funcionamiento o 

avería del sistema de ciberseguridad. 

Por tanto, la instalación del Sistema de Ciberseguridad no puede ser objeto de 

subcontratación, debiendo ser ejecutado el contrato directamente por la empresa 

adjudicataria.  

Pozuelo de Alarcón, a la fecha de la firma 

LA JEFA DE DIVISIÓN DE DESARROLLO 

 

Fdo. Mª José Guillermo Martín 
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