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1 INTRODUCCION

Segun Los servicios sanitarios prestados en el ambito de la atencion hospitalaria han
experimentado en los ultimos tiempos una complejidad progresiva y un aumento del
numero de pacientes atendidos. Ello demanda unas estructuras sanitarias adecuadas y
adaptadas a las necesidades del momento, lo que implica la utilizacion de nuevas
técnicas de apoyo a la gestién que, necesariamente, han de basarse en tecnologias de
la informacion y comunicaciones (en adelante, TIC), las cuales han de ser desarrolladas
y gestionadas por personal técnicamente capacitado.

En la dltima década, la Comunidad de Madrid ha abordado un ambicioso proyecto en el
ambito de los sistemas de informacion. El objetivo claro ha sido la consecucion de los
denominados Hospitales Digitales, hospitales sin papeles, a través de la incorporacion
de la Historia Clinica Electronica.

Durante el periodo 2006-2019 se han realizado los trabajos correspondientes a la
puesta en marcha, centralizacion y evolucién de las soluciones de Historia Clinica
Electronica. Durante este periodo se han actualizado los hospitales desde versiones
anteriores o se han incorporado implantaciones nuevas a los sistemas ya centralizados.
Se conforman, asi, conjuntos de hospitales que comparten la misma solucién
tecnolégica con un mismo cédigo y funcionalidad compartida entre ellos.

Igualmente en este periodo se ha llevado a cabo por parte del Servicio Madrilefio de
Salud de la Comunidad de Madrid (en adelante SERMAS) el Proyecto de
Transformacién e implantacion de un nuevo equipamiento de los Servicios
Centralizados de Nuevos Hospitales a los CPDs corporativos del SERMAS,
actualizando las configuraciones del equipamiento y adaptandolas a la nueva
arquitectura de los Centros de Procesos de Datos propietarios del SERMAS basada en
topologia de 3 centros de Procesos de Datos: Activo/Activo/Contingencia. Con este
proyecto se ha logrado obtener los beneficios de centralizacion, consolidacion,
virtualizacién y homogeneizacion de todo el equipamiento.

La solucion informatica con que se ha dotado a los Hospitales, desde el ambito de las
TIC, consta de un sistema de informacién Hospitalario central HIS, encargado de la
gestion de urgencias, consultas externas y hospitalizacién, con una estacién clinica
asistencial con gestion de la historia clinica electronica y de soluciones especificas para
las aplicaciones departamentales de: farmacia, radiologia, laboratorio de pruebas,
cardiologia, endoscopias, anatomia patoldgica, dietética y cocina. Las integraciones
entre los distintos aplicativos se han disefiado e implantado para intercambiar los datos
necesarios cuidando la coherencia de datos clinicos y demograficos (identificativos, de
localizacion, etc.).

La plataforma tecnologica existente que da soporte al sistema de informacion
centralizado de los hospitales ha sido disefiada e implantada de tal forma que permite
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su extension para la incorporacion de hospitales con caracteristicas y dimensiones
similares a los actualmente soportados. Siguiendo los planes de modernizacion fijados
como estrategia clave para el SERMAS, se ha ido migrando progresivamente la version
previa del Sistema de Informacién Hospitalario de un grupo de hospitales a la versién
de Historia Clinica Electrénica en uso en la estructura centralizada de sistemas.

Dentro de este mismo proceso, en 2021 se abordé el proyecto de puesta en marcha del
sistema de informacion Selene en el Hospital Clinico San Carlos como fin del ciclo de la
digitalizacion y comienzo del ciclo del Smart Health. La consolidacion del sistema de
informacién hospitalario y de la historia clinica electronica del modelo de hospital digital
en el Hospital Clinico San Carlos es un aspecto clave para el subsiguiente abordaje de
las lineas de implantacion de nuevas tecnologias que proporcionen una mejor atencion
a los pacientes que se deriven del ciclo Smart Health.

La estrategia de integracion definida se caracteriza por la adopcién de estandares de
comunicacion sanitarios (principalmente HL7, DICOM y XML), cuyo desarrollo se ha
implementado conforme a las indicaciones que la DGSISP ha determinado para
garantizar los estandares tecnoldgicos y los criterios de normalizacion que permitan
dicha integracion en cualquier ambito. Un aspecto clave y novedoso que tiene como
objetivo este proyecto es la incorporacion de recursos FHIR (Fast Healthcare
Interoperability Resource) que conseguiran reducir de forma notable los tiempos y, por
consiguiente, el coste final de los proyectos de integracion.

Los hospitales digitales son un ejemplo de modernizacion haciendo un uso intensivo de
las TIC. Se puede afirmar que son “Hospitales Digitales”, en los que toda la informacién
necesaria tanto de caracter clinico como de gestion se encuentra disponible para su
consulta a través de aplicaciones informaticas y que han reducido practicamente en su
totalidad el uso del papel en cualquier gestion. Ademas, se pretende no solo digitalizar
sino facilitar una TRANSFORMACION DIGITAL que consiga mejorar los procesos, la
seguridad del paciente y, en definitiva, la plena integracion del ciudadano de la
Comunidad de Madrid en su proceso de salud. No solo como sujeto paciente sino como
parte del equipo que gestiona su salud.

La puesta en produccion del sistema de informacion hospitalario Selene se produjo en
noviembre del afio 2022, con una fase posterior de estabilizacion que terminé el 31 de
marzo del afio 2023.

El SERMAS pretende, con esta contratacién, abordar una segunda fase de la
implantacién del sistema de informacion hospitalario Selene actualmente en el Hospital
Clinico San Carlos aprovechando la plataforma tecnolégica de los "hospitales digitales",
para adaptarlo a los requerimientos asistenciales necesarios en la evolucién de la
Historia Clinica Electronica, que aseguren la continuidad terapéutica, la seguridad de
los pacientes, la calidad de la decision clinica y mejore la economia y uso de recursos,
en base a nuevos requerimientos funcionales que se detallan mas adelante.

El objetivo del presente contrato es cerrar el ciclo de la digitalizacion e iniciar el de ‘Smart
Health’, concepto que liderara el Hospital Clinico San Carlos dentro del SERMAS. La
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base del Smart Health consiste en personalizar la salud en funcién del contexto, lo cual
es posible mediante la infraestructura de las ciudades inteligentes. Se trata de una salud
individualizada, centrada en el usuario con nuevos modelos de relacidon e interaccion
entre los profesionales sanitarios y los pacientes. Las tecnologias actuales nos permiten
obtener mucha informacion y muchos datos, el uso de esos datos dentro del contexto
de forma personalizada es lo que denominaremos Smart Health.

La decision de elegir al Hospital Clinico San Carlos como Smart Health Center esta
vinculada a la apuesta de la Consejeria de Sanidad de la Comunidad de Madrid por
conseguir que este hospital sea centro de referencia en innovacion y tecnologia sanitaria
en toda Espana.




Direccion General de Sistemas

******* de Informacion y Salud Digital
Servicio Madrilefio de Salud
CONSEJERIA DE SANIDAD
Comunidad
de Madrid
2 OBJETO
2.1 Descripcion General

El objeto del contrato es |a prestacion de servicios de consultoria de implantacion para
la_ puesta en marcha de nuevas funcionalidades en base a los requerimientos de los
usuarios, una vez finalizada la fase de implantacion y estabilizacion de la_solucién
corporativa del SERMAS, Selene.

El Hospital Clinico San Carlos es un centro de reconocido prestigio que ha sido elegido
por la Comunidad de Madrid para liderar el concepto de Smart Center, y de esa manera
situarse en la vanguardia del uso de las TIC no solo como herramientas de trabajo sino
como la base de la transformacion de la practica clinica que el siglo XXI demanda. Por
esta razon es preciso que la Historia Clinica Electrénica que se implante cuente con
funcionalidades relacionadas con la citada transformacién clinica digital, que sirvan
como base al SERMAS para la evolucion de sus sistemas adaptando algunos de los
paradigmas como son la toma de decisiones clinicas ayudadas por evidencia cientifica,
las vias clinicas, o la incorporacién de recursos FHIR, que ademas puedan ser
desplegadas con facilidad a otros hospitales.

El concepto de Smart Health Center permitira no sélo dar mejor servicio de salud a los
usuarios del sistema de Salud, sino también reducir costes. Se podra detectar algunas
enfermedades con mas rapidez, comenzar los tratamientos antes y, por tanto, conseguir
que sean mas cortos o que mejoren la calidad de vida del paciente.

2.2 Ambito

El ambito de actuacién de los servicios de implantacién del modelo de Hospital Digital
objeto del presente contrato incluira al Hospital Clinico San Carlos.

Cualquier instituto, centro o ubicacion donde, durante la vigencia del contrato, desarrolle
su actividad directa o indirectamente el hospital, quedara automaticamente incluido
dentro del alcance del presente contrato. Es decir, quedan incluidos los Institutos y los
Centros de Especialidades de dicho Hospital, asi como cualesquiera otros centros, que
€en su caso y con caracter excepcional, quedaran adscritos al mismo.

Con el objeto de garantizar la homogeneidad del alcance funcional de dicho sistema en
todos los hospitales que comparten la misma solucion en la plataforma centralizada,
sera responsabilidad del contratista actualizar en estos hospitales las sucesivas
versiones que pudieran generarse, en el marco de este proyecto, de los modulos que
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componen la solucion y asegurar la homogeneidad y compatibilidad del modelo en todos
los centros que la disponen, a lo largo de toda la duracién del contrato.

3 DESCRIPCION DETALLADA DE LOS SERVICIOS

La presente contratacién conlleva la prestacion de servicios de consultoria técnica y
funcional para la implantacion de nuevas funcionalidades en el sistema de informacion
Selene del Hospital Clinico San Carlos, de forma que se constituya como un Centro de
Excelencia para el SERMAS.

Este documento describe de forma general las tareas fundamentales para abordar con
el objetivo de que el Hospital Clinico San Carlos se convierta en dicho Centro de
excelencia. Se abordaran las mejoras indicadas a continuacién, asi como nuevas tareas
en cada una de las areas de trabajo, yendo mas alla de lo establecido en el alcance
inicial de la Fase | para el arranque y estabilizacién del hospital, en base a nuevos
requerimientos definidos por los gestores y usuarios, en los siguientes ambitos:

e Circuitos y mejoras funcionales sobre CGM-Selene.

e Mejoras en el Sistema de ayuda a la decision CGM-Discern.
e Integraciones

e Sistema de explotacion de datos y analitica avanzada.

Con el objeto de permitir definir una estrategia de actuacidon que considere las
prioridades funcionales y necesidades de los centros, sus dimensiones, los niveles de
complejidad y el impacto del cambio, el alcance funcional de la solucion se estructura
en tres grandes moédulos:

3.1  Circuitos y mejoras funcionales sobre Selene

Tras revisién a nivel clinico y administrativo con el hospital se detectan los siguientes
trabajos a realizar:

3.1.1 Reingenieria'y mejora de los circuitos implantados
e Circuito y procedimiento de solicitudes e incidencias — Organizativo

e Reingenieria de circuitos en los servicios implantados: ONC, HEM, INM, ACL, GEN,
REU, REH, PSQ, etc. Acciones por realizar:

o Desarrollo y evolucién de formularios y plantillas de informes.
o Revision y adaptacion de buzones a los circuitos implementados
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o Revision y adaptacion de los catalogos de pruebas cargados.

e Reingenieria de procesos y plan de transformacion digital del centro de ETS
Sandoval

o Consultoria y analisis de procesos

o Reingenieria de agendas y prestaciones

o Cuadro de Mando Integral para la gestién del centro

o Nuevos canales de comunicacion con el ciudadano
e Consultoria para la mejora de la gestion de las Agendas HCSC:

o Anadlisis de las agendas

o Problemas detectados

o Entrega de informe de conclusiones y puesta en marcha de las mejoras.
e Consultoria para la mejora en los Circuitos de Admision:

o Ambito Quirurgico: revision Panel Quirurgico y Visualizacién Rendimiento

Quirudrgico

o Revision y adaptacion tablas maestras

e Definicidn de los procesos para la gestiéon de la Actividad No Capturada:

o Definicion y Validacion del procedimiento a desarrollar para capturar toda
la actividad no capturada desde el arranque

Desarrollo del procedimiento y ejecucion en entorno de CERT

Descargas y Analisis de la situacion tras la ejecucién del procedimiento
en CERT

o Ejecucién en entorno de PRO: pendiente
e Evolucién en los circuitos de Enfermeria:
o Desarrollo y evolucion de formularios
o Desarrollo y evolucién de plantillas de informes
o Revision y adaptacion de buzones a los circuitos ya implementados
o Revision y adaptacion de los catalogos de pruebas ya cargados.

e Servicios de consultoria y parametrizacion para la estabilizacién y mejora de
circuitos en la integracion de Selene con los sistemas ya integrados:

FarmaTools
Radiologia
Laboratorio
DieTools
VARIAN

Banco de Sangre

Activacién de la prescripcion en consultas para pacientes ambulantes,
tanto en el hospital de dia como en hospitalizacion a domicilio

o Activacién del circuito de resultados con Radiologia y Anatomia
Patolégica

SINFHO: circuito de rehabilitacion
Adaptacién de la visualizacion y consulta desde Selene del proceso de

O O O O O O
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digitalizacion del Archivo de Historias Clinicas
e Calidad:

Consultoria enfocada a la mejora en la calidad de la documentacion: Documentacion
vinculada a Pruebas de cualquier departamento colaborando con el servicio de
Calidad del hospital.
o Modificaciones de la documentacién ya creada
o Activacién de nuevas recomendaciones/documentos/guias/protocolos
e Circuitos HORUS:
o Descargas de plantillas informes con clasificacion en HORUS

o Revision y modificaciéon de informes tipo IAL y adaptacioén a los criterios
de subida a HORUS

e En el area de Explotacion de datos, se prestaran los servicios de consultoria para la
evolucién y desarrollo del sistema de reporting y listados

e Finalmente, se haran las tareas de consultoria para la definicion e implantacion de
un plan de contingencia para Selene en el Hospital Clinico San Carlos.

3.1.2 Activacion de los Comités Multidisciplinares:

Definicion, desarrollo y activacion de los siguientes Comités Multidisciplinares:
Comité multidisciplinar CG15 (EG-OBESIDAD)

Comité Oncolégico de Cabeza y Cuello

Comité multidisciplinar CG13 (CP)

Comité multidisciplinar CG14 (HBP)

Comité de Tumores de Mama

Comité multidisciplinar SARCOMAS

Comité multidisciplinar GINE — ONCO

Comité multidisciplinar Tumores Urolégicos

Comité multidisciplinar SUENO

Comité multidisciplinar Enfermedad Tromboembdlica Venosa (ETV)
Comité multidisciplinar ASMA

Comité multidisciplinar Patologia Toracica

Comité multidisciplinar ELA

0O 0O 0o 0O O o 0O 0o O O o

3.1.3 Implantacion de nuevos circuitos

e Servicios de consultoria y parametrizacion para la activacion de nuevos circuitos
funcionales o de integracion:

Definiciéon y parametrizacion de los Hospitales de Dia

Bloque quirurgico (Medtronic)

Coordinacién de trasplantes (iGeslab)

Integracion de audimetros en el servicio de Otorrinolaringologia

Evolucién y actualizacion de los registros de enfermeria

O O O O
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Centros externos de dialisis

Farmacologia Clinica — Circuito de pacientes en ensayos de
farmacologia

Circuito UCAP para el servicio de MIR: comunicacién con Atencion
Primaria.

Integracion con Hospital Hispania y Selene para las pruebas de los
servicios: ALG y NML

Integracion con Endotools y Selene para las pruebas del servicio de EDC

Integracion entre Centros Externos y Selene para las pruebas del servicio
de RAD

Circuito Atencion Primaria para NRL tras resultado de pruebas

Circuito de Banco de Sangre e integracion entre Selene, Hemodocod y
Edelphyn

Servicio de consultoria y parametrizacion enfocado a varias mejoras relacionadas
entre Selene y Farmacia.

Activacion de registros clinicos para el servicio de Farmacia:

3.2

O

O

O

Formularios Especificos: por ejemplo “Intervencién de Farmacia®
Desarrollo y adaptacion de la HRS del servicio a sus necesidades
Definicion del circuito monitorizacion de anticuerpos mononucleares

Activacion del modulo de prescripcion para el ambito de CEX

O

O

Ajustes de parametrizacion
Ajustes en el envio de mensajeriaa FTT.

Puesta en marcha de la prescripcion farmacolégica en HAD:

O

O

O

Definicion y desarrollo del circuito
Plan de Formacién para profesionales clinicos.

Mejoras en el sistema de ayuda a la decisién Discern

Se han definido e implementado dos circuitos con la herramienta Discern en el hospital:
Alertas y estado de Paciente.

El nuevo circuito que se esta definiendo con el hospital es el circuito de creacion de
informe por parte de DISCERN cuando el paciente es ingresado en hospitalizacién con
origen Urgencias.

El adjudicatario se compromete a disefiar, construir e implementar tres nuevos circuitos.
A continuacién, se indican diferentes circuitos por evaluar con el Hospital, ver su
viabilidad y asi poder pasar a su implementacion:

Proponer al médico cambiar la via intravenosa por oral dependiendo de las
circunstancias del paciente

Evaluar circuito para infecciosas segun resultados de microbiologia para poder
empezar un tratamiento cuanto antes

Evaluar estudio de circuito para ver incoherencias en Farmacos prescritos entre AP
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3.3

y Hospitalaria
Mejora de del circuito de estados de pacientes en URG
Afinamiento del circuito de alertas de pacientes en URG

Integraciones

El adjudicatario debera realizar las siguientes integraciones:

Integraciéon con cabinas neumolégicas de la empresa Hospital Hispania. La
Integracion permite intercambio bidireccional (mensajeria HL7) demograficos v lista
de trabajo en HIS(Selene) e Informes de Resultados de las pruebas/exploraciones
realizadas en SentrySuite.

Pruebas y puesta en produccién de la ampliacion de la integracion con el sistema
de Radiologia e imagen no radioloégica de Agfa, para la externalizacién pruebas
radiologia y endoscopias.

Ampliacion de la integracion con el sistema de UCI, ICCA (de philips), para el
envio avisos pruebas radiologia de pacientes UCI y recepcion notas fisioterapia.

Circuito e integracion de la extension de ICCA para UCI pediatrica, neonatal y
Anestesia.

Mejora en la integracion con el LIS (Modulab) para poder recibir los resultados de
cada ambito por canales diferentes.

Desarrollo, pruebas y puesta en produccion de la modificacion en la integracién con
el sistema de Radiologia e imagen no radiolégica de Agfa, para permitir la
asignacion de los estudios automaticamente en el sistema destino.

Ampliacion de la integracion con el sistema de Farmacia, Farmatools, para incluir
la prescripcion en Hospitalizacion a domicilio.

Integracion con 3M para la codificacion automatica: Inclusion de informes en la
integracién con 360

Definicion y activacién de la integracién con el sistema de programacién de
quiréfanos Forward, de Medtronic. La integracion consiste en el envio desde
Selene de las altas, bajas y modificaciones de lista de espera, asi como las
programaciones y confirmaciones de quiréfanos. La integracién permite que las
programaciones que se realicen Forward sean informadas para su recepcién en
Selene.

Integracion con el sistema de Banco de Sangre, Hemocod y a través de este con
eDelphin. La integraciéon consiste en el intercambio de informacion entre ambos
sistemas desde que se realiza la peticion de transfusion en Selene hasta que se
completa el proceso de transfusion y se recibe el informe en Selene. Esto implica
informar y recibir informacién de cambios de estado, posible extraccion de muestra
y posibles cancelaciones.

Puesta en produccion de la integracion con Gestion Al, para la creacion,
modificacion de usuarios en Selene desde Gestion Al.

Integracion con el sistema de fisioterapia y rehabilitacion SINFHO. La integracion
consistira en enviar la peticion que se haga desde Selene de solicitud tratamiento
rehabilitador, que marca el inicio del proceso, a partir de entonces se integran las
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agendas para que funcionen en modo espejo, de tal forma que lo que se programe
en SINFHO quede reflejado en Selene. Al finalizar el tratamiento se espera recibir
un informe que quedara incluido en la HCE.

Andlisis, desarrollo, pruebas y puesta en produccién de la integracién con la
aplicacion VRepro. Esta aplicacion permitira la gestion de la Reproduccion
Asistida en el hospital. La integracién se realizara a nivel de demograficos, citas
y datos de laboratorio. EL objetivo de la puesta en produccion de la integracién se
espera no tener que introducir ningun dato de paciente manualmente en VRepro,
puesto que el maestro de pacientes existe en Selene. Asi mismo en esta aplicaciéon
se necesitan datos del laboratorio y no debe ser necesario introducirlos
manualmente, sino que deberan llegar por integracion.

Desarrollo, pruebas y puesta en produccion de la Integracion de Datos de
Enfermedades Arritmicas (IDEA). Los niveles de integracién que se definen para
el sistema IDEA son: datos demograficos, citas, peticiones, episodios, informes
clinicos y datos estructurados.

Andlisis, desarrollo, pruebas y puesta en produccion con el sistema de
hemodinamica, de Palex .

Definicion y activacion del circuito funcional sobre la coordinacién de trasplantes de
IGESLAB, asi como el andlisis, desarrollo, pruebas y puesta en produccién de la
integracién con el sistema de donantes y banco de tejidos.

Ampliacion de la integracibn con el sistema de guiado de pacientes,
Quendamedic, para incluir el ambito de Urgencias. Consistira en el intercambio de
informacion para poder guiar al paciente desde que introduce la tarjera en el kiosko
de entrada hasta su llegada a la consulta.

Definicion y activacion del circuito del comité de Tumores
Integracion de los audiémetros de Otorrinolaringologia

Integracion de resultados destacados en Radiologia y Anatomia Patolégica.
Dicha integracion consiste en la recepcion de un aviso indicando que se trata de un
resultado destacado, en ese momento se le envia dicha notificaciéon a quien sea
necesario, ya sea por email o por SMS.

3.4  Sistema de explotacion de datos y analitica avanzada

El adjudicatario debera ampliar los Cuadros de Mando (CM) normalizados en PowerBI
y las descargas actuales del Hospital Clinico San Carlos contemplando:

Cuadro de mando de direccién médica
Cuadro de mando de direccién quirdrgica
Cuadro de mandos de Enfermeria
Cuadros de mando por servicio

Cuadro de mando de Actividad Extraordinaria Realizada, tanto en CEX como en
ambito quirargico, por servicio y con la actividad realizada

Descargas de Enfermeria
Descargas oficiales de Costes adaptada al hospital Clinico San Carlos
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El adjudicatario seguira con las modificaciones de los listados Crystal que se vayan

solicitando por parte de los diferentes servicios.
A continuacién, se muestra un detalle de los cuadros de mando y descargas para
adaptar o implementar en HCSC.

3.4.1 Cuadros de Mando Genéricos / Normalizados

Es

necesario por parte del adjudicatario hacer las adaptaciones necesarias para ajustar

estos CM normalizados a los circuitos del hospital. A continuacién, se indican los CM a
adaptar.

3.4.1.1 Consultas externas

CM Demora Agendas. Muestra los huecos libres por servicio

CM Disponibilidad Agendas. Muestra los hueco libres, ocupados y anulados por
diferentes agrupaciones (R)

o Por tipo prestacion

o Por agenda y tipo de prestacion
o Por servicio

o Por servicio y agenda

CM Lista Espera CEX. Numero de citas y calculo de espera por diferentes
agrupaciones

o Por servicio

o Por prestacion

CM Visitas. Visitas de consultas externas por diferentes agrupaciones.
o Visitas

o Visitas por Prestaciones

3.4.1.2Descargas oficiales
Registros de la ultima descarga oficial generada de cada tipo

CMBD Urgencias
CMBD Hospitalizacion
SIAE

Quiréfanos

SICYT

3.4.1.3 Enfermeria

Cuidados. Cuidado de enfermeria asignados a paciente
o Agrupacion de cuidados
o Cuidados
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3.4.1.4 Gerencia
e CM Geografico. Acumulado de pacientes por areas
o Area salud y zona salud conocida
o Area Salud y zona salud desconocidos
o Otras nacionalidades
o Actividad General por CCAA de procedencia
3.4.1.5 Hospitalizacion
e CM Hospitalizacidon. Datos agrupados del ambito de hospitalizacion
o Ingresos
o Altas
o Hospitalizaciones diarias
o Gestidon recursos
o Movimientos
e CM Obstetricia. Datos agrupados de obstétrica
3.4.1.6 Observaciones clinicas
e Observaciones. Detalle de observaciones clinicas
3.4.1.7 Peticiones Clinicas
e CM Peticiones. Peticiones clinicas creadas por diferentes filtros
o Peticiones - Pruebas por fecha de Creacion
o Peticiones - Pruebas por fecha indicacién
o Peticiones - Pruebas por fecha de realizacién
3.4.1.8 Quirdfanos
e CM Quiréfanos. Programaciones e intervenciones quirurgicas agrupadas por
servicio
o CM Intervenciones quirurgicas
o CM Programaciones quirurgicas
3.4.1.9 Lista de espera quirurgica
e LEQ. Registros en lista de espera agrupados por servicio
3.4.1.10 Urgencias
¢ Urgencias. Urgencias registradas
o Ingresos
o Altas
o Urgencias diarias
o Urgencias semanales
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3.4.2 Cuadros de Mando Especificos

Como primera fase para el desarrollo de los CM Especificos, debemos contemplar la
definicion conjunta de cada indicador, su significado y como se calcula. Tarea
fundamental entre el adjudicatario y las areas pertinentes del hospital. A partir de aqui
pasariamos a la implementacion de dichos CM.

El adjudicatario considera que el HCSC deberia disponer de los siguientes CM
especificos 0 a medida. Estos son los CM a implementar:

3.4.2.1 Gerencia
e CM Combinado. Agrupado de datos de los diferentes circuitos del Hospital
o Actividades por Ambito
— Hospitalizacién por servicio y seccion
— Indicadores calculados por servicio
— Urgencias Datos clinicos por servicio y seccion
— Urgencias datos espera
— Servicios centrales por prestacion
— Peticiones
— Quiréfanos
— Obstetricia
— Hospital de dia por tipo de tratamiento
Consultas Externas
Demora Consultas Externas
o Consulta Primeras Comparativa
Consulta Sucesivas Comparativa
Consulta Técnicas Comparativa
o Hospitalizaciones
o Hospitalizaciones Comparativa
o Urgencias
o Urgencias Comparativa
o Gestion de Camas
Quiréfanos Comparativa
Lista de espera quirurgica
o Detalle Intervenciones
o Obstetricia Comparativa
3.4.2.2 Direccion Urgencia

e CM Especifico. Diferentes cuadros de mando con datos de importancia para el
circuito de Urgencias (R)
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o Hospitalizaciones

Urgencias

Urgencias activas

Gestion camas

Admision Urgencias

Admision Urgencias Turno mafiana
o Admision Urgencias Turno tarde

3.4.2.3 Direccion Médica

e CM Direccién Médica Consultas externas. Agrupacion de datos de CEX (R)
o Cuadro de mando Demora y Disponibilidad agendas
o Disponibilidad agendas por fechas
o Actividad de Consultas Externas
o Peticiones por F Realizacion

© O O O O

3.4.2.4 Direccion Quirurgica

e CM Direccién quirurgica. Agrupaciéon de datos de Intervenciones, programaciones
quirargicas y planificacion de quiréfanos (R)
o Actividad quirdrgica
o Intervenciones y planificacién quiréfanos

3.4.2.5 Cuadro de Mando de CEIP Sandoval

e CM Sandoval. Datos agrupados de citas y estado de agendas para el Centro
Sandoval

o Disponibilidad agendas
> Actividad por agenda y prestacion
Actividad por paciente
o Comparativas
3.4.2.6 Enfermeria
e Descarga CM BPSO. Agrupacién de datos de enfermeria
o Indicadores BPSO Dolor
o Indicadores BPSO Caidas
o Indicadores BPSO Suicidio
Indicadores BPSO Lactancia Materna
Indicadores BPSO Caidas
o Indicadores BPSO Ostomia
o Indicadores BPSO Estomas
e Descarga Cuadro de Mando Institucional. Agrupacién de datos de enfermeria.

e Descarga Cuadro de Mando Institucional por control de Enfermeria. Agrupacion de
datos de enfermeria

e Cuadro de Mando Cuidados de Enfermeria: Nic-Noc-Nanda

o)

)
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e Modificacion Explotacién Cuidados
e Cuadro de Mando PBI Enfermeria CM Institucional

3.4.3 Otros Desarrollos a considerar

e Nueva explotacién de estructura de agendas:

e Incorporacion de la informacién de la UCI proveniente de una aplicacién externa,
que se llama ICCA (no es posible determinar una estimacion, no somos conscientes
si hay integracién prevista o sera una explotacién tipo departamental externa)

e Incorporar la informacion de actividad quirdrgica de la nueva aplicacién Medtronic
(se que hay integracién con Selene prevista, no es posible hacer una estimacion, no
sabemos en qué va a consistir y que datos debemos explotar)

e Incorporar la explotacion de la actividad departamental (APA,RAD,...) a partir de las
descargs que suministren las departamentales a DWH

e Descarga actividad Psiquiatria.

e Cuadro de mando de direccion hospitalizaciéon, debe ser evolucion de lo ya
desarrollado con la incorporacion de indicadores especificos:

e Cuadros especificos para los servicios para cada ambito, de CEX y QUI, son
evoluciones de los existentes.

e Cuadro de Mando de Enfermeria. Ampliacion

o Actividad de enfermeria por Controles de Enfermeria de Hospitalizacion y
Urgencias, Bloque Quirurgico y CMA/URPA y de las Consultas de Enfermeria

o Interconsulta de enfermeria (Solicitadas/ Resueltas)
o Asistente de enfermeria

4 CARACTERISTICAS GENERALES DEL SERVICIO

4.1  Lugar de prestacion del servicio

El lugar de trabajo estara ubicado en cualquiera de las instalaciones propias que la
DGSISD establezca. No obstante, la DGSISD podra decidir, por necesidades
sobrevenidas, cambiar el lugar de trabajo a las oficinas del contratista adjudicatario.
En ese caso, este debera alojar a todo o parte del equipo en sus propias
instalaciones, pero sin ningun coste adicional para la DGSISD.

Por razones de servicio, se podra exigir cualquier desplazamiento a otras sedes
dentro de la Comunidad de Madrid, sin que ningun coste (transporte, aparcamiento,
etc.) pueda ser repercutido o requerido a la DGSISD.
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En los lugares de trabajo previstos no habra reserva de plazas de aparcamiento para
este personal.

En algunos casos, y siempre y cuando la DGSISD asi lo establezca, determinados
perfiles (nunca responsables de servicio) podran tener un modelo hibrido, el cual
permita el trabajo hibrido presencial y en remoto.

4.2  Equipamiento del personal de oficina

El contratista adjudicatario proveeran a sus equipos de proyecto del equipamiento
necesario para la prestacion de sus servicios. En particular, equipos informaticos
portatiles, con todas las licencias de software de ofimatica y de gestion de proyectos
instaladas, y teléfonos méviles con acceso a correo y mensajeria.

En relacién con los teléfonos moéviles, sera obligatorio que al menos los
coordinadores, consultores, jefes de proyecto y responsable de equipo en cada
ambito funcional dispongan de teléfono movil y que esté operativo para el trabajo
diario en el horario establecido.

Igualmente debera proveer, distribuir, instalar y facilitar cualquier sistema de
informacién que proponga el propio contratista adjudicatario.

4.3 Horario de prestacion de servicio.

La dedicacion general de los recursos sera de jornada completa. El horario de trabajo
sera horario normal (lunes-viernes de 8-17 horas) y horario de guardia el resto y
podra verse afectado por las circunstancias y necesidades en cada momento de la
DGSISD. No obstante, el personal asignado debera tener disponibilidad para realizar
tareas fuera del horario habitual de prestacion del servicio o en dias festivos y fines
de semana en aquellos casos extraordinarios derivados del paso a producciéon de
sistemas de informacién, migraciones de informacion derivadas de la ejecucion de
los proyectos, o cumplimiento de hitos establecidos por la DGSISD dentro del alcance
de sus contratos. La CSCM no aceptara sobrecostes adicionales por estas
circunstancias, que deberan ser absorbidos siempre por el proveedor del servicio.

El contratista adjudicatario debera garantizar la cobertura ininterrumpida del soporte
técnico 24 horas al dia, 7 dias a la semana (24x7).
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4.4 Herramientas de soporte

El contratista adjudicatario podra aportar sus propias herramientas para su
seguimiento de los proyectos dentro del ambito del presente servicio sin coste para
la DGSISD, en términos de explotacion y seguimiento estratégico, siendo la
herramienta corporativa para la operativa diaria que se esta implantando en la
DGSISD es Jira, la cual ademas de uso obligatorio. sustentara desde la gestion de
la demanda hasta las peticiones de cambio y debe ser la fuente de informacion fiable
y que centralice la informacion.

La definicion de los flujos de trabajo y toda la gestién dentro de Jira sera facilitada
por la DGSISD al comienzo del contrato.

Ademas de ello, el contratista adjudicatario deberd preparar y presentar la
informacion de seguimiento y control de los proyectos e iniciativas gestionadas, bien
de forma planificada (reuniones periédicas) o de manera urgente.

4.5  Entorno tecnologico

El licitador podra considerar los siguientes servicios como disponibles para incluirlos
en su propuesta de gestién de proyectos. De cada uno de ellos, se dispone de la
administracion de la base tecnoldgica, debiendo aportar el contratista el resto de
perfiles y trabajos para su efectiva utilizacion para el proyecto.

* Red local (comparticion de ficheros e impresoras), a través de la herramienta
de Directorio Activo de tecnologia Microsoft.

* Intranet con base tecnoldgica Microsoft SharePoint.

5 EQUIPO DE TRABAJO Y CUALIFICACION

5.1  Organizacién general

El licitador debera incluir en su oferta la organizacion del equipo de trabajo con un
plan de recursos y perfiles. El equipo se incorporara tras la formalizacion del contrato
para la ejecucion de los trabajos, y debera estar formado por los componentes
relacionados en la oferta.
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Dada la criticidad del servicio y con el fin de garantizar su continuidad respecto a la
situacién actual, el contratista adjudicatario debera asegurar que asigna los recursos
con la suficiente experiencia y conocimiento de los entornos funcionales y

tecnologicos objeto de este contrato.

La gestion de la carga de trabajo durante las épocas vacacionales sera la misma que
para el resto del periodo del contrato y estara sujeta a la planificacién acordada con
la DGSISD. El contratista adjudicatario debera garantizar la disponibilidad de los
recursos con los conocimientos requeridos para cumplir con dicha planificacioén, asi
como con los niveles de servicio establecidos. No podran reducir unilateralmente la
carga de trabajo durante las épocas vacacionales.

La dedicacién minima para el desarrollo del objeto del contrato es:

PERFIL N2 HORAS
Jefatura de Proyecto 1.200
Consultores de Implantacion (Selene, | 8.580
Discern, DwH/BI)

Consultor de Interoperabilidad 1.320
Analista (Desarrollo) 1.272
TOTAL 12.372

5.2  Experienciay titulacion perfiles

A continuacion, se detallan los requisitos de experiencia de los perfiles aplicables
tanto a servicios de la linea fija como a los servicios especificos.

EXPERIENCIA/FORMACION REQUERIDA DE CADA PERFIL

JEFE DE PROYECTO
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- Titulacion Universitaria en estudios relacionados con las TIC

- 5 anos de experiencia en direccion de proyectos TIC de
implantacion de sistemas de informacion en hospitales y en
proyectos funcionales de procesos asistenciales

- 3 anos de experiencia en direccion de proyectos de renovacion/
de sistemas de informacion hospitalarios e implantacion de

sistemas de historia clinica electronica.

CONSULTOR DE IMPLATACION (Discern y Clinico)

- Titulacion Universitaria o Formacion Profesional en estudios
relacionados con las TIC

- 5 anos de experiencia en direccion de proyectos TIC de
implantacion de sistemas de informacion en hospitales y en
proyectos funcionales de procesos asistenciales

- 3 anos de experiencia en tareas de consultoria funcional de pre-
implantacion (analisis previo e impacto) e implantacion, en
proyectos de renovacion/ migracion de sistemas de informacion

hospitalarios y de sistemas de historia clinica electronica

CONSULTOR DE INTEROPERABILIDAD

- Titulacion Universitaria o Formacion Profesional en estudios
relacionados con las TIC

- Certificacion HL7 FHIR

- 3 anos de experiencia en tareas de consultoria funcional de pre-
implantacion (analisis previo e impacto) e implantacion, en
proyectos de interoperabilidad de sistemas de informacion

sanitarios

CONSULTOR DwH/ BI

Direccion General de Sistemas
de Informacion y Salud Digital
Servicio Madrileiio de Salud
CONSEJERIA DE SANIDAD
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- Titulacion Universitaria o Formacion Profesional en estudios
relacionados con las TIC

- 3 anos de experiencia en tareas de consultoria funcional de pre-
implantacion (analisis previo e impacto) e implantacion, en
proyectos de explotacion de datos sanitarios (data warehouse,

business intelligence)

ANALISTA (Desarrollo)

- Titulacion Universitaria o Formacion Profesional en estudios
relacionados con las TIC

- 2 anos de experiencia en desarrollo de aplicaciones en los
entornos tecnologicos utilizados en el proyecto

- 2 anos de experiencia en desarrollo de aplicaciones en los

entornos tecnologicos utilizados en el proyecto

6 PLANIFICACION

Se establecen dos fases en la ejecucién del servicio:

» prestacion
- transferencia.

Se detallan a continuacion:
6.1  Fase de prestacion

Es la fase de prestacion regular del servicio y ejecucién del conjunto de tareas
indicadas por el PPT en el apartado 3.

El contratista adjudicatario llevara a cabo las actuaciones incluidas en el presente
pliego, indicando en todo momento el avance de estas, la planificacion de las distintas
tareas y proyectos, asi como los hitos alcanzados a la DGSIS. Para ello se realizaran
de forma periddica las reuniones de seguimiento indicadas. En estas reuniones se
analizaran los informes de actividad y cumplimiento de los niveles de servicio.

Tareas especificas para la prestacion del servicio:
» Planificacion de actividades.

» Control y Seguimiento de actividades, proyectos y terceros.
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+ Control de la ejecucion del contrato y mejora continua segun el Plan de
Calidad propuesto.

Dedicacion: equipo ofertado.
Duracion: hasta 15/12/2023

Son de aplicacién los acuerdos de nivel de servicio comprometidos por el contratista
adjudicatario.

Durante esta fase, tanto la DGSISD como el contratista adjudicatario, podran
proponer las adaptaciones a los elementos del modelo que estimen oportuno. En
caso de que esto suceda, la parte solicitante debera generar un informe que justifique
la necesidad y los beneficios previstos de dicha adaptacion.

El contratista adjudicatario prestara el servicio bajo su plena responsabilidad,
resolviendo las incidencias y peticiones existentes.

El contratista adjudicatario entregara los informes acordados, que permitan realizar
un seguimiento del servicio prestado. Durante la fase de prestacion del servicio se
aplicaran las condiciones generales definidas en el presente Pliego.

6.2 Fase de transferencia de los desarrollos

Al objeto de garantizar una adecuada transferencia de los desarrollos entre este
contrato y el contrato de mantenimiento del sistema Selene en el Hospital Clinico San
Carlos, durante ese periodo de transicion establecido al efecto, el contratista
adjudicatario debera seguir garantizando la completa y correcta operatividad de todos
los desarrollos amparados por el presente contrato, comprometiéndose ademas a
facilitar el traspaso de conocimiento adquirido al equipo que se hara cargo.

El contratista adjudicatario entregara toda la documentacién generada, asi como
cualquier otra documentacién que estime oportuna o que sea solicitada por la
DGSISD.

Esta documentacién y toda la informacion asociada se entregara actualizada en el
formato establecido.

Tareas especificas: las mismas que durante la fase de pleno servicio, mas las
indicadas a continuacion:

» Actividades que tienen como obijetivo la transferencia de conocimiento, asi
como completar y entregar toda la documentacion pendiente y comprometida.

Dedicacion: equipo ofertado.

Duracion: tras la fase de desarrollo.
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7 MODELO DE RELACION

El modelo de relacién tiene como objetivo asegurar la coordinaciéon e integracion
eficiente del contratista con las diferentes areas de la organizacién en la DGSISD. El
Modelo de Relacion debe cubrir todos los niveles de informacion y decision, desde el
nivel operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento
de los objetivos globales y la resolucién de potenciales conflictos. Por otra parte, el
Modelo de Relacidon debera garantizar la flexibilidad y la adaptacion del servicio a la
evolucion de la organizacion, pudiendo cambiar durante la vigencia del contrato, en
particular ante eventuales reorganizaciones.

El Modelo de Relacion constara principalmente de:

* Una estructura de comités que sirva como principal elemento de decision y
seguimiento del contrato y de los servicios prestados por el contratista
adjudicatario.

* La definicién de unos interlocutores de ambito de actividad que actuaran de
interlocutores en la relacion por ambas partes, tanto a nivel de comité, como
en la linea operativa de coordinacion diaria.

* Un modelo de trabajo general, con las fronteras e interacciones claramente
delimitadas a nivel de actividad y esquematizada hacia cada una de las areas
de la DGSISD que interviene en cualquier lugar del ciclo de vida de las
aplicaciones.

Sera necesario, una vez adjudicado el contrato, que el contratista adjudicatario
redacte un Modelo de Relacién que cubra todo el ambito de este contrato, asi como
la relacion con el resto de las unidades de la DGSISD. Este Modelo estara
supervisado y validado por la Direccion de la organizacion y sera elaborado por el
contratista adjudicatario en la etapa de arranque y transicion.

La DGSISD nombrara un interlocutor que realice las funciones de Director de
Proyecto y que configurara el Comité de Direccion por parte de la DGSISD.

El contratista adjudicatario debera nombrar a un Responsable del Servicio.
El Responsable del Servicio tendran entre sus obligaciones las siguientes.

* Actuar como interlocutor frente al Servicio Madrilefio de Salud- DGSISD y
Hospital Clinico San Carlos, canalizado la comunicacién entre la empresa
contratista y el personal integrante del equipo de trabajo adscrito al contrato,
de un lado, en todo lo relativo a las cuestiones derivadas de la ejecucion del
contrato.
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« Distribuir el trabajo entre el personal encargado de la ejecucion del contrato,
e impartir a dichos trabajadores las 6rdenes e instrucciones de trabajo que
sean necesarias en relacién con la prestacion del servicio contratado.

» Supervisar el correcto desempeno por parte del personal integrante del
equipo de trabajo de las funciones que tienen encomendadas, asi como
controlar la asistencia de dicho personal al puesto de trabajo.

» Organizar el régimen de vacaciones del personal adscrito a la ejecucion del
contrato, debiendo a tal efecto coordinarse adecuadamente el contratista
adjudicatario con la DGSISD, a efectos de no alterar el buen funcionamiento
del servicio.

* Informar a la DGSISD acerca de las variaciones, ocasionales o permanentes,
en la composicion del equipo de trabajo adscrito a la ejecucion del contrato,
cumpliendo lo establecido en el apartado 5 del presente pliego.

El Responsable del Servicio designado por el contratista adjudicatario debera
proporcionar informes periédicos, asi como todos aquellos otros que, a peticion de la
DGSISD y el Hospital Clinico San Carlos, pudieran servir para la éptima consecucién
de los objetivos previstos. Como minimo estos informes deberan especificar el grado
de cumplimiento de los indicadores de nivel de servicio comprometidos, asi como
resaltar:

* Tareas realizadas en el periodo anterior.
+ Desviacion de objetivos y plazos, y las correspondientes medidas correctoras.
* Incidencias y riesgos a destacar y acciones tomadas.

» Planificacién concreta para el siguiente periodo.

7.1  Areas de la DGSISD implicadas en el servicio del contrato

e CEDAS (Centro de Datos de Administracion y Soporte): responsable de los servicios
de gestion integral de los CPD del SERMAS vy, por tanto, de la gestidn,
administracion, operacién y mantenimiento de la infraestructura centralizada en los
Centros de Procesos de Datos Corporativos del SERMAS.

e MEDAS: tiene a su cargo el Mantenimiento, Evolucién y Desarrollo de las
Aplicaciones Sanitarias del SERMAS. MEDAS proporciona los requisitos de
integracién con las aplicaciones corporativas en uso y explotacion desde el Hospital
0 que requieren la integracién de datos a partir de los Sistemas de Informacién del
Hospital.

e CESUS: dentro del ambito de la gestién de los servicios TIC del SERMAS, es el
interlocutor con el que contactaran los usuarios de la CSCM ante problemas o
incidencias que puedan surgir con relacion a dichos servicios. Es, asimismo, el canal
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principal de entrada de solicitudes de modificacion, adecuacién y evolucion de
aplicaciones, y apoya y da soporte al personal de informatica de los Centros en las
labores de operacion y administracion de las infraestructuras tecnolégicas.

e 0SSl (Oficina de Seguridad de los Sistemas de Informacién Sanitaria): tiene como
objetivo principal definir y desarrollar las politicas y procedimientos en materia de
seguridad de la informacion de la CSCM, asi como velar por su implantacion y
puesta en marcha. Asimismo, y entre otras funciones, presta apoyo a la CSCM en
materia de seguridad de la informacién, tanto a nivel legal como técnico, con el
objetivo de minimizar los riesgos y las amenazas en esta materia.

e Oficina Técnica de Proyectos: encargada de la planificacion, seguimiento y
gestion de los proyectos de caracter corporativo (transversales) del SERMAS.
Proporciona las directrices y estandares a considerar para la integracion del
proyecto especifico con otras iniciativas o proyectos que, desde Servicios Centrales,
estén en progreso o en produccion.

8 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

La DGSISD realizara de manera continuada la direccion, seguimiento y evaluacion
de los servicios contratados, que a su vez responden mayoritariamente a labores de
coordinacién, gestion, control, y aseguramiento sobre proyectos, iniciativas y otros
proveedores a realizar por el contratista adjudicatario.

En cualquier caso, la organizacion de los recursos técnicos y funcionales
correspondera al contratista adjudicatario que asume la obligacion de ejercer de
modo real, efectivo y continuo, sobre el personal integrante de sus equipos de
trabajos encargado de la ejecucién del contrato, el poder de direccion inherente a
todo empresario. En particular asumira la negociacion y pago de los salarios, la
fijacion de su jornada de trabajo, la concesion de permisos, licencias y vacaciones,
las sustituciones de trabajadores en casos de baja o ausencia, las obligaciones
legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago
de prestaciones, cuando proceda, las obligaciones legales en materia de prevencion
de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos
derechos y obligaciones se deriven de la relacién contractual entre empleado y
empleador, y ello sin perjuicio de la verificaciéon por la Direccién del Proyecto por
parte del SERMAS, del cumplimiento y calidad de los trabajos realizados y marcara
las prioridades en base a las necesidades de la DGSISD.

Los recursos humanos que el contratista asigne a la prestacion de los servicios objeto
de este contrato en ningun caso podran alegar derecho alguno en relacion con la
Administracién contratante, ni exigirse a ésta responsabilidades de cualquier clase,
como consecuencia de las obligaciones existentes entre el prestador de los servicios
y sus empleados, aun en el supuesto de que los despidos o medidas que pudiera
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adoptar el contratista, se basen en el incumplimiento, interpretaciéon o resolucion del
contrato.

El personal adscrito al servicio no recibira ninguna instruccién directa del personal
del SERMAS, salvo a través del responsable del servicio y de la propia organizacion
en niveles que el contratista proponga.

El contratista adjudicatario respondera de la correcta realizacion de los trabajos
contratados y de los defectos que en ellos hubiere o que se pudieran derivar.

La DGSISD podra rechazar en todo o en parte los trabajos realizados, en la medida
que no respondan a los especificados en los objetivos de la planificacion o no
superasen los niveles de calidad acordados.

Con periodicidad mensual, el contratista adjudicatario confeccionara un
informe de seguimiento que contenga toda la informacién relevante en cuanto a
actividades realizadas, planificadas, incumplimientos, puntos criticos, etc.

La DGSISD nombrara un interlocutor que realice las funciones de Director del
Servicio y que configurara el Comité de Direccion por parte de la DGSISD.

Este Director velara por el cumplimiento del contrato y se encargara de las relaciones
con el contratista para todo lo referente a este contrato. Supervisara y evaluara el
desempeno de servicio. Sus funciones principales, en relacion con el objeto del
presente pliego seran la gestion y supervision continua del desarrollo de los trabajos
y la toma de decisiones que en su caso corresponda. Este Director (DOGTD) podra
realizar esta labor con el apoyo de las personas que a su vez establezca.

Se estableceran reuniones periddicas entre el Director del servicio por parte de la
DGSISD y el Responsable del servicio por parte del contratista adjudicatario, tantas
veces como sea requerido para la consecucion de los objetivos del contrato.

El contratista adjudicatario no realizara contacto telefénico con el usuario final a no
ser que se lo solicite expresamente la DGSISD o se acuerde lo contrario. Tampoco
debera proporcionar soporte telefonico fuera del horario establecido en este pliego.

9 SEGURIDAD Y CONFIDENCIALIDAD

9.1 Aspectos generales de la Gestion de la Seguridad

El contratista adjudicatario se compromete a cumplir las medidas y requisitos de
seguridad exigidos por la Consejeria de Sanidad de la Comunidad de Madrid
(CSCM). El coste de las actuaciones de cualquier tipo, incluidas las auditorias,

28



Direccion General de Sistemas

******* de Informacion y Salud Digital
Servicio Madrileiio de Salud
CONSEJERIA DE SANIDAD
Comunidad
de Madrid

derivadas del cumplimiento de la Ley Organica 3/2018, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD), Reglamento Europeo
de Protecciéon de Datos (RGPD) y su normativa relacionada, seran por cuenta del
contratista adjudicatario.

El contratista adjudicatario debera cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general debera
prestarse especial atencién a la observancia de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas y el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica.

El contratista adjudicatario asumira el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad, Real Decreto 3/2010 y su modificacion, Real Decreto
951/2015 (en adelante ENS). Se tendra en cuenta la aplicacion de las medidas de
seguridad establecidas en el Anexo Il del ENS, a una o varias dimensiones de
seguridad y segun el nivel determinado en cada caso. Dichos niveles de seguridad
vendran determinados conforme a lo establecido en el Anexo | del ENS por el 6rgano
competente sobre la valoracion e importancia de la informacion que se maneja y los
servicios prestados.

Tal como se recoge en el propio ENS, los desarrollos realizados o supervisados
deberan adecuarse en caso necesario al cumplimiento de lo establecido en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, o la legislacion equivalente en cada momento.

Para el caso concreto de desarrollos web puede encontrarse informacion relacionada
en la guia CCN-STIC-812 Seguridad en Entornos y Aplicaciones Web.

El contratista adjudicatario, en la medida en que necesiten acceder a datos de
caracter personal bajo titularidad de la CSCM o de los érganos, entidades, gerencias,
centros, direcciones, organismos o entes adscritos a la citada Consejeria por razén
de la prestacion del servicio objeto del contrato, asumiran la figura de Encargado de
Tratamiento prevista en la LOPDGDD y el RGPD. Por lo tanto, el acceso y
tratamiento de los citados datos de caracter personal por parte del contratista se
entendera siempre subsumido dentro de la categoria de acceso a datos por terceros
de la citada Ley. Las obligaciones derivadas de esta responsabilidad asumida por el
contratista adjudicatario seran recogidas en un documento especifico que sera
firmado por el contratista adjudicatario de forma previa al inicio de los trabajos, y que
figura como Anexo al Pliego de Clausulas Administrativas Particulares.

Por consiguiente, las Direcciones, organismos, entidades o entes de derecho publico
de la CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de
acceso o tratamiento, la condicion de Responsables del Fichero o del tratamiento.
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El contratista adjudicatario (se considerara el “Encargado del Tratamiento”) aportara
una memoria descriptiva de las medidas que adoptaran para asegurar la
confidencialidad, disponibilidad e integridad de los datos manejados y de la
documentacién facilitada.

En el caso de que el contratista adjudicatario destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las obligaciones especificadas, o cualesquiera
otra exigible por la normativa, sera considerado, también, responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente, de conformidad con el articulo 12.4 de la LOPDGDD, estando sujeto,
en su caso, al régimen sancionador establecido de conformidad con lo dispuesto en
los correspondientes articulos de la LOPDGDD.

9.2  Normativa de seguridad y proteccion de datos

En el caso de que el contratista adjudicatario, en el ejercicio de la prestaciéon del
servicio, tuvieran que tratar con datos de caracter personal de la CSCM por razén de
la prestacion del servicio, cumplira con la legislacion vigente en materia de proteccion
de datos de caracter personal que resulte de aplicacién, en concreto el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD); asi como las
disposiciones de desarrollo de las normas anteriores o cualesquiera otras aplicables
en materia de Proteccién de Datos que se encuentren en vigor a la adjudicacion de
este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes
de derecho publico de la CSCM tendran la consideracion de Responsable del
tratamiento y el contratista adjudicatario tendra la consideraciéon de Encargado del
Tratamiento conforme a lo establecido en los articulos 28 y 29 en el RGPD.

9.3  Encargado del Tratamiento.

El contratista adjudicatario o Encargado del Tratamiento se comprometen a cumplir
las medidas y requisitos de seguridad exigidos por la CSCM. El coste de las
actuaciones de cualquier tipo, derivadas del cumplimiento de RGPD y normativa
relacionada, seran por cuenta del contratista adjudicatario.
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9.4  Limitacion del acceso o tratamiento.

El contratista adjudicatario limitara el acceso o tratamiento de datos de caracter
personal pertenecientes a los ficheros bajo titularidad de cualquiera de las
Direcciones, organismos, entidades o entes de derecho publico de la CSCM,
limitdndose a realizar el citado acceso o tratamiento cuando se requiera
imprescindiblemente para la prestacion del servicio y/o de las obligaciones
contraidas, y en todo caso limitandose a los datos que resulten estrictamente
necesarios.

9.5 Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del contratista adjudicatario, en
su calidad de Encargados del Tratamiento quedaran obligado, con caracter general,
por el deber de confidencialidad y seguridad de los datos de caracter personal (y de
otros datos de caracter confidencial de la CSCM que puedan tratarse). Y con caracter
especifico, en todas aquellas previsiones que estén contempladas en las actividades
que formen parte del servicio adjudicado: En concreto:

1. El contratista adjudicatario se compromete a cumplir las medidas y requisitos de
seguridad exigidos por la Consejeria de Sanidad de la Comunidad de Madrid
(CSCM). EIl contratista adjudicatario, mediante la suscripcion del contrato de
adjudicacién, asumiran el cumplimiento de lo previsto en las presentes clausulas,
atendiendo en especial, a los articulos 28, 29, 30 y 32 del RGPD.

2. En el contrato a firmar por el contratista adjudicatario, se incluira el acuerdo de
confidencialidad, y el conocimiento y compromiso de cumplimiento de las
Normativa de Seguridad especificas de la DGSISD.

3. El coste de las actuaciones de cualquier tipo, incluidas las auditorias, derivadas
del cumplimiento de la LOPDGDD, el RGPD, y su normativa relacionada, seran
por cuenta del contratista adjudicatario.

4. EIl contratista adjudicatario utilizara los datos de caracter personal unica y
exclusivamente, en el marco y para las finalidades determinadas en el objeto del
servicio adjudicado y del presente documento, y bajo las instrucciones del
Responsable del Tratamiento, y de la Direccion General de Sistemas de
Informacion y Equipamientos Sanitarios del Servicio Madrilefio de Salud,
perteneciente al SERMAS, para aquellos aspectos relacionados con sus
competencias.

5. Asimismo, el contratista adjudicatario tendran acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones. En
ningun caso podran utilizar los datos para fines propios
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6. El contratista adjudicatario no comunicara los datos a terceras personas u

10.

11

organizaciones, salvo que cuente con la autorizacién expresa de la empresa
responsable del tratamiento. La autorizacion requiere identificar de forma previa
y por escrito, la entidad a la que se pueden o deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacién. En el caso de transferencias de datos a un tercer pais 0 a una
organizacién internacional por requerimientos juridicos inequivocos 'y
fundamentados se informara a la empresa responsable de la exigencia de
manera previa y especifica.

El contratista adjudicatario presentara, antes de la formalizacion del contrato, una
declaracién en la que ponga de manifiesto dénde van a estar ubicados los
servidores e infraestructuras que se vayan a utilizar para gestionar la
documentacién generada en el contrato y desde donde se van a prestar los
servicios asociados a los mismos, asi como comunicar cualquier cambio que se
produzca, a lo largo de la vida del contrato, de la informacioén facilitada en dicha
declaracion.

El contratista adjudicatario y el personal encargado de la realizacién de las tareas
guardaran y aseguraran la confidencialidad, disponibilidad e integridad sobre
todas las informaciones, documentos y asuntos a los que tengan acceso o
conocimiento durante la vigencia del contrato, no revelando, transfiriendo o
cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

El contratista adjudicatario comunicara y hara cumplir a sus empleados, y a
cualquier persona con acceso a los datos de caracter personal, las obligaciones
establecidas en los apartados anteriores, especialmente las relativas al deber de
secreto y medidas de seguridad. El contratista adjudicatario se compromete a
formar e informar a su personal en las obligaciones que de tales normas dimanan,
para lo cual programara las acciones formativas necesarias.

Los trabajos objeto del contrato se realizaran en las distintas dependencias de la
DGSISD, aunque una parte de los mismos podria desarrollarse en las
instalaciones del contratista adjudicatario, a las que debera facilitar el acceso a
personal de la DGSISD cuando ésta lo solicite con el fin de poder realizar su labor
de inspeccién.

. El acuse de recibo y compromiso de cumplimiento de las normativas internas

existentes en la DGSISD, previa a la prestacion del servicio, debera realizarse
por todo el personal interviniente en el mismo (tanto el del contratista adjudicatario
y como el de posibles subcontrataciones que hagan éstas), de lo cual se
encargara de recoger y custodiar la empresa proveedora que respondera en su
nombre.
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12. El contratista adjudicatario debera realizar las acciones necesarias para

13.

14.

15.

16.

17.

18.

19.

20.

21.

concienciar regularmente al personal interviniente en la prestacion del servicio
acerca de su papel y responsabilidad para que la seguridad del sistema y de los
servicios prestados alcance los niveles exigidos. Garantizaran la formacién
necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

El contratista adjudicatario formara regularmente al personal interviniente en la
prestacion del servicio en aquellas materias que requieran para el desempefio de
sus funciones, en cuanto al servicio prestado. Para lograr el cumplimiento de los
principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las
medidas de seguridad indicadas en su Anexo ll, ya sean pertenecientes al marco
organizativo, operacional o de proteccion.

El contratista adjudicatario se compromete a formar e informar a su personal en
las obligaciones que de tales normas dimanan, para lo cual programara las
acciones formativas necesarias. Asi mismo, el contratista adjudicatario tendra
acceso autorizado unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones.

El contratista adjudicatario debe mantener el deber de secreto respecto a los
datos de caracter personal a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.

El contratista adjudicatario garantizara que las personas autorizadas para tratar
datos personales se comprometan, de forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de seguridad correspondientes.
Manteniendo a disposicion de la empresa responsable la documentacion
acreditativa del cumplimiento de dicha obligacion.

El contratista adjudicatario pondra a disposicion de la DGSISD toda la
informacion necesaria para demostrar el cumplimiento de sus obligaciones, asi
como para la realizacion de las auditorias o las inspecciones que se realicen.

El contratista adjudicatario implantara las medidas de dispuestas en el catalogo
de medidas de seguridad aplicables del Esquema Nacional de Seguridad.

Si el contratista adjudicatario, infringe lo establecido al determinar los fines y
medios del tratamiento, adquiere la condicion de responsable del tratamiento con
respecto a dicho tratamiento (Art. 28.10 del RGPD).

El contratista adjudicatario estara obligado a someterse en todo caso a la
normativa nacional y de la Union Europea en materia de proteccion de datos
(incluyendo, sin limitacion, el RGPD y la LOPDGDD).

El contratista adjudicatario accedera a los datos de caracter personal
responsabilidad del Responsable del Tratamiento uUnicamente cuando sea
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22.

23.

24.

25.

26.

27.

28.

imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

En caso de que el tratamiento incluya la recogida de datos personales en nombre
y por cuenta del Responsable del Tratamiento, el Encargado del Tratamiento de
cada empresa adjudicataria debera seguir los procedimientos e instrucciones que
reciba del Responsable del Tratamiento, especialmente en lo relativo al deber de
informacioén y, en su caso, la obtencién del consentimiento de los afectados.

Si el Encargado del Tratamiento de la empresa adjudicataria considera que
alguna de las instrucciones del Responsable del Tratamiento infringe el RGPD,
la LOPDGDD o cualquier otra disposicién en materia de proteccién de datos de
la Union o de los Estados miembros, informara inmediatamente al Responsable
del Tratamiento.

El contratista adjudicatario por medio de su Encargado del Tratamiento
notificaran a la DGSISD (Art. 33.2 del RGPD), sin dilacion indebida, y en cualquier
caso antes del plazo maximo de 24 horas, a través de correo electrénico a la
persona responsable de ejecucion y/o supervision del objeto del contrato, las
violaciones de la seguridad de los datos personales de las que tenga
conocimiento, asi como toda la informacién relevante para la documentacion y
comunicacion de la incidencia (En concreto, descripcion y potenciales
consecuencias de la incidencia, categoria y numero aproximado de personas
afectadas, medidas adoptadas para revertir y mitigar incidencia).

No sera necesaria la notificacion cuando sea improbable que dicha violacién de
la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD,
el Encargado del Tratamiento de la empresa adjudicataria mantendra un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta del
Responsable del Tratamiento, que contenga la informacién exigida por el articulo
30.2 del RGPD.

El Encargado del Tratamiento de la empresa adjudicataria dara apoyo al
Responsable del Tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

El Encargado del Tratamiento de la empresa adjudicataria dara apoyo al
Responsable del Tratamiento en la realizacién de las consultas previas a la
Autoridad de Control, cuando proceda.

El Encargado del Tratamiento de la empresa adjudicataria pondra a disposicion
del Responsable del Tratamiento toda la informaciéon necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion de las
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29.

30.

31

32.

33.

34.

auditorias o las inspecciones que realicen al Responsable del Tratamiento u otro
auditor autorizado por este.

En caso de estar obligado a ello por el articulo 37.1 del RGPD vy por el articulo 34
de la LOPDGDD, el contratista adjudicatario designara un delegado de proteccién
de datos y comunicara su identidad y datos de contacto al Responsable del
Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del
RGPD y 35 a 37 de la LOPDGDD.

En todo caso, y previo a la formalizacion del contrato de prestacion de servicios,
el Encargado del Tratamiento de la empresa adjudicataria informara, mediante
una declaracion, al Responsable del Tratamiento de la ubicacion de sus
servidores, asi como desde donde se van a prestar los servicios asociados a los
mismos, y cualquier cambio que se produzca a lo largo de la vida del contrato en
relacion a la ubicacién de los servidores, conforme al articulo 122.2 de la Ley
9/2017, de 8 de noviembre, de Contratos del sector publico.

. En caso de que el Encargado del Tratamiento de la empresa adjudicataria deba

transferir o permitir acceso a datos personales responsabilidad del Responsable
del Tratamiento a un tercero en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informara al Responsable del Tratamiento de esa
exigencia legal de manera previa, salvo que estuviese prohibido por razones de
interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la
normativa de proteccion de datos de caracter personal vigente en Espafia, salvo
que se obtenga la preceptiva autorizacion de la Agencia Espafiola de Proteccién
de Datos para transferencias internacionales de datos, de conformidad con los
articulos 44, 45, 46, 47, 48, y 49 del RGPD.

El contratista adjudicatario no podra realizar copias, volcados o cualesquiera
otras operaciones de conservacion de datos, con finalidades distintas de las
establecidas en el servicio adjudicado, sobre los datos de caracter personal a los
que pueda tener acceso en su condicién de Encargado del Tratamiento, salvo
autorizacién expresa del Responsable del Tratamiento o de la Direccion General
de Sistemas de Informacion y Salud Digital del SERMAS.

El contratista adjudicatario adoptara y aplicara las medidas de seguridad
estipuladas en el presente contrato, conforme lo previsto en el articulo 32 del
RGPD, que garanticen la seguridad de los datos de caracter personal
responsabilidad del Responsable del Tratamiento y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya
provengan de la acciéon humana o del medio fisico o natural.
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35. El contratista adjudicatario comunicara al Responsable del Tratamiento y a la

36.

37.

Direccion General de Sistemas de Informacion y Equipamientos Sanitarios del
SERMAS, para aquellos aspectos relacionados con sus competencias, de forma
inmediata, cualquier incidencia en los sistemas de tratamiento y gestion de la
informacion que haya tenido o pueda tener como consecuencia la alteracion, la
pérdida o el acceso a datos de caracter personal, o la puesta en conocimiento
por parte de terceros no autorizados de informacion confidencial obtenida durante
la prestacion del servicio.

El contratista adjudicatario estara sujeto a las mismas condiciones y obligaciones
descritas previamente en el presente documento, con respecto al acceso y
tratamiento de cualesquiera documentos, datos, normas y procedimientos
pertenecientes a la CSCM a los que pueda tener acceso en el transcurso de la
prestacion del servicio.

Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccion de datos de la
Comunidad de Madrid y:

a) En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informaciéon y la verificaciéon de que esta
autorizado, limitando la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion.

b) En ningun caso el equipo prestador del servicio objeto del contrato tendra
acceso ni realizara tratamiento de datos de caracter personal contenidos o
soportados en los equipos o recursos mantenidos.

9.6  Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable
del Tratamiento y el Encargado del Tratamiento de la empresa adjudicataria, el
Encargado del Tratamiento de la empresa adjudicataria debera solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos de
caracter personal de su responsabilidad, pudiendo elegir éste ultimo entre su
devolucion, remision a otro prestador de servicios o destruccion integra, siempre que

no

exista prevision legal que exija la conservacion de los datos, en cuyo caso no

podra procederse a su destruccion.
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9.7 Cesion o comunicacion de datos a terceros.

El contratista adjudicatario no comunicara los datos accedidos o tratados a terceros,
ni siquiera para su conservacion. Asi, el Encargado del Tratamiento de la empresa
adjudicataria no podra subcontratar ninguna de las prestaciones que formen parte
del objeto del pliego y que comporten el tratamiento de datos personales, salvo los
servicios auxiliares necesarios para el normal funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento de la empresa adjudicataria necesitara
subcontratar todo o parte de los servicios contratados por el Responsable del
Tratamiento en los que intervenga el tratamiento de datos personales, debera
comunicarlo previamente y por escrito al Responsable del Tratamiento, con una
antelacién de 1 mes, indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa sub-encargada, asi como sus
datos de contacto. La subcontratacion podra llevarse a cabo si el Responsable del
Tratamiento no manifiesta su oposicion en el plazo establecido.

El sub-encargado, también esta obligado a cumplir las obligaciones establecidas en
este documento para el Encargado del Tratamiento de cada empresa adjudicataria y
las instrucciones que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento de la empresa adjudicataria exigir por
contrato al sub-encargado el cumplimiento de las mismas obligaciones asumidas por
él a través del presente documento.

El Encargado del Tratamiento de la empresa adjudicataria seguira siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al
cumplimiento de las obligaciones.

9.8 Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento de la empresa adjudicataria sera considerado
responsable del tratamiento en el caso de que destine los datos a otras finalidades,
los comunique o los utilice incumpliendo las estipulaciones del encargo,
respondiendo de las infracciones en que hubiera incurrido personalmente.

En todo caso, la empresa adjudicataria debera articular la relacion juridica con la
empresa subcontratada mediante un instrumento juridico o contrato que refleje las
mismas condiciones, medidas de seguridad aplicables e instrucciones que la
empresa responsable ha establecido en el presente acuerdo.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran
a este otro encargado, mediante contrato u otro acto juridico establecido con arreglo
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al Derecho de la Union o de los Estados miembros, las mismas obligaciones de
proteccion de datos que las estipuladas en el contrato u ofro acto juridico entre el
responsable y el encargado a que se refiere el apartado 3, en particular la prestacion
de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del
presente Reglamento. Si ese otro encargado incumple sus obligaciones de
proteccion de datos, el encargado inicial seguira siendo plenamente responsable
ante el responsable del tratamiento por lo que respecta al cumplimiento de las
obligaciones del otro encargado.”

9.9 Restricciones generales.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion
que le dan soporte, las siguientes actividades estan especificamente prohibidas:

+ La utilizacién de los sistemas de informacion para la realizacion de
actividades ilicitas o no autorizadas, como la comunicacion, distribuciéon o
cesién de datos, medios u otros contenidos a los que se tenga acceso en
virtud de la ejecucién de los trabajos y, especialmente, los que estén
protegidos por disposiciones de caracter legislativo o normativo.

* La instalacién no autorizada de software, modificaciéon de la configuracion o
conexion a redes.

 La modificacion no autorizada del sistema de informaciéon o del software
instalado, el uso del sistema distinto al de su propésito.

* La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y
las redes, asi como la monitorizacion no autorizada de redes o teclados.

* La reubicacion fisica y los cambios de configuracion de los sistemas de
informacion o de sus redes de comunicacion.

* La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacion previa, tales como dispositivos USB, soportes externos,
ordenadores portatiles, puntos de acceso inaldambricos o PDA’s.

* La posesion, distribucion, cesién, revelacion o alteraciéon de cualquier
informacidn sin el consentimiento expreso del propietario de la misma.

* Compartir cuentas e identificadores personales (incluyendo contrasefias y
PINs) o permitir el uso de mecanismos de acceso, sean locales o remoto a
usuarios no autorizados.

* Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad
o proteccion o la informacién que generen.
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9.10 Cesion del contrato.

El contratista adjudicatario no podra ceder total o parcialmente los derechos y
obligaciones que se deriven del contrato sin autorizacién expresa escrita de la
DGSISD, que fijara las condiciones de la misma, no autorizandose la cesion de los
contratos a favor de empresas incursas en causa de inhabilitacion para contratar.

En todo caso, el contratista adjudicatario debera articular la relacion juridica con la
empresa subcontratada mediante un instrumento juridico o contrato que refleje las
mismas condiciones, medidas de seguridad aplicables e instrucciones que la
empresa responsable ha establecido en el presente acuerdo.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran
a este otro encargado, mediante contrato u otro acto juridico establecido con arreglo
al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de
proteccion de datos que las estipuladas en el contrato u otro acto juridico entre el
responsable y el encargado a que se refiere el apartado 3, en particular la prestacion
de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del
presente Reglamento. Si ese otro encargado incumple sus obligaciones de
proteccion de datos, el encargado inicial sequira siendo plenamente responsable
ante el responsable del tratamiento por lo que respecta al cumplimiento de las
obligaciones del otro encargado.”

10 PROPIEDAD INTELECTUAL

El contratista acepta expresamente que todos los derechos de propiedad intelectual
sobre las configuraciones, parametrizaciones, adaptaciones, implementaciones
complementarias, estudios, documentos, productos, subproductos, etc., generados
al amparo del presente contrato, corresponden uUnicamente al SERMAS, con
exclusividad y a todos los efectos, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el contratista autor
material de los trabajos.

Asi, podran ser reutilizados sin coste en cualquier otra implantacién en el ambito del
SERMAS.
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No se incluye en el anterior apartado los derechos de uso sobre los productos
protegidos con propiedad intelectual y que se adquieran para la puesta en marcha
de los sistemas citados como complemento a esta contratacion.

A decisién de la DGSISD se incorporaran al SERMAS, mediante la correspondiente
transferencia de conocimiento y producto, de aquellas herramientas que haya
ofertado el contratista adjudicatario que las considere adecuadas.

El contratista adjudicatario renuncia expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucién del contrato pudieran
corresponderle, y no podra hacer ningun uso o divulgacién de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea
en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion
expresa de la DGSISD.
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11 CALIDAD

El contratista adjudicatario debera preparar y documentar un Plan de Calidad para
los servicios contratados como medida de aseguramiento de la calidad de sus
respectivos servicios proporcionados.

La oferta contendra una propuesta de Plan de Calidad, dentro de la documentacion
correspondiente a las prestaciones técnicas, indicando los principales puntos y lineas
maestras que desarrollaran en el proyecto.

El desarrollo del Plan de Calidad, que debera presentarse en un plazo de quince
dias desde el inicio del contrato para ser revisado y aprobado por la DGSISD,
debera incluir, al menos, los mecanismos que se van a implantar para poder hacer
seguimiento de los indicadores de nivel de servicio y establecer las actividades de
analisis y seguimiento.

El contratista adjudicatario debera adoptar de forma efectiva las medidas de control
de calidad comprometidas y especificadas en la Oferta Técnica para optimizar la
actividad desarrollada durante la ejecucion del contrato y asegurar la calidad de las
tareas desarrolladas, garantizando que los servicios cumplen los requisitos y
estandares estipulados.

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el Director del
proyecto de la DGSISD establecera controles de calidad sobre la actividad
desarrollada y los productos obtenidos.

Se podra solicitar un informe explicativo siguiendo el modelo que determine la
DGSISD, analizando los resultados obtenidos y comparandolo con los parametros
aceptados de calidad.

El Director del proyecto de la DGSISD podra solicitar la sustitucion de aquellas
personas o grupos de trabajo que técnicamente no demuestren el adecuado nivel de
conocimientos y productividad requeridos.

Durante la ejecucién de los contratos, el personal de la DGSISD o de las unidades
administrativas destinatarias de los servicios podra supervisar la correcta ejecucion
de la prestacion, y en su caso, instar al contratista adjudicatario a que adopte las
acciones correctoras necesarias. Para ello, el contratista adjudicatario debera facilitar
la documentacién y la realizacion de cualquier accion dirigida a constatar el grado de
avance Yy/o la calidad en la ejecucion de los contratos.
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12 TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, el contratista adjudicatario
se compromete, en todo momento, a facilitar a las personas designadas por la
DGSISD, la informacién y documentacién que soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de
los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos. Los trabajos objeto del presente contrato
deberan ser convenientemente documentados, para lo que el contratista
adjudicatario se compromete a generar toda la documentacion que sea aplicable por
cada producto obtenido, o proyecto o iniciativa gestionada.

Asimismo, el contratista adjudicatario se comprometen previo al final de sus contratos
proporcionar a la DGSISD toda la documentacion relacionada con sus trabajos
realizados durante el proyecto en el formato establecido y compatible con sus
herramientas aportadas para gestionar la documentacion. A la finalizacion del
contrato el personal de la DGSISD y las empresas que ella establezca habra sido
capacitado de forma tal que pueda asumir la gestion autonoma de todos los trabajos
incluidos y el pleno conocimiento de la informacion relacionada.

En relacién con este punto, la DGSISD y previo a la finalizacién del contrato con el
contratista, podra requerir de ellos, las sesiones de aclaracion de cualquier aspecto
relacionado con sus trabajos.

El contratista adjudicatario debera aportar un plan para dicha transferencia con la
antelacién suficiente y a requerimiento del Director del Proyecto de la DGSISD, que
incluira al menos: relacion de la documentacién y del conocimiento a transferir, tanto
a nivel técnico como funcional, requerimientos que debera cumplir el receptor (perfil,
conocimientos previos, etc.), estrategia o0 método recomendado para el traspaso
(paralelo, workshops, equipos mixtos, etc.), y marco temporal para el traspaso.

La transferencia debera contemplar tanto el conocimiento tacito como el explicito, por
lo que deberan de contemplarse las sesiones de transferencia de conocimiento
necesarias entre el contratista adjudicatario y el equipo de soporte, mantenimiento y
monitorizacion, asi como la disponibilidad por parte del contratista adjudicatario para
prestar soporte ante dudas durante el periodo de traspaso y al menos durante un
periodo no inferior a un mes inmediatamente posterior a dicho traspaso.

Las dos ultimas facturaciones periddicas estaran ligadas a la validacion por la
DGSISD de la documentacion aportada y a la aceptacion de la transferencia del
conocimiento realizada. Solamente cuando la DGSISD realice esta validacion y
aceptaciéon expresa se tramitara estas facturas. Si esto no ocurriese transcurridos
dos meses de la finalizacién del contrato de cualquiera del contratista adjudicatario,
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se denegaran estas facturas, considerandose como penalizacion por el
incumplimiento de un punto clave del presente contrato.

13 ACUERDOS DE NIVEL DE SERVICIO

Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto
de seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar
unos umbrales minimos de calidad de servicio.

El principal objetivo de los ANS es establecer parametros medibles que permitan a
la DGSISD y al contratista adjudicatario controlar la calidad de los servicios
prestados, tanto de manera puntual como de su evolucion en el tiempo.

El contratista adjudicatario, debera preparar y documentar un Plan de Calidad para
los servicios contratados como medida de aseguramiento de la calidad del servicio
proporcionado. El plan de calidad debera incluir, al menos, los mecanismos que se
van a implantar para poder hacer seguimiento de los indicadores de nivel de servicio
y establecer las actividades de analisis y seguimiento.

El licitador detallara en su oferta los métodos, mecanismos, procedimientos, y
recursos que le habilitaran para poder realizar la gestion de los niveles de servicio
conforme a lo establecido en los pliegos.

El contratista adjudicatario proporcionara la informacidon necesaria para el
seguimiento de los niveles de servicio ofrecidos mediante los correspondientes
informes de seguimiento y garantizara el mantenimiento de historicos de actividad
durante todo el periodo de vigencia del contrato. Esta informacién se enviara al
Comité de Direccidon mostrando el cumplimiento de los indicadores definidos en el
presente pliego. Dicha informacién debera ser obtenida mediante los procedimientos
y mecanismos establecidos por la DGSISD, que se reserva el derecho de contrastar
la informacion facilitada.

Los indicadores que se consideraran para la medicion de los niveles de servicio se
detallan a continuacién y se clasifican en dos grupos, respectivamente: relativos a la
calidad de los desarrollos y relativos al sequimiento del Proyecto. Esto, sin perjuicio
de otros indicadores adicionales que pueda incluir en su oferta el licitador.

Dada la especial naturaleza de ambito funcional, se solicitaran cumplimientos de
resolucion de incidencias estrictamente. A tal fin, se establecen unos indicadores
estimados con el objetivo de proporcionar informacion fiable de la calidad y agilidad
de prestacion del servicio.
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a) Indicadores de Calidad de los Desarrollos:
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Los niveles de servicio que debe proporcionar el contratista se definen segun los
indicadores siguientes:

Caodigo Indicador Unidad de Medicion | Nivel Permitido | Perioricidad
AO01 Desarrollos Finalizados .
Porcentaje de >=90% total
en Plazo Mensual
desarrollos finalizadas
en plazo
A02 Entregas con no . <= 5% total Mensual
Porcentaje entregas
conformes
no conformes
A03 Entregas con no Porcentaje de no <= 2% total Mensual
conformes reiterativos | conformes reiterativos
A04 Calidad de los Relacién de los >=90% Mensual

desarrollos realizados

desarrollos
transferidos en plazo
al equipo de
mantenimiento entre
el total de desarrollos
finalizados
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b) Indicadores Seguimiento del Proyecto
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Codigo

Indicador

Unidad de medicion

Nivel
permitido

Periodicidad

B01

Disponibilidad
de los
recursos

% de disponibilidad
de los recursos fijos
minimos dedicados al
contrato.

>95%

Mensual

B02

Rotacion de
recursos

Cantidad de recursos
cuya rotacién no ha
sido planificada vy
acordada
previamente

Mensual

B03

Documentacio
n disponible

% de los
documentos
necesarios para el
seguimiento del
servicio y acordados
en los comités de
seguimiento y
direccién no
disponibles en la
fecha prevista.

<=5%

Mensual

B04

Retraso en
valoraciones

% de Planificaciones
y analisis de
viabilidad de
solicitudes de
proyectos realizadas
hace mas de 15
dias, no realizadas
(frente al total de las
solicitadas en el
periodo)

<=5%

Mensual

B05

Errores en las
especificacion
es de
requisitos

% de nuevos
proyectos revisados
con errores en la
validacion de
requerimientos
imputables al
adjudicatario

<=5%

Mensual
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B06 Errores en la N° de propuestas de 0 Mensual
realizacion de solucion devueltas al
propuestas proveedor por

insuficiente calidad o
defectos en la
solucion propuesta

14 CONTENIDO DE LA OFERTA TECNICA. SOBRE 2

La propuesta debera dar una respuesta clara, concisa, completa y detallada de la
solucién y servicios propuestos, teniendo en cuenta los requerimientos recogidos en
el presente pliego. Deberan ajustarse a las necesidades en él expresadas, adaptarse
de forma concreta y explicita a los requisitos de cada oficina en concreto y no incluir
informacién genérica que no se relacione directamente con los objetivos aqui
descritos.

No se tendran en cuenta descripciones genéricas, o simples incorporaciones de
estandares, sin adaptar las necesidades especificas del ambito sanitario y de la
gestion de informacion clinica-asistencial.

Con caracter obligatorio, la oferta técnica debera entregarse castellano y en formato
electronico. La oferta debe incluir el contenido para cubrir el siguiente indice, si bien
podra incluir la informacién adicional que los licitadores consideren pertinente.

Es importante recordar que el contrato entre la DGSISD y el contratista
adjudicatario se compondra por el presente pliego, el resumen ejecutivo, la
oferta técnica, los anexos requeridos y las respuestas a las peticiones de
aclaracion que puedan dirigir a la DGSISD los licitadores.

Por ello, y dado el detalle de la descripcién del alcance de las actividades
establecidas en el presente Pliego de Prescripciones Técnicas, los licitadores
deberan analizar la conveniencia de incluirlas de nuevo en la propuesta. La
descripcion de actividades adicionales ofertadas o una clarificacion de cémo
acometer las actividades requeridas facilitara el andlisis de las propuestas.

La documentacion exigida se compone de dos documentos separados:

l. Expresiéon de acatamiento expreso a todas y cada una de las
condiciones que se incluyan en los pliegos de condiciones.

a) Acatamiento expreso a todas y cada una de las condiciones que se incluyan
en los pliegos de prescripciones técnicas y de clausulas administrativas.
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Il. Descripcion _de la soluciéon propuesta. Oferta Técnica (maximo 100
paginas — formato PDF con tamario de letra no inferior a 10 puntos e interlineado

sencillo)

Las Ofertas Técnicas deben responder al siguiente indice y contenido. Este indice y
contenido se podra complementar y adaptar con el objetivo de realizar una valoracion
agil y eficaz de los criterios de valoracion.

a) Descripcion de la Solucion Propuesta.

1) Planteamiento marco general y especifico por linea de actuacion del objeto
del pliego

2) Modelo global de gestion, comunicacion y coordinacion del Servicio.

a) Modelo organizativo:

Modelo global del servicio y del equipo humano, distribucién de
responsabilidades y tareas, coordinacion, dedicacién al proyecto, flujos de
comunicacién, mecanismos de control, etc. Propuestas que contemplen
mecanismos para adaptar el equipo a las variaciones de la demanda en
corto y medio plazo. Se valoraran aquellos aspectos que incrementen la
flexibilidad y polivalencia del equipo para adaptarse a requisitos
cambiantes, que vayan enfocados al control y la mejora continua del
servicio, la coordinacion real y efectiva con otros servicios prestados por
la DGSISD.

b) Modelo Metodoldgico: Planteamiento especifico para cada una de las
fases de seguimiento del proyecto.

c) Seguimiento de proyectos € iniciativas:
= Propuesta de Planificacién, cronograma, hitos y productos a
entregar
= Plan de aseguramiento de la calidad.
= Plan de ejecucién de pruebas.
= Gestion de la calidad en los documentos
= Plan de gestidn de la configuracion de los proyectos.

d) Comunicacion: Modelo de comunicacion y relacion con la DGSISD

3) Plan de Calidad. Se incluiran lo métodos, mecanismos, procedimientos, y
recursos que le habilitaran para poder realizar la gestion de los niveles de servicio
conforme a lo establecido en los pliegos.
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4) Descripcion de las medidas a adoptar para asegurar la integridad vy

confidencialidad de los datos manejados y de la documentacién facilitada.

5) Mejoras y Prestaciones adicionales a las requeridas en el pliego
e Cualquier propuesta de elementos innovadores no contemplada en el pliego
Yy que suponga un de valor afadido o mejora del modelo.

En este apartado el licitador podra incluir cualquier otra propuesta de aplicacion
general que permita afianzar y mejorar el modelo de servicio propuesto por DGSISD.
Para que sean valoradas estas propuestas, deberan estar suficientemente
documentadas, incluyendo un detalle de los beneficios y valor medible.

6) Otra informacion de interés

e Cualquier tipo de informacién que se desee indicar y que no tenga cabida en
apartados anteriores.

Madrid,

El DIRECTOR GENERAL DE SISTEMAS
DE INFORMACION Y SALUD DIGITAL

Firmado digitalmente por: MIGUEL LOPEZ VALVERDE ARGUESO - ***£259%%*
Fecha: 2023.06.09 16:27

48




		2023-08-09T12:29:29+0200
	DIRECCIÓN GENERAL DE PATRIMONIO Y CONTRATACIÓN




