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1. INTRODUCCION

El 25 de mayo de 2016 entr6 en vigor el Reglamento General de Proteccion de Datos
(RGPD), que sustituye a la normativa vigente en materia de Proteccion de Datos y que
comenzo a aplicarse el 25 de mayo de 2018. Este periodo de dos afios tiene como objetivo
permitir que los Estados de la Unién Europea, las Instituciones y también las empresas y
organizaciones que tratan datos de caracter personal vayan preparandose y adaptandose
para el momento en que el Reglamento sea aplicable.

Con este escenario en cuanto al nuevo RGPD y junto con la necesidad del cumplimiento del
Esquema Nacional de Seguridad (ENS), el Hospital General Universitario Gregorio Marafion
(en adelante HGUGM), propone la contratacién de un servicio y la realizacion de tareas
necesarias como ayuda para la creacion y adaptacion de la documentacion relativa a la
seguridad, mantenimiento de las relaciones con terceras organizaciones, asi como,
respuesta ante la necesidad de amparar y proteger a las personas y profesionales, en el uso
de los datos de caracter personal.

Por ello, se requieren los servicios de un proveedor tecnolégico que incorpore un equipo
especializado de seguridad que sea capaz de desarrollar los servicios y actividades
contemplados en el presente pliego técnico.

Laautenticidad de este documento se puede comprobar en Www.madrid.orzq/cw ”l"lm ” ‘ Im || ‘ |
mediante el siguiente codigo seguro de verificacion:  1295399134083828368439



“q M Hospital General Universitario Red

SaludMadrid Gregorio Maraﬁén .;mﬁ_’rH s H

Hospitales sin Humo

2. OBJETO

Constituye el objeto del contrato, la contratacion del servicio para la ejecucion correcta de
tareas en tiempo y forma relativas a los siguientes objetivos:

En caso de que el nuevo RGPD deba incluir nuevos documentos y acciones a realizar,
se realizaran por parte del adjudicatario para el cumplimiento de la normativa vigente.
Realizacion del analisis de todas las aplicaciones instaladas en el HGUGM para su
posterior inclusién o realizacién de Documentos para los Registros de Actividades de
Tratamiento, categorizacion de las aplicaciones y analisis de viabilidad de los
aplicativos.

Realizacion de las tareas relativas a la constitucion, modificacion y mejoras de la
Normativa de Seguridad, los Procedimientos e Instrucciones Técnicas y todo aquello
que se considere necesario de manera adicional por parte del HGUGM. Ademas de
la preparacion de documentacion para el comité de seguridad. Se adaptara toda esta
documentacion al nuevo RGPD.

Elaboracion y mantenimiento actualizados de los documentos de Registros de
Actividades de Tratamiento, categorizacidn de las aplicaciones y analisis de viabilidad
de los aplicativos y de la organizacién administrativa del HGUGM bajo requerimientos
de sus o6rganos superiores.

Respuesta al ejercicio de los derechos de Supresion, Oposicion, Portabilidad,
Limitacion, Acceso y Rectificacion incluidas en el nuevo RGPD, incluyéndolas,
tramitandolas y resolviéndolas, con las herramientas que determine en cada momento
el HGUGM en tiempo y forma, y de manera correcta.

Gestionar y resolver todas las incidencias de seguridad en tiempo y forma, acorde
con las necesidades del HGUGM, incluyendo el analisis, valoracién técnica y
funcional asi como elaboracion de las respuestas a los incidentes de seguridad
relativos a los CISEM recibidos en la Subdireccidén de Sistemas de Informacion.
Llevar la relacion con la OSSI (Oficina de Seguridad de Sistemas de Informacion) de
la Direccion General de Sistemas de Informacién del Servicio Madrilefio de Salud en
materia de seguridad, contestando a los requerimientos, peticiones y necesidades de
manera correcta y verificada por el HGUGM en tiempo y forma.

Realizacion de toda la documentacion de analisis de riesgos y evaluacion de impacto
relativa al HGUGM en la herramienta PILAR o la que en cada momento determine el
HGUGM, para adecuacion al RGPD.

Realizacion de auditorias legales en el HGUGM en base a la normativa y legislacion
vigente tanto del ENS y del RGPD, para la revision de la adaptacion de protocolos
internos y exposicion de puntos de mejora sobre la auditoria.

Gestion de documentacion para la interconexion de las VPN, asi como validacion de
la misma. Interlocucidén con terceros para cumplimentacion de documentacion de
seguridad.
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3. ESPECIFICACIONES TECNICAS DEL SERVICIO

Como condicién general para todos los puntos expuestos en este apartado, el visado de la
correcta ejecucion de las tareas y de la documentacion elaborada, sera realizado por el
interlocutor del servicio nombrado por parte del HGUGM.

Si se determina por parte del HGUGM que una tarea o documento, politica, proceso,
protocolo o entregable no es correcto, el adjudicatario tendra 3 dias naturales para subsanar
los mismos. En caso de que, tras la nueva entrega por parte del adjudicatario, se determine
por parte del HGUGM que sigue sin estar correcto, sera motivo de aplicacion de las
penalidades correspondientes. Sera motivo de rescision de contrato la reiterada baja calidad
de la documentacién o tareas entregadas.

En caso del incumplimiento de las entregas por parte del adjudicatario, sera motivo de la
aplicacion de las penalidades correspondientes.

La entrega de documentos, politicas, protocolos, procesos y procedimientos por parte del
HGUGM al adjudicatario se realizara en formato electrénico o formato papel, recibiendo
acuse de recibo en las siguientes 24 horas por parte del adjudicatario. En caso de no recibir
dicho acuse de recibo y justificar el HGUGM su entrega mediante correos electronicos, se
considera entregado a efectos de contabilizacién de tiempos de realizacion de las tareas
encomendadas.

Toda la documentacion generada por el adjudicatario sera en formato electrénico bajo los
parametros y ajustes definidos por el HGUGM al inicio del contrato.

Todo el material, entregables, documentacion generados durante la duracion del contrato
sera propiedad del HGUGM, y no podra ser utilizado por el adjudicatario para otros fines que
no sean la prestacion del servicio objeto de este contrato.

Si fuera necesario dar acceso a herramientas corporativas, el HGUGM sera el encargado de
facilitarlo al adjudicatario.

El adjudicatario utilizara el gestor documental y resto de herramientas informaticas que en
cada momento indique el HGUGM, siendo responsable el adjudicatario de la gestion de la
parte correspondiente a seguridad.

Independientemente de los plazos marcados en cada apartado del presente pliego, como
clausula mas restrictiva sera, que el adjudicatario garantizara por encima de todo, que el
HGUGM, pueda cumplir los plazos establecidos en la normativa vigente y en la que se
pudiera desarrollar durante la duracién del contrato.
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3.1 Cumplimiento del RGPD en materia de Sistemas de Informacion

El adjudicatario realizara la creacion y revision de todos los nuevos documentos,
politicas, protocolos, procesos y procedimientos existentes en el HGUGM sobre el
nuevo RGPD en materia de Sistemas de Informacion.

Se tomara especial atencidon a acciones de proactividad como recoge el nuevo RGPD,
que se deben realizar para cumplimiento normativo para todas las nuevas
aplicaciones que vayan incluyéndose en el Hospital, y para las que, habiéndose
instalado previamente, no dispongan de toda la documentacion pertinente.

El plazo para toda la generacién de documentacion y entregables, es de 30 dias
naturales desde la entrega de cada documento, politica, protocolo, proceso o
procedimiento, a excepcion de los casos particulares de los Documentos de Registro
de Actividad de Tratamiento y el Analisis de Riesgos y la evaluacién del impacto que
se ceifiiran a los tiempos establecidos en sus apartados correspondientes.

3.2 Realizacion de Analisis de aplicaciones para elaboracion de
Documentos de Registro de Actividades de Tratamientos.

Se realizara un analisis pormenorizado de todas las aplicaciones en funcionamiento
en el Hospital y sus parametros, particularidades, caracteristicas técnicas y
funcionales y analisis de riesgos con la finalidad de obtener los Documentos de
Registro de Actividades de Tratamientos.

Se estiman 10 aplicaciones en total entre sanitarias, de gestion y control que
actualmente no disponen de la documentacién necesaria. Se deben analizar tanto
parametros técnicos, como de gestion de usuarios, como todo lo relacionado para el
cumplimiento de Registro de Actividades de Tratamientos de la RGPD.

El plazo para toda la generacién de documentacion y entregables de este analisis, es
de 30 dias naturales desde la firma del contrato.

Ademas, el adjudicatario, disefiara y pondra en marcha los procesos y procedimientos
necesarios para mantener actualizados los documentos, basados en las
particularidades e idiosincrasia del HGUGM. El plazo de entrega de la documentacion
de estos procesos y procedimientos es de 10 dias naturales tras la obtencion de los
Documentos de Registro de Actividades de Tratamientos.

Toda accion o necesidad de documentacion, de tramitacién, de entrega, actualizacion
relativa a los Registros de Actividades de Tratamientos, incluyendo la inclusion de
nuevas aplicaciones durante la duracion del contrato, quedara cubierta por el
adjudicatario mediante el presente pliego, contando con 7 dias laborables para la
entrega tras su notificacion por parte del HGUGM.
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3.3 Realizacion de analisis de riesgos y evaluacion de impacto

El adjudicatario sera el encargado de la realizacion de toda la documentacion de
analisis de riesgos y evaluacion de impacto relativa al HGUGM vy la incluira en las
herramientas que decida en cada momento el HGUGM sobre aplicaciones que se
incorporen nuevas durante la duracion del contrato, el adjudicatario tendra 30 dias
naturales.

3.4 Realizacién de tareas de documentacién del comité de seguridad,
Normativa de Seguridad, Diagnostico de Seguridad y Auditoria del CPD y
Procedimientos e Instrucciones Técnicas.

Realizacion de las tareas relativas a la constitucion, modificacion y mejoras de la Normativa
de Seguridad, Diagnostico de Seguridad y Auditoria del CPD, los Procedimientos e
Instrucciones Técnicas y todo aquello que se considere necesario de manera adicional por
parte del HGUGM. Ademas de la preparacién de la documentacién para el comité de
seguridad. Se mantendra adaptada toda esta documentacion al RGPD.

Colaboracion y participacion activa con los proyectos de seguridad de la informacion que se
generen desde el ambito corporativo del SERMAS.

El plazo para la modificacion de la documentacion y entregables de este apartado, es de 90
dias naturales desde la firma del contrato.

El plazo para toda la generacién de documentacion y entregables de nuevas necesidades
en este apartado, es de 14 dias naturales desde la solicitud.

El plazo para la entrega de toda la documentacion y entregables generados de necesidades
para el Comité de Seguridad, sera 96 horas antes de la fecha del siguiente Comité.

3.5 Respuesta al ejercicio de los derechos incluidos en el RGPD

El adjudicatario realizara la respuesta al ejercicio de los derechos Supresion,
Oposicidn, Portabilidad, Limitacidn, Acceso y Rectificacion incluidas en el nuevo
RGPD, incluyéndolas, tramitandolas y resolviéndolas, en las herramientas que
determine en cada momento el HGUGM en tiempo y forma, y de manera correcta.

Con el fin de poder realizar la revision pertinente por parte del personal del HGUGM,
el adjudicatario se compromete a realizar de manera correcta la respuesta o acciones
necesarias en 7 dias naturales tras la recepcion del documento y la entregara a quien
designe el HGUGM.

3.6 Gestionar y resolver todas incidencias de seguridad
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En el HGUGM se reciben incidencias de seguridad desde varios servicios,
ubicaciones y aplicaciones de manera simultanea.

Es tarea del adjudicatario, asesorar, gestionar y resolver todas las incidencias de
seguridad en tiempo y forma, acorde con las necesidades del HGUGM.

Algunas de las aplicaciones sobre las que se reciben incidencias de seguridad son
Service Desk, CISEM.. etc.

Ademas, las incidencias e incidentes de seguridad mas comunes a resolver son las
que proceden de atencion al paciente,

Se estima un total de 50 incidencias de seguridad anuales, principalmente CISEM. Es
importante recalcar que estas incidencias tienen una componente técnica y funcional
significativa.

Con el fin de poder realizar la revision pertinente por parte del personal del HGUGM,
el adjudicatario se compromete a realizar de manera correcta la respuesta o acciones
necesarias en 7 dias naturales tras la recepcion del documento y la entregara a quien
designe el HGUGM.

3.7 Relacion con la OSSI en materia de seguridad

El adjudicatario sera el encargado de asesorar y en los casos que designe el HGUGM
relacionarse con la OSSI (Oficina de Seguridad de Sistemas de Informacién) de la
Direccion General de Sistemas de Informacion del Servicio Madrilefio de Salud en
materia de seguridad, contestando a los requerimientos, peticiones y necesidades de
manera correcta y verificada por el HGUGM en tiempo y forma.

Los plazos seran los designados por la propia OSSI, siendo corroborados por el
HGUGM en cada momento.

3.8 Realizacion de auditorias anuales para cumplimiento normativa

Realizacion de auditorias anuales en el HGUGM en base a la normativa y legislacién
vigente tanto del ENS como del RGPD. Revision de la adaptaciéon de protocolos
internos a normativa vigente y exposicién de puntos de mejora sobre la auditoria
realizada.

El plazo para toda la generacion de documentacion y entregables de este analisis, es
de 60 dias naturales desde la peticion por parte del HGUGM.

Laautenticidad de este documento se puede comprobar en Www.madrid.orzg/cw ”l"lm ” ‘ Im || ‘ ||| | |||H| ‘ |I‘ H | I||| |||
mediante el siguiente codigo seguro de verificacion:  1295399134083828368439



-
| ok

SaludMadrid

Hospital General Universitario Red
Gregorio Maranon

BHsH

Hospitales sin Humo

4. EQUIPO DE TRABAJO Y HORARIO DE SERVICIO

El presente pliego se expone como un servicio, que se prestara en horario de 8.00 a
18.00 y, para ello, el adjudicatario presentara el equipo de trabajo que cumpla al
menos con los siguientes puntos:

Cada una de la persona o personas que trabajen prestando el servicio
cumpliran al menos con 1 Titulacion y 2 Certificaciones y 1 curso de
formacion de las que se exponen a continuacion:

o Titulaciones:
» Titulado Superior o Grado en Informatica o Telecomunicaciones.
» Titulado Superior o Grado en Derecho.

o Certificaciones:
» Auditor ISO 27001
= CISA (Certified Information Systems Auditor)
= CISM (Certified Information Security Management)
= CISSP (Certified Security Systems Security Professional)
» Delegado de Protecciéon de Datos segun RGPD

o Formacion:
= Curso de formacion de al menos 100 horas en Delegado de
Proteccion de Datos
= Curso de formacion de al menos 40 horas en ENS
= Curso de Formacion de al menos 40 horas en RGPD
= Experto Universitario en Inglés Juridico

No seran valorados los cursos de formacién expedidos por el licitador sobre
los empleados que presenta al concurso, incluso aunque el certificado esté
expedido por una empresa del grupo.

El equipo de trabajo debe cumplir con la totalidad de requisitos sobre las
Titulaciones, certificaciones y cursos de formacion que se muestran en este
apartado, presentando al menos 2 perfiles; uno de ellos de caracter
tecnolégico  (Titulacion  Superior o Grado en Informatica o
Telecomunicaciones) y otro de ellos de caracter juridico (Titulacion Superior
o Grado en Derecho).

Habra un responsable del servicio por parte del adjudicatario, que cumplira
con los requisitos expuestos en el punto inicial del presente apartado, en
cuanto a titulacién, certificaciones y formacién, y que tendra una
disponibilidad via telefénica, videoconferencia y correo electrénico de 8.00
a 18.00 de lunes a viernes.

10
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Al menos la persona del equipo de trabajo de perfil juridico, acudira al
Hospital al menos 2 dias a la semana en horario de 8.00 a 15.00 durante la
duracion del contrato, con el fin de recoger y resolver dudas sobre los
entregables, sobre las solicitudes realizadas y aclarar posibles problemas
in situ. Ademas, participara en las reuniones que el responsable designado
por el HGUGM requiera. Este minimo de 2 dias seran los lunes y los jueves,
no obstante, si el Hospital requiriera una semana cambiarlo de manera
unilateral lo podra hacer avisando 5 dias laborables antes por escrito al
responsable del servicio designado por el adjudicatario.

El resto del servicio se prestara desde las dependencias del adjudicatario,
facilitando al Hospital las vias de comunicacion de al menos, un teléfono de
contacto y correo electrénico adicionales a los del responsable de servicio,
donde se haran llegar todas las peticiones e incidencias electronicas.
Adicionalmente, desde el Hospital, se dara acceso a las aplicaciones de
gestion de incidencias con la finalidad de que estas sean resueltas desde
las propias aplicaciones.

No se permitira el cambio del perfil que asista al Hospital, si no es por
declaracion jurada de la empresa, de que el profesional que presta el
servicio cause baja de la misma. El Hospital, se reserva el derecho de
solicitar el cambio de cualquiera de los recursos ante cualquier queja
recibida por los usuarios incluyendo los del equipo de trabajo de la SSI, y el
adjudicatario lo ejecutara como maximo en 10 dias laborables tras la
peticion del Hospital, teniendo que sustituir dicho recurso sin que ello sea
un problema para el cumplimiento de los acuerdos de nivel de servicio. El
recurso que se incorpore, debera cumplir con lo expuesto en los
requerimientos del equipo de trabajo en cuanto a perfiles. Si durante la
duracién del expediente se requiriera el cambio de 2 perfiles de cualquier
tipo, sera motivo de rescision de contrato.
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5. COMITE DE SEGUIMIENTO

Los Comités de Seguimiento estaran formados por los responsables designados por
el HGUGM vy el responsable del Servicio de la empresa adjudicataria y su funcion principal
sera la de articularse como mecanismo para el seguimiento y control de las tareas de los
servicios de peticiones e incidencias.

La periodicidad de las reuniones del Comité de Seguimiento sera por defecto de una
vez al mes, a peticion del HGUGM. EIl responsable del HGUGM podra modificar la
periodicidad por defecto. Asi mismo podra convocarse de manera excepcional, a peticion
del responsable del HGUGM o el de la empresa adjudicataria.

Correspondera al Comité de Seguimiento las siguientes funciones, sin perjuicio de
otras que se les asigne durante la ejecucion de la duracién del expediente:

- Definicion en detalle del alcance para los periodos contemplados,
estableciendo los objetivos, cronograma de tareas y distribucion de los
recursos del servicio, orientados al cumplimiento de los entregables objeto del
contrato.

- Seguimiento de la evolucion del servicio y el grado de cumplimiento de los
objetivos definidos para los diferentes periodos que se vayan estableciendo en
comités anteriores.

- Aprobar cualquier documentacion a presentar. En especial todas aquellas que
describan de manera objetiva y formal la situacién del servicio.

- Seguimiento del cumplimiento de los acuerdos de nivel de servicio (ANS)

De estas reuniones del Comité, el responsable de Servicio de la empresa
adjudicataria levantara acta, que sera revisada y aprobada por los miembros del Comité,
para dar constancia de la evolucién de los distintos servicios, de los posibles problemas
detectados, de los requerimientos aprobados, de la desviacién de objetivos, etc.
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Las penalidades a aplicar sobre los acuerdos de nivel de servicio son los siguientes:

DESCRIPCION

CUMPLIMIENTO

PENALIDAD

Cada hora de incumplimiento de estancia in
situ

Estancia in situ de 2 dias a
la semana segun
descripcion de pliego de
8.00 a 15.00

0,05% cada hora de
incumplimiento, sobre
el importe total del
contrato adjudicado

Cada dia de incumplimiento de estancia in
situ

Estancia in situ de 2 dias a
la semana segun
descripcion de pliego de
8.00 a 15.00

0,5% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado

Cada dia de incumplimiento sobre Ia
creacion de cualquiera de documentos,
politicas, protocolos, procesos y
procedimientos para cumplimiento del
RGPD

30 dias naturales tras
entrega de cada
documento, politica,
protocolo, proceso o
procedimiento

0,2% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado

Incumplimiento en realizaciéon de
Documentos de Registros de Actividades
de Tratamiento de RGPD

30 dias naturales tras la
firma del contrato

0,2% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado

Incumplimiento década dia en el disefio y
puesto en marcha de los procesos y
procedimientos necesarios para mantener
actualizados los Documentos de Registros
de Actividades de Tratamiento de RGPD,
basados en las particularidades e
idiosincrasia del HGUGM

10 dias naturales para
disefiar y poner en marcha
los procesos y
procedimientos necesarios
para mantener
actualizados los
documentos, basados en
las particularidades e
idiosincrasia del HGUGM

0,2% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado

Incumplimiento en actualizacion de
Documentos de Registros de Actividades
de Tratamiento de RGPD

7 dias naturales tras la
notificacion por parte del
HGUGM

0,2% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado

La-autenticidad deae-desummte—se—puede—eemprobapenwwmadﬂd-e?iesv— i WWWM
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Incumplimiento en dias como encargado
de la realizacion de toda la documentacion
nueva de analisis de riesgos y evaluacion
de impacto relativa al HGUGM y la incluira
en las herramientas que decida en cada
momento el HGUGM para cada nueva
aplicacién y/o Sistema de Informacion

30 dias naturales desde el
envio de la informacion
que determine el HGUGM

0,2% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado

Incumplimiento en dias para la realizacion
de las tareas relativas a la modificacion y
mejoras de la Normativa de Seguridad,
Diagnostico de Seguridad y Auditoria del
CPD, los Procedimientos e Instrucciones
Técnicas y todo aquello que se considere

90 dias naturales desde
el envio de la informacion
que determine el HGUGM

0,5% cada dia de
incumplimiento, sobre
el importe total del
contrato adjudicado
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necesario de manera adicional por parte
del HGUGM.

el HGUGM

indicadas por HGUGM

9 Incumplimiento en dias para la realizacion | 14 dias naturales desde el | 0,2% cada dia de
de las tareas relativas a la constitucion de | envio de la informacion incumplimiento, sobre
nuevas necesidades que se consideren que determine el HGUGM | el importe total del
necesarias de manera adicional por parte contrato adjudicado
del HGUGM.

10 | Incumplimiento en horas para la El plazo para la entrega de | 0,1% cada hora de
realizacion de las tareas relativas al toda la documentacion y incumplimiento, sobre
Comité de Seguridad entregables generados de | el importe total del

necesidades para el contrato adjudicado
Comité de Seguridad, sera

96 horas antes de la fecha

del siguiente Comité

11 | Incumplimiento en realizacion, tramitacién | 7 dias naturales desde el | 0,2% cada dia de
y resolucién de la respuesta al ejercicio de | envio de la informacion incumplimiento, sobre
los derechos Supresion, Oposicion, que determine el HGUGM | el importe total del
Portabilidad, Limitacion, Acceso y contrato adjudicado
Rectificacién incluidas en el nuevo RGPD,
en las herramientas que determine en
cada momento el HGUGM

12 | Incumplimiento en asesorar, gestionar y 7 dias naturales desde el | 0,2% cada dia de
resolver todas las incidencias de seguridad | envio de la informacion incumplimiento, sobre ﬁ
en tiempo y forma, acorde con las que determine el HGUGM | el importe total del 3
necesidades del HGUGM contrato adjudicado

13 | Incumplimiento en la realizacion de 60 dias naturales tras la 0,2% cada dia de g
auditorias en base a la normativa y peticion del HGUGM incumplimiento, sobre !
legislacidn vigente tanto del ENS y del el importe total del ]
RGPD contrato adjudicado

14 | Incumplimiento sobre plazos de entrega de | El adjudicatario 5% sobre el importe g
normativa vigente garantizara por encima de | total del contrato 8

todo, que el HGUGM, adjudicado 3
pueda cumplir los plazos a
establecidos en la 3
normativa vigente -

15 | Incumplimiento de cada dia en la El adjudicatario tendra 3 0,2% cada dia de
subsanacién de tarea o documento, dias naturales para incumplimiento, sobre
politica, proceso, protocolo o entregable no | subsanar el importe total del
correcto a criterio del HGUGM contrato adjudicado

16 | No uso de herramientas indicadas por el Uso de herramientas 2% sobre total del
HGUGM indicadas por HGUGM importe del contrato

adjudicado

17 | No gestion de herramientas indicadas por | Gestion de herramientas 2% sobre total del

importe del contrato
adjudicado

14
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7. CERTIFICACIONES DE EMPRESA

Certificaciones del adjudicatario

Las empresas licitadoras deberan estar en posesion y adjuntar las siguientes certificaciones
0 equivalentes vigentes:

UNE EN ISO 9001:2015: Sistema de gestion de calidad

UNE EN ISO 14001:2015: Sistemas de gestion medioambiental

UNE EN ISO/IEC 27001:2013: Tecnologia de la Informacién- Sistemas de gestion de
la seguridad de la informacion.

UNE EN ISO 20000:2011: Tecnologia de la informacién- Gestion del servicio.
1ISO22301: Continuidad de negocio

Acreditacién de un centro de operaciones SOC 24x7

Pertenencia a la organizacién FIRST (Forum of Incident Response and Security
Teams)

Estar acreditado o en tramite de acreditarse como Equipo de Respuesta ante
Emergencias Informaticas (CERT, del inglés Computer Emergency Response Team)
autorizado por la UCM — Universidad Carnegie Mellon

Certificado ENS al menos nivel medio.

Toda esta documentacién debera incluirse con la documentaciéon administrativa, la no
inclusion podra ser motivo de exclusién del procedimiento de licitacion.
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8. CONTENIDOS DE LAS PROPUESTAS TECNICAS

Las proposiciones deben responder al siguiente indice y contenido que se muestra a
continuaciéon en no mas de 30 paginas con Fuente Arial y Tamano de Fuente 12:

1. - Resumen ejecutivo

En la relacién con los servicios ofertados para el cumplimiento del objeto del contrato, se
definiran brevemente los objetivos y alcance, planteamiento general, organizacién y
composicion del equipo de trabajo, con horas estimadas por perfiles ofertados, compromisos
asumidos, valores diferenciales y otros aspectos relevantes de la oferta.

2.- Acatamiento expreso

Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos
de prescripciones técnicas y de clausulas administrativas.

3.- Descripcion de la solucion propuesta

Detalle exhaustivo de la propuesta de servicio. Se describiran el planteamiento para cada
uno de los servicios contemplados en el contrato. Vias de comunicacion, circuitos de trabajo
para cada especificacion técnica del servicio, metodologia de trabajo aplicada al servicio.

4. Equipo de Trabajo

Descripcidn de la cualificacion y experiencia del equipo de trabajo.

5. Otros Datos Técnicos

Cualquier otra informacion de interés para describir la solucién y servicios ofertados.
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9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

9.1 Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacién del servicio, tuviera
que tratar con datos de caracter personal del HGUGM por razén de la prestacion del servicio,
cumplira con la legislacion vigente en materia de proteccion de datos de caracter personal
que resulte de aplicacion, concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEOQO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidén de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) (RGPD); la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal; el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal; asi como las disposiciones de desarrollo de las normas
anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos que se
encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia.

Asi, el HGUGM tendra la consideracion de Responsable del tratamiento y el Adjudicatario
tendra la consideracion de Encargado del Tratamiento conforme a lo establecido en los
articulos 28 y 29 en el RGPD.

9.2 Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de
seguridad exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas
del cumplimiento de RGPD y normativa relacionada, seran por cuenta del Encargado del
Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por
un contrato o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza
y finalidad del tratamiento, asi como el tipo de datos personales y categorias de interesados,
y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, seran recogidas en un documento especifico que sera firmado por el HGUGM
y el Encargado del Tratamiento de forma previa al inicio de los trabajos.

9.3 Limitacion del acceso o tratamiento.

El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitdndose a realizar el citado
acceso o tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio
y/o de las obligaciones contraidas, y en todo caso limitandose a los datos que resulten
estrictamente necesarios.
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9.4 Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Encargado del Tratamiento, quedara
obligado, con caracter general, por el deber de confidencialidad y seguridad de los datos de
caracter personal (y de otros datos de caracter confidencial del HGUGM que puedan
tratarse). Y con caracter especifico, en todas aquellas previsiones que estén contempladas
en las actividades que formen parte del servicio adjudicado, en especial:

El Encargado del Tratamiento y el personal encargado de la realizacion de las
tareas guardaran y aseguraran la confidencialidad, disponibilidad e integridad
sobre todas las informaciones, documentos y asuntos a los que tengan acceso o
conocimiento durante la vigencia del contrato, no revelando, transfiriendo o
cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

El Encargado del Tratamiento, mediante la suscripciéon del contrato de
adjudicacion, asumira el cumplimiento de lo previsto en las presentes clausulas,
atendiendo en especial, a los articulos 28, 29, 30 y 32 del RGPD.

El Encargado del Tratamiento utilizara los datos de caracter personal unica y
exclusivamente, en el marco y para las finalidades determinadas en el objeto del
servicio adjudicado y del presente documento, y bajo las instrucciones del
Responsable del Tratamiento, para aquellos aspectos relacionados con sus
competencias.

Accedera a los datos de caracter personal responsabilidad del Responsable del
Tramiento unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

En caso de que el tratamiento incluya la recogida de datos personales en nombre
y por cuenta del Responsable del Tramiento, el Encargado del Tratamiento debera
seguir los procedimientos e instrucciones que reciba del Responsable del
Tramiento, especialmente en lo relativo al deber de informacion y, en su caso, la
obtencidn del consentimiento de los afectados.

Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tramiento infringe el RGPD o cualquier otra disposicion en
materia de proteccion de datos de la Unién o de los Estados miembros, informara
inmediatamente al Responsable del Tramiento.

En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tramiento, que contenga
la informacién exigida por el articulo 30.2 del RGPD.

Garantizara la formacion necesaria en materia de proteccion de datos personales
de las personas autorizadas para tratar datos personales.

Dara apoyo al Responsable del Tramiento en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

Dara apoyo al Responsable del Tramiento en la realizacion de las consultas
previas a la Autoridad de Control, cuando proceda.

Pondra a disposicion del Responsable del Tramiento toda la informacidén necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacion
de las auditorias o las inspecciones que realicen al Responsable del Tramiento u
otro auditor autorizado por este.
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En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un
delegado de proteccion de datos y comunicara su identidad y datos de contacto al
Responsable del Tramiento, cumpliendo con todo lo dispuesto en los articulos 37,
38 y 39 del RGPD.

En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a
datos personales responsabilidad del Responsable del Tramiento a un tercero en
virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al Responsable del Tramiento de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccidn equiparable al otorgado por la normativa
de proteccidon de datos de caracter personal vigente en Espafia, salvo que se
obtenga la preceptiva autorizacion de la Agencia Espainola de Proteccion de Datos
para transferencias internacionales de datos, de conformidad con los articulos 44,
45, 46, 47, 48, y 49 del RGPD.

El Encargado del Tratamiento comunicara y hara cumplir a sus empleados, y a
cualquier persona con acceso a los datos de caracter personal, las obligaciones
establecidas en los apartados anteriores, especialmente las relativas al deber de
secreto y medidas de seguridad.

El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera
otras operaciones de conservacion de datos, con finalidades distintas de las
establecidas en el servicio adjudicado, sobre los datos de caracter personal a los
que pueda tener acceso en su condicidon de Encargado del Tratamiento, salvo
autorizacion expresa del Responsable del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de
los datos de caracter personal responsabilidad del Responsable del Tramiento y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos
a que estén expuestos, ya provengan de la accion humana o del medio fisico o
natural.

El Encargado del Tratamiento se compromete a formar e informar a su personal
en las obligaciones que de tales normas dimanan, para lo cual programara las
acciones formativas necesarias. Asi mismo, el del Encargado del Tratamiento
tendra acceso autorizado unicamente a aquellos datos y recursos que precisen
para el desarrollo de sus funciones.

El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para
aquellos aspectos relacionados con sus competencias, de forma inmediata,
cualquier incidencia en los sistemas de tratamiento y gestidn de la informacion que
haya tenido o pueda tener como consecuencia la alteracion, la pérdida o el acceso
a datos de caracter personal, o la puesta en conocimiento por parte de terceros no
autorizados de informacién confidencial obtenida durante la prestacion del
servicio.

El Encargado del Tratamiento estara sujeto a las mismas condiciones y
obligaciones descritas previamente en el presente documento, con respecto al
acceso Yy tratamiento de cualesquiera documentos, datos, normas vy
procedimientos pertenecientes a la HGUGM a los que pueda tener acceso en el
transcurso de la prestacion del servicio.
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- Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacion y de proteccion de datos de la
Comunidad de Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que esta autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- En ningun caso el equipo prestador del servicio objeto del contrato tendra acceso
ni realizara tratamiento de datos de caracter personal contenidos o soportados en
los equipos o recursos mantenidos.

9.5 Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del
Tramiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tramiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste ultimo entre su devolucion, remision a
otro prestador de servicios o destruccién integra, siempre que no exista prevision legal que
exija la conservacion de los datos, en cuyo caso no podra procederse a su destruccion.

9.6 Cesion o comunicacion de datos a terceros.

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni
siquiera para su conservacion. Asi, el Encargado del Tratamiento no podra subcontratar
ninguna de las prestaciones que formen parte del objeto del pliego y que comporten el
tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tramiento en los que intervenga el tratamiento
de datos personales, debera comunicarlo previamente y por escrito al Responsable del
Tramiento, con una antelacion de 1 mes, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subencargada, asi como
sus datos de contacto. La subcontratacion podra llevarse a cabo si el Responsable del
Tramiento no manifiesta su oposicion en el plazo establecido.

El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable
del Tramiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el Responsable
del Tramiento en lo referente al cumplimiento de las obligaciones.
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9.7 Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de
que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del encargo, respondiendo de las infracciones en que hubiera incurrido
personalmente.

9.8 Cesion del contrato.

El Encargado del Tratamiento no podra ceder total o parcialmente, los derechos y
obligaciones que se deriven del contrato sin autorizacion expresa escrita del Responsable
del Tratamiento, que fijara las condiciones de la misma, no autorizandose la cesion de los
contratos a favor de empresas incursas en causa de inhabilitaciéon para contratar.
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10. COMPROMISO MEDIOAMBIENTAL

El contratista adoptara las medidas oportunas para el cumplimiento de la legislacién
ambiental en vigor en relacion al trabajo realizado. Ademas, se asegurara que su personal
esta debidamente formado y es competente en materia de buenas practicas ambientales. El
HGUGM se reserva el derecho a solicitar al contratista evidencia sobre el cumplimiento de
los requisitos legales ambientales que sean de aplicacion o de la adecuada formacién del
personal.

El contratista debera adoptar las medidas preventivas que estén a su alcance con el fin de
evitar cualquier incidente que pueda derivar en una contaminacion del medio ambiente,
como puedan ser los vertidos liquidos indeseados, abandono de residuos o su incorrecta
gestion, en especial, de aquellos considerados como peligrosos. El Hospital se reserva el
derecho de repercutir al contratista el coste de reparacién del dafo ambiental derivado de
un incidente ambiental causado por ellos”.

Compromisos ambientales:

- Desarrollar su actividad con una actitud responsable frente al Medio Ambiente.

- Cumplir con la normativa ambiental en vigor y con los requisitos legales aplicables
a su actividad.

- Informar de todos los incidentes con repercusion ambiental que tengan lugar en el
desarrollo de su actividad en las instalaciones del HGUGM.

- Segregar los residuos en origen y gestionarlos conforme a la normativa en vigor
priorizando el reciclado frente a la eliminacion.

- Retirar los residuos generados y en caso de depositarlos en los contenedores del
Hospital, se realizara bajo el consentimiento del personal del Hospital responsable
de la contratacion.

- Emplear equipos con marcado CE vy realizarles un mantenimiento preventivo con
el fin de que las emisiones y ruidos se mantengan dentro de los limites
especificados en las caracteristicas técnicas.

- Establecer todas las medidas al alcance para evitar vertidos y derrames.

- No verter productos quimicos a la red de saneamiento y a cumplir en todo caso
las especificaciones del fabricante en relacién a la dosificacién y empleo de los
productos.

- Consumir agua, energia y demas recursos que necesite para el desarrollo de los
trabajos de una forma responsable.

- Reutilizar todos los materiales que sea posible.

- Apagar los equipos siempre que su funcionamiento no sea necesario.

- Colaborar con el personal del Hospital.

- Etiquetar correctamente todos los productos quimicos que maneje. Realizar todos
los trasvases en lugares protegidos y en caso de derrame, recogerlo con
absorbentes y depositarlos en el contenedor correspondiente.
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11. CONSIDERACIONES SOCIALES

La empresa adjudicataria no debe practicar o apoyar la discriminacion en la contratacion,
remuneracion, acceso a la capacitacion, promocion, despido o jubilacion basada en la raza,
origen social o nacional, casta, nacimiento, religién, discapacidad, género, orientacion
sexual, responsabilidad familiar, estado civil, afiliacion a sindicatos, opiniones politicas, edad
o cualquier otra condicion que pueda dar origen a la discriminacion.

La empresa adjudicataria no debe interferir en el ejercicio de los derechos de su personal
para observar sus creencias o practicas o para satisfacer sus necesidades relacionadas con
la raza, origen social o nacional, religion, discapacidad, género, orientacion sexual,
responsabilidad familiar, afiliaciéon a sindicatos, opiniones politicas, o cualquier otra condicion
que pueda dar origen a la discriminacién.

La empresa adjudicataria no debe permitir ningun comportamiento que sea amenazador,
abusivo, explotador o sexualmente coercitivo, incluyendo gestos, lenguaje, y contacto fisico
en el lugar de trabajo.
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12. CLAUSULAS ADICIONALES

El presente pliego junto, junto al de Clausulas Administrativas Particulares, sera incorporado
como parte del contrato que se suscriba con el adjudicatario.

Madrid, 22 de agosto de 2023.

El Subdirector de Sistemas de Informacion

Firmado digitalmente por: PEREZ VALLINA VICTOR MANUEL
Fecha: 2023.08.24 13:18

Manuel Pérez Vallina
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