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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR EL CONTRATO DE
SERVICIOS DE IMPLANTACION, PUESTA EN MARCHA Y MANTENIMIENTO DE
UNA PLATAFORMA DE LICITACION ELECTRONICA PARA LA GESTION DE LOS
PROCEDIMIENTOS DE CONTRATACION PUBLICA EN EL HOSPITAL
UNIVERSITARIO LA PAZ P.A.S.A. N° 19/2023.

1. OBJETO.

El presente pliego de prescripciones técnicas tiene por objeto regular y definir el alcance y
condiciones de prestacion que habran de regir la licitacion y contratacion del servicio de
implantacion, puesta en marcha y mantenimiento de una Plataforma de Licitacion Electronica para
la gestion de los procedimientos de contratacion que permita cumplir integramente con la
normativa de Administracion Electrénica y de Contratacion Publica vigente, asi como mejorar
la transparencia de los procedimientos y aumentar la participacion de las empresas,
simplificando el proceso y reduciendo los plazos y los costes de licitacion, exponiendo las
condiciones técnicas que debe reunir la prestacion del servicio.

La contratacion ha de tener caracter integral en el marco tecnoldgico en el que se presten los
servicios asociadosa su instalacién, configuracion, migracion de datos en su caso y puesta en
marcha que garantice el perfecto funcionamiento de la plataforma suministrada, asi como la
formacion en el producto y la operatoria asociada almismo, garantizando su plena operatividad
durante la vigencia del contrato.

Los términos seguidamente descritos forman parte inseparable y son de igual cumplimiento

para todos los licitadores del concurso.

2.- CONDICIONES GENERALES

« La empresa adjudicataria debera realizar todos los servicios y trabajos de instalacion,
configuracién, personalizacion, puesta en servicio, formacion y soporte de la plataforma
Web, de modo que garantice suplena operatividad, durante la vigencia del contrato.

« El servicio de ofrecerd en una cloud privada (nube) a nombre del adjudicatario, en una
infraestructura lo suficientemente robusta para la prestacion del servicio.

« Seguridad y confidencialidad de la informacion: El adjudicatario quedara obligado al
cumplimiento de los dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de



‘r‘m Hospital Universitario

La Paz ..o

Proteccion de Datos Personales y garantia de los derechos digitales, y en el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

La plataforma cumplira con la normativa vigente en materia de proteccion de datos de
caracter personal, actuando el adjudicatario como encargado de tratamiento a los efectos
del Reglamento General de Proteccion de Datos. La relacion entre el encargado y el
responsable, en este caso el hospital, debera establecerse a través de un contrato o de un
acto juridico similar que los vincule y debera incluir, como minimo, el objeto, la duracion,
la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de

interesados y las obligaciones y derechos del responsable, en particular, debera contener:

- Las instrucciones del responsable del tratamiento.

- El deber de confidencialidad.

- Las medidas de seguridad.

- El régimen de la subcontratacion.

- Los derechos de los interesados.

- Lacolaboracion en el cumplimiento de las obligaciones del responsable.
- El destino de los datos al finalizar la prestacion.

- Lacolaboracion con el responsable para demostrar el cumplimiento.

Se impartiran jornadas de formacion (conforme a lo establecido en el punto 5, apartado
“Formacion” del presente Pliego de Prescripciones técnicas) y, durante la vigencia del
contrato, se proporcionara la formacién adicional necesaria y soporte tanto presencial como
telematico por parte de consultores especializados, al personal del Area de Contratacion
del Hospital, asi como soporte a licitadores mediante teléfono y correoelectronico. Esto
incluird un completo sistema de ayuda online donde los usuarios podran acceder
rapidamente a informacion sobre cdmo crear un procedimiento en la plataforma, como
gestionar usuariosy las caracteristicas principales de la misma.

Integracion con el Diario Oficial de la Unién Europea (DOUE) para que actuaciones como

el anuncio de licitacion o de adjudicacién tengan su reflejo en este Diario.

« Adaptacion de la plataforma a la identidad y colores corporativos del Hospital.
« Actualizacion de la plataforma ante cualquier cambio normativo, tanto nacional como
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europeo, que puedasurgir en el ambito del proyecto durante la vigencia del contrato, sin

coste adicional para el hospital.

3.- CERTIFICACIONES

* Certificacion acreditativa de la adecuacion de la plataforma al Esquema Nacional
de Seguridad: se aportara por los licitadores certificacion expedida por una entidad
homologada por ENAC acreditativa de la adecuacion de la plataforma de licitacion
electrénica ofertada al Esquema Nacional de Seguridad, Real Decreto 311/2022, de 3 de
mayo, con un nivel de adecuacion ALTO. La omisidn de esta certificacion dara lugar al
rechazo de la oferta.

» Certificacion acreditativa de la adecuacion de la infraestructura del CPD donde se
aloja la plataforma al Esquema Nacional de Seguridad: se aportara por los licitadores,
certificacion expedida por una entidad homologada por ENAC, acreditativa de la
adecuacion de la infraestructura del CPD donde se aloja la plataforma de licitacion
electronica ofertada al Esquema Nacional de Seguridad, Real Decreto 311/2022, de 3 de
mayo, con un nivel de adecuacion ALTO. La omisidn de esta certificacion dara lugar al
rechazo de la oferta.

* Certificacion ISO/IEC 27018:2014 Tecnologia de la Informacién: cddigo de
précticas para la proteccion de la informacion de identificacion personal (PII) en la nube.

4.- CARACTERISTICAS TECNICAS

El sistema incluird, como minimo, las siguientes caracteristicas, requisitos Yy
funcionalidades:

« La plataforma propuesta permitira licitar todo tipo de procedimientos publicos de forma
absolutamente electronica, desde el inicio del proceso hasta la formalizacién, en su caso,
de los contratos correspondientes.

« La plataforma de licitacidn electronica serd intuitiva para su utilizacién por usuarios sin
conocimientos informéaticos avanzados, debiendo permitir el uso de herramientas
ofimaticas como Microsoft Office, PDF o similares para el intercambio de datos.

» EIl adjudicatario debera ser propietario en su totalidad de la aplicacion informatica
ofertada y tener todos los derechos sobre el codigo fuente de la misma, garantizando un
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total control sobre la evolucion del producto sin ninguna dependencia externa, debiendo
responsabilizarse de su completa puesta en marcha. Toda la plataforma residira en los
servidores habilitados por el adjudicatario quién realizaré todas las tareas de gestion y
mantenimiento de la misma.

* La plataforma debera permitir en el momento de presentar ofertas la inclusion de
documentos con, al menos, los siguientes formatos: DOC, DOCX, DWG, DXF, JPEG,
JPG, ODT, PDF, PDF/A, PPT, PPTX, RAR, RTF, TIFF, TXT, XLS, XLSX, ZIP.

» EIl sistema dispondra, ademés, de una herramienta para la visualizacion de los
certificados XML emitidos por el ROLECSP, que los operadores econémicos introduzcan
en el sobre de la documentacién administrativa.

+ La plataforma no limitara el nimero ni el tamafio de los ficheros que se intercambien
durante el proceso de licitacion.

» Los licitadores podran operar durante todo el proceso de licitacion con la plataforma
sin necesidad de realizar ningln tipo de modificacion en sus sistemas operativos, ni
descargar ningun software especifico en sus ordenadores, ni siquiera para el cifrado de
sus ofertas.

» Todas las operaciones de cifrado se realizaran contra los servidores del operador de la
plataforma y se cifrara toda la informacion en el momento de su envio, es decir, el cifrado
no sera en local y toda la operativa de presentacion de una oferta se harad en linea con
conexion a Internet, cumplimentando los sobres y formularios definidos en la plataforma
(explorador Web).

» Todas las operaciones se realizaran en la plataforma y quedara un registro en tiempo
real de todas las actividades realizadas.

» Todos los documentos asociados a la oferta deberan ir firmados obligatoriamente de
forma electrénica y tendran cada uno un HASH asociado al proceso de firma, permitiendo
en caso de problemas técnicos durante la apertura de los sobres, requerirlos por otros
medios al licitador.

* Se podra acceder a la plataforma a través de dispositivos fijos y modviles. Los sistemas
operativos permitidos, como minimo, seran Microsoft Windows todas las versiones a
partir de 8.1 Profesional y Android. Asimismo, los navegadores Web con los que se podra
acceder a la plataforma, como minimo, seran:
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e Google Chrome
e Microsoft Edge

El sistema también dispondré en el &rea de acceso a la plataforma de un validador
automatico que permita informar al usuario si su sistema dispone del software necesario
para operar sin ninguna incidencia.

La plataforma seré accesible a través de internet mediante una URL especifica que utilizara
protocolo seguro https, a una Web adaptada a la identidad y colores corporativos del
Hospital.

El acceso al sistema estara permitido mediante usuario y contrasefia y certificado de firma
digital, reconocido y avanzado. La generacion y custodia de las claves de acceso y
usuarios sera responsabilidad de operador de la plataforma.

La plataforma dispondra de varias opciones para recuperar el usuario y/o la contrasefia en

el caso de que el usuario no se acuerde, que sera, como minimo, a través de correo
electrénico en el caso de la contrasefia y a través de acceso con certificado digital o a
través del centro de soporte del operador de a plataforma en el caso del usuario. Debe
incluir doble autentificacion.

La plataforma debera disponer de una herramienta propia de firma y validacion de los
certificados de firma electrénica para poder garantizar los niveles de servicio indicados
en este pliego.

El sistema dispondra de un apartado de busqueda de licitaciones sin necesidad de
autenticacion previa en el sistema, donde se pueda ver con detalle toda la informacién
publicada de los expedientes de contratacién del Hospital Universitario La Paz,
permitiendo la busqueda simple y avanzada mediante un buscador.

El acceso al sistema cumplira con toda la normativa vigente de proteccion de datos de
caracter personal en Espafa y Europa. En la pagina de autenticacion, el sistema debera
disponer de una politica de privacidad y condiciones de uso no restrictivas y
perfectamente detalladas para los usuarios del mismo, hospital y licitadores, propiedad
del operador de la plataforma, el cual sera el méximo responsable de los que ocurra en
dicho sistema.
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La plataforma dispondra de un médulo para la generacion y la configuracién de flujos de
trabajo, adaptandolos a la forma de trabajar del hospital, con una capacidad plena de
configuracion y adaptacion sin necesidad de desarrollo alguno. Teniendo en cuenta los
diferentes roles mas habituales, estardn contemplados los siguientes:

- Perfil gestor para los tramites mas comunes.

- Perfil administrador con capacidad de gestion mayor que el gestor.

- Perfil validador.

- Perfil de miembro de mesa de contratacion.

- Perfil de visualizador, sin posibilidad de gestién, tan solo de consulta.

La plataforma dispondra de un apartado para generar cualquier expediente de contratacion,
desde donded personal de Contratacion del Hospital podra introducir los datos necesarios,
en formularios ya configurados en el sistema para cada tipo de procedimiento. El sistema
deberéa avisar de aquellos camposque no se han rellenado y que sean obligatorios mediante
un mensaje de alerta en la pantalla y permitirdir guardando el flujo de trabajo realizado,

para retomarlo en otro momento.

Una vez creado el expediente en la plataforma, el sistema permitira adjuntar documentos
asociados al expediente, como pliegos u otros documentos y los almacenaré en el gestor
documental del sistema, siendo recuperados y vueltos a utilizar en caso necesario, sin
necesidad de cargar de nuevo en la plataforma. Esta funcionalidad también estara
disponible para los operadores econémicos en caso de querer reutilizar documentacion en

sus ofertas.

El area de trabajo del tramitador del expediente de contratacion dispondra de informacion
en tiempo real de los licitadores que se interesen por sus procedimientos, tanto con
publicidad como sin publicidad. Se habilitara informacion gréafica en la pantalla de la
carpeta del expediente, del nimero de operadores econdmicos invitados directamente,
namero de operadores econdmicos registrados en el sistema en el codigo CPV utilizado,

namero de los interesados en participar y, finalmente, nimero de ofertas presentadas.

La plataforma permitirad presentarse en UTE, para ello, debera tener una solucion para el
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tema de las firmas electronicas y todos los requisitos relativos a este caso.

 La plataforma dispondré de un médulo de informes donde se habilitara un conjunto de
informes que permitan la remisién de informacién sobre los contratos y expedientes
tramitados en ella.

« El sistema contara con un modulo de notificacion electronica por comparecencia, para la
subsanacion o solicitud de aclaraciéon de los participantes, con las siguientes

funcionalidades:

- Capacidad de generacion de plantillas dinamicas de notificacion.
- Acuse de recibo de las lecturas de las notificaciones.
- Fecha limite para contestar a la notificacion.
- Recibo del envio de la notificacion.
- Recibo de la entrega de la notificacion.
- Capacidad de adjuntar documentos asociados a la notificacion sin limite de
tamario.
- Posibilidad de firmar electronicamente la notificacion.
« Los recibos electronicos generados podran ser impresos en formato PDF y, como minimo,
dispondra de un namero de referencia aleatorio para la plataforma de los documentos,

firmas digitales y sellado de tiempo.

« EIl sistema dispondrd de un directorio de empresas o Marketplace de proveedores
especialmente del sector sanitario, registro Unico y compartido entre los organismos
publicos que utilicen el sistema, donde se podra acceder y consultar el listado completo
de proveedores. Asimismo, este directorio de empresas dispondra de un motor de
busqueda por distintos campos entre los que se encuentran: denominacion comercial,

razon social, CIF, Pais, Comunidad Autonoma, Provincia, Municipio, CPVs.

« Para el caso de las empresas con un huso horario distinto al de la peninsula, el sistema
permitira configurar su huso horario, viendo los plazos, dias, horas y minutos para la

finalizacion del plazo de presentacion de ofertas en base a su horario.
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« Los tipos de procedimientos administrativos que al menos podran ser tramitados por el
sistema, son:

Procedimiento abierto con y sin regulacion armonizada.
Procedimiento abierto simplificado.

Procedimiento abierto simplificado abreviado.
Procedimiento negociado con y sin publicidad.
Procedimiento restringido.

Contrato menor.

Consultas preliminares al mercado.

Asociacion para la innovacion.

Acuerdo marco.

Sistema dinamico de adquisicion.

Y en general, cualquier otro que esté regulado por la legislacién vigente.

« Todos los procedimientos deberdn especificar, al menos, los siguientes datos y
caracteristicas:

Tipo de procedimiento.

Tipo de contrato.

Sujeto 0 no a regulacion armonizada.

Tipo de tramitacidon: ordinaria, urgente o de emergencia.
Numero de expediente.

Descripcion.

Clasificacion CPV y CPV adicional, permitiendo la posibilidad de buscar o afadir
CPV.

Duracion del contrato.

Valor estimado del contrato.

Mesa de Contratacion, incluyendo la gestion de sus integrantes.
Fecha y hora de presentacion de ofertas.

Fecha y hora estimada de apertura de ofertas.

Posibilidad de divisién y gestidn en lotes.

Presupuesto base de licitacion con y sin impuestos.

Documentos, Pliego de Clausulas Administrativas Particulares,
Pliegos de Prescripciones Técnicas y proyectos relacionados con el

expediente.
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- Notificaciones electronicas con los licitadores.

El sistema contara con la posibilidad de generar automaticamente las actas de las mesas
de contratacion mediante plantillas configuradas. Asimismo, en un apartado de la
plataforma, permitirad publicar la lista de licitadores admitidos en cada fase del expediente

pudiendo ser visualizada por los operadores econdmicos interesados.

Por cuestiones de intemporalidad, el sistema no obligaré a los proveedores a la presentacion
de sus ofertas desde un unico ordenador, es decir, que el ordenador desde el que

se prepard la oferta no tenga que ser necesariamente el mismo desde el que se envia.

Los licitadores estaran conectados a Internet en todo momento durante la preparaciéon y
presentacion de ofertas, cumplimentando los sobres y formularios definidos en la
plataforma (explorador Web), pudiendo guardar su progreso en todo momento, durante

la preparacion de la oferta.

En la memoria técnica se debera explicar con detalle cbmo se realiza el cifrado de las
ofertas de los licitadores, su custodia y de que mecanismos de seguridad dispone la

organizacion para asegurar el accesoa las ofertas una vez terminado el plazo de apertura.

5.- CONDICIONES DE EJECUCION DEL CONTRATO

Implantacion: Los licitadores deberan presentar una memoria técnica que incluira el plan
de implantacién propuesto, con un calendario detallado de actuaciones (cronograma) que
constaré de dos fases:

. Primera fase: Es la fase de implantacién y puesta en marcha de la plataforma, en
la que se realizan todas las tareas necesarias para poner operativa la plataforma para
el organo de contratacion, segun el alcance definido en el proyecto. El tiempo
estimado es de 1 mes.

- Segunda fase: Se inicia una vez implantada la plataforma y comprende el periodo de
uso contratado.
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« Formacién: El adjudicatario impartira la formacién necesaria, presencial y/o telemética,
para garantizar lacapacitacion técnica y funcional del personal del Area de Contratacion
de Suministros, destinado a un maximo de 10 personas y con una duracion minima de 15
horas. El horario de formacion se adaptara a las necesidades del Hospital. El desplazamiento y

los gastos derivados de esta formacion seran por cuenta del adjudicatario.
« Garantia, soporte y mantenimiento.

El adjudicatario deberd garantizar por un afio los servicios derivados de la presente
contratacion, dicha garantia incluird la subsanacion de errores o fallos ocultos que se

pongan de manifiesto en el funcionamiento de las aplicaciones.

Presentard, asimismo, un plan de mantenimiento que incluya la descripcion del servicio
(mantenimiento preventivo, correctivo, incorporacion de mejoras Yy huevas
funcionalidades, asi como el soporte a la explotacion del sistema) para todas aquellas

incidencias no cubiertas por la garantia.

Igualmente, debera prestar, durante todo el periodo de vigencia del contrato, un servicio de
actualizaciones periddicas de la plataforma al objeto de mantener la plena disponibilidad

y el perfecto funcionamiento dela misma.

En caso de fallo de la plataforma, se procedera a restablecer el servicio realizando las
acciones gue sean necesarias sin coste alguno para el hospital. En caso de asistencia para

mantenimiento correctivo, el tiempode respuesta sera de 4 horas.

El nivel de servicio exigido sera de un 99,5 % de disponibilidad sobre una estimacion de

365 dias naturales, es decir, al menos 363 dias disponibles.

El adjudicatario proporcionara servicio de atencién de lunes a viernes en horario
ininterrumpido de 08:00a 18:00, incluyendo los meses de verano, a través de un teléfono
de contacto y una direccion de correo electrénico para que los usuarios y proveedores
puedan realizar cuantas consultas sean necesarias para una correcta utilizacion de la
plataforma. Las Ilamadas realizadas a este centro seran grabadas y conformea las normas

establecidas en el nuevo Reglamento General de Proteccion de Datos y en la Ley



‘r‘m Hospital Universitario
s @ PAZ w2

Orgénica 3/2018 de 5 de diciembre de Proteccion de Datos y Garantia de Derechos
Digitales. El servicio de soportetelefonico dispondra de varias lineas y contara con un

plan de contingencia ante caidas de lineas u otros incidentes posibles.

« Medios materiales y personales: Para el desarrollo de la actividad objeto del presente
contrato, el adjudicatario deberd disponer de los medios materiales y personales
necesarios para una adecuada prestacion del servicio. La empresa adjudicataria nombrara
un responsable del servicio que sera el principal interlocutor con el hospital y coordinara y
garantizara la adecuada cobertura del servicio, y deberd cumplircon experiencia en las
siguientes areas, demostrable mediante presentacion de curriculum vitae ydeclaracion
responsable:

. 3 aflos de experiencia en el sector informatico y de soluciones tecnoldgicas para
entidades similares.

- 1 afio de experiencia en proyectos de implantacién de plataformas electrénicas de
contratacion.

« Portabilidad de datos: El adjudicatario ha de obligarse, cuando pueda resolverse el
contrato o la finalizacién del servicio, a entregar toda la informacion al hospital en el
formato estandar abierto que se acuerde, de forma que éste pueda almacenarla en sus
propios sistemas o bien optar a su traslado al sistemade nuevo proveedor en un formato que
permita su reutilizacion, con total garantia de la integridad de la informacién y sin incurrir

en costes adicionales.

« Garantias de borrado de los datos una vez extinguido el contrato: una vez finalizado
el contrato, el adjudicatario no podrd guardar ningun dato, por que dispondra de
mecanismos que garanticen el borrado seguro de los datos cuando lo solicite el hospital,
que podra requerir una certificacion de la destruccion de los mismos. No obstante, el
adjudicatario puede conservar una copia, con los datos debidamente bloqueados, mientras
pueden derivarse responsabilidades de la ejecucion de la prestacién. Durante un afio, al
menos, desde la extincion del contrato, el adjudicatario debera dejar acceso a la plataforma
de licitacion en modo consulta para los usuarios del hospital, deshabilitando cualquier
otra operativa y limitando este acceso para la consulta de datos y documentos de los

expedientes durante la ejecucion del contrato.
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« Tiempos de respuesta y de resolucion de incidencias: se establece como “tiempo de
respuesta” el que transcurre desde la comunicacion de una averia o mal funcionamiento
hasta que se produce unaintervencion o “contestacion productiva” del servicio técnico.
Por “contestacion productiva” se entiendeaquella que ofrece informacion util sobre el
problema reportado, o que ya directamente expone una posible solucidn, es decir, la mera
contestacion a efectos de acuse de recibo de la incidencia o asignacionde nimero de caso,
no se considerara como ‘“contestacion productiva” y, por lo tanto, como tiempo de
respuesta oficial. Este tiempo de sopor de respuesta sera de la siguiente forma:

- Respuesta a incidencias de nivel critico, el tiempo méaximo de respuesta sera de 2
horas y el tiempomaximo de resolucidn sera de 24 horas.

- Respuesta a incidencias de nivel normal, el tiempo méximo de respuesta serd de 5
horas y el de resolucién de 72 horas

- Respuesta a consultas, el tiempo debe ser inferior a 24 horas.

« Penalidades por incumplimiento:

Por _demora en el cumplimiento del plazo de implantacion: hasta el 10% del precio
contractual, IVA no incluido.

Por incumplimiento del plazo de respuesta a incidencias de nivel critico: hasta el 10% del precio
contractual, IVA no incluido.

Por incumplimiento del plazo de respuesta a incidencias de nivel normal: hasta el 7% del precio
contractual, IVA no incluido.

Por incumplimiento del plazo de respuesta a consultas: hasta el 3% del precio contractual, IVA
no incluido.

Por incumplimiento de la obligacién de adaptacion de la plataforma a la normativa vigente en
el momento: hasta el 10% del precio contractual, IVA no incluido.

Por incumplimiento de la normativa en materia de proteccion de datos: hasta el 10% del precio

contractual, IVA no incluido. )
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