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1 OBIJETO

El objetivo del presente Pliego de Prescripciones Técnicas (en adelante, PPT) es la definicién y
valoracion de los requisitos funcionales, objetivos del servicio, asi como de todas y cada una de
las actuaciones y de cuantos trabajos sean necesarios para:

- Suministro, instalacion y puesta en explotacidén del equipamiento embarcado del Tren
Digital en los trenes de la linea 3,

- la integracién del equipamiento embarcado en la infraestructura de tierra que sea
necesaria para tal fin.

De esta forma, se incluye en el Pliego no sdlo la implantacién en toda la flota de trenes asociada
a dicha linea y la Oferta de servicios tren, sino también la capacitacion del personal y la
redefinicién y formalizacion de procesos en el caso que sea necesario.

El Tren Digital consta de toda la Oferta de servicios necesarios para posteriormente, mediante
la asignacién de dichos servicios al personal seleccionado, mejorar la actividad de
mantenimiento, mejorar la capacidad de andlisis de la Divisién de Material Mdvil para futuros
disefos o re-disefios, dar soporte al control de tréfico y disponer de informacion en streaming y
batch de forma que permita evitar y minimizar incidencias durante la explotacion mejorando asi
la calidad del servicio y la satisfaccién del cliente de Metro de Madrid.

Los objetivos del Tren Digital son:

e Reducir las incidencias y perturbaciones en linea mediante la realizacion de
mantenimiento predictivo que permita detectar dichas averias antes de que se
produzcan en linea.

e Reducir el tiempo de atencidon de incidencias y perturbaciones en linea, proveyendo a
los operadores de herramientas que permitan monitorizar el estado del tren en tiempo
real, ayudando a la toma de decisiones en un tiempo menor.

e Reducir los costes de mantenimiento, mediante la implantacidon de estrategias de
Mantenimiento Basado en Condicion (CBM) soportado en el conocimiento del estado
real del tren a partir de la informacion extraida del mismo y de la informacion existente
en otros sistemas de control. Adicionalmente, esto posibilitard mejorar los futuros
disefos de equipos en la Division de Material Mévil.

e De forma mds amplia, poner en marcha procesos y acciones, asi como modificar otros
existentes, de manera que se pueda optimizar el mantenimiento de los trenes.

e Ofrecer servicios a clientes internos y externos de Metro de Madrid, ofreciendo
interfaces de integracidn y vistas personalizadas que permitan a los mismos desarrollar
sus competencias con mayor eficiencia.
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Se consideraran incluidos en el alcance del presente Pliego todos los gastos y actividades de
cualquier tipo necesarias para la realizacion de los trabajos aqui descritos.

Tal y como se informa en este pliego, el contrato resultante de la presente licitacion podra ser
cofinanciado con fondos FEDER, lo que conlleva la realizacién de una serie de actuaciones de
divulgacion. En este sentido, los gastos de divulgacion con vallas publicitarias y carteles seran
a cargo del contratista.

2 ANTECEDENTES

Metro de Madrid dispone de un parque de Material Mévil de 562 trenes (2.341 coches)
repartidos en 8 series y 23 subseries, existiendo una importante heterogeneidad tecnolégica
entre los mismos debido principalmente a los escalones generacionales y a las distintas
condiciones de explotacidn para los que fueron disefiados en funcidn de las lineas en las que
debian prestar servicio. El presente Pliego contempla las actuaciones necesarias para implantar
el sistema en la flota de linea 3.

Este desarrollo de un tren digital se plantea en tres fases claramente diferenciadas:

Fase 1: Software-as-a-Service (SaaS). En esta primera fase, las funcionalidades se prestaran de
forma externalizada, a través de una plataforma del Adjudicatario (paradigma SaaS), pero con
algunas particularidades. En esta fase todavia no existe una plataforma de datos de Metro de
Madrid ni una solucién embarcada en el tren para la extraccién de datos de la red TCN. Por
tanto, los datos se extraerdn del tren con un equipamiento suministrado por el Adjudicatario,
donde correra su propio software. Esta fase se plantea de esta forma para poder disponer de
datos para el analisis y analiticas de la forma mas rapida posible, sin tener que esperar a la futura
plataforma de datos de Metro de Madrid.

Fase 2: migracion paulatina del software embarcado y de las funcionalidades a la plataforma de
datos de Metro. En ella se permitird migrar de una solucidn en la nube de un proveedor externo
a Metro de Madrid a una plataforma de datos on-premise (que serd la fase 3). Asimismo, en la
hoja de ruta de Metro de Madrid esta previsto que la extraccidn y procesado de los datos en el
tren se realice con un software propio que correra sobre el hardware que instale ahora el
Adjudicatario. Este software propio de Metro de Madrid podra estar en el mismo equipo donde
corre el SW del adjudicatario o en un equipo idéntico donde no corra este SW del adjudicatario,
pero debera probarse su correcto funcionamiento en el tren en las dos configuraciones

Fase 3: solucién 100% on-premise con equipamiento embarcado sin dependencias de terceros.

3 ALCANCE

Las actuaciones incluidas en este contrato podran ser cofinanciadas al 40 % con cargo al
Programa Operativo 2021-2027 FEDER de la Comunidad de Madrid.

El alcance contemplado comprende el suministro, instalacion y puesta en explotacién del
equipamiento embarcado, asi como de la herramienta asociada, y posterior andlisis de tramas y
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datos y el desarrollo e implantacion de algoritmos para la optimizacién de los mantenimientos,
para lo cual se estiman necesarios los siguientes alcances:

e Suministro e implantacién del hardware embarcado, incluyendo la conexién a todos los
buses indicados del equipamiento embarcado en toda la flota de trenes asociados a
dicha linea 3 (Para mas detalle sobre la flota ver el ANEXO 1).

o 24 UTs S3000 12 de 6 cajas monotension
o 12 UTs S3000 12 de 6 cajas bitension

o 4 UTs S3000 22 de 6 cajas monotensidn
o asi como los repuestos asociados (4).

e Suministro del software embarcado necesario para el funcionamiento del equipo
(sistema operativo y drivers), junto con las aplicaciones, utilidades y librerias que sean
necesarias para el contexto del presente Pliego. Sin dnimo de ser exhaustivo en este
apartado, dichas funcionalidades deberan ser al menos las siguientes:

o Intercambio de datos en tiempo real con la plataforma de tierra.
o Guardado de registros y volcado a tierra en tiempo real o en diferido.

o Andlisis preliminar y analiticas avanzadas. Es decir, calculo de variables procesadas
(aquellas que no son obtenidas directamente del tren, sino que son el resultado de
algoritmos internos y combinacién de variables de distintas fuentes).

o Conexidn y configuracion remotas, incluyendo las relacionadas con la autenticacion
y seguridad de las comunicaciones.

o Reporte de estado

e Las comunicaciones tren-tierra seran las definidas por Metro de Madrid en fase de
proyecto, pudiendo ser: 4G/LTE, WiFi o aquellas que Metro de Madrid plantee como
una alternativa. El coste asociado al equipamiento de comunicaciones no serd
repercutido en este Proyecto cuando implique periféricos extras a los incluidos en el
equipo embarcado que se despliegue como proxy en los trenes (este equipo debera
suministrarse equipado con al menos médulos 4G/LTE, WiFi, y Ethernet). El mddulo 4G
no debera tener dependencia alguna con operadores de comunicaciones ni de ningun
tipo y los costes derivados de este servicio seran asumidos por el Adjudicatario.

e Prestacion de Software-as-a-Service (SaaS) a través de una plataforma del Adjudicatario,
cuyas funcionalidades se particularizaran a los requisitos de este Pliego.

e Capacitacidn y formacidn del personal.

e Documentacion, tanto en lo relativo al material movil, como al resto de alcances de este
Pliego, incluyendo los planes de mantenimiento que se modifiquen dentro del alcance

del presente contrato.

e Pruebas para la puesta en marcha y recepcion de todos los alcances.
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e Garantia y gestidn de la obsolescencia.

e La interpretacion de tramas y andlisis de los datos obtenidos del equipamiento
embarcado, tratamiento, correlacién y su analisis conjunto con la informacion
procedente de otras herramientas (SAP, registros, etc.) con el fin de obtener los
objetivos descritos al comienzo del presente Pliego y KPI definidos en el apartado 11.2.

e Modificacién de los planes de mantenimiento de los elementos embarcados, debiendo
ser optimizados en base a los resultados analizados.

e Asistencia técnica para:

o La migraciéon de la plataforma de datos del Adjudicatario a una plataforma de
datos de Metro de Madrid, antes de la finalizacion del presente contrato y de
acuerdo a las fases que se detallan en este Pliego. El objetivo de este alcance no
es otro que ayudar a Metro a implementar los algoritmos en la PT de Metro en
caso de que sea necesario, para lo que no deberdn existir cajas negras u
“opacidades” que puedan obstaculizar la migracidn, y acompasar el extender a
la PT de Metro los desarrollos que se vayan haciendo en la PT del Adjudicatario,
de forma que no se acumulen al final del Proyecto, con el riesgo de que queden
sin implementar o validar.

o Soporte a Metro a los andlisis adicionales de tramas de datos (asi como su
interpretaciéon y correlacién) que realice de forma independiente a la
interpretacién de datos realizada para la obtenciéon de los objetivos y KPls
planteados.

Asimismo, la propiedad del dato como tal, es decir, obtenido del tren es sola y exclusivamente
de Metro de Madrid, que no debera tener, por tanto, dependencia ninguna con proveedores
para poder acceder a éste. Los modelos de datos, algoritmos o cualquier otro procesado que se
realice sobre estos mismos datos deberan ser conocidos por Metro de Madrid y abiertos.

El cédigo fuente desarrollado para este Proyecto serd propiedad de Metro de Madrid y se
mantendra en un repositorio provisto y mantenido por el Adjudicatario, pero instanciado en
Metro de Madrid y con pleno acceso por parte del personal que Metro de Madrid solicite. En
este sentido, es de especial importancia que todos los algoritmos que se desarrollen en el
contexto del Proyecto se documenten de forma tal que puedan ser implementados en la PT de
Metro de Madrid de forma eficiente y agil. Esta documentacién se acompasara al propio avance
de los trabajos, de manera que no se concentre al final del contrato.

El Adjudicatario debera cumplir con todos los procedimientos internos de Metro de Madrid,
como gestion de la configuracién, gestidon de las modificaciones, inventariados de equipos y de
productos y en general todo lo que tenga que ver con la gestidn del ciclo de vida de cualquier
activo relacionado con el Proyecto.
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4 DISPOSICIONES LEGALES Y NORMAS APLICADAS

En general, serdn de aplicacién las prescripciones que figuran en las normas, instrucciones o
reglamentos oficiales que guardan relacién con los trabajos del presente PPT, con sus
instalaciones complementarias o con los trabajos necesarios para realizarlas y que se
encuentran en vigor en el momento de redactar el presente PPT.

Se consideraran todas las modificaciones y ampliaciones de las citadas normas.

En caso de discrepancias entre las normas y salvo manifestacion expresa en contra, se entendera
valida la prescripcién mas restrictiva.

Cuando en algunas disposiciones legales se haga referencia a otra que haya sido modificada o
derogada, se entenderd que dicha modificacién o derogacidn se extiende a aquella parte de la
primera que haya quedado afectada.

De la misma forma, se deberan considerar siempre las ultimas versiones o actualizaciones de
todos los documentos referenciados a lo largo del presente PPT.

4.1 CONDICIONES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE
PREVENCION DE RIESGOS LABORALES DE LOS TRABAJOS A DESARROLLAR

Los trabajos desarrollados dentro de este PPT deberan cumplir los requisitos legales en materia
de prevencion de riesgos laborales segln lo establecido por Metro de Madrid en su Sistema de
Gestion de Prevencion de Riesgos Laborales dentro de su Proceso referente a “Coordinacion de
Actividades Empresariales”.

4.1.1 Normas generales para la realizacion de los trabajos

El licitante admite conocer la presencia de materiales con amianto (MCA) en la red de Metro de
Madrid. Si se detectara algun material en las instalaciones a modificar sospechoso de contener
amianto, el Adjudicatario ha de ponerlo en conocimiento de la direccidon de facultativa y no se
realizard ningun tipo de manipulacion sobre él. En todo momento se ha de dar cumplimiento a
lo indicado en el RD 396/2006 de 31 de marzo, por el que se establecen las disposiciones
minimas de seguridad y salud aplicables a los trabajos con riesgo de exposicién al amianto.

Los trabajos objeto del presente contrato se llevaran a efecto mediante la plena observancia y
cumplimiento de todas las disposiciones juridicas vigentes, actuales y futuras, que afecten a
dichos trabajos, ya se trate de normas, reglamentaciones, ordenanzas, instrucciones o cualquier
otro rango, y tanto tengan caracter o ambito europeo, nacional, autonémico o local.

El Adjudicatario se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de
las normas vigentes en Metro de Madrid, como son las normas para corte y reposicién de alta
tensién, comunicaciones con trenes y vehiculos, etc., las cuales deberan hacer conocer al
personal involucrado en los trabajos antes del inicio de los mismos.
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En caso de que el Adjudicatario incurra en el incumplimiento de estas normas, la Direccion
Facultativa podra paralizar los trabajos hasta que el Adjudicatario asegure y demuestre el
cumplimiento de las mismas.

En el supuesto de que los licitantes aspirantes a ser Adjudicatarios requieran conocer dichas
normas, podran solicitarlas a Metro de Madrid durante el periodo de elaboracidn de la Oferta.

En cualquier caso, las normas que sean requeridas para la ejecucién de los trabajos seran
proporcionadas a la empresa adjudicataria tras la firma del contrato.

4.1.2 Normas de Metro de Madrid para la realizaciéon de los trabajos

El Adjudicatario se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de
las normas vigentes en Metro de Madrid, las cuales deberan hacer conocer a su personal
responsable de trabajo.

Estas normas, que se recogeran oportunamente, son las siguientes:
e Normas maniobras de corte y reposicidon Instalaciones Eléctricas.
e Normas para la seguridad de los agentes en relacidn con la circulacion.
e Procedimiento de homologacién de conductores de empresas externas.
e Normas maniobras de corte y reposicién de alta tension.
e Evaluacion general de riesgos de lugares de trabajo.

e Manual de estilo para las comunicaciones establecidas con trenes y vehiculos.

4.1.3 Horarios y limitaciones en los trabajos de instalacion

Los trabajos en una zona sin servicio no se veran afectados por limitacion de horario, sin
embargo, en los trabajos a efectuar en los tramos en explotacion, el Adjudicatario tendra que
realizar necesariamente los trabajos teniendo en cuenta lo siguiente:

Trabajos en CPD:

Los trabajos dentro de los CPDs, siempre que no afecten a los servicios de explotacién, podran
realizarse en jornadas normales de 8 horas, incluso en horario diurno.

En caso de que dichos trabajos puedan afectar a algun servicio, debera preverse que el horario
estara limitado desde las 2 h hasta las 5:30 h de la mafiana, excepto en caso en que el servicio
afectado sea el de circulacion de trenes, en cuyo caso el horario estara limitado a 2,5 horas (de
2:30 a 5:00 h).

Trabajos en Depdsitos:
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Los trabajos dentro de los depésitos, siempre que no afecten a los servicios de explotacion,
podran realizarse en jornadas normales de 8 horas, incluso en horario diurno.

En caso de que dichos trabajos puedan afectar a algun servicio, debera preverse que el horario
estara limitado desde las 2 h hasta las 5:30 h de la mafiana, excepto en caso en que el servicio
afectado sea el de circulacidn de trenes, en cuyo caso el horario estara limitado a 2,5 horas (de
2:30a 5:00 h).

En la Oferta se remitira, no obstante, un plan de trabajo detallado. En dicho plan se deberan
recoger las necesidades de paralizacién de trenes (maximo 1 tren paralizado de forma
simultanea y fuera de hora punta) asi como los principales hitos del Proyecto.

Trabajos con material movil en linea y depésito:

Los trabajos que impliquen el uso de material mévil con desplazamiento del mismo requeriran
de personal acreditado por Metro de Madrid para dicha funcién, debiendo seguir los
procedimientos de trabajo oficiales a la hora de realizar las solicitudes que correspondan.

Los trabajos sobre material moévil, requeriran en todo momento de la presencia de personal del
AIMM (Area de Ingenieria de Material Mévil), para la supervision de la evolucién de dichos
trabajos, asi como del cumplimiento de los procedimientos oficiales de Metro a tal efecto.

Las pruebas en depésito podran realizarse en cualquier horario, si bien quedaran restringidas al
horario de trabajo convencional del personal del AIMM siempre que sea posible (de lunes a
viernes de 7:00 a 14:30).

El uso de la via de pruebas, asi como los desplazamientos de material mévil fuera de sus lugares
de operacion habituales (ej.: traslados de depdsito) debera ser explicitamente autorizado por el
personal del AIMM, debiendo realizarse la solicitud con un dia de antelacién.

Las pruebas en via en horario nocturno (fuera de horario comercial) se deberdn solicitar con al
menos 8 dias de antelacion. El tiempo efectivo de pruebas en linea sera de 2:30 a 5:00, siendo
el horario nocturno de 23:00 a 7:00, el tiempo restante podra usarse para acondicionar el
material mévil en el depésito.

Tanto las pruebas, como cualquier otro trabajo que deba ser realizado sobre el material movil
guedan supeditadas a que las condiciones operativas y de explotacion de la linea asi lo permitan,
pudiendo ser anuladas en cualquier momento.

Solicitud de trabajos:

Todos los trabajos que afecten a algun servicio de explotacién deberan ser programados y
autorizados explicitamente por Metro de Madrid.

El Adjudicatario solicitara por escrito la programacién de los trabajos a la Direccidn Facultativa,
debiendo ser programados con el tiempo de antelacion que la Direccidn Facultativa indique.
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Por razones del Servicio de Mantenimiento, y otras causas, se podran suspender trabajos
programados, o bien acortar los periodos disponibles, no admitiéndose reclamacién alguna por
parte del Adjudicatario.

4.2 NORMATIVA DE APLICACION

Serdn de aplicacidn las siguientes normas (o equivalentes) asi como las requeridas en otros
partados de este Pliego, en su edicidn vigente a la fecha de firma del Contrato, salvo cuando se
especifique una edicidn concreta:

UNE-EN 50155. Aplicaciones ferroviarias. Equipos electrénicos utilizados sobre material rodante

UNE-EN ISO/IEC 27001. Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
Gestion de la Seguridad de la Informacidn. Requisitos.

UNE-EN IEC 62443. Seguridad para los sistemas de automatizacién y control industrial.

UNE-EN 61375-3-1. Equipos electrénicos para ferrocarriles. Red de comunicaciones del tren.
Parte 3-1: Bus multipropdsito del vehiculo.

EN 50317: Aplicaciones ferroviarias. Sistemas de captacion de corriente.

También seran aplicables cualquier normativa ferroviaria internacional, y normas, directivas o
decretos de ambito local de obligado cumplimiento vigentes en la fecha de firma del Contrato.
En caso de conflicto entre normativas, se respetarda la norma mas restrictiva. Todas las
prescripciones y especificaciones técnicas que se formulen en el presente Pliego por referencia
a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la Directiva
2014/25/UE, de 26 de febrero, habran de entenderse hechas también a sus equivalentes,
correspondiendo al licitador acreditar dicha equivalencia en la forma establecida en el articulo
60.5 de la mencionada Directiva.

5 DEFINICIONES Y ABREVIATURAS

A continuacidn, se desarrolla un glosario de términos que aparece a lo largo de este PPT con el
objetivo de ayudar a comprender al lector terminologias utilizadas en el presente documento.

Acrénimo Significado
API Application Programming Interface
ATP Automatic Train Control
CBM Condition-Based Maintenance
CCcTv Closed-Circuit Television
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Acrénimo Significado
CPD Centro de Proceso de Datos
CTC Control de Trafico Centralizado
DCU Door Control Unit
DDR Double Data Rate
DVI Digital Visual Interface
EN European Norm
ESD+ Electrical Short Distance with Isolation
GbE Gigabit Ethernet
GPIO General Purpose Input/Output
GR Gestor de Ruta
HW Hardware
IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronics Engineers
IHM Interfaz Hombre-Maquina
IP Internet Protocol
ISO International Standarization Organization
KPI Key Performance Indicator
LAN Local Area Network
LED Light Emitting Diode
LTE Long-Term Evolution
LTMT Local Train Maintenance Terminal
MKBF Mean Kilometer Between Failures Perturbations
MVB Multipurpose Vehicle Bus
PC Personal Computer
PK Punto Kilométrico
PPT Pliego de Prescripciones Técnicas
PT Plataforma de tierra
RAM Random Access Memory
RS Recommended Standard
Saa$S Software-as-a-Service
SMP Sistema de Mando en Pupitre
SNMP Simple Network Management Protocol
Sw Software
TCN Train Communications Network
UNE Una Norma Espafiola
VE Videoentretenimiento
VGA Video Graphics Array
\'AY Videovigilancia
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Acrénimo Significado
WiFi Wireless-Fidelity

Tabla 1: Abreviaturas y definiciones

6 REQUISITOS GENERALES DE LA PLATAFORMA Y PERFILES DE
USUARIOS

Se dispondra de acceso a una plataforma del Adjudicatario para visualizacién y tratamiento de
los datos. Esta plataforma deberd estar operativa desde la recepcion del equipo embarcado en
el primer tren, permitiendo desde ese momento la visualizacién, el almacenamiento y
tratamiento de los datos de todos los trenes en los que se instale el equipamiento embarcado,
proporcionando acceso a todas las funcionalidades descritas en el anexo VI (en el cual se
describen los casos de uso), si bien a lo largo del Proyecto se podran particularizar algunas
funcionalidades adicionales fruto de los resultados del tratamiento de datos a medida que se
vaya realizando.

6.1 REQUISITOS GENERALES DE LA HERRAMIENTA

La plataforma debera al menos cumplir con los siguientes requisitos generales, ademas de los
requisitos particulares que se abordan en apartados concretos relacionados con funcionalidades
especificas a lo largo del Pliego.

- Facilidad de navegacion, serd intuitiva y amigable

- Debera permitir un correcto visionado no sélo desde un PC, sino también desde un
terminal mévil o Tablet.

- Permitira la integracion de los datos facilitados por la herramienta con herramientas
corporativas, al menos GDL, CTCy SAP (y viceversa).

- Los datos deberan ser exportables por los usuarios a las herramientas ofimaticas
(Word, hojas de calculo, etc.)

- Debera cumplir altos niveles de ciberseguridad (autentificacidn, encriptacion y
securizacién) siguiendo lo especificado en el anexo de V de “Ciberseguridad” de este
Pliego.

- Sera posible el acceso a los datos en bruto obtenidos del tren mediante queries SQL.

6.2 PERFILES DE USUARIOS

Existiran al menos los siguientes usuarios, asociados al personal y funciones de diferentes
departamentos de Metro de Madrid, si bien deberd existir la posibilidad de creacién de nuevos
perfiles a lo largo del Proyecto, si asi se decidiera.

o Operacién
o Seguridad ferroviaria
o Material Movil
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o Instalaciones
Calidad de servicio
Analista de datos/Programador:
= Visualizacién de datos con herramientas tipo Tableau.
= Creacién de algoritmos de generacion de alarmas.
= Andlisis masivo de datos con herramientas y/o librerias especificas en
distintos lenguajes de programacion (ej.: Python, R, Matlab, etc.).
o Administrador (perfil no necesariamente de Metro de Madrid, pero si disponibilidad
inmediata en la atencion a las solicitudes a gestionar por dicho perfil de usuario):
=  Gestidn y creacién de perfiles
=  Gestidn de equipos
= Administracidn de sistema

7 DESCRIPCION DE LOS TRABAJOS

Se realizardn los siguientes trabajos, que se desglosan con el nivel de detalle minimo a

desarrollar y requisitos minimos a cumplir:

L o N O U AW

Seleccion de tecnologias para el equipamiento embarcado y definicién y desarrollo de
la solucidn completa

Integracion del tren con plataforma del Adjudicatario y con la plataforma de Metro de
Madrid

Puesta en servicio de la plataforma del Adjudicatario (SaaS)

Redefinicion de procesos

Pruebas tipo y serie

Difusién a toda la flota

Formacién y cesién del conocimiento

Documentacion

Ingenieria de datos y nuevos desarrollos.

10. Asistencias técnicas

7.1

SELECCION DE TECNOLOGIAS PARA EL EQUIPAMIENTO EMBARCADO Y
DEFINICION Y DESARROLLO DE LA SOLUCION COMPLETA

7.1.1 Requisitos generales

Los elementos seleccionados (tanto hardware, como software) deberan ser aprobados por
Metro de Madrid.

Se debera justificar la eleccion de cada una de las tecnologias propuestas, teniendo como

premisas los siguientes puntos:
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e Se evitaran los costes recurrentes por licencias o cualquier otro concepto siempre que
sea posible.

e Se evitardn las dependencias tecnologias de proveedores.

e Se ofrecerdn al menos dos alternativas para cada producto hardware, haciendo un
analisis comparativo de las mismas.

e Enelcasodel equipamiento hardware, se debera probar la no dependencia por dos vias:

o El software embarcado deberd poder ejecutase en un hardware convencional,
maduro y comercial.

o El mismo software deberd probarse en dos equipos embarcados distintos
comprobando que ofrecen el mismo servicio.

En el caso de los protocolos de comunicaciones y los modelos de datos, deberan ser abiertos y
estandar, debiendo conocer y aprobar Metro de Madrid explicitamente los que se propongan
por parte del Adjudicatario.

7.1.2 Hardware y Software embarcados

El conjunto de elementos hardware y software dedicado, sobre el que se desplegaran los
componentes software que permitiran la adquisicion de los datos del tren, tal y como se esta
definiendo en este Pliego, deberan cumplirlos siguientes requisitos:

7.1.2.1. Requisitos funcionales

Su disefio deberd ser modular, en el sentido de que todos sus componentes hardware deberan
ser independientes y ergondmicos de modo que se pueda proceder a su cambio o reparacion
con el menor nimero de herramientas posibles.

Este hardware debera conectarse a los nodos TCN localizados en los vehiculos, que son
dispositivos que actian como puertas de enlace entre el bus de tren y los diferentes buses de
vehiculos de cada coche. Esta conexidn se deberd hacer de forma que se garantice la continuidad
del bus en todo momento, incluyendo caidas del equipo o cualquier otro escenario.

El bus de vehiculo es estandar TCN, en particularMultifunction Vehicle Bus (MVB) que es un bus
de comunicaciones serie que permite el intercambio de informacidn entre los equipos instalados
en un entorno local, a 1.5 Mbps. A él se conectan los dispositivos de los sensores y actuadores
instalados en el vehiculo, asi como los dispositivos de control y supervisién. En la Oferta se
debera describir cdmo se realiza la adquisicién de los datos de los buses RS 485 o equipos
conectados a éste que entren dentro del alcance del pliego.
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Metro de Madrid, de forma adicional a los alcances de este proyecto quiere seguir realizando
desarrollos en el embarcado en relacidon al tren digital. Para ello, puede ser necesario instalar
otro equipo en el tren. En este sentido, la solucién que plantee el Adjudicatario deberd permitir,
en caso que asi se considere, poder instalar un aplicativo que permita el envio de datos del tren
de forma directa a la PT de Metro de Madrid, independientemente de la arquitectura del
Adjudicatario. Es decir, el equipo adicional que instale Metro de Madrid sobre el que corra el
software de adquisicion de datos del bus, deberd recibir los datos de dicho bus y no debera de
tener restriccion alguna en dicho acceso, asi como en el envio de datos a tierra. Este requisito
tiene como objetivo que no existan obstaculos para ningun desarrollo de Metro, tanto en el
embarcado como en tierra.

El equipo debera permitir:

e Extraccion de datos en tiempo real del bus MVB, cuyas topologias difieren en las series
3000-12 y 22 (ver ANEXO Il para mas detalle). La comunicacién con bus MVB (de tipo
ESD+) debera ser exclusivamente de lectura (limitacidén por hardware).

e Extraccidon de registros de CESIS, SICAS (para trenes 3000-12) y COSMOS, ORION
(3000-22) y MITRAC mediante conexién Ethernet (o mediante un adaptador
232/Ethernet o similar alternativa y, si fuera necesario, modificar el software del propio
equipo, lo que sdélo podra ser hecho a través de su suministrador original o plantear la
alternativa de obtencidn de un registro equivalente a partir de los datos de extraidos
con al menos las mismas variables y las mismas funcionalidades de visualizacién y

tratamiento) .

e Permitird la extraccion de la informacion de los sistemas de sefializacién embarcado de
las series que circulan por esta linea (fabricante SIEMENS) y de todos los sistemas criticos
o auxiliares conectados a la red TCN (se contempla una Unica conexidon a la rama
principal del bus MVB, si bien otras opciones pueden ser planteadas como mejoras).
Asimismo, debera ser posible conectarse al equipo de sefializacion (LTMT) para
descargar registros del mismo. Esta conexion se hard a través de la red LAN existente en
el propio tren. Los registros de este equipo deberdn estar disponibles en la herramienta.

e Deberd realizarse el desarrollo oportuno para la extraccidon de todas las variables de los
equipos y sistemas integrados en buses RS-485 y con puertos de mantenimiento RS-232,
al menos centralitas de control de puertas de viajeros y equipos de aire acondicionado,
siendo estos sistemas objeto principal de estudio CBM. Se podra plantear para ello una
conexién a los buses RS-485 o puertos RS-232, si bien se considera una solucién
complicada y encarecida por el conjunto de pasarelas locales / equipos necesarios y red
ethernet adicional a montar, por lo que se propone una solucién alternativa que
consistiria en modificar el software de los equipos embarcados para exportar al bus MVB
todas aquellas variables que actualmente no estan en el bus de explotacidn. Para ello se
debera modificar el software de dichos equipos, asi como el del equipo que haga de
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pasarela entre el bus RS-485 y la red TCN (SICAS en la serie 3000 12 y COSMOS en la serie
3000 22).

Serdn objeto de esta modificacién al menos:
= SICAS / COSMOS
= DCUs de puertas
= Equipo de control del aire acondicionado
= Otros equipos que fueran necesarios, como maestros de la red TCN
e Adquisicién de datos provenientes de sensores emplazados en
= Bogie (ver detalles en Anexo IV)
=  Pantdgrafo (ver detalles en Anexo Ill)

Por otro lado, la plataforma HW y SW propuesta debe tener el rendimiento suficiente para
enviar la informacién en tiempo real de todas las variables integradas sin pérdida de datos y
tener mecanismos de resiliencia para la retencién y envio ante fallos de la capa de nivel 2 (del
esquema de la figura 1, es decir, equipos de red), y debe garantizar el timestamp de los paquetes
o tramas enviados. Se deberd indicar en la Oferta como se gestiona la hora del equipamiento
embarcado, haciendo hincapié en cambios de horario de primavera/otofio, asi como la precisidn
en el timestamp de los datos adquiridos.

e A nivel de monitorizacién, se debera integrar con sistemas superiores por SNMP v3 y
syslog.

e La plataforma HW y SW propuesta debe tener altos niveles de ciberseguridad
(autentificacidn, encriptacidn y securizacion) siguiendo lo especificado en el anexo de V
de “Ciberseguridad” de este pliego.

e Toda la informacidn relativa a estos puntos serd entregada a Metro de Madrid, quién
deberd aprobar explicitamente todos ellos.

7.1.2.2. Requisitos especificos

En la tabla siguiente se proporciona una tabla de requisitos minimos para el equipamiento

embarcado:
Procesador Procesador Intel® Core i7-6600U (o
equivalente de similares prestaciones)
Velocidad del sistema 2.6 GHz
Memoria 2x 4GB DDR4-2133 SO-DIMM (doble canal)
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Almacenamiento

conectores

Comunicaciones - mobilidad

Certificaciones

1x CFast 256GB MLC (o equivalente de
similares prestaciones)

2x 2.5 "bahia de dispositivo para SSD,
incluyendo discos SSD de capacidad minima
512GB

DVI-D, VGA, 3x COM (2x COM para el modelo
HV, uno con opciones RS422 / 485), 2x M12
GbE, 2x M12 USB 2.0, conexidn de
alimentacién M12, primer estado de entrada
y salida de micréfono, GPIO, LED de estado
GbE, 1x ranura PCI-E (x4)

Mddulo WiFi + Modem M2 LTE 4G incluyendo
antenas y cableado

EN50155, EN50153, EN50121-3-2, CE class A,
FCC class A, EN45545 o equivalentes

e Asimismo, para las comunicaciones, debera contar con:

o Moddulo LTE 4G.

o Modulo IEEE 802.11.

o Tarjeta de red Ethernet, para conexién del equipo a la red LAN embarcada. Esto

no excluye que la comunicacion con el gateway MVB se haga por Ethernet (seria

una interfaz aparte). Esta conexion permitird la extraccion de registros de todos

aquellos equipos embarcados conectados a dicha red o que sean susceptibles

de conectarse a la misma.

o Antenas apropiadas para cada uno de los médulos de comunicaciones radio,

gue podran ser interiores siempre que la solucion sea robusta ante vandalismos,

no esté facilmente accesible para personal ajeno al mantenimiento de material

movil, sea eficiente en las zonas con baja cobertura y sea explicitamente

aceptada por Metro de Madrid.

e Se deberad incluir licencia del sistema operativo que debe ser de tiempo real y basado en

Linux (sin licencias asociadas) y producto comercial. En él deberdn poder ejecutarse

lenguajes de alto nivel e interpretados.

e Deberd ser un equipamiento comercial.

e Enla Oferta se deberdn identificar al menos dos equipos que cumplan las caracteristicas

requeridas. Ambos deberan cumplir con los requisitos de obsolescencia recogidos en

este mismo pliego.
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e Enlo relativo al software a implementar como proxy y el modelo de datos:

o Software de base de tiempo real (sistemas operativos, BBDD, etc.) con altas
capacidades de gestion remota (actualizacién, parcheado, configuracién, etc.) y
disefo ciberseguro.

o Se seleccionara un protocolo de comunicaciones conforme a las necesidades del
sistema, pudiendo convivir varios en funcidon de los objetivos (por ejemplo: un
protocolo de tiempo real, uno de mensajeria por subscripcién y uno de ficheros
histdricos). Esto debera ser explicado en la Oferta, con suficiente detalle técnico.

La plataforma deberd permitir el uso de productos software compatibles con alguno
de los sistemas operativos convencionales basados en Linux y en caso de decantarse
por un sistema operativo industrial o de tiempo real se intentara que el mismo sea
uno suficientemente extendido y que disponga de una comunidad relevante al
objeto de minimizar el coste de futuros desarrollos y dar un soporte adecuado a los
mantenedores. Dispondra de un sistema de gestion de paquetes que permita las
actualizaciones de forma automatica o bajo demanda, sin pérdida de disponibilidad
a todos los niveles: drivers, software base, aplicativos especificos, parches, etc.

7.2 INTEGRACION DEL TREN CON PLATAFORMA DEL ADJUDICATARIO Y CON LA
PLATAFORMA DE METRO DE MADRID

Como ya se ha mencionado, el Proyecto de Tren Digital se estructura en tres fases diferentes:

7.2.1 Fase 1: Software-as-a-Service (SaaS)

En esta primera fase, las funcionalidades se prestardn de forma externalizada, a través de una
plataforma del Adjudicatario (paradigma SaaS), pero con algunas particularidades que se
explicaran a continuacidn. En esta fase todavia no existe una plataforma de datos de Metro de
Madrid ni una solucidon embarcada en el tren para la extraccién de datos de la red TCN. Por
tanto, los datos se extraerdn del tren con un equipamiento suministrado por el Adjudicatario,
donde correra su propio software.

No obstante, los trenes en ninglin momento se conectardn a equipos de fuera de la red de Metro
de Madrid, por lo que se debera hacer uso de un servidor de intercambio (ubicado en la red de
Metro de Madrid) para que los trenes descarguen en el los datos. Este servidor a su vez se
utilizard para que estos datos sean accesibles desde la plataforma de datos del Adjudicatario. En
la figura siguiente se recoge este esquema, mostrandose en rojo el flujo de datos en tiempo real
y en verde los batch.
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En esta fase se deberd permitir el acceso de Metro de Madrid a los datos que el equipamiento
del Adjudicatario esté adquiriendo de los distintos origenes (MVB, 485, pantdgrafo, bogie, etc.),
sin restriccién alguna. En la Oferta se deberd detallar la solucién propuesta, que debera ser
aprobada por Metro de Madrid.

Esta fase 1 se plantea de esta forma para poder disponer de datos para el analisis y analiticas de
la forma mas rapida posible, sin tener que esperar a la futura plataforma de datos de Metro de
Madrid. No obstante, dado que el objetivo es disponer de dicha plataforma, sin externalizacion
ni dependencia alguna (ver fase 3), se plantea una fase de transicion (fase 2) en la que conviviran
la plataforma en la nube del Adjudicatario con la plataforma de datos on-premise de Metro de
Madrid, por un lado; y el desarrollo en embarcado del Adjudicatario con el que vaya a poner en
marcha Metro de Madrid. Esta fase se explica a continuacion.

7.2.2 Fase 2: migracidn paulatina del software embarcado y de las funcionalidades a
la plataforma de datos de Metro.

Esta fase 2, absolutamente transitoria, es la que permitird migrar de una solucién en la nube de
un proveedor externo a Metro de Madrid a una plataforma de datos on-premise. Asimismo, en
el roadmap de Metro de Madrid esta previsto que la extraccidon y procesado de los datos en el
tren se realice con un software propio que correra sobre el hardware que instale ahora el
Adjudicatario.

Las funcionalidades que se presten en la plataforma del Adjudicatario deberan ir migrando de
forma paulatina a la plataforma de Metro de Madrid, para lo que se requiere la asistencia técnica
del Adjudicatario. Se seguira haciendo uso del servidor de intercambio para la salida de datos a
la plataforma externa y, mientras siga siendo necesario, a la de Metro de Madrid. Esto se
muestra de forma resumida en la figura siguiente.
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7.2.2.1. Servidor de intercambio

Para la implantacién de la solucién del Adjudicatario se considera necesario uno o varios
servidores de intercambio, con las funciones o aplicaciones siguientes:

e Pasarelaintermedia o gateway entre los equipos embarcados de los trenes CAF de linea
3 y el servicio de “Tren Digital” alojado en la nube, de tal forma que se evita la
comunicacién directa entre los trenes y dicha nube.

e Interprete, software desarrollado para Metro, que recibe los datos enviados por los
equipos embarcados, los transforma a un formato estandar y los envia a la PT de Metro
de Madrid de forma online sin ficheros intermedios a través de las tecnologias
disponibles en la plataforma de Metro de Madrid.

Toda la informacién enviada por la pasarela intermedia a la nube, debera hacerse disponible por
el intérprete a la PT de Metro.

Metro proveera en su infraestructura existente los servidores de intercambio necesarios para
las funciones de gateway e interprete, siempre que ambas aplicaciones se adapten a las
condiciones de la infraestructura de Metro.

Las aplicaciones de pasarela e intérprete de la solucidn del Adjudicatario, deben ser instalables
en la linea base de infraestructura de Metro, consistente en:

e Hardware x86 64 bits.

e Maquinas virtuales sobre plataforma de virtualizacién VMware.
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e Sistemas operativos Linux o Windows.
e Balanceadores de red.

Cualquier hardware o software adicional no contemplado en linea base deber ser licenciado y
contratado el mantenimiento por el Adjudicatario.

La plataforma BigData de Metro con la que se tiene que integrar el intérprete tiene entornos de
desarrollo y produccién. Por lo tanto, Metro proveera servidores de intercambio independientes
para desplegar las aplicaciones en el entorno de desarrollo y produccién.

Metro proveera el nUmero de servidores de intercambio necesario, pero la suma recursos de
computo, almacenamiento y ancho de banda de las comunicaciones de todos los servidores de
produccién no debe exceder:

e 20 vcpus o 10 cores Intel Gold.
e 80GB de memoria RAM

e 2TB de almacenamiento.

e 1 Gbps de ancho de banda.

Si el consumo de recursos es superior a los especificados anteriormente, la infraestructura
necesaria deberd ser Ofertada por el proveedor.

Pasa asegurar la mantenibilidad y la disponibilidad de las aplicaciones gateway e interprete,
Metro proveera un minimo de 2 servidores de intercambio en el entorno de producciéon cuyas
peticiones desde los trenes a los servidores de intercambio serdan balanceados mediante
balanceadores hardware o software de Metro.

7.2.3 Fase 3: solucion 100% on-premise con equipamiento embarcado sin
dependencias de terceros.

Esta fase es la que culmina el planteamiento de Metro de Madrid para la digitalizacién del
material movil, sin datos de los trenes residiendo externamente a Metro de Madrid y sin
dependencias de ningun tipo con terceras empresas. Asi, en paralelo al desarrollo de este
proyecto, Metro de Madrid desarrollard su propia plataforma, con el objetivo de que a la
finalizacion del contrato (4 afios) esta pueda ser totalmente independiente del Adjudicatario y
de su plataforma.

Esta fase requiere de una plataforma de datos asi como de un software que extraiga los datos
del tren y los envie a esta.
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El Adjudicatario, junto con Metro de Madrid debera disefiar y ejecutar un plan de migracion de
todas las funcionalidades que vaya a utilizar Metro de Madrid en la plataforma de lafase 1, a la
plataforma de tierra de Metro de Madrid (fase 3).

7.3 PUESTA EN SERVICIO DE LA PLATAFORMA

Estos alcances abarcardn la puesta en marcha de la plataforma segun lo descrito en el apartado
el apartado 7.2.1., cumpliendo los requisitos especificados en el apartado 6 y dando cobertura
a los casos de uso descritos en el Anexo VI. Estara disponible desde la implantacion en el primer
tren del equipo embarcado correspondiente. Los aspectos relativos a los niveles de
cumplimiento de servicio de la plataforma del Adjudicatario se desarrollan en el apartado 11.1.

7.4 REDEFINICION DE PROCESOS

En aquellos casos en que los procesos existentes actualmente se vieran afectados, pudieran ser
optimizados gracias a la implantacidon del nuevo modelo, o necesitaran ser mejorados para el
desarrollo de las herramientas, deberan quedar registrados documentalmente los cambios
necesarios y sus implicaciones.

Entre las acciones a acometer estara la redefinicion del sistema de clasificacion y codificacion de
tarjetas de averias en SAP al objeto de facilitar el cruce de informacién con otros sistemas de
forma automatica, eliminando en la medida de los posible los campos de texto abiertos y
redefiniendo los flujos de informacion si fuera necesario.
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De igual forma, tendra un interés prioritario la redefinicidon de todas aquellas transacciones SAP
que fueran necesarias y la inclusién de otras nuevas, al objeto de plantear el uso de dicha
herramienta bajo las premisas del mantenimiento predictivo y basado en condicién como
complemento al actual mantenimiento preventivo. Del mismo modo, en caso de ser necesario
considerar la redefinicion de los médulos SAP relacionados con las tarjetas de averias y 6rdenes
de trabajo a fin de conseguir que la informacién de las mismas pueda ser cruzada con mayor
eficiencia con la informacion extraida del tren, se describiran cuantas mejoras fueran necesarias
a fin de lograr este objetivo.

En este caso, Metro de Madrid gestionara internamente la interlocucion con el resto de
departamentos de cara a validar, modificar e implantar dichos procesos y transacciones SAP
redefinidas debiendo adaptarse el sistema para cubrir dichos requerimientos. No obstante, la
redefinicién de los procesos, asi como la especificacion detallada de los nuevos modelos
mejorados estdn dentro del alcance de este pliego.

Asimismo, el desarrollo sobre SAP como tal lo realizarda Metro de Madrid en funcién de la

especificacion detallada que resulte de esta tarea.

7.5 PRUEBAS TIPO Y SERIE

Se realizardn dos tipos de pruebas en la implantacidn y puesta en servicio del equipamiento
embarcado y su integracion en la plataforma:

e Pruebas tipo: destinadas a validar una implementacién antes de proceder a su difusion
(implementacidon en serie). Se deberad hacer una en cada una de las dos subseries
contempladas en este pliego (3000-12 y 3000-223).

e Pruebas serie: destinadas a validar la recepcién de cada unidad.

Los protocolos de pruebas seran definidos por el Adjudicatario, debiendo ser aprobados por
Metro de Madrid.

El dmbito de las pruebas sera de amplio espectro, debiendo realizarse al menos las siguientes
(lista no limitativa):

e Pruebas de ciberseguridad.

e Pruebas de carga a equipos embarcados (procesado de datos, guardado de datos y
volcado de datos).

e Pruebas funcionales.

e Pruebas de aptitud para la circulacién comercial.
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e Pruebas de analisis de trafico de datos tren-tierra.

e Pruebas de no afeccion a las redes TCN del tren en caso de caida o fallo del hardware

embarcado objeto de este pliego.

A continuacioén, se citan algunas pruebas exigibles a modo de ejemplo, ademas de las pruebas

tipo y/o serie sobre cada unidad de material movil (se trata de un listado no exhaustivo ni

limitativo):

e Pruebas en el material movil:

Apagado controlado ante fallo de alimentacion.
Acumulacién de datos durante 10 dias.
Comunicacion en tiempo real.

Transferencia de ficheros.

Pruebas de carga (procesado de datos).

Pruebas de ciberseguridad.

Pruebas de estabilidad (sin fallo funcional en 1 mes).
Pruebas de compatibilidad (2 equipos distintos).

Pruebas de emulacidn sobre PC para software de alto nivel (el mismo software
debe funcionar sobre un PC convencional, emulando los sistemas del tren).

Pruebas de rendimiento (ejecucién de software compilado vy scripts
interpretados en varios lenguajes de programacién a eleccién de Metro de
Madrid).

e Pruebas en la plataforma de tierra

O

Pruebas de integracion

Pruebas de mantenimiento (interfaz web para configuracion y acceso a datos).
Pruebas de seguimiento del tren en tiempo real.

Pruebas de perdida de tren durante un periodo de 10 dias.

Pruebas de continuidad e integridad de registros (no perdida de tramas).

Pruebas relativas a la migraciéon entre fases del proyecto (de lafase 1ala2yde
la fase 2 a la fase 3).
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7.6 DIFUSION A TODA LA FLOTA

Previamente a la difusién a toda la flota se deberan haber superado las pruebas tipo y haber
estado dos semanas en explotacién sin incidencias y cubriendo los objetivos previstos.

La difusidn a cada unidad no se considerara efectiva, ni entrara en explotacién hasta que no se
superen las pruebas tipo y serie correspondientes.

En todo momento se seguirdn los procedimientos de Gestidon de Campaifias, Gestion de la
Configuracion, Gestion de las Modificaciones, Gestién de la Difusion de Metro de Madrid. Metro
de Madrid facilitara al Adjudicatario los detalles al respecto.

No se cargara ningun software en los trenes hasta que Metro de Madrid no dé el visto bueno,
para lo cual necesitara disponer de:

e Llaarquitectura software del sistema
e Las hojas de configuracion

e Los productos software

e Lahojade cierre de versién

En cualquier caso, ninguln tren se cargarad sin autorizacidon expresa de Metro de Madrid.

7.7 FORMACION Y CESION DEL CONOCIMIENTO

Se plantearan los cursos de formacién necesarios para los perfiles de usuarios descritos en el
apartado 6.2. En |la Oferta se deberd indicar la carga de horas para cada una de las modalidades.
Si el Adjudicatario lo considera conveniente, podra proponer otra distribucidon de horas y cursos
de formacién que pudiera resultar mds apropiada para Metro de Madrid. En cualquier caso, esta
propuesta debera ser aprobada por Metro de Madrid, asi como la planificacién temporal de la
misma.

Esta formacidn debera estar estructurada de la siguiente forma:

e Formacién especifica sobre la plataforma del Adjudicatario, segmentada para los

perfiles de usuarios enumerados en el apartado 6.2.

e Formacion sobre aspectos de transformacién digital, big data, cloud, bases de datos,
estadistica, etc. Esta formacién se prestara de forma acompasada con los avances del
proyecto, de manera que se pueda aproximar a la realidad de los datos y sistemas

disponibles en la plataforma en cada momento.

e Formacién sobre el equipamiento embarcado.
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Se propondra un plan de formacién, detallando la duracion prevista de cada tipo de curso asi
como su contenido, y contemplando la imparticiéon de varias sesiones en diferentes horarios
para las tres modalidades de formacién

Los cursos podran ser grabados y, tanto el material del curso como las grabaciones serdn
entregadas a Metro de Madrid que tendrd pleno derecho para su explotacién como considere
oportuno.

7.8 DOCUMENTACION

La documentacion a entregar por el Adjudicatario a largo del Proyecto contemplara al menos
los siguientes contenidos exigibles, que deberan entregarse de forma secuenciada acorde a las
fases de desarrollo del Proyecto y con el tiempo suficiente para permitir su estudio y la emisién
de comentarios a la misma por parte de Metro de Madrid sin provocar retrasos en la ejecucion
de los trabajos:

e Planos

e Especificaciones técnicas y funcionales

e Protocolos de pruebas y registros de protocolos
e Certificaciones

e Documentacién de formacion

e Procedimientos

e Hojas de configuracién, arquitecturas software y en general toda la documentacion
exigida por los procedimientos de gestion del equipamiento embarcado de material
movil.

e Todo lo necesario para la puesta en marcha de algoritmos en la PT de Metro de Madrid,
es decir, para migrar alcances de este pliego a la PT definitiva de Metro de Madrid. Esta
documentacion deberd entregarse segun se vaya realizando el avance de estos trabajos,
no demorandose al final del Proyecto, de forma que dicha migracién pueda ser
acompasada al desarrollo del Proyecto y de la propia migracion.

e Y en general toda aquella documentacion que pueda ser relevante o considerada de
interés por Metro y de la que disponga el Adjudicatario.

Deberd disponer de la calidad suficiente para, a juicio de Metro de Madrid, asegurar la operacion
y mantenimiento de los equipamientos embarcados, asi como la adecuada descripcion de los
desarrollos y herramientas objeto del presente PPT.

Se entregara respetando lo indicado en el apartado 8.5.
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7.9

INGENIERIA DE DATOS Y NUEVOS DESARROLLOS

Se incluyen bajo este concepto cuatro apartados que requieren un know-how especifico asi

como los recursos personales minimos especificados en el Pliego de Condiciones Particulares:

1.

7.9.1

Anilisis técnico funcional con soporte de especialistas.
Estudio y desarrollos para inclusidon de nuevas variables en la red TCN.
Prototipo de sensorizacion de pantégrafo.

Prototipo de sensorizacion de bogie.

Analisis técnico funcional con soporte de especialistas

El estudio abarcara:

Interpretacion de los datos obtenidos del tren, incluyendo al menos:
o Variables de bus MVB.

o Estudio de las variables a extraer de los puertos de mantenimiento de los
equipos conectados por RS-485 y de las variables mostradas por los puertos de
mantenimiento RS-232 con objeto de seleccionar las mas apropiadas para ser
trasladadas a la red TCN para completar la informacién disponible en el bus
MVB.

o Eventosy alarmas de IHM.
o Repercusion en sefiales cableadas, entradas y salidas a equipos
o Afeccidn a los equipos embarcados.

o Extrapolacién a variables procesadas (deducidas de las variables del bus y los
sucesivos estados por los que pasan los equipos y la unidad —ej.: PK-).

Trabajo colaborativo de cientificos y analistas de datos con los expertos especialistas en
equipos y Metro de Madrid para:

o El establecimiento de algoritmos que permitan la deteccién de averias con
anterioridad a que se produzcan las mismas (mantenimiento predictivo).

o El establecimiento de un plan de mantenimiento basado en estado (CBM).

o Un ajuste mas eficiente de los planes de mantenimiento preventivo ya
existentes.
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7.9.2 Estudio y desarrollos para inclusion de nuevas variables en la red TCN

En los trenes s3000 12 y 22, si bien gran parte de la informacidn estd en el bus MVB, es
imprescindible poder extraer variables de |la red RS 485 para los estudios especificos de algunos
de los sistemas.

Por tanto, se estudiardn las variables del bus RS-485 y las monitorizadas en los puertos de
mantenimiento (RS-232) con el software de mantenimiento asi como otras posibles variables
del equipo no dispuestas actualmente en el MVB para discriminar cuales de ellas pueden resultar
de mayor interés para el analisis CBM de los siguientes equipos:

e DCUs de puertas

e Aire acondicionado

e Equipos de produccion de aire

e Traccidén/Freno y captacidon de energia

Una vez identificadas dichas variables se modificara el software de estos equipos y de aquellos
gue hagan de pasarela, para trasladar dicha informacién a la red TCN. Otra opcién que se puede
someter a estudio es espiar el bus RS-485 si se estima mds conveniente que realizar una
modificacién software sobre los equipos antes mencionados. En cualquier caso, el objetivo final
es disponer de las variables que sean necesarias de estos sistemas para poder realizar el citado
analisis CBM sobre ellos. Por tanto, se debera realizar en fase de proyecto un analisis sobre que
variables pueden ser necesarias a priori y como realizar la ingesta de estos datos. Dicho estudio
se realizard en el primer afio de Proyecto con el fin de disponer antes del comienzo del segundo
afio del informe con las conclusiones de las necesidades de desarrollos para la disposicion e
ingesta de variables adicionales de los equipos mencionados.

Se contemplarad en la Oferta los alcances y costes asociados al desarrollo correspondiente,
pruebas y la difusion a las 40 unidades objeto del pliego, y en caso de que el informe realizado
concluyera que no fuera necesaria la extraccién de variables adicionales y por tanto los
desarrollos adicionales, se gestionara la baja correspondiente a estos trabajos segun se detalla
en el Pliego de Condiciones Particulares.

Cualquier modificacidn software seguira la politica de aseguramiento de la calidad de Metro de
Madrid en relacidn con la gestion de la configuracion del equipamiento embarcado.

7.9.3 Prototipo sensorizacion de pantégrafo

Se desarrollara un prototipo que debera ser implementado sobre una unidad s3000 12 de 6 cajas
bitensidn (circulacion por linea 3 y linea 5) y sobre una unidad s3000 22 de 6 cajas (circulacion
por linea 3) con el objeto de medir las caracteristicas cinematicas, dindmicas y de captacion de
energia en los pantdgrafos de dichas unidades.
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El objeto del presente apartado sera monitorizar de forma continua el estado de la linea y el
estado del tren, al objeto de encontrar anomalias y algoritmos que permitan detectar las mismas
en los distintos sistemas que se encuentran en interaccién (catenaria, frotadores, pantdgrafo,
etc.) al objeto de detectar fallos funcionales (calentamientos, chispazos, arcos, interferencias,
etc).

El sistema permitird el guardado de datos local en el proxy del tren y el envio a tierra para su
analisis en tiempo real o en diferido.

En la Oferta se debera detallar la arquitectura y principales elementos de este sistema de
sensorizacién, asi como las caracteristicas técnicas.

En el Anexo lll se incluye la especificaciéon detallada de este prototipo de sensorizacién del
pantdgrafo.

7.9.4 Prototipo sensorizacion bogie

Se desarrollard un prototipo que deberd ser implementado sobre una unidad s3000 12 de 6 cajas
bitensidn (circulacion por linea 3 y linea 5) y sobre una unidad s3000 22 de 6 cajas (circulacion
por linea 3) con el objeto de medir las caracteristicas cinematicas, dinamicas de los bogies (a
determinar en fase de proyecto) de cada unidad.

El objeto de este prototipo sera monitorizar de forma continua el estado de la linea asi como el
comportamiento y estado de la unidad, al objeto de encontrar anomalias y algoritmos que
permitan detectar las mismas en los distintos sistemas (via, ruedas, suspensiones, etc.) al objeto
de detectar fallos funcionales (planos en las ruedas, grasa, vibraciones, movimiento de lazo,
etc.).

El sistema permitirad el guardado de datos local en el equipo del tren y el envio a tierra para su
analisis en tiempo real o en diferido.

En la Oferta se debera detallar la arquitectura y principales elementos de este sistema de
sensorizacidn, asi como las caracteristicas técnicas y las prestaciones y capacidades del mismo.

En el Anexo IV se incluye la especificacion detallada de este prototipo de sensorizacién del bogie.

7.10 OPTIMIZACION DEL MANTENIMIENTO

Un aspecto esencial del presente Proyecto es, a partir de los datos recabados por la plataforma,
optimizar el mantenimiento a través de dos vias principalmente:

e Desarrollo de analiticas avanzadas y algoritmos de mantenimiento predictivo

e Seguimiento del estado de determinados elementos embarcados, de forma que se
puedan optimizar las tareas de mantenimiento preventivo
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Se entregard a la finalizacién del Proyecto la propuesta de un Plan de Mantenimiento CBM, como
resultado de los resultados de los andlisis realizados. Esta propuesta de Plan de Mantenimiento
se acompanard de todos los informes de resultados y conclusiones de los andlisis realizados y
gue daran soporte a la propuesta. También se entregara un informe con la estimacién de la
posible reduccién de costes de mantenimiento asociados a la implantacién de este nuevo plan
de mantenimiento CBM.

8 GESTION DEL PROYECTO

8.1 SEGUIMIENTO DEL PROYECTO

Se mantendrdn reuniones mensuales de seguimiento, debiendo presentar el Adjudicatario,
previamente a la reunidn un informe con la evolucién de los KPIs seleccionados, asi como del
avance de los trabajos y desarrollos en curso.

Por otro lado, de cara a la adecuada planificacion de los recursos y necesidades para la
finalizacion del contrato, Metro de Madrid y el Adjudicatario realizardn un seguimiento continuo
a lo largo del Proyecto, con el objeto de que el Adjudicatario sea conocedor del avance de los
trabajos en la plataforma de datos de Metro de Madrid, asi como del avance de la migracién.

8.2 GESTION DE LA SEGURIDAD. EXTERNALIZACION DE LOS DATOS. AUDITORIAS.

Se plantea como una potencial debilidad para Metro de Madrid el hecho de que los datos de sus
trenes residan fuera de la propia red de Metro de Madrid. En aras de incrementar la seguridad
de los datos, el Adjudicatario debera acreditar en la Oferta el cumplimiento de determinados
aspectos relacionados con la seguridad, que se detallan en el anexo V.

Por otro lado, Metro de Madrid se reserva el derecho de auditar que el Adjudicatario:
e Cumple con lo previsto en la normativa de aplicacién de seguridad.
e Se estd entregando a Metro de Madrid la totalidad de los datos extraidos del tren.

e En el caso de que exista algln incidente, sera posible realizar auditorias al respecto.

8.3 OBSOLESCENCIA

El Adjudicatario esta obligado a disponer de un sistema de gestion de la obsolescencia de
acuerdo a las normas UNE-EN 62402 y UNE-EN 60300 (o equivalentes) para todos aquellos casos
de obsolescencia que se puedan producir durante la vida util del material movil. Deberan
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detallarse en las estrategias para la identificacion y mitigacidn de los efectos de la obsolescencia
en el ciclo de vida completa, asi como su soporte y mantenimiento.

La documentacién del plan de gestidon de obsolescencia contendra los siguientes entregables:

Declaracién general de la politica y objetivos de obsolescencia.

e Identificacidon de los elementos con mayor riesgo de obsolescencia, indicando
numero de afios estimado para su discontinuidad.

e Proceso de comunicacion entre el Fabricantes o Suministradores y Metro de Madrid.

e Para cada elemento: definir los datos (cddigo producto) y equipos en los que se
emplea.

e Determinar los productos y suministradores afectados.
e Evaluar el impacto, coste y probabilidad de la obsolescencia.

e Propuesta de estrategia del propio plan, que debera ser proactiva y garantizar que
supone el menor coste en el ciclo de vida del producto.

Al término del Proyecto, se revisara el plan presentado aportandose una version actualizada del
mismo a dicha fecha.

La obsolescencia de aquellos casos que se produzcan debera ser comunicada a Metro de Madrid
con una antelacidn de 12 meses a iniciarse su curso (producirse su discontinuidad), debiendo en
cualquier caso garantizar el Adjudicatario equivalentes, la disponibilidad del hardware objeto de
este Proyecto durante no menos de 5 afios, o de uno equivalente durante un plazo no inferior
a 15 anos a partir de la finalizacidn del contrato, con el oportuno soporte.

8.4 PLAN DE CALIDAD

El Licitante aportara en la Oferta un detallado Plan de Calidad donde debera quedar reflejado,
en las diversas fases del Proyecto, la intervencidn, medios, criterios, documentos, etc. de los
departamentos de calidad.

En este sentido y ademas de cumplimentar los datos propios de pruebas, el personal del
Adjudicatario destinado en estas areas, deberd tener la libertad adecuada para mantenerse
critico con su propio trabajo y la independencia suficiente como para rechazar los elementos
que proceda, independientemente del estado de los trabajos, antes de ser ofrecidos para la
recepcion por parte de Metro de Madrid.

El Adjudicatario entregara a Metro de Madrid, a solicitud de éste, el manual de calidad, los
procedimientos internos establecidos, con cardcter general o para el contrato al que se refiere
este concurso, para el adecuado seguimiento y cumplimiento de la misma, sobre todo en los
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aspectos de revisién de proyecto, control de modificaciones o acciones correctivas, control de
rechazos, registros y revision del sistema y aprobacién de proveedores.

Asimismo, también hara entrega de todas las instrucciones de trabajo de las actividades
importantes o de interés en el proceso de montaje y aquellas otras que resulten importantes
por su influencia en la explotacién o mantenimiento. Para ello se estableceran programas y
auditorias para constatar el cumplimiento y trazabilidad de los procesos de trabajo.

La presentacion del Plan de Calidad en la Oferta técnica no implica su aceptacién por parte de
Metro de Madrid pudiendo ésta exigir modificaciones, ampliaciones e incluso la nueva redaccién
de dicho plan.

8.5 SOPORTE INFORMATICO DE LA DOCUMENTACION

La documentacidén se entregarda en soporte informatizado de acuerdo a las siguientes normas y
formatos:

e Los textos se entregaran en el formato del procesador de textos Word de Microsoft. A
cada documento le corresponderd un Unico fichero. Asimismo, se entregara un Unico
fichero del conjunto de documentos en formato PDF.

e Los planos se suministraran en formato de Autocad 2010 y/o Catia V5.

La estructura, presentacion, tipo de formato, proceso, codificacion, etc., seran indicados por
Metro de Madrid.

8.6 PROPIEDAD INTELECTUAL E INDUSTRIAL

Metro de Madrid serd el titular de todos los derechos de propiedad intelectual e industrial de la
totalidad de los trabajos y de sus resultados con las limitaciones previstas en las distintas leyes
aplicables. En todo caso, tanto la documentacién final como toda aquella que haya sido
generada a lo largo del desarrollo del contrato, tienen la consideracién de propiedad de Metro
de Madrid y no podra ser difundida ni entregada para uso de terceros sin su previa autorizacion.

Los integrantes del equipo del Adjudicatario que hayan participado en el contrato se
comprometeran expresamente mediante documento escrito a no divulgar informacidn
relacionada con el mismo durante su duracion.

La totalidad de los productos (software, modelos, objetos, disefio conceptual, de detalle y la
implementacién software del PC embarcado, APls, etc.) desarrollados en el presente contrato y
con las especificaciones y prestaciones de este pliego son propiedad intelectual e industrial de
Metro de Madrid y se requiere que el licitador reconozca en su Oferta la aceptacién de la
propiedad de este producto. Asimismo, se deberan entregar los originales de los documentos
con anterioridad a la recepcién de la instalacion.
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9 RECEPCION

9.1 RECEPCION DEL EQUIPAMIENTO EMBARCADO

La recepcién del equipamiento embarcado se formalizara para cada tren segun lo indicado en el
apartado 7.5.

9.2 INICIO DEL SERVICIO DE LA PLATAFORMA

El inicio del servicio de la plataforma se validara mediante la realizacidon de las pruebas
detalladas en los apartados 7.3 y 7.5, la comprobacién de las funcionalidades requeridas en la
descripcién de los casos de uso del anexo VI, y con la recepcién del equipo embarcado del primer
tren y su integracion en la misma, sin perjuicio de poder repetir dichas pruebas o parte de las
mismas, asi como de someter a todas aquellas pruebas que, en base a la experiencia en
explotacién, Metro de Madrid y el Adjudicatario, de comun acuerdo considerardn aconsejable
realizar a medida que se recepcionen e integren mas trenes.

9.3 RECEPCION FINAL

La recepcion final se firmara a la finalizacién del Contrato, siendo condicién indispensable para
la formalizaciéon de la Recepcién Final haber desarrollado los alcances solicitados y haber
prestado los servicios requeridos en las duraciones establecidas en este Pliego, incluidas las
posibles ampliaciones por incumplimiento de garantia o de ratios de disponibilidad de la
plataforma, es decir:

e Desde la recepcién del equipamiento del udltimo tren y el inicio del servicio de la
plataforma (lo ultimo que se cumple), éste se haya prestado durante un plazo minimo
de 3 aios.

e Haber realizado las evaluaciones correspondientes de cumplimiento de garantia,
disponibilidad de servicio de la plataforma y KPls, conforme a lo indicado en los
apartados 10y 11.

e Haber entregado toda la documentacion y los entregables requeridos de resultados y
propuesta de mejora del plan de mantenimiento basada en dichos resultados.
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10 GARANTIA DEL EQUIPAMIENTO EMBARCADO

10.1 OBIJETO

La garantia incluye la solucién de cualquier defecto o problema que surja en los equipos
embarcados objeto del presente Proyecto y su integracion en la plataforma de tierra, asi como
cualquier incidencia que surja derivado de las actuaciones llevadas a cabo dentro del alcance de
este PPT.

10.2 ORIGEN Y PLAZO DE GARANTIA

El plazo de la garantia comenzara en cada tren desde que se haga la recepcién del equipamiento
embarcado en ese tren, y no finalizard antes de haber transcurrido TRES (3) ANOS desde la
recepciéon del equipamiento embarcado del dltimo tren, asumiendo obviamente que la
plataforma de datos del Adjudicatario estard operativa en esa fecha. En caso contrario, el plazo
de 3 afios comenzaria a contar desde la fecha de puesta en servicio de la plataforma.

10.3 OBLIGACIONES DURANTE EL PLAZO DE GARANTIA

El Adjudicatario suscribird los acuerdos precisos para que se cumplan las obligaciones y
condiciones requeridas en la garantia. Estara sujeto a las siguientes obligaciones:

e Proceder a la reparacion totalmente gratuita por el Adjudicatario, de los vicios o
defectos que se manifestasen durante el uso normal de los equipos y desarrollos
implantados, debiendo el Adjudicatario asumir todos los costes directos de tal
reparacion, incluyendo los costes de materiales, mano de obra, recogida y entrega,
embalaje y envio, programacion y configuracién. En el caso de que, a criterio del
Adjudicatario, la reparacién no fuese posible, deberd sustituir los elementos
defectuosos por otros de caracteristicas idénticas o superiores, incluyendo los costes de
instalacion, configuracion y parametrizacion para su puesta en explotacion.

e Implantar aquellas actualizaciones que procedan sobre el software tanto embarcado
como de la plataforma de datos y otros elementos dentro del alcance del pliego. Sera
responsabilidad del Adjudicatario llevar a cabo las actualizaciones que sean necesarias
de acuerdo a necesidades de obsolescencia, parches del tipo que sean, sin coste para
Metro de Madrid. Para dichas actualizaciones debera cumplirse lo establecido en los
procedimientos internos de Metro de Madrid, asi como minimizarse el tiempo de
indisponibilidad del equipamiento a actualizar.

e Entregarlainformacién de cada una de las actuaciones realizadas con el grado de detalle
indicado por Metro de Madrid, en el soporte y formato facilitado por la misma. Estara
obligado, si asi se requiere, a la explotacién del sistema de gestion de Mantenimiento
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de Metro de Madrid, registrando en éste toda la informacion técnica y operativa relativa
a todas las incidencias y acciones realizadas.

e Llevaracabo lainvestigacidn, analisis y determinacién de actuaciones, para la resolucién
de problemas repetitivos en los equipos y desarrollos implantados.

e Informar sobre las manipulaciones de los equipos y trenes, de cualquier naturaleza, que
tendrdn que ser conocidas y autorizadas por Metro de Madrid.

10.4 RATIOS DE SEGUIMIENTO DE GARANTIA DEL EQUIPAMIENTO EMBARCADO

El seguimiento de la garantia del equipamiento embarcado se realizard en términos de fiabilidad
del equipo y de indisponibilidad del material movil por causas asociadas al equipo embarcado.

e Se computardn averias y fallos del equipo embarcado en todo el parque. Este indicador
se medird mensualmente, sobre el periodo acumulado de los ultimos 3 meses, no
admitiéndose un nimero total de fallos en el parque superior a 2.

e Entérminos de disponibilidad del material mévil asociada a este equipo, se computaran
las averias asociadas al equipamiento embarcado que impidan que un tren pueda
prestar servicio o que provoquen una incidencia en linea. El tiempo minimo entre 2
averias consecutivas no sera menor de 12 meses.

No se computaran las averias y fallos debidos a vandalismos o causas no imputables al
Adjudicatario. Asimismo, si un equipo concreto presentara un nimero anormal de averias, se
sustituird por otro nuevo.

10.5 INCUMPLIMIENTO DE RATIOS DE SEGUIMIENTO

En caso de incumplimiento de los ratios definidos en el apartado anterior, se prolongara en un
mes por cada incumplimiento la garantia del equipamiento embarcado asi como la prestaciéon
del servicio de la plataforma y analisis de datos.

11 MEDICION DE RENTABILIDAD Y CALIDAD DEL SERVICIO

11.1 DISPONIBILIDAD DE SERVICIO DE LA PLATAFORMA

11.1.1 Indicadores

La plataforma y el servicio asociado de andlisis de datos quedaran disponibles durante un plazo
no menor de 3 afos, a contar a partir del momento en el que se encuentren todos los trenes
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integrados en la plataforma y ésta preste servicio dando cobertura a los casos de uso descritos
en el anexo VI.

Una vez puesta en servicio, se medird la disponibilidad de la plataforma en los siguientes
términos:

e (Caida de la plataforma por causa desconocida, tiempo durante el cual no estd disponible
para sus usuarios: no deberad ser superior a 3 horas de forma continuada o no
continuada, realizdndose la agregacion en plazos de 24 horas.

e La disponibilidad de la herramienta deberd ser superior al 99% del tiempo, incluyendo
actualizaciones programadas y cualquiera que sea la causa del corte en el servicio. Este
coOmputo serd mensual.

Las actualizaciones de la plataforma de datos se deberdn realizar fuera del horario comercial de
Metro de Madrid, entre las 02:00 y 05:00 y previo aviso a Metro de Madrid de al menos 24 horas.
Durante el primer afio de servicio de la plataforma, se permitird como mdaximo una actualizacion
mensual de mas de 3 horas en esa franja horaria sin que se contabilice en las penalizaciones a
aplicar.

11.1.2 Incumplimiento de los ratios de disponibilidad de servicio

En caso de incumplimiento de cualquiera de cualquiera de los dos indicadores, se extendera el
plazo de prestacién de servicio de la plataforma en un mes por cada incumplimiento.

En el caso de que no transcurran los 3 aflos minimos requeridos desde el inicio del servicio de la
plataforma con todos los trenes integrados en la misma, se prolongara la prestacién de servicio
de la plataforma asi como de los andlisis de datos asociados los meses correspondientes para
completar los 3 afios.

11.2 RENTABILIDAD DEL PROYECTO

11.2.1 KPI de seguimiento

Se plantean los siguientes KPl y valores objetivo como medicion de la rentabilidad
perseguida con la implantacion del Tren Digital en la flota de Linea 3:

o Reduccion del nimero de incidencias en linea, que se valorard mediante el
numero de averias que tengan asociado un intervalo mayor de 5 minutos. Se
deberan reducir en un 30% las averias con un intervalo asociado mayor de
5 minutos, y en un 20% aquellas con un intervalo asociado mayor de 10 minutos
(estas segundas pueden quedar incluidas dentro de las primeras). Se medira
trimestralmente para su seguimiento y revisiéon de cumplimiento de objetivos.
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o Reduccion del tiempo de resolucién de incidencias en linea, que se valorara
mediante el tiempo medio de los intervalos asociados a cada averia. El tiempo
medio del intervalo asociado no deberd superar 4,5 minutos. Se medira
trimestralmente para su seguimiento asi como revision de cumplimiento de
objetivos.

o Mejora en un 5% del MKBF de cada uno de los sistemas objeto de estudio
(puertas, cadena de traccién y captaciéon de energia, HVAC, Grupo de
produccién de aire comprimido). Se medird trimestralmente para su
seguimiento y revision de cumplimiento de objetivos.

o Desarrollo de un nuevo plan de mantenimiento CBM para su implantacion, y
estimacion de la posible reduccion de costes de mantenimiento asociados.

Los valores de referencia sobre los que aplicar los ratios de mejora se definiran al comienzo del
Proyecto en funcién de los valores representativos en ese momento y la posible afeccién de
factores externos al Proyecto, para definir de la forma mas objetiva posible los objetivos a
alcanzar. No se consideraran en el cdmputo de los indices las averias ajenas al material movil
(vandalismos, arrollamientos, vomitonas), pero si se consideraran aquellas incidencias
relacionadas con las instalaciones fijas que puedan ser detectadas por los equipos embarcados
y observables a través de los datos del tren y su analisis.

11.2.2 Incumplimiento de ratios

A la finalizacién del contrato, y previa a la recepcidn final, se calculardn los valores finales de los
KPI segun el apartado anterior y se evaluara el cumplimiento de cada uno de los mismos en
referencia a los valores objetivo marcados. En caso de no alcanzarse los valores minimos
especificados, se aplicaradn las penalizaciones correspondientes segun lo recogido en el Pliego
de Condiciones Particulares.

12 PLANIFICACION

Teniendo en cuenta todos los trabajos descritos en el presente PPT, Metro de Madrid fija un
plazo para la ejecucion de los mismos, de CUATRO afios (4).

De forma orientativa, el plan de trabajo a seguir debera cumplir al menos con los siguientes
hitos, desglosados para los cuatro afos de contrato:

- Finalizacion afio 1:

o Suministro, instalacién y puesta en marcha del hardware embarcado en todos
los trenes objeto del contrato

o Todos los trenes se encuentran dados de alta en la plataforma, enviando datos.

o Laplataforma del Adjudicatario estara totalmente operativa y disponible, dando
cobertura a los casos de uso descritos en el anexo VI.
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Entrega de especificacion técnica detallada que resulte del estudio de
redefinicion del sistema de clasificacidn y codificacidn de tarjetas de averias asi
como de transacciones SAP en caso de ser necesario.

Metro de Madrid habrd puesto a disposicion del Adjudicatario los sistemas
necesarios para que la plataforma del Adjudicatario pueda descargar los datos
ingestados de los trenes (online + batch)

Formacién que no sea de cardacter especifico sobre funcionalidades no basicas
de la plataforma del Adjudicatario (a desglosar en la Oferta) o bien de
funcionalidades que se incorporen en afios posteriores

Se dispondra del estudio sobre equipos en bus RS-485 y otros equipos para
volcado de variables en bus MVB. Identificacidon de variables necesarias para
CBM. Presentacion de solucion tecnoldgica para adquisicion de datos.

Definicién de hitos especificos sobre los objetivos particulares planteados la
Oferta

- Finalizacién afio 2:

O

O

Integracion de datos sobre bus RS-485 en la plataforma y/o de datos adicionales
de otros equipos no volcados al MVB.

Formacién especifica sobre aspectos no impartidos en afio 1

Inicio de acopio de datos previo a estudios CBM y optimizaciones de
mantenimiento

Puesta en marcha funcionalidades avanzadas sobre plataforma del
Adjudicatario (sensorizacion bogie, pantdgrafo, primeros algoritmos como
resultado de los andlisis hasta la fecha, etc.)

Comienzo de la asistencia técnica para el desarrollo y puesta en marcha de
plataforma de Metro de Madrid.

Primeros resultados preliminares y algoritmos basados en datos hasta la fecha

- Finalizacion afio 3:

O

Ampliacion de primeros resultados y algoritmos disponibles con los datos hasta
la fecha

- Finalizacion afio 4:

O

O

Asistencia técnica para el desarrollo y puesta en marcha de plataforma de Metro
de Madrid. Finalizacién de dicha asistencia.

Formacién pendiente, haciendo hincapié en los aspectos de nuevo desarrollo.

* -
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o Evaluacién del cumplimiento de KPIs de rentabilidad del Proyecto, de garantiay
de disponibilidad del servicio para la aplicacion de la ampliacion
correspondiente del servicio.

o Entrega de informes de resultados y conclusiones

o Entrega del plan de mantenimiento CBM con la correspondiente evaluacion de
reduccion de costes de mantenimiento asociados.

Una manera de hacer Europa
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ANEXO |: DESCRIPCION DE LAS SERIES DE MATERIAL MOVIL QUE
CIRCULAN POR LINEA 3

1. SERIES DE MATERIAL MOVIL

En la siguiente tabla se muestra un resumen de las series de material movil existentes
actualmente que circulan por Linea 3 (por simplicidad se han excluido los vehiculos auxiliares):

SERIE GALIBO SUBSERIE TENSION COMPOSICION UNIDADES
S3000 12 6C
S3000 Estrecho 1.500 M1-R1-S1-S2-R2-M2 24
Mono.
. 1.500/
S3000 Estrecho S3000 12 6C Bit. 600 M1-R1-S1-S2-R2-M2 12
S3000 22 6C
S3000 Estrecho M 1.500 M1-R1-S1-S2-R2-M2 4
ono.

2. CARACTERISTICAS TECNOLOGICAS DE LAS SERIES DE MATERIAL MOVIL

A continuacién, se presenta de forma resumida las caracteristicas tecnoldgicas de las series de
material mévil que circulan por linea 3:

Red
SUBSERIE L Red Auxiliares Red Ethernet
Traccion
S3000 12 6C MVB- .
., MVB & 485 (residual) SMP, GR, VV, VE, ATP
Monotension. ESD+
S3000 12 6C MVB- .
. . MVB & 485 (residual) SMP, GR, VV, VE, ATP
Bitension. ESD+
VV, GR, SIV, VE, ATP,
S3000 22 6C MVB- . ]
» MVB & 485 (residual) Radio, IHM,
Monotension. ESD+

Registrador

El hardware embarcado objeto de este Pliego debera disponer de conectividad IEEE 802.11 y
4G/LTE, asi como Ethernet para poder conectarse a la red LAN embarcada y al futuro sistema

TTBA que se instale en estos trenes.
Leyenda:

e SMP: Toma de mando

@ Una manera de hacer Europa L
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e GR: Gestor de ruta
e VV:Video vigilancia
e VE:Video entretenimiento
e ATP: ATP o RTMT
e Radio: Sistema de radiotelefonia
e Registrador: Cesis, Orion
e Red TCN:
o Principalmente MVB: IEC 61375 MVB ESD+
o Minoritariamente existen ramas RS 485 en pocos equipos.
La mayor parte de los equipos embarcados disponen de:

o Un puerto de mantenimiento al que conectarse con un PC para extraer registros,
actualizar el software o monitorizar:

=  Equipos antiguos: puerto serie 232

= Equipos modernos: conexién Ethernet (permite actuaciones remotas si se
conecta a la LAN embarcada)

o Un puerto de integracién con el tren:
= Equipos criticos (traccion, freno, convertidores, etc.): conexién MVB
= Equipos auxiliares (Aire acondicionado, SDPI, SIV, etc.): conexién 485

o Enelcasodelos s3000 12y 22, si bien gran parte de la informacidon estd en la red TCN
en el bus MVB (equipos criticos y auxiliares), es imprescindible poder extraer variables
de la red 485 para los estudios especificos de algunos de los sistemas.

o En estas series la conectividad fundamental es:

= MVB: Informacidn de equipos criticos e informacidn relevante de equipos
auxiliares.

= Ethernet: Para extraccién de registros en equipos embarcados (ej.: radio, CESIS,
etc.) y red IP de Metro de Madrid (TEBATREN).

Generalmente la informacion que suministran los equipos a través del puerto de integracién es
mucho menor que la que pueden suministrar a través del puerto de mantenimiento, esto es
debido a que dicha informacidén estad destinada fundamentalmente a:

o Que el resto de equipos puedan conocer su estado para tomar decisiones

o Informar al conductor en el IHM de anomalias

@ Una manera de hacer Europa -
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El bus MVB (estandar IEC 61375 con un ancho de banda de 1Mbps) contiene del orden de 16.000
variables, muchas de las cuales a su vez contienen bitsets de 16 bits, lo cual supone una cantidad

de informacidn alta.
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ANEXO II: ARQUITECTURAS DE RED TCN EMBARCADA

A continuacidn, se presentan de forma resumida las arquitecturas de red mas significativas del
material movil, por simplicidad se han agrupado las series tecnolégicamente similares (desde el
punto de vista de los buses de comunicaciones):

e 300012
e 53000 22

1. Serie 3000 12

Cuenta con una red TCN (IEC 61375) con una rama MVB ESD+ serializada que recorre el tren al
completo, incluyendo alguno de los equipos auxiliares mas importantes, el resto se integran via

RS-485 con el PLC (SICAS) del tren.

En la siguiente imagen se muestra la red TCN, no incluyendo los equipos auxiliares que se

conectan por bus RS-485.

— —— — — Romas de {raccién — Roma Principd

[ ecu | oy |
BCU BC BCU BCU I

A su vez existen redes locales propietarias (RS-485 y Ethernet) para comunicacion entre los
equipos de un sistema, que no se integran con el resto del tren.
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2. Serie 3000 22

Cuenta con una red TCN ESD+ con una arquitectura algo mdas compleja que la del 3000-12 que
divide traccion y auxiliares en dos ramas que recorren todo el tren:

o Segmento MVB de traccidn
o Segmento MVB de auxiliares
A su vez cada una de estas ramas abre una rama por coche.

En la siguiente imagen se puede apreciar la red TCN completa:

Adelonte
Atrss

Troccidn
Freno

Troceién Socorro

Adelonte
Atrss
Troceién
Frenc
Traceibn Socorro

Repetidor

Electrénica de control de ouxiliares

Electrénico de control bus de tren (WTB)
Electrénico de control de convertidor de troccisn
Electrénico de control de vehiculo

Sistemas ouxiliares

Entrodos y salidos cobleados

HEEEEHEE

Electrénica de conlrol del freno neumético
Electrénica de control del ATP/ATO

3
~
>
4

o
@
=
3

Electrénica de control del CBTC
WTB (redundonte A/B)

MVB Vehfculo (redundonte A/B)
MVB Troccién

Hilos de tren

Los puntos a comentar son similares a los del caso anterior:
o Arquitectura muy cdmoda de cara a los datos en el bus.

o Existen redes locales (Ethernet y RS-485) para sistemas concretos o para integracién de
equipos auxiliares.

Como se puede ver en la tabla de la figura, estas series de trenes disponen de la red Ethernet
mas completa, posibilitando el acceso al puerto de mantenimiento de algunos equipos
auxiliares.
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ANEXO IlI: SENSORIZACION EN EL PANTOGRAFO

Los dispositivos a considerar seran al menos:

e (Cdmara para auscultar comportamiento contacto catenaria-pantdgrafo
e Instrumentacion de pantdgrafo para medicién de aceleraciones y fuerza de contacto

1. CAMARA DEL PANTOGRAFO
Objetivo

Se requiere disponer de una cdmara que permita monitorizar el estado de la catenaria, asi
como lainteraccién entre el pantdgrafo y la catenaria. Para ello, el sistema dispondrd de una
camara de CCTV destinada a la grabacidn de la interaccion entre el pantdgrafo y la catenaria,
destinandose Unicamente a esta aplicacion.

Arquitectura y elementos del sistema

En el tren existiran al menos tantas camaras para este propdsito como pantdgrafos haya en
la composicién, debiendo valorarse la necesidad de disponer mas de una camara por
pantdgrafo si fuera necesario.

Las cdmaras seran IP y seguirdn el estandar ONVIF.

Requisitos funcionales

En el video de la camara se pegara una etiqueta identificativa de la cdmara a la que
corresponde (por ejemplo, 3001/P si se trata de la cdmara asociada al pantdgrafo del coche
3001). Esta etiqueta serd retirable por configuracidn o al exportar el video a un formato
reproducible con un player de mercado (i.e. VLC)

El video de cada cdmara debera tener ademas las siguientes etiquetas:

e Llafechay lahora, sincronizada con la del tren.
e Lainterestacion o estacidn en la que se encuentre el tren.

El almacenamiento de grabaciones de estas cdmaras deberd ser de minimo 5 dias.

Requisitos sobre el Hardware

Las cdmaras deberdn disponer del certificado EN 50155 categoria T3 (o equivalente).

Para la certificacion de acuerdo a la EN 50155 (o equivalente), no se admitira equipo alguno
gue no haya superado todos los ensayos obligatorios seglin dicha norma ademas de los de
proteccion de la envolvente (grado IP) y el ensayo de vida acelerada (que estan marcados
como opcionales).

Las cdmaras deberdn contar con una envolvente con un grado de proteccion IP 68 segun la
norma EN 60529 (o equivalente). Se debera prestar especial atencidn a la carcasa a instalar
para proteger esta camara, por el entorno especialmente hostil en el que debera trabajar.
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En este sentido, se deberd prestar atencidon a lo indicado en la tabla 2 de la norma
EN 50125-1:2014 (o equivalente).

Las camaras deberdn estar orientada de forma que se visualice de forma nitida el contacto
entre el hilo de la catenaria y el frotador del pantdgrafo, y sus inmediaciones, de forma que
se permita apreciar correctamente el descentramiento de la catenaria, los despegues, arcos,
chispazos y otros comportamientos indeseados. Si fuera necesario se incluird algin
dispositivo que incremente la iluminacion del contacto catenaria-pantégrafo.

Las cdmaras deberdn poder visualizar el contacto catenaria-pantdgrafo tanto en condiciones
de baja iluminacion (dentro del tunel) como de alta (en estacidn o en intemperie).

2. MEDICION DE LA FUERZA DE CONTACTO
Se requiere medir la fuerza de contacto y la aceleracién vertical de la mesilla del pantdgrafo.
Requisitos generales

e La medicién de la fuerza de contacto se realizara en cada pantégrafo con células de
carga. Estas deberdn estar colocados lo mds cerca posible de los puntos de contacto. En
el mismo lugar se colocaran los acelerémetros para la compensacién de las masas de
inercia de los frotadores.

e El sistema de medicidon debe medir las fuerzas verticales, sin interferencia de fuerzas en
otras direcciones.

e Elsistema de medicidn debe ser inmune a las interferencias electromagnéticas.
e La desviacion en la medicidn de los sensores de fuerza debe ser inferior a 10 N.
e El error maximo del sistema de medicidon debe ser inferior al 10%.

e Hay que tener en cuenta las correcciones a aplicar para corregir la influencia de las
fuerzas aerodinamicas

e Los acelerémetros estaran compuestos por elemento sensores de MEMS avanzados
para proporcionar una frecuencia estable dentro de una banda de frecuencia de al
menos [0/1000] Hz.

e Cada acelerémetro medira las aceleraciones dentro de un rango de *+ 10 g, con alta
sensibilidad (200 mV/g), precisién (0.05 de un Full Scale Output -FSO- no lineal de 0.5%)
y resolucidn a lo largo de cada eje de referencia, alta insensibilidad (menos del 3%)
contra las contribuciones transversales no deseadas y la proteccidon contra golpes de
alto rango (5000 g).

Normativa de referencia
EN 50317: Aplicaciones ferroviarias. Sistemas de captacidn de corriente (o equivalente)
Una manera de hacer Europa b
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ANEXO IV: PROTOTIPO DE SENSORIZACION DE BOGIE

El sistema de adquisicién deberd poder medir las siguientes magnitudes:

2.

Aceleracion, velocidad, desplazamiento, temperatura, etc. (sefiales analdgicas) en bogie
y caja.

Captura de imagen del contacto rueda-carril.

OBJETIVOS

Poder realizar estudios sobre la evolucidn de pardmetros relacionados con la dindmica
vehicular.

Monitorizar el estado de la rodadura (planos de rueda, lazo de bogie, etc.) y
componentes del bogie (suspensiones, amortiguadores, etc.) de cara a analizar la
viabilidad de implementar sistemas de mantenimiento predictivo.

Monitorizar el estado de la via a través de los pardmetros dindmicos del tren.
Llevar a cabo las auscultaciones de dindmica vehicular periddicas.

Implementacién de alertas en la monitorizacion de los parametros anteriores y
comunicacion de las mismas con tierra en tiempo real.

ARQUITECTURA

El sistema de adquisicidén contara con la siguiente arquitectura, que serd modular y configurable

en funcién del nimero de sensores por bogie y de bogies que finalmente se instrumenten:

Sensorizacion.
Mddulos de adquisicion.

Equipo de registro.

En cuanto al alcance, se plantean las siguientes opciones:

OPCION 1 (MINIMO)

ﬂ@ oI

- \,/T“\, B 4 ah & 5 B r r / r
L A 4 A Y € L A A A 4 J\ L A @~

- Y Y ) A
vy wvw v'w

&
L

4
&
L 4
P
L 4

Instrumentacion de las dos cabezas extremas y Unicamente los dos bogies extremos de
la unidad

2 moédulos de adquisicién de datos, 1 en cada cabeza.

Numero de canales para cada médulo:

Una manera de hacer Europa b
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o 3 canales para acelerdmetros en bogie.

o 3 canales para acelerdmetros en recinto de viajeros.

o 6 reserva (minimo 3).

OPCION 2

= o)

00 00 00 0000 00 00 o0

e Instrumentacién de los dos bogies de las dos cabezas extremas
e 2 mddulos de adquisicién de datos, 1 en cada cabeza.
e Numero de canales para cada médulo:

o 6 canales para acelerémetros en ambos bogies

o 3 canales para acelerdmetros en recinto de viajeros.

o 6 reserva (minimo 3).

OPCION 3

ﬁ@m e e

P e — —p—_
66 0080 9000 G060 o0

e Instrumentacion de los dos bogies de todos los coches

e 1 mddulo de adquisicion de datos por cada coche.

e Numero de canales para cada médulo:
o 6 canales para acelerémetros en ambos bogies.
o 3 canales para acelerdmetros en recinto de viajeros.
o 6 reserva (minimo 3).

Aungue no se monten equipos de adquisicidon en otros coches que no sean los extremos, la
preinstalacién (alimentaciéon y datos) debe estar disponible en todos los coches, de tal modo

gue pueda desmontar el equipo de adquisiciéon de un coche extremo y montarlo en otro coche
intermedio.
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3. REQUISITOS GENERALES

El sistema de adquisicion debera cumplir con la norma UNE-EN50155 (o equivalente).

El equipo debe ofrecer una elevada proteccion frente a polvo y agua que garantice su montaje
en el exterior de la caja de un vehiculo ferroviario sin que sufra deterioro alguno. Dicha
proteccion debe ser como minimo IP65 seglin norma EN 60529 (o equivalente).

El quipo deberd ser suficientemente robusto como para soportar impactos de hasta 100g segun
norma EN 60068-2-27:2009 o equivalente y resistente a vibraciones continuas de hasta 40g
segln el método 214A de la noma MIL-STD-202G (o ediciones posteriores de la misma) o

equivalente.

El equipo debera poder trabajar en entornos con temperaturas que se encuentren entre -20 °C
y +70 °Cy con una humedad relativa entre el 5% y el 100%.

Se debe incluir una accién formativa que cubra los siguientes aspectos:

e El montaje/desmontaje del equipo.

e Uso del software de adquisicién de datos.

e Uso de lainterfaz para lanzar/detener registros en remoto.

e Uso de la herramienta de procesado de datos enviados por tren/tierra.

Al margen de la opcién que se implemente, las caracteristicas de los equipos involucrados en el
sistema de adquisicion serdn comunes para todas ellas y seran las siguientes:

Sensorizacion (acelerometros)
Los acelerdmetros tendrdn las siguientes caracteristicas minimas:

e Acelerémetros en recinto de viajeros:

o Uniaxiales capacitivos.
o Fabricante: TE Connectivity Measurement Specialties (www.te.com).

o Modelo: 4610A o equivalente de este u otro fabricante, que tenga
unas caracteristicas similares.

o Rango:+2g(+2,5V).
o Ancho de banda: 0 - 500 Hz (+5%).
o Sensibilidad: 1000 mV/g.

e Acelerémetros en bogie:

o Uniaxiales capacitivos.
o Fabricante: TE Connectivity Measurement Specialties (www.te.com).
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o Modelo: 4810A o equivalente de este u otro fabricante, que tenga
unas caracteristicas similares.

o Rango:150¢g (+2,5V).
o Ancho de banda: 0-1000 Hz (+5%).
o Sensibilidad: 40 mV/g.

Tendrdn la siguiente posicidon en cada coche:

e Acelerémetros en bogie:

o aceleracion transversal en bastidor de bogie sobre eje 1.

o aceleracién transversal en bastidor de bogie sobre eje 2.

o Aceleracidn transversal en caja de grasa sobre eje 1 (mas extremo).

e Acelerémetros en recinto de viajeros:

o Aceleracién longitudinal en el suelo sobre el pivote delantero (o punto cercano).

o Aceleracidn transversal en el suelo sobre el pivote delantero (o punto cercano).

o Aceleracion vertical en el suelo sobre el pivote delantero (o punto cercano).

Adicionalmente se registrara en el mismo registro la velocidad del tren, asi como la posicion del

tren a lo largo de la linea. Esta informacidon puede obtenerse del sistema de sefializacién del

tren.

Conexién acelerometros - médulo de adquisicion (DAQ)

Los cables seran Belden 4504FE Halogen Free 70 2C 6C22 Shielded, 340A CABLE ASSEMBLY TE o
equivalente de este u otro fabricante con caracteristicas similares.

Conectores: un extremo compatible con acelerémetros MEAS modelo 4810A. El otro con

conector DSUB9 hembra con los pines siguientes

<
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Alimentacion + 1
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Camaras
Las cdmaras serdn IP y seguirdn el estandar ONVIF.
Modulos de adquisicion de datos

Mdédulos KRYPTON DAQ (Dewesoft): Se elegiran los médulos en funcién del nimero de canales
final asi que incluirdn tanto el nUmero de mddulos necesarios, asi como el nimero de canales
por modulo para dar cobertura a los sensores requeridos. Podrdn ser mdédulos de adquisicion
de datos, de este u otro fabricante, siempre y cuando tengan caracteristicas similares.

Las entradas de los sensores a los médulos serdn de tipo DSUBS.
Los mddulos irdn conectados mediante cable ETHERCAT entre si a lo largo de la unidad.

El rango de medida en cada uno de los canales debera ser configurable de forma independiente,
con varios valores predeterminados comprendidos como minimo entre +1 Vy 10 V.

El equipo debera tener las siguientes prestaciones minimas en cuanto a precision:

e De entrada: £0,03%.
e De lectura: £0,02%.
e Derango: 0,1 mV.

El error de sincronizacion entre los distintos canales debe ser inferior a 1 muestra,
independientemente de la frecuencia de muestreo.

La resolucién maxima de cada canal serd de al menos 24 bits y la frecuencia maxima de
muestreo, igual o superior a 10.000 Hz y contando al menos con los valores predefinidos de
100 Hz, 200 Hz, 500 Hz, 1.000 Hz y 2.000 Hz.

Para garantizar la integridad del equipo, los canales deberan estar protegidos contra
sobretensiones.

Para la alimentacion de los sensores, el equipo ofrecera distintos niveles predefinidos de voltaje
en corriente continua comprendidos entre 0 Vy 15 V.

Los mddulos de adquisicién deben ofrecer la posibilidad de aplicar filtros antialiasing de forma
completamente configurable para cada canal de adquisicién sin la adicién de ningun dispositivo
externo.

Cada uno de los canales debera ser compatible, entre otros, con este tipo de sensores:

e Sin ningun tipo de adaptador adicional: sensores analdgicos con sefial en tensién y
puentes (completo, 1/2y 1/4).
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e Otros: IEPE; carga, LVDT, sensores analdgicos con sefal en corriente y termopares.

Equipo de registro

El equipo de registro podra ser el Dewesoft KRYPTON CPU o un equipo equivalente de otro
fabricante, siempre y cuando cumpla con las siguientes caracteristicas:

e El equipo de registro debera tener la capacidad de almacenamiento (al menos 24 horas
con todos sus canales activos, 24 bits y 2.000 Hz de frecuencia de muestreo).

e Al margen del propio software de Dewesoft (o del fabricante que corresponda) para
poder realizar la adquisicion y el procesado, el equipo de registro deberd tener sistema
operativo Windows, donde se puedan instalar aplicaciones propias y comerciales para
poder realizar postprocesado con los datos registrados.

e El equipo de registro debera tener la capacidad de conexién remota a través de la red
LAN para envio de informacién, inicio/parada de toma de registros, manejo del equipo
embarcado y posibilidad de instalacion de aplicaciones propias.

e El registrador, ademds de almacenar los datos registrados, permitird realizar
postprocesados de las sefiales, calculo de indices de alertas a partir de los parametros
registrados, que se definiran mas adelante en el Proyecto y poder transmitir la
informacidn en tiempo real mediante el sistema tren-tierra a la PT.

4. REQUISITOS SOFTWARE

El software incluido en el equipo no supondra un gasto adicional para Metro de Madrid en
ningun caso, debe ser compatible con el sistema operativo Windows 10, podra instalarse en
cuantos equipos se desee y debera poder actualizarse de manera gratuita de por vida.

Este software debera permitir adquirir, registrar, procesar y analizar los datos obtenidos de los
registros, tanto en tiempo real como en diferido.

Ademas, el software debe garantizar el control total del proceso de medida, asi como los de
generacion, edicidn y gestion de mascaras para la adquisicion de datos.

El software debe garantizar la eleccién de todos los valores predefinidos para los distintos
campos de configuracién.

El software debe contener una base de datos donde se puedan almacenar todos los sensores
con sus valores y fechas de calibracion. Dicha base de datos deber pode ser modificada por el
usuario de manera rapida, sencilla e intuitiva.

Las mascaras generadas deben permitir la realizacién de operaciones matematicas y procesado
de la sefial, mostrando su resultado en tiempo real e incluyendo ademas la posibilidad de
mostrar avisos cuando alguno de los pardmetros definidos supere algun limite propuesto.
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Se deberd poder configurar un filtro antialiasing en cualquiera de los canales a través del

software.
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ANEXO V: SISTEMA DE GESTION DE LA CIBERSEGURIDAD.
REQUISITOS DE CIBERSEGURIDAD PARA PROVEEDORES

1. DOCUMENTACION DE REFERENCIA

Se toman de referencia las siguientes normas (o equivalentes):

e UNE-EN ISO/IEC 27001:2017 Tecnologia de la Informacién — Técnicas de Seguridad —
Sistemas de Gestidn de la Seguridad de la Informacién— Requisitos.

e UNE-EN ISO/IEC 27002:2017 Tecnologia de la Informacién — Técnicas de Seguridad —
Cddigo de Practicas para los Controles de Seguridad de la Informacion.

e UNE-EN IEC 62443-3-3:2020 Redes de comunicaciones industriales Seguridad de la red
y del sistema — Parte 3-3: Requisitos de seguridad del sistema y niveles de seguridad.

e TS50701:2019 (draft) - Railway applications - Cybersecurity

e Abstract - Obligaciones de los prestadores de servicios a las entidades publicas:
Documento publicado por el CCN-CERT.

e Guia sobre controles de seguridad en sistemas OT publicada por la Secretaria de Estado
de Seguridad — Ministerio del Interior — Gobierno de Espafia.

e Guia CCN-STIC 823 — Utilizacion de servicios en la nube

2. OBIETO

El objeto de este anexo es describir los requisitos minimos en materia de ciberseguridad que
deben cumplir los proveedores de Metro de Madrid, debiendo por tanto cumplirse por el
Adjudicatario.

3. ALCANCE
El presente procedimiento aplica a:
e Proveedores de tecnologias de la informacién, tecnologias de la operacion y de
comunicaciones que presten servicios para Metro de Madrid.
e Sistemas de informacion de Metro de Madrid. Esto incluye, entre otros:
— Tecnologias de la Informacion (IT).
— Tecnologias de la Operacion (OT).

— Sistemas de Comunicacion y telecomunicaciones.

— Los datos y la informacién propiedad de Metro de Madrid.
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4. REQUISITOS GENERALES
4.1. MARCO DE REFERENCIA PARA LA GESTION DE LA CIBERSEGURIDAD

El Adjudicatario:

e Deberd cumplir con las directrices establecidas en la Politica de Ciberseguridad de Metro
de Madrid.

e Deberd disponer de una metodologia formal de gestién de la ciberseguridad (politicas,
normas, procedimientos, etc.) la cual debera ser aplicada durante todas las fases del
ciclo de vida de los productos y/o servicios objeto del contrato.

e Abordard la gestidn de la ciberseguridad desde un enfoque basado en el riesgo.

e Identificard claramente los controles de ciberseguridad (fisicos, ldgicos,
procedimentales, entre otros) que aplicara al producto/servicio.

e Verificard y demostrard, seglin sea necesario, que la implementacién de los mismos no
afecte desfavorablemente a la conectividad, la latencia, el ancho de banda, el tiempo
de respuesta y al rendimiento.

4.2. INFORMACION SOBRE LA ARQUITECTURA DE SEGURIDAD

El Adjudicatario debera aportar la informacidn necesaria sobre el sistema que soporta los
servicios, respecto a la arquitectura de seguridad, con el objeto de facilitar a Metro de Madrid
el cumplimiento de sus obligaciones, tales como la realizacion del Andlisis de Riesgos de
Ciberseguridad o el subsiguiente Plan de Tratamiento de Riesgos.

Asimismo, aportard los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexidn y esquemas légicos de sistemas que detallen la infraestructura fisica y l6gica de la
que forma parte el producto / servicio objeto de contratacion.

De esta forma, Metro de Madrid podra delimitar las dependencias entre los diferentes activos y
analizar las potenciales amenazas que se podrian materializar sobre los sistemas de informacién.

4.3. SEGURIDAD EN EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

El Adjudicatario debera integrar los requisitos de ciberseguridad establecidos en el presente
documento, en las distintas fases del ciclo de vida de los productos y/o servicios objeto del
contrato.

Asimismo, durante la fase de disefio, el Adjudicatario debera realizar una caracterizacion de
amenazas; esto es, la definicion de las principales dreas/puntos donde el sistema de informacién
-instalaciones, sistemas, comunicaciones, aplicaciones o cualquier otro punto susceptible de ser
atacado- es vulnerable. Una vez identificadas estas areas, se deberan seleccionar las medidas
mas adecuadas para mitigar las amenazas detectadas.
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4.4. SEGURIDAD EN LA CADENA DE SUMINISTRO
El Adjudicatario debera:

e Disponer de una documentacion que detalle claramente los elementos que forman
parte de la cadena de subcontratacién, asi como las implicaciones derivadas de
cualquier cambio o modificacidn que pueda sufrir algin eslabdn de dicha cadena.

e Asegurar que los sistemas de informacion de las empresas subcontratadas cumplen con
los requisitos de ciberseguridad establecidos en el presente documento.

e Garantizar que los riesgos de terceras partes son controlados mediante el
establecimiento de una metodologia de gestidon de la ciberseguridad.

e Garantizar que los controles de la cadena de suministro protejan los sistemas de
informacidn durante todas las fases del ciclo de vida de los mismos (disefio, despliegue,
transporte, explotacion, mantenimiento y desmantelamiento).

4.5. INCIDENTES DE CIBERSEGURIDAD
Metro de Madrid tiene la obligacion de notificar los incidentes de ciberseguridad que le afecten.

En este sentido, el Adjudicatario debera notificar al Responsable de Seguridad de la Informacion
de Metro de Madrid, a la mayor brevedad posible, los incidentes de ciberseguridad que puedan
afectar la seguridad de los sistemas objeto del servicio o de la plataforma tecnolégica de Metro
de Madrid.

Para ello, el Adjudicatario definird un procedimiento para la deteccién, notificacién vy
tratamiento de incidentes de ciberseguridad. Todo el personal involucrado en los trabajos
debera ser formado en estos procedimientos.

A su vez, el Adjudicatario debera colaborar con Metro de Madrid en la resolucién de incidentes
de seguridad que afecten a los productos y/o servicios objeto del contrato, a fin de calibrar el
impacto del incidente y definir las medidas necesarias de contencidn, mitigacion, respuesta y
recuperacion.

4.6. UBICACION Y TRATAMIENTO DE LA INFORMACION

Los datos e informacidn propiedad de Metro de Madrid (documentos, ficheros, planos, datos
almacenados en sistemas, etc.) seran tratados de acuerdo a su nivel de confidencialidad y seguin
lo establecido en los procedimientos de clasificacién y tratamiento de la informacion de Metro
de Madrid.

Por otro lado, en aquellos casos en los que los datos se alojen en sistemas del prestador del
servicio, o de terceras partes subcontratadas por este, el Adjudicatario debera:
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e Informar a Metro de Madrid sobre la ubicacién geografica de los datos (incluido copias
de seguridad (backups) y almacenamiento de logs), antes y durante el suministro del
servicio.

e Indicar las medidas de seguridad fisica asociadas a las instalaciones desde las que se
prestan los servicios.

4.7. CUMPLIMIENTO DE LA NORMATIVA VIGENTE DE PROTECCION DE DATOS

En aquellos casos en los que los servicios prestados impliquen el tratamiento de datos
personales, serd necesario la implementacién de funcionalidades que garanticen el
cumplimiento de la normativa vigente por parte de la entidad publica cliente. Por ejemplo,
medidas destinadas a cumplir con los principios bdsicos del tratamiento y que permitan
garantizar los derechos de los interesados (acceso, rectificacion, supresién, bloqueo de datos,
etc.).

Ademas de lo anterior, cuando resulte procedente, el proveedor de servicios estara obligado a
cumplir las obligaciones que establece la normativa de proteccion de datos para los Encargados
de Tratamiento.

4.8. PROPIEDAD INTELECTUAL

Los desarrollos a medida realizados por el Adjudicatario en el marco del contrato seran
propiedad de Metro de Madrid.

La titularidad del desarrollo afecta no sdlo al producto final, sino al conjunto de trabajos,
bocetos, esquemas, documentos previos, diagramas de flujo y, en conjunto, todos y cada uno
de los trabajos susceptibles de ser objeto de propiedad intelectual e industrial realizados para
el desarrollo.

4.9. FINALIZACION DEL CONTRATO

El Adjudicatario deberd definir e implementar mecanismos que garanticen la portabilidad de la
informacidn con el objetivo de facilitar a Metro de Madrid el proceso de gestién del cambio ante
el cese o baja de los servicios suministrados por parte del mismo.

Asimismo, el Adjudicatario debera certificar que, al causar baja el servicio suministrado, los
datos almacenados en sus sistemas, o en sistemas de terceras partes subcontratadas, han sido
eliminados de manera segura una vez finalizado el proceso de portabilidad.
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4.10. CLAUSULA DE CONFIDENCIALIDAD

El Adjudicatario:

e Firmard un acuerdo de confidencialidad en el que se comprometa a no revelar
informacién de Metro de Madrid, tanto durante la duracién del contrato como después

de la finalizacidon del mismo.

e Establecerd los mecanismos de control necesarios para asegurar que sus empleados y
terceras partes contratadas por este, cumplen con lo establecido en el acuerdo de
confidencialidad.

e No deberd publicar en su pagina web ni en cualquier otro foro publico o privado,
informacién que haga referencia a Metro de Madrid (productos / servicios
implementados; proyectos realizados, etc.), salvo que, previamente, se cuente con la
autorizacién expresa del Responsable de Seguridad de la Informacion de Metro de
Madrid.

5. REQUISITOS ESPECIFICOS
El Adjudicatario deberd cumplir las directrices indicadas en los siguientes apartados.

5.1. CONTROL DE ACCESOS LOGICOS:

Se deben aplicar controles de acceso en todos los niveles de la arquitectura y topologia de los
Sistemas de Informacion. Esto incluye, al menos:

- Redesy servicios de red;
- Plataformas o sistemas operativos;
- Bases de datos;

- Aplicaciones.

5.1.1 Control de Acceso a Redes y Servicios de Red

e El acceso a la red deberd estar controlado por mecanismos de autenticacidon y
autorizacion que seran de aplicacion tanto para equipos como para usuarios y
aplicaciones.

e Se debera garantizar que los equipos, usuarios y aplicaciones no pueden acceder a
segmentos de la red donde no tienen permiso para realizar ninguna operacién. No se
permitird el acceso a un segmento de red o elemento de red hasta que exista una
aprobacion expresa a tales efectos.
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e Todos los equipos conectados a la red de Metro de Madrid deben ser identificados
mediante la MAC de la tarjeta de red, certificado digital u otros medios de identificacion
segura que garanticen la identificacién univoca de los mismos.

e El Adjudicatario no debera conectar equipos de su propiedad a la red de Metro de
Madrid, salvo casos excepcionales en los que se cuente con la autorizacidn expresa del
Responsable de Seguridad de la Informacion de Metro de Madrid.

e Se emplearan elementos de seguridad de red, o sus medidas compensatorias
correspondientes, para garantizar o auditar las conexiones de los usuarios, tanto desde
redes internas como desde redes externas.

e Los puertos de diagndstico de los sistemas de Metro de Madrid deben permanecer
controlados y protegidos frente accesos no autorizados tanto a nivel fisico como
l6gico. El acceso y configuracidn de los puertos légicos vy fisicos de los dispositivos y
sistemas, deben ser restringidos a los administradores y personal de mantenimiento.

5.1.2 Control de Acceso a Sistemas Operativos, Bases de Datos y Aplicaciones

e El acceso a las aplicaciones y bases de datos deben de ser independientes del acceso al
sistema operativo que las contiene.

e Sin perjuicio de otros mecanismos mas robustos, todos los sistemas de informacion de
Metro de Madrid deben contar con un sistema de validacidon de usuarios mediante
usuario y contrasefa.

e Los permisos deberan asignarse, tanto a los usuarios como a las aplicaciones, en la base
de necesidad de uso, y en la base de caso por caso, imperando el principio de prohibicidn
de todo excepto lo estrictamente necesario.

o No se permite el uso deidentificadores de grupo o genéricos, salvo cuando sea
estrictamente necesario y por razones operacionales. Bajo estas circunstancias, toda
excepcion debera estar debidamente justificada y aprobada formalmente por el
Responsable de Seguridad de la Informacién de Metro de Madrid, aplicando los
controles de seguridad compensatorios.

e Los sistemas cuyo método de autenticacién sea por usuario y contrasefia, deben
disponer de un mecanismo de gestién de contrasefas configurable que permita definir,
entre otros:

- Longitud de la contrasefa

- Periodo de caducidad

— Numero de intentos fallidos
— Complejidad de la contrasefia

e Las contrasefias se almacenaran en bases de datos encriptadas. Asimismo, no se
almacenaran contrasefias en ficheros, codigo de desarrollo o en cualquier tipo de
documentacion tanto si esta en formato impreso como electrénico.
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En aquellos casos en los que los sistemas se alojen en las instalaciones del prestador del
servicio, o de terceras partes subcontratadas por este, el Adjudicatario establecera, de
forma conjunta con Metro de Madrid, los procedimientos de control de acceso los
cuales deberan contemplar al menos:

- Gestidn de solicitudes de alta, baja y modificaciones de usuarios y permisos.

- Gestidn de incidencias relacionadas con el desbloqueo de usuarios y reseteo de
contrasefas.

- Gestidn de incidencias relacionadas con los permisos dentro de la aplicacién.

5.2. REGISTROS DE ACTIVIDAD:

Se deberan implantar mecanismos de registro de actividades (logs) que almacenen los
datos generados por las actividades de sistemas, redes, aplicaciones en relacidn
con los administradores, operadores y usuarios base de los sistemas de informacidn.
Estos mecanismos de registro deben permanecer activos siempre que dichos sistemas,
redes y aplicaciones se encuentren operativos.

El registro de actividad deberd guardar (siempre que sea posible) la siguiente
informacion:

- ldentificacién de cddigo de usuario.

- Identificacion de nodo.

- Fechay hora de entrada y salida de cada sesion del sistema.

- Aplicaciones invocadas.

— Cambios en los datos de los archivos de configuracién de las aplicaciones criticas.
— Adiciones o cambios de los privilegios de los usuarios.

- Modificaciones en los controles del sistema.

- Fechay hora de inicio y fin del acceso al sistema de informacion.

- Intentos de acceso no autorizados.

- Uso de comandos privilegiados y de software del sistema.

En el caso de que se traten datos de caracter personal sensibles debera registrarse la
siguiente informacion:

- ldentificacién del usuario.
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- Fechay hora.

- Fichero accedido.

- Tipo de acceso.

- Sielacceso ha sido autorizado o denegado.

- En caso de accesos autorizados, la informacién que permita identificar el registro
accedido.

e El Adjudicatario definird, de forma conjunta con Metro de Madrid, la informacién a
guardar en los registros de actividad de cada sistema.

e El acceso a las rutas de auditoria y los archivos de registro (logs) estara disponible sélo
para usuarios autenticados y autorizados. Ademas, los archivos de registro (logs) seran
inalterables.

e Enaquellos casos en los que los sistemas se alojen en las instalaciones del prestador del
servicio, o de terceras partes subcontratadas por este, el Adjudicatario debera:

— Disponer de registros de actividad de los usuarios y sistemas que permitan
monitorizar, analizar, investigar y documentar acciones indebidas o no autorizadas,
tanto a nivel operativo como de administracion.

— Proveer a Metro de Madrid el detalle de los registros de actividad cada vez que sean
solicitados.

— Establecer el procedimiento a seguir para el registro y tratamiento de los logs
(Informacion a registrar, periodicidad de la consolidacion y envio de datos a Metro
de Madrid, periodo de retencién de los registros, mecanismos implementados para
la proteccidén de los registros de actividad, etc.)

5.3. GESTION DE LA CONFIGURACION

Todo cambio a realizar en los sistemas de Metro de Madrid debera ser realizado siguiendo los
procedimientos de gestidn de cambios y gestion de la configuracién establecidos por Metro de
Madrid.

Asimismo, en aquellos casos en los que los sistemas se alojen fuera de las instalaciones de Metro
de Madrid, el Adjudicatario debera definir y comunicar a Metro de Madrid los procedimientos a
seguir para la gestién de cambios y gestidn de la configuracion.
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5.4. CLAVES CRIPTOGRAFICAS

El Adjudicatario implementara sistemas criptograficos para proteger la confidencialidad,
integridad, autenticacién, autorizacién y no repudio de los dispositivos y los flujos de
datos.

El cifrado simétrico tendrd como minimo la robustez aportada por con longitud de la
clave de al menos 128 bit. Como minimo se utilizara el modo CBC.

Para el intercambio de claves se utilizara el algoritmo Diffie-Hellmann. La longitud de la
clave sera de al menos 3072 bits (grupo 15).

Para la encriptacién de clave publica (cifrado de clave asimétrica) se utilizara el
algoritmo RSA. La longitud de las claves sera de al menos 3072 bits.

Para la autenticacion de clave publica se utilizardn los algoritmos RSA o DSA. La longitud
de la clave serd de al menos 3072 bits.

Para las validaciones de hash o de integridad se utilizara la versién SHA-256 o superior
o bien el nivel de cifrado que en el momento de adjudicacién sea la solucién tecnolégica
mds adecuada o aquel que sea requerido de forma especifica por una reglamentacion
especifica del ambito ferroviario.

Para verificar la integridad de un archivo, se utilizara la version SHA-1 o superior.

El Adjudicatario deberd proporcionar documentacién adecuada que describa los
sistemas criptograficos implementados, asi como los manuales apropiados para
operaciones y mantenimiento.

En caso de conservar claves criptograficas en la infraestructura del proveedor, este
pondra en conocimiento de Metro de Madrid las medidas implementadas para proteger
las mismas durante todo su ciclo de vida (generacidn, transporte, custodia, retirada y
destruccion).

5.5. CONFIGURACION DE SEGURIDAD

El Adjudicatario debera:

Configurar los sistemas de informacion (servidores, redes, ordenadores y equipos, etc.)
tomando como referencia las guias de bastionado publicadas por los fabricantes de los
diferentes productos, asi como también las disponibles en Metro de Madrid y las
publicadas por el CCN-CERT o cualquier otro organismo oficial en materia de
ciberseguridad.

Documentar la configuracidn asociada a cada sistema, asi como también el detalle de
guias aplicadas. Entre otros, se deberan especificar los puertos y servicios requeridos
para el funcionamiento del sistema.
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Deshabilitar o eliminar cuentas y contrasefias por defecto.
Aplicar la regla de “minima funcionalidad”:

- El sistema debe proporcionar la funcionalidad requerida para que la
organizacidn alcance sus objetivos y ninguna otra funcionalidad.

- Se deben segregar las funciones de administracion, operacién y auditoria.
Asimismo, se definirdn perfiles de acceso especificos para cada una de estas
funciones, los cuales tendran los permisos minimos necesarios.

— Se debe desactivar mediante el control de la configuraciéon, aquellas funciones
gue no sean de interés, no sean necesarias, e incluso aquellas que sean
inadecua- das al fin que se persigue.

Aplicar la regla de “seguridad por defecto”.

Deshabilitar todos aquellos protocolos de red innecesarios en el sistema y limitar el uso
de los mismos al minimo.

Deshabilitar o eliminar los servicios, componentes de software y herramientas de
configuracion o diagnostico instalados en equipos o dispositivos de red cuyo uso no sea
necesario para los propodsitos de Metro de Madrid.

Eliminar todos los datos y archivos de configuracién no utilizados.

Proteger la BIOS de cambios no autorizados en la misma, en aquellos equipos que
dispongan de dicho elemento. En el caso en que se requiera un cambio de la BIOS, el
Adjudicatario dispondra y proporcionara a Metro de Madrid un procedimiento para
realizar dicho cambio.

5.6. SEGURIDAD DE LAS COMUNICACIONES

Todos los servicios publicados al exterior de la intranet de Metro de Madrid deben estar
publicados en la red frontera de Metro de Madrid (DMZ).

En el caso de sistemas o plataformas que por razones operacionales no puedan cumplir
con esta directriz, se seguirdn las siguientes premisas:

- Se aplicaran controles de seguridad compensatorios para mitigar el riesgo
asociado.

- Se justificard y documentara la excepcion.

- La excepcién debera estar aprobada por el Responsable de Seguridad de la
Informacién de Metro de Madrid.

Todas las aplicaciones web deben ser accesibles Unicamente mediante protocolo seguro
TLS con versién recomendada en el momento de la implementacidn por el CCN u otro
organismo oficial en materia de ciberseguridad.
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e Se deberan emplear protocolos considerados como seguros y soluciones especificas
destinadas a tal efecto.

e El acceso a base de datos debe cifrarse en el canal de transporte. Para ello debe
habilitarse la opcion correspondiente en la cadena de conexidn a la base de datos.

e En el lado servidor debe disponerse de certificado SSL expedido por una Autoridad de
Certificacién confiable.

e La red de Metro de Madrid deberd estar segmentada adecuadamente, a través de
dispositivos fisicos o légicos, y de acuerdo a los criterios del negocio y las necesidades
para garantizar la Ciberseguridad. Se debe garantizar que exista:

— Control de entrada de los usuarios que llegan a cada segmento.

— Control de salida de la informacién disponible en cada segmento.

5.7. REDES INALAMBRICAS

En el caso en que los sistemas de informacién hagan uso de redes WIFI corporativas, estas
deberan contar con las siguientes medidas de seguridad:

e Elsistema debe ser capaz de:
- Autenticar en sistemas de autenticacidn centralizada como servidores RADIUS
utilizando canales seguros.
- Adquirir una IP mediante DHCP para cada cliente / dispositivo en cada una de
las distintas redes.

e Configurar los clientes para utilizar los protocolos seguros estandar recomendados por
los organismos oficiales en el momento de la implantaciéon y soportados por la
infraestructura existente en Metro de Madrid.

5.8. CONTROL DEL SOFTWARE MALICIOSO

El Adjudicatario implementara en los equipos las medidas técnicas y procedimentales que sean
necesarias para prevenir la infeccién por software malicioso (malware) y evitar su propagacion
en caso de infeccion.

En cuanto a las medidas técnicas, los sistemas deberdn contar con capacidades antivirus. En
aquellos casos en los que esto no sea posible, el Adjudicatario implementara los controles
compensatorios que sean necesarios para proteger los sistemas contra el software malicioso.
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5.9. DESARROLLO DE SOFTWARE

e El Adjudicatario deberd implementar una metodologia de desarrollo seguro durante
todo el ciclo de vida del desarrollo del software. Asimismo, informara a Metro de Madrid
cudl es la metodologia utilizada. En el caso de que no se trate de una metodologia
estandar del mercado, se indicara de forma detallada las caracteristicas principales de
la misma.

e Toda la actividad de desarrollo de aplicaciones, se realizara en un entorno aislado y en
un sistema diferente al de produccién.

e En los entornos de produccion se prohibira la existencia de herramientas o de datos
pertenecientes a los entornos de desarrollo y, en general, todo software que no sea
necesario para la ejecucién de sus aplicaciones productivas.

e Se permitird la inspeccién del cddigo fuente tanto durante el desarrollo como durante
la vida util del software.

e El Adjudicatario deberd demostrar que los sistemas a implementar en el marco del
contrato estan libres de malware, vulnerabilidades o debilidades resultantes de
procesos inseguros de desarrollo y/o pruebas.

e E| Adjudicatario entregara a Metro de Madrid el cédigo fuente de los desarrollos
realizados éste, asi como también la documentacién de disefio que se considere
necesaria para facilitar futuras modificaciones del software.

e Sise utiliza un lenguaje que no sea compilado, deberd asegurarse la limpieza del cédigo
que se pone en produccidn, para que no contenga rutinas de pruebas, comentarios o
cualquier tipo de mecanismo que pueda dar lugar a un acceso indebido.

e Respecto al disefio de los aplicativos o sistemas, se contemplara que, al menos:

- Dispongan de mecanismos de identificacién y autenticacién de usuarios,
diferenciando los privilegios en cada uno de los entornos existentes, de
produccién y de desarrollo.

- Dispongan de mecanismos de proteccion de la informacién tratada, conforme
al nivel de seguridad de la misma.

- Dispongan de generacidn y tratamiento de logs para auditorias.

e El Adjudicatario deberd realizar pruebas del software desarrollado las cuales
consideraran, entre otros, inspecciones de seguridad de servicio o cédigo:
- Fugas de informacion.
— Puertas traseras de acceso.
— Escalado de privilegios.
— Pruebas de desbhordamiento de registros.
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5.10. GESTION DE VULNERABILIDADES
Durante todo el ciclo de vida del contrato y el periodo de garantia, el Adjudicatario debera:

o Notificar cualquier defecto que afecte la ciberseguridad de los Sistemas de la
Informacién de Metro de Madrid tan pronto como éste tenga conocimiento de tal fallo.
La notificacidn incluird, aunque no esta limitada a: documentacidon detallada de la
vulnerabilidad, su causa raiz y correctivas.

e Proporcionar actualizaciones de software, parches, hardware, servicios y/o soluciones
alternativas adecuadas para resolver o mitigar (caso que no sea posible resolver) todas
las vulnerabilidades asociadas con los Trenes y Equipos, manteniendo el nivel
establecido de Seguridad de la Informacién y de los Sistemas de la Informacién.

e El Adjudicatario debera establecer un proceso de actualizacién de software siempre que
sea posible.

e Informar de todas aquellas vulnerabilidades detectadas, y que puedan afectar a los
sistemas de Renfe, fuera del ciclo de vida del contrato o del periodo de garantia. Y, en
caso de conocerlas, indicar las medidas para mitigarlas.

5.11. CAPACIDADES DE COPIA DE SEGURIDAD Y RESTAURACION

En aquellos casos en los que la realizacidn de copias de seguridad es responsabilidad del
Adjudicatario, el mismo deberad definir, de forma conjunta con Metro de Madrid, el
procedimiento de copias y restauracion el cual deberd contemplar al menos los siguientes
aspectos:

e Alcance de los respaldos.

e Politica de copias de seguridad.

e Medidas de cifrado de informacién en respaldo.

e Procedimiento de solicitud de restauraciones de respaldo.
e Realizacion de pruebas de restauracion.

e Traslado de copias de seguridad (si aplica).

Asimismo, cuando los sistemas de informacidn se alojen en las instalaciones del prestador del
servicio, o de terceras partes subcontratadas por este, el Adjudicatario implementard los
mecanismos necesarios para asegurar la restauracion de los sistemas en caso de que se
produzca un fallo o incidente de seguridad o cuando Metro de Madrid lo considere oportuno.

@ Una manera de hacer Europa
UNION EUROPEA

Cofinanciado por la Unidn Europea
Pagina 69 de 89



TREN DIGITAL EN TRENES 3000 DE LiNEA 3: INSTALACION, PUESTA EN MARCHA, ADQUISICION Y ANALISIS DE DAT!
DIVISION DE MATERIAL MOVIL
AREA DE INGENIERIA DE MATERIAL MOVIL

5.12. SEGURIDAD FiSICA

Las instalaciones donde se ubiquen los sistemas de informacién dispondran de elementos
adecuados para el eficaz funcionamiento del equipamiento alli instalado. Y, en especial:

e Condiciones de temperatura y humedad.

e Proteccioén del cableado frente a incidentes fortuitos o deliberados.
e Medidas de proteccién contra incendios.

e Medidas de proteccidn contra inundaciones.

Asimismo, se implementaran los controles de acceso fisico necesarios para garantizar la
seguridad de los sistemas.

5.13. ACEPTACION DEL SISTEMA

Metro de Madrid podra ejecutar auditorias y pruebas de seguridad durante las distintas fases
del Proyecto a fin de comprobar el cumplimiento de los requisitos de seguridad establecidos en
el presente documento.

El incumplimiento de alguno de estos requisitos, podria implicar que no se acepte el paso a
produccidn / operacion del sistema de informacion.

6. CUALIFICACIONES PROFESIONALES DE SEGURIDAD DE LA INFORMACION

El Adjudicatario, designara un Responsable de Seguridad que serd la persona encargada de velar
por el cumplimiento de los requisitos de ciberseguridad especificados en el presente documento
durante toda la vigencia del contrato.

7. INFORMACION A INCLUIR EN LAS OFERTAS

El Oferente deberd incorporar en su Oferta una descripcion detallada de los mecanismos y
procedimientos que llevara a cabo para garantizar la Seguridad de los Sistemas de Informacion
objeto del contrato, asi como también para cumplir con los requisitos indicados en el presente
documento.

En el caso de disponer de certificaciones en el ambito de ciberseguridad se deberan detallar en
las Ofertas.
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ANEXO VI: CASOS DE USO

1 CASO USO 1: PUPITRE DE CONDUCCION VIRTUAL (TIEMPO REAL Y
MOVIOLA)

Objeto:

Este caso de uso persigue visualizar en tiempo real el estado del pupitre de conduccién de forma
remota, asi como de otros elementos de la cabina de conduccidn.

Esta visualizacidn en tiempo real, permitira la asistencia remota a la operacion para la toma de
decisiones rdpidas y efectivas antes incidencias o perturbaciones en linea, con el objetivo de
reducir los tiempos de respuesta y aumentar la percepcion de calidad del viajero.

Se hace también necesario tener un médulo de moviola de la herramienta, que permitira el
analisis en diferido ante situaciones que asi lo requieran.

Descripcién funcional:

La herramienta permitira visualizar en tiempo real o en modo moviola el pupitre de conduccién
y los elementos principales de la cabina y del tren en su estado real, en un puesto de operador
remoto mediante una interfaz intuitiva.

El puesto remoto permitird la visualizacidn de los siguientes elementos en tiempo real:

e Todos los elementos del pupitre de conduccion, el panel de puesta en servicio (parte
superior de la cabina) y aquellos elementos sobre los que pueda actuar el Maquinista
en la cabina de conduccion (llaves neumaticas, térmicos). Deberan representarse los
cambios de estado de estos elementos, en una vista general que podra tener varias
partes.

e Vista en detalle, igual a la que ofrece el propio equipo embarcado, de los siguientes
elementos:

o MAC (Monitor de Ayuda a la Conduccién) o IHM
o Radiotelefonia

s Elementos neumaticos y eléctricos de entidad, con el estado de los mismos (entre otros
monitorizaciéon de lazos)

El acceso a esta herramienta podra ser:

- Directo e independiente del resto de la aplicacion, y una vez validadas las credenciales
del usuario en la herramienta, seleccionando el tren a visualizar.

- Através de lasvistas en tiempo real del estado de la flota, mediante la seleccidn del tren
a visualizar.
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Mediante una ventana emergente generada de forma automatica para un tren concreto
al producirse unaincidencia de alta severidad o una llamada entrante de un tren a través
del sistema de radiotelefonia.

El uso de esta herramienta podra ser simultaneo a la descrita en el caso de uso 2 relativo al
estado de la flota y alertas de averias en tiempo real.

Perfiles de Usuario con acceso:

- Perfil de Operacion
- Perfil de Material Movil
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2 CASO USO 2: ESTADO DE FLOTA Y ALERTAS DE AVERIAS EN TIEMPO
REAL PARA SUPERVISION DE LA EXPLOTACION

Objeto:

Este caso de uso persigue disponer de informacidn en tiempo real del estado de los diferentes
subsistemas que componen el material mévil, contribuyendo de manera proactiva a la mejora
de laresolucion de incidencias en las que participa el factor humano, realizdndose la transmisién
de informacion relativa al estado de sistemas del material mdvil de forma automadtica, con lo
gue no seria necesario la interpretacion de las indicaciones que transmita el Maquinista en
relacion a lo que le muestre el Monitor de Ayuda a la Conduccién y no se tendria que esperar a
gue el Maquinista realice una llamada mediante la radiotelefonia para comunicar la incidencia.

Descripcion funcional:

La herramienta representard el estado de la flota, tanto los trenes en circulacion como los que
se encuentren en depdsitos, cocheras o sacos, asi como la localizacién de cada tren y algunos
pardmetros de los mismos.

Dispondra de varias vistas relacionadas entre si y que permitiran visualizar con distinto detalle
la siguiente informacion:

- Estado de la flota completa, incluyendo carrusel de trenes en la linea en representacién
grafica con las variables mas importantes en funcion de los Puntos Kilométricos de la
Linea y de las estaciones (al menos temperatura, grado de ocupacidn, velocidad), y la
representacién de al menos 25 columnas con parametros asociados a cada tren,
pudiendo ser el contenido de cada columna el estado de los equipos principales del tren,
la presencia de una alerta activa, pardmetros y condiciones de explotacién etc. Se
adjunta a modo orientativo el contenido minimo a representar, debiendo existir la
opcién de personalizarlo en fase de Proyecto asi como de afiadir hasta 5 columnas en

funcién del desarrollo del Proyecto.

w
z
o

Linea

Estacion
Composicién
Lazo de traccion

29 canal

> [Lazo de Freno

Moncloa MRSSRM.3001/6 17255

Palos de la Frontera | MRSSRM.3007/12 17256 X X X

x

<
g é 5 Modo Conduccién

& |w |~ [Tren
= [ e |Via

Villaverde Alto MRSSRM.3013/18 17257 X

La vista anterior incorporara la aplicacién de filtros que permitan representar sélo la
parte de la flota que cumpla determinados criterios (ya sean de pardmetros de los
propios trenes como por filtrado por tramos de linea o ubicacion en depédsito).
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Asimismo, la representacion debe tomarse como meramente orientativa, debiendo
desarrollarse un disefio grafico intuitivo, atractivo y legible.

- Detalle de las averias y alarmas activas en cada tren, con la opcién de acceder al
flujograma asociado de resolucion de averia si existe o la instruccién técnica
correspondiente.

- Acceso a la vista particularizada de cada tren, en la que se representaran al menos los
siguientes datos y parametros:

Composicion de la unidad tren (tipo de material y numeracidn de cajas).

Numero de circulacidn del tren (chapa).

Ubicacion: Linea de circulacion y via, estacion, o depdsito y via.

Numero del MTE.

Velocidad del tren.

Averias y alarmas activas

Temperatura interior de cada coche (y representaciéon asociada mediante

codigo de colores), y temperatura exterior media de todos los coches.

Estado de cada puerta (cerradas, abiertas, bloqueadas...)

Ocupacién de cada coche: Estimacién del nimero de personas

Estado de sistemas principales en cada coche y en la cabina habilitada,

utilizando un cédigo de colores para identificar los que se encuentran activados,

desactivados o con incidencias. A modo orientativo se incluyen en la siguiente

o O O O O O

figura los sistemas minimos a contemplar:

i |
TOES
[ aa ][ am J[onou | |[a/A J[conv | |[_A/A ][ onbuL | |[aa J[onouL | [[_a/A [ conv | |[aa |J[onou | |[ A& |
[Disvun ]| [CConve | [sicas | [sicas | |[conve |[sicas | | [conve |[ sicas | [Csicas | |[Cconve ][ sicas | | [Disvun |
MEGAF_| [ CoMP MEGAF MEGAF |[_comP | |[meGAF |[ puerT | |[MEGAF |[ PANTO |
[Crreson |[(PUERT | | [Cenesion |[PueRT | |[_presion ][ PUERT ] | [ eresion J[ PUERT | | [Conesion ][ Atum | |[Creesion |[[PUERT | | [Crusema
000 OF alom | |[TErmi ] [Alume | | [TERMI_ ][ ALUMB TERMI |[ ALUM [wovoot |
TIRAD | [ DESBL | | [[TIRAD ][ DESBL DESBL [Tmap | [Deset | | [TiRAD J[ DESBL | |[ TirAD | [ DEssL |
(] [estact] [Esmacr] [esacr]
Rl
RANA RANA
TENSIO TENSIO
SETA SETA
AR
C. 3001 M. 3001 R. 3002 S. 3003 S. 3004 R. 3005 M. 3006 C. 3006
Leyenda
A/A Aire acondicionado PUERT | Estado de las puertas
DISYUN | Disyuntor ALUMB_| Alumbrado
RADIO_ | Sistema Radioteléfonia FRENO _| Hilo de lazo de freno
TUBERIA | Presion tuberfa Principal TRACCI | hilo de lazo de traccién
CONVE_| Convertidores COMP | Compresor
MODO DE | Modo de Conduccion SETA | Seta de Emergencia
TENSIO | Tension bateria TIRAD | Tirador de Emergencia
RANA | Inversor de Marcha DESBL | Desbloqueo de puertas
PRESION | Presion cilindros ESTACI_| Freno Estacionamiento
MEGAF | Megafonia MAND_| Toma de mando
TERMI_| Térmico P.SICAS | pulsador Emergecia Sicas
ONDUL_| Ondulador de traccién
SICAS__| Sicas
PANTO | Pantégrafo
** %
N *
* *
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Al igual que para la representacidn a nivel de linea completa, esta informacidn se representara
en un disefo grafico intuitivo, legible y atractivo.

- Disefio y activacidn de alertas asociadas a determinados eventos o averias (aviso dptico
y/o acustico), dejando la opcidén de poder particularizar dichas alertas mediante el
establecimiento de condiciones y parametros ante situacion de fallo o mal
funcionamiento de los componentes y equipos, mediante férmulas sencillas, realizadas
con la combinacién de varias variables y operadores légicos.

- Disefio y activacién de notificaciones asociadas a alertas, a través de correos
electrénicos o mensajes de otras aplicaciones corporativas, dejando la opcidn de poder
particularizar dichas notificaciones.

Ademas de las alarmas generadas automaticamente por averias, el sistema también debera
permitir que el propio usuario pueda definir y programar reglas a voluntad, para la generacién
de alarmas segln sus conveniencias y necesidades de explotacion. Se proponen las siguientes
alarmas y estados como vista base, si bien debera contemplarse la posibilidad de generar vistas
adicionales particularizadas afiadiendo o quitando alarmas:

— Activacién del frenado de emergencia (seta, tirador de alarma, regulador de marcha en
campo de freno de emergencia, etc ...)

— Desconexion del equipo de ATP.

— Apertura de puerta lateral de desalojo.

— Fallo en el sistema de frenado, incluido el patinaje y conexién de freno de
estacionamiento.

— Estado de alimentacion de los servicios auxiliares (alumbrado, convertidor, nivel de
bateria)

— Estado del bypass de freno, traccién y B-138.

— Fallo en el sistema de comunicacion de los coches.

— Deteccion de incendio (Estado del SDPI)

— Estado de los Timbres de alarma (Sistema de inhibicidn)

— Intrusidn en cabina (que no sea la de mando)

— Estado del SICAS y del pulsador Emergencia SICAS.

— Estado del pulsador Traccidn Socorro (en la serie 3000-22).

— Desconexion PATO o cualquier otra funcionalidad automatica en relacién con la
conduccién y modos de conduccion.

— Rana marcha atras.

— Desbloqueo de puerta.

— Estado del pantdgrafo y disyuntores.

— Sistema de calefaccion, ventilacién y aire acondicionado.

— Estado de la megafonia/radiotelefonia.

Ademas, las diferentes alarmas que se generen en relacidn al estado de los diferentes
elementos, deberan clasificarse seglin la posible repercusién que puedan generar en la
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circulacion. Si bien se definira la clasificacion definitiva en fase de Proyecto, de forma orientativa
se ajustara a la siguiente tipologia de fallos, y en cualquier caso los criterios de asignacion de
cada alarma a un nivel determinado de la clasificaciéon deberan poder ajustarse y modificarse en
cualquier momento por el administrador del sistema:

¢ TIPO 1: fallo que requieren el desalojo de viajeros y la retirada inmediata del tren de la linea.

e TIPO 2: fallo que requieren la retirada del tren de la linea al final del trayecto (saco de
maniobras, cabecera de linea, Cochera o Depésito).

¢ TIPO 3: fallo que tienen un impacto sobre el comportamiento o sobre el funcionamiento del
tren (y por lo tanto debe ser transmitido al personal de operacidén que se encuentre en la linea
para que sea revisado durante el trayecto), pero que no requieren la retirada del tren de la linea.

¢ TIPO 4: fallo que no tienen un impacto sobre el comportamiento o sobre el funcionamiento,
pero que requieren una intervencion posterior del personal de Mantenimiento.

Otro de los requerimientos que se solicita en la herramienta es que tenga integrados los
flujogramas de resolucién de averias, asi como las instrucciones técnicas en vigor para su
correcta aplicacidon. Estos mediante una ventana o desplegable, en funcion de la averia
detectada, podrdn ser visualizados por el usuario, indicandole los pasos a seguir y sirviendo de
apoyo para la resolucidn de la incidencia.

Perfiles de Usuario con acceso:

Operacién
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3 CASO USO 3: ESTADO DE FLOTA Y ALERTAS DE AVERIAS EN TIEMPO
REAL PARA EL MANTENIMIENTO

Objeto:

Este caso de uso persigue disponer de informacion en tiempo real del estado de los diferentes
subsistemas que componen el material mévil, contribuyendo de manera proactiva a dar una
respuesta temprana a las anomalias observadas durante el servicio y para la toma de decisiones
agiles a la hora de priorizar y programar las actividades de mantenimiento.

Descripcién funcional:

La herramienta permitird supervisar en tiempo real el estado de salud de la flota, a partir de la
informacidn de estado y de los eventos y alarmas automaticas de los elementos clave del tren,
tanto de los trenes en circulacidn como los que se encuentren en depdsitos, cocheras o sacos,
asi como la localizacién de cada tren y algunos parametros de los mismos.

Deberd representar la siguiente informacion:

- Resumen en tiempo real del estado de los trenes de una flota (por linea, por centro de
mantenimiento, etc.) con informacidn del funcionamiento de los sistemas vitales del
tren (estado de las puertas, modo de conduccién, presién TDP, lazos, etc.) y de confort
para los viajeros (temperatura de sala, viajeros por coche o grado de ocupacion, etc.).

- Listado de alarmas activas (por prioridades, cuyos niveles se definiran en fase de
Proyecto) para la flota completa o agrupadas por unidad o por sistema, lo que permite
una programacion del trabajo de forma anticipada, asignando los recursos humanos y
materiales necesarios para mejorar la disponibilidad.

- Acceso a histérico de alarmas (todas o priorizadas) registradas para la flota, en
conjunto o por individuales por unidad y consulta del detalle de cada alarmay su
informacidn contextual asociada con la posible causa de la anomalia.

Al igual que para el caso de uso Estado de Flota para la explotacién, permitira el disefio y la
activacion de alertas asociadas a determinados eventos o averias (aviso éptico y/o acustico),
dejando la opcidn de poder particularizar dichas alertas mediante el establecimiento de
condiciones y pardmetros ante situacion de fallo o mal funcionamiento de los componentes y
equipos, mediante férmulas sencillas, realizadas con la combinacién de varias variables y
operadores logicos. También se podran asociar a esas alertas, notificaciones a través de
correos electrénicos o mensajes de otras aplicaciones corporativas, con la opcién de poder
particularizar dichas notificaciones.

Incluird una ventana con la totalidad de la flota, pudiendo enlazar con una vista
particularizada para cada tren con al menos la siguiente informacion:

- Vista de lecturas de presostatos
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- Sindptico tren, con estructura por coches, sistemas, representando el estado en base a
los diferentes “vivos” de los equipos, sistemas, subsistemas y componentes ya
disponibles en el MVB

Perfiles de Usuario con acceso:

Material movil
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4 CASO DE USO 4: TELEMETRIA COMPLETA EN TIEMPO REALY EN MODO
MOVIOLA

Objeto:

Este caso de uso persigue la monitorizacién del funcionamiento y rendimiento de todos los
sistemas mediante todas las variables y pardmetros disponibles, facilitando la resolucién de
potenciales averias y el andlisis de la causa de los problemas, mejorando el diagndstico de
averias y reduciendo las averias sin anormalidad.

Descripcion funcional:

La herramienta permitira visualizar en tiempo real y en modo moviola todas las variables y
pardmetros seleccionados, mediante filtro multiple de campos (variables, equipos, pardmetros,
trenes, eventos, y en modo moviola pudiendo afadir fechas, tramo de linea, via etc.), siendo
cada filtro opcional y permitiendo la seleccién de varios valores. También permitird una vista de
sindpticos

Se permitird la creacién de eventos particularizados y de alarmas de autodiagndstico atendiendo
determinados condiciones y parametros, asi como de pardmetros de evaluacion
especificamente disefiados para monitorizar el rendimiento de los sistemas., incluyendo la
posibilidad de comparativas entre los valores medidos y valores esperados (valores de
referencia y umbrales).

Asimismo, permitird visualizar la comparacion entre sistemas y unidades (estados agregados)
identificando diferencias significativas y anormalidades funcionales.

Permitira consultar la evolucién de un pardmetro elegido a lo largo del trayecto en cada punto
kilométrico y en cada via de la linea seleccionada, y en el tren o trenes que se seleccionen.

Deberd garantizarse la exportabilidad de los datos para su analisis.

Para una dptima atencién a incidencias, la herramienta asociada a este caso de uso podra
utilizarse simultdneamente y de forma sincronizada con el médulo asociado al pupitre remoto.

Perfiles de Usuario con acceso:

Material mévil

Una manera de hacer Europa
MOHEUROREL,
Cofinanciado por la Unidn Europea
Pagina 79 de 89



TREN DIGITAL EN TRENES 3000 DE LiNEA 3: INSTALACION, PUESTA EN MARCHA, ADQUISICION Y ANALISIS DE DAT!
DIVISION DE MATERIAL MOVIL
AREA DE INGENIERIA DE MATERIAL MOVIL

5 CASO DE USO 5: TENSIONES Y CONSUMOS
Objeto:

Este caso de uso persigue la monitorizacién de los pardmetros relacionados con el consumo
tanto en tiempo real como en registros de datos, contribuyendo asi a los estudios y ajustes
realizados en los centros de traccidn.

Descripcion funcional:

Esta herramienta permitira visualizar en tiempo real y en modo moviola, las siguientes variables
y parametros, referenciados al PK de la linea, y pudiendo particularizarse mediante filtros por
tren, conjunto de trenes, tramo, etc. :

- Tensidn en catenaria con una frecuencia de muestreo de 1 segundo

- Corriente con una frecuencia de muestreo de 1 segundo, pudiendo seleccionar entre
consultar consumos individuales por tren o consumos agregados en un tramo.

- Potencia instantdnea consumida, pudiendo seleccionar entre consultar consumos
individuales por tren o consumos agregados en un tramo.

- Corriente regenerada en la frenada y corriente disipada en resistencias de freno
reostatico con frecuencia de muestreo de 1 segundo

- Variacién de la corriente en funcién del tiempo (di/dt), sobre todo en los procesos de
arranque y aceleracién, con una frecuencia de muestreo inferior a 1 ms.

Perfiles de Usuario con acceso:

- Instalaciones
- Material Movil
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6 CASO DE USO 6: SENALIZACION EMBARCADA
Objeto:

Este caso de uso persigue la monitorizacion de los pardmetros relacionados con el sistema de
sefalizacion embarcada, tanto en tiempo real como en registros de histéricos, contribuyendo
asi de manera proactiva a dar una respuesta temprana a las anomalias observadas durante el
servicio y para la toma de decisiones agiles a la hora de priorizar y programar las actividades de
mantenimiento en las instalaciones fijas de sefializacién.

Descripcion funcional:

Esta herramienta permitird visualizar en tiempo real y en modo moviola, las variables y
pardmetros del sistema de sefializacién embarcado, referenciados al PK de la linea, y pudiendo
particularizarse mediante filtros por tren, conjunto de trenes, tramo, etc.

Perfiles de Usuario con acceso:

- Instalaciones
- Material Movil
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7 CASO USO 7: ESTADISTICAS E INFORMES
Objeto:

Este caso de uso persigue disponer y consultar estadisticas parametrizables de la informacién
extraida de los sistemas embarcados asi como facilitar la generacidén de informes resumen, en
funcién de ventanas de tiempo y filtros aplicados.

Descripcion funcional:

La herramienta de estadisticas e informes permitird la representacién de la siguiente
informacidn de las variables objeto de la estadistica seleccionada:

- Representacidn grafica o en tabla de valores de series temporales de cualquier variable
(eventos, o parametros) en funcion del tiempo o del PK, mediante la seleccidon
multivariable y la aplicacién de filtros. (a modo de ejemplo, trenes que han circulado en
un determinado modo de conduccién, a una velocidad superior a una determinada
velocidad entre dos PK determinados, en un rango de fechas determinadas)

- Caracterizacion estadistica (entre otros, y dependiendo de su aplicabilidad en funcién
de la naturaleza de cada parametro/variable: % nulos o missing, valores maximos,
minimos, medias, medianas, tendencias, desviaciones y cuartiles, ubicacion kilométrica,
agrupacion horaria etc) de los diferentes parametros, al agruparlos por uno o varios
criterios simultaneos: fecha o intervalo de fechas y horas, tren o grupo de trenes,
coches, tramo de linea o punto kilométrico, etc

- Visualizacion de la evolucién en el tiempo de la caracterizacion anterior

- Comparacion de histéricos. Representacion grafica y en tabla de una misma o varias
variables, de distintos trenes o fechas, en funcion del PK.

- Generacioén de informe en formato imprimible con la informacién representada segun
lo anterior.

- Posibilidad de exportar datos en bruto de un registro total o parcial seleccionado
(posibles filtros por unidad, fecha, registro concreto si es que se discretiza, tramo
interestacion etc).

Independientemente de la representacién en los dashboards correspondientes, se podran
extraer los datos en varios tipos de formato y ser exportables a herramientas ofimaticas (Word,
hojas de célculo, etc.).

Si bien existird un dashboard totalmente parametrizable y en el que el usuario pueda seleccionar
cualquier variable/parametro y los filtros a aplicar para su representacién y caracterizacion
estadistica segun lo anteriormente descrito, se disefiaran dashboard predeterminados para su
uso inmediato, al menos los indicados a continuacion, debiéndose prever la creacidn de otros
adicionales durante la fase de Proyecto:

o Estadistica de energia: consumos, tensiones y potencia, pudiendo generarse
informes de consumos individuales de un tren o consumos agregados en un
tramo. (usuarios Instalaciones, Material Movil)

o Estadistica de calidad de captacidn de corriente: dashboard en el que se
representara informacidn extraida de los pantografos sensorizados:
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Valor medio de la fuerza de contacto por interestacidon en cada vuelta

gue haya realizado

Desviacion tipica de la fuerza de contacto por interestacidon en cada
vuelta que haya realizado
Valor medio de la fuerza de contacto por interestacion consideradas

todas las vueltas que haya realizado ese dia
Desviacién tipica de

la fuerza de contacto por
consideradas todas las vueltas que haya realizado ese dia.

interestacion

Se podra generar un informe que incluya los valores anteriores referenciados diarios en los
ultimos treinta dias, tanto individualmente pro pantégrafo sensorizado como por interestacion
agregando las vueltas de todos los pantdgrafos sensorizados que hayan hecho ese recorrido ese

dia. A modo orientativo se incluye una posible presentacidn del contenido del informe

FECHA

Interestacion

Pantégrafo

media tipica

Interestacion 1

Fuerza Desviacion

Interestacion 2

Fuerza Desviacion

media tipica

Interestacion 3

Fuerza Desviacion

media tipica

Interestacion 4

Fuerza Desviacion
media tipica

Pantégrafo 1
Pantégrafo 2
Pantégrafo 3
Pantégrafo 4
Pantdgrafo 5
Pantdgrafo 6

F1 DT1

F2 DT2

F3 DT3

F4 DT4

Todos los pantdgrafos

PANTOGRAFO 4

Interestacion

Fecha y hora arranque
estacion cabecera

media tipica

Interestacion 1

Fuerza Desviacion

Interestacion 2

Fuerza Desviacion

media tipica

Interestacion 3

Fuerza Desviacion

media tipica

Interestacion 4

Fuerza Desviacidn
media tipica

Hora 1
Hora 2
Hora 3
Hora 4
Hora 5
Hora 6

Total diario

F1 DT1

F2 DT2

F3 DT3

F4 DT4

o Valores instantaneos de la fuerza de contacto: representacion grafica del valor
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instantaneo de la fuerza de contacto, velocidad de circulacién e intensidad
demandada en funcién de la posicion del pantdgrafo en PK absolutos o relativos
a la interestacion de la consulta, pudiéndose superponerse las graficas
correspondientes a varios pantégrafos o al mismo pantdgrafo en diferentes
franjas horarias en la misma interestacion.

<
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Se podran generar los informes correspondientes para su impresion.

O

Estadisticas de pardmetros para andlisis de sistema de sefializacién,
permitiendo identificar posibles incidencias o averias de equipamientos de la
instalacion fija._

Estadisticas de ocupacién y temperatura de los trenes por interestaciones y
franjas horarias

Estadisticas de eventos y alarmas: permitiendo disponer de informacion
estructurada en informes y cuadros de mando interactivos (tren con
mayor/menor nimero de fallos, nimero de alarmas por tren o por sistema,
alarma mas frecuente, etc.).

Estadisticas de eventos para seguimiento de seguridad ferroviaria: permitiendo
hacer consultas y disponer de informacién estructurada en informes y cuadros
de mando interactivos sobre trenes que circulan en modo Llave Especial y
velocidad superior a 30km/h, cambios del modo de conduccidn, apertura de
puertas en la linea, actuacidn de tiradores de alarma, escaleras de desalojo. La
consulta y representacidon de las variables serdn mediante gréfica y/o tabla,
pudiendo ajustarse a consultas multivariables y condicionadas a tramos de
linea, via, rango de fechas/horas).

Geolocalizacién de eventos: Registro del nimero de un evento seleccionado (o
alarmas) en funciéon del posicionamiento del tren, accediendo a toda la
informacidn asociada a las mismas, permitiendo identificar zonas conflictivas de
la red (deslizamientos, actuaciones equipos de anti patinaje / anti
deslizamiento, rebases en estaciones, freno de emergencia, etc)

Perfiles de Usuario con acceso:

- Diferentes usuarios segun la estadistica
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8 CASO DE USO 8: ANALITICAS AVANZADAS
Objeto:

Este caso de uso persigue el analisis avanzado de los datos para el disefio de nuevos algoritmos
que optimicen y afiancen la rentabilidad de la herramienta tren digital. Serda por tanto el
desarrollo fundamental a abarcar para realimentar los otros casos de uso, generar nuevos y
garantizar la consecucion de los KPI planteados como objetivos del Proyecto.

Descripcion funcional:
Este desarrollo de analiticas avanzadas se orientara fundamentalmente a obtener resultados en:

- El andlisis de series temporales de variables: andlisis de tendencias, reconocimiento de
patrones, registro de sefiales débiles, deteccién de condiciones anormales o no
especificadas, comparacién entre valores obtenidos y esperados, comparacidn entre
medidas analogas dentro del vehiculo o entre unidades diferentes, funcion de analisis
de autocorrelacién entre variables para examinar el efecto de una variable con otray su
relacidn con las alarmas resultantes.

- Desarrollo de analiticas predictivas para el diagndstico temprano de averias

- Desarrollo de indicadores de seguimiento de vida real de los componentes

- La aplicacién de mantenimiento basado en condicion (CBM)

- Lamejora del diagndstico de averias y reduccién de las averias sin anormalidad

- ldentificacidn y desarrollo de nuevos algoritmos y dashboards

Perfiles de Usuario con acceso:

- Analista de datos
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9 CASO DE USO 9: VISTA DE VERSIONES DE PRODUCTOS SW
EMBARCADOS

Objeto:

La herramienta permitira realizar el seguimiento de las versiones de los productos SW cargados
en los trenes e identificar cualquier incidencia en las versiones cargadas.

Descripcion funcional:

Ofrecera una representacion intuitiva de las versiones de los productos SW cargados en los
diferentes equipos de la flota, pudiendo seleccionar la visualizacidén a nivel de flota, tren,
equipo.

La representacion se disefiara siguiendo una estructura navegable por arbol de productos SW
de cada sistema.

La herramienta permitird generar alarmas en caso de existir un tren discrepante.

También permitird marcar productos en proceso de actualizacién, de forma que no generen
alarmas y que se pueda ver al mismo tiempo el porcentaje de difusion del SW en la flota.

Perfiles de Usuario con acceso:

- Material movil

Una manera de hacer Europa b
UNION EUROPEA

Cofinanciado por la Unidn Europea

* 4 x

Pagina 86 de 89



TREN DIGITAL EN TRENES 3000 DE LiNEA 3: INSTALACION, PUESTA EN MARCHA, ADQUISICION Y ANALISIS DE DAT!
DIVISION DE MATERIAL MOVIL
AREA DE INGENIERIA DE MATERIAL MOVIL

10 CASO DE USO 10: DESCARGA DE REGISTROS
Objeto:

Este caso de uso persigue permitir la descarga de registros de los principales equipamientos
embarcados (en bus MVB, RS-485 y LAN) evitando tener que realizarse fisicamente desde el
tren, agilizando asi la obtencién de los datos que se puedan precisar para el estudio y diagndstico
de averias.

Descripcion funcional:

Los registros descargados incluirdn al menos todas las variables incluidas en los registros
obtenidos por volcado directo mediante conexion fisica a los equipos, si bien se valorara que
incluyan mayor cantidad de variables hasta todas las variables disponibles en el bus. Debera
estudiarse en la fase de Proyecto la viabilidad de visualizacidn de dichos registros en las
aplicaciones existentes de visualizacion de los registros de cada equipo, o en caso de no ser
compatibles los formatos, debera poder visualizarse a través de la propia herramienta.

Perfiles de Usuario con acceso:

- Material movil
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11 CASO DE USO 11. DISPONIBILIDAD DE ENVIO DE DATOS EN TIEMPO
REAL Y MEDIDA DE COBERTURA EN LINEA

Objeto:

Este caso de uso persigue disponer de informacién relativa al trafico y disponibilidad de datos
en tiempo real asi como a la cobertura a lo largo de la linea, permitiendo detectar incidencias
en el sistema, ya sean debidas a fallos puntuales como a situaciones generalizadas
independientes del sistema.

Descripcion funcional:

La herramienta permitira visualizar en tiempo real y en modo moviola, la disponibilidad de
envio de datos en tiempo real, asi como la medida de cobertura a lo largo de la linea, pudiendo
aplicar filtros por tren o flota, por tramos de linea y por franja horaria.

Perfiles de Usuario con acceso:

- Material movil
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