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La entrada en vigor del Reglamento General de Proteccién de Datos (RGPD), que sustituyd a la
normativa vigente en materia de Proteccidn de Datos y que comenzd a aplicarse el 25 de mayo de
2018, supuso un importante cambio en la organizacién y los procedimientos de trabajo relativos a
la seguridad y la proteccidn de datos personales. EI RGPD fue desarrollado en nuestro pais a través
de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los
derechos digitales (LOPDGDD), que establece, entre otras medidas, la plena aplicacion del nuevo
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS).
Adicionalmente, en los ultimos afios han entrado en vigor otras normativas y guias, entre las que
destacan el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacidn, la Guia Nacional de Notificacién y Gestién de Ciberincidentes y las Guias CCN-STIC del
Centro Criptoldgico Nacional, que son normas, instrucciones, guias y recomendaciones con el fin de
mejorar el grado de ciberseguridad de las organizaciones, estando especialmente dirigidas a las
Administraciones Publicas.

Por otra parte, distintos organismos nacionales e internacionales vienen indicando un importante
incremento en el nimero de incidentes de ciberseguridad en los Ultimos afios, especialmente en el
ambito sanitario, tal y como indica el informe anual CCN-CERT IA-13/21 Ciberamenazas y
Tendencias. La irrupcion de la pandemia COVID19 en 2020 ha marcado un punto de inflexién,
introduciendo nuevas capacidades y servicios en el ambito sanitario (como la telemedicina y el
teletrabajo), un incremento en el interés de los datos sanitarios y en su comparticién con fines de
investigacion, y por consiguiente nuevos riesgos para la proteccidn de los datos personales.

Por todo ello, el Hospital Universitario 12 de Octubre (en adelante H120) plantea la contratacion
de un servicio de consultoria técnica especializada para la realizacion de todas las acciones
necesarias para el cumplimiento normativo, documental y técnico, que el centro requiere en
materia de Seguridad de la Informacién con el fin de garantizar el maximo nivel de proteccién
posible a los datos personales y de la informacidén que maneja en el ejercicio de sus funciones.

Constituye el objeto del contrato, la contratacion del servicio para la ejecucién correcta de tareas,
segln los estandares de calidad establecidos y las directrices de la Oficina de Seguridad de Sistemas
de Informacién del Servicio Madrilefio de Salud (OSSl), relativas a los siguientes objetivos:

e Documentacién y acciones a realizar en cumplimiento de la legislacion vigente, durante
toda la vida del contrato, en materia de seguridad y proteccién de datos personales.

e Categorizacién y analisis de viabilidad de todas las aplicaciones instaladas en el H120 y
realizacion de documentos para su posterior inclusién para los Registros de Actividades de
Tratamiento.

e Analisis de riesgos e impacto de negocio (BIA) siguiendo la metodologia MAGERIT vy la
herramienta PILAR, o aquellas que estime el H120 mds convenientes.

e Tareas relativas a la constitucion, modificacion y mejoras de la Politica de Seguridad, los
Procedimientos e Instrucciones Técnicas y los requisitos minimos objeto del ENS, ademas
de todo aquello que se considere necesario de manera adicional por parte del H120.

e Preparacion técnica-documental y seguimiento del Comité de Seguridad de la Informacion
del centro.
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e Soporte al drea de Asesoria Juridica para la respuesta al ejercicio de los derechos de
Supresidn, Oposicidn, Portabilidad, Limitacion, Acceso y Rectificacion incluidas en el nuevo
RGPD, incluyéndolas, tramitandolas y resolviéndolas, con las herramientas que determine
en cada momento el H120 en tiempo y forma, y de manera correcta.

e Analisis, valoracién técnica y funcional, asi como elaboracién de las respuestas a los
incidentes de seguridad tanto propios como recibidos desde la Direccion General de
Sistemas de Informacién y Salud Digital (DGSISD).

e Soporte a la relacidn institucional y técnica con la Oficina de Seguridad de la Informacién
(OSSl) de la propia DGSISD, con el Comité Delegado de Proteccién de Datos del SERMAS
(DPD), y con las areas responsables en el ambito de la ciberseguridad en la Comunidad de
Madrid (Agencia para la Administracidon Digital de la Comunidad de Madrid — Madrid
Digital), analizando y respondiendo a sus peticiones, necesidades y requerimientos de
manera correcta y verificada por el centro.

e Realizacidn de las Auditorias de Seguridad de la Informacidn de obligado cumplimiento y
las que pudieran considerarse necesarias por el H120.

e Andlisis de viabilidad de nuevos proyectos, incluyendo la preparacién y revision de la
documentacién necesaria para la contratacién y la realizacidn de convenios y acuerdos de
colaboracidn con terceros y la elaboracion de las evaluaciones de impacto (EIPD), en linea
con las directrices de la OSSI en esta materia.

Como condicion general para todos los puntos expuestos en este apartado, el visado de la correcta
ejecucién de las tareas y de la documentacion elaborada, serd realizado por el Responsable del
Servicio nombrado por parte del H120. Se determinard la realizacién de los trabajos mediante la
solicitud escrita por parte del H120, siendo el adjudicatario responsable de detallar las tareas
técnicas requeridas para cubrir los objetivos planteados por el H120.

La entrega del documento de especificacion de requisitos para la elaboracién de documentos,
politicas, protocolos, procesos y procedimientos por parte del H120 al adjudicatario se realizard en
formato electrdnico o formato papel, recibiendo acuse de recibo en las siguientes 24 horas por
parte del adjudicatario. En caso de no recibir dicho acuse de recibo y justificar el H120 su entrega
mediante correos electrénicos, se considera entregado a efectos de contabilizacidon de tiempos de
realizacion de las tareas encomendadas. Toda la documentacidn generada por el adjudicatario serd
en formato electrénico bajo los pardmetros y ajustes definidos por el H120 al inicio del contrato.

Todo el material, entregables, documentaciéon generados durante la duracién del contrato sera
propiedad del H120, y no podra ser utilizado por el adjudicatario para otros fines que no sean la
prestacion del servicio objeto de este contrato.

El adjudicatario utilizara el gestor documental y el resto de herramientas que en cada momento
indique el H120, siendo responsable el adjudicatario de la gestién de la parte correspondiente a
seguridad. Si fuera necesario dar acceso a herramientas corporativas, el H120 sera el encargado de
facilitarlo al adjudicatario.

Independientemente de los plazos marcados en cada apartado del presente pliego, el adjudicatario
garantizara por encima de todo que el H120 pueda cumplir los plazos establecidos en la normativa
vigente en cada momento.

Si se determina por parte del H120 que una tarea o documento, politica, proceso, protocolo o
entregable no es correcto, el adjudicatario tendra 3 dias naturales para subsanar los mismos. En
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caso de que, tras la nueva entrega por parte del adjudicatario, se determine por parte del H120
gue sigue sin estar correcto, sera motivo de aplicacidn de las penalidades correspondientes. Serd
motivo de rescision de contrato la reiterada baja calidad de la documentacién o tareas entregadas.

En caso del incumplimiento de las entregas por parte del adjudicatario, sera motivo de la aplicacién
de las penalidades correspondientes.

3141

El adjudicatario realizard la revisién de todos los documentos, politicas, protocolos,
procesos y procedimientos existentes en el H120 necesarios para el cumplimiento de la
legislacién vigente en materia de proteccién de datos y su creacién en caso de que no se
disponga de los mismos, de acuerdo a las pautas y directrices establecidas por la OSSI. Se
tomara especial atencién al Principio de Proactividad del RGPD, abordando las tareas que
se deban realizar para cumplimiento normativo para todas las nuevas aplicaciones que
vayan incluyéndose en el Hospital, y para las que, habiéndose instalado previamente, no
dispongan de toda la documentacién pertinente.

El plazo para la realizacién de los cometidos debera ser cumplido en el plazo de 30 dias
naturales desde la entrega de cada especificacién de requisitos definida por el H120, salvo
gue se indique otra prioridad por parte del hospital y a excepcién de los casos particulares
de los Documentos de Registro de Actividad de Tratamiento y el Analisis de Riesgos y la
evaluacion del impacto que se cefiiran a los tiempos establecidos en sus apartados
correspondientes.

Asi mismo, el adjudicatario deberd prestar asesoramiento en materia de seguridad de la
informacién y proteccién de datos para la revisiéon y desarrollo de contratos, pliegos
consentimientos informados, etc.

Elaboracion y actualizacion del Registro de Actividades de Tratamiento

Partiendo del inventario de Tratamientos del centro, se realizara un analisis exhaustivo de
las aplicaciones instaladas en el H120 segun los parametros establecidos en el Registro
de Actividades de Tratamiento, donde para cada aplicaciéon se tendra en cuenta su
implicacion en cada tratamiento/os, sus caracteristicas técnicas y funcionales, su analisis
de riesgos y sus procedimientos de gestion.

El plazo maximo para toda la generacién de documentacion y entregables de este analisis,
es de 3 meses desde la firma del contrato. Ademas, el adjudicatario, disefiara y pondra en
marcha los procesos y procedimientos necesarios para mantener actualizados los
documentos, basados en las particularidades e idiosincrasia del H120.

Toda accién o necesidad de documentacidn, de tramitacién, de entrega, actualizacion
relativa a los Registros de Actividades de Tratamientos, incluyendo la inclusidon de nuevas
aplicaciones durante la duracién del contrato, quedara cubierta por el adjudicatario
mediante el presente pliego, contando con 7 dias laborables para la entrega tras su
notificacién por parte del H120.
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3.1.2 Evaluaciones de Impacto en la Proteccion de Datos (EIPD)

El adjudicatario prestara soporte en el andlisis de necesidad de realizacidon de una EIPD, asi
como en su posterior desarrollo, teniendo en cuenta que la EIPD sera obligatoria en algunos
tratamientos nuevos que se vayan a incorporar, o en otros que ya se estén llevando a cabo.
Para ello, se tomara como base la metodologia y las herramientas establecidas por la OSSI
y la AEPD.

3.1.3 Respuesta al ejercicio de derechos de Proteccion de Datos

El adjudicatario dard una respuesta eficiente y eficaz a las reclamaciones que los
ciudadanos y/o sociedades pudieran cursar en el ejercicio de sus derechos de Proteccion
de Datos (Supresién, Oposicion, Portabilidad, Limitacidn, Acceso y Rectificacidn), asi como
aquellas que provengan de la Agencia Espainola de Proteccién de Datos, cuando asi sea
requerido por el H120. Esta respuesta se ajustara estrictamente a los plazos de ejecucion
establecidos por la normativa.

3.2 Cumplimiento del Esquema Nacional de Seguridad

3.21

Desarrollo de la Politica de Seguridad

El adjudicatario desarrollara, junto al interlocutor y los referentes propios del H120, la
Politica de Seguridad del centro alineada con la Politica de Seguridad del SERMAS. Se
establece un plazo de 3 meses para su consecucion desde la adjudicacién del contrato.

De igual forma, el adjudicatario dara cumplimiento a los requisitos minimos y los
principios basicos en los que se sustenta el ENS y apoyara, llegado el momento la
acreditacion del centro en el ENS, al menos en su nivel MEDIO.

3.2.2 Desarrollo de normativa de seguridad, procedimientos e instrucciones

técnicas

El adjudicatario colaborara y prestara su apoyo en la actualizacién y desarrollo de la
documentacion relativa para cumplir con el ENS, por ejemplo, procedimiento de
calificacion de informacidn, procedimiento de borrado de metadatos, normativa de uso
de dispositivos portatiles, etc.).

3.2.3 Analisis de riesgos

De la misma manera, el adjudicatario realizara un analisis de riesgos e impacto de negocio
(BIA) siguiendo la metodologia MAGERIT y la herramienta PILAR, o las metodologias y
herramientas definidas desde el H120 de acuerdo a las directrices de la OSSI, durante los
primeros 3 meses desde la firma del contrato. De esta manera se revisaran los activos, las
dependencias y el tratamiento de los riesgos y se obtendra un informe final del andlisis de
riesgos con la herramienta PILAR en el plazo maximo indicado.
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Cumplimiento de otras normativas sectoriales

En la realizacidn de sus actividades, el adjudicatario debera tener en cuenta también, no
solo lo indicado en el RGPD y en el ENS, sino aquella otra normativa sectorial que resulte
de aplicacién atendiendo al tipo de actividad realizada por el Hospital.

Soporte técnico-documental del Comité de Seguridad de la Informacion

El adjudicatario dara soporte técnico-documental y de seguimiento del Comité de
Seguridad de la Informacién del centro, desplegando un referente en las reuniones,
gestionando las reuniones y sus actas y ejecutando y dando seguimiento a las acciones
correspondientes.

Analisis, resolucion y respuesta a incidentes de Seguridad de la Informacion

El adjudicatario hard frente a la notificacion y resolucion de incidentes de seguridad o
brechas de seguridad, dependiendo si el incidente afecta a informacidn, a datos
personales o a ambos; en coordinacidon con los organismos competentes, ya sean
incidentes reportados por el propio centro o por entidades externas (DGSISD, 0SS,
Madrid Digital, AEPD, CCN, etc.).

Los tiempos de respuesta en este caso, vendrdn establecidos por la gravedad del propio
incidente de acuerdo a la Guia Nacional de Gestion de Incidentes de Ciberseguridad y a
las directrices corporativas.

Soporte en la relaciéon con la DGSISD, la OSSl y MD

Tanto la DGSISD como su Oficina de Seguridad (OSSI), y el area de Ciberseguridad de
Madrid Digital (MD), son entidades dependientes de la administracion de la Comunidad
de Madrid, siendo de vital importancia una relacién constante con éstas en materia de
Seguridad de la Informacién y proteccion de datos. Sera funcion del adjudicatario el dar
soporte a esta relacion y favorecer una respuesta efectiva a las peticiones o reclamaciones
expuestas por dichas entidades.

Realizacion de Auditorias de Seguridad

Sera funcién del adjudicatario la realizacidn de auditorias anuales que dardn soporte a la
Politica de Seguridad del centro y a la legislacién vigente (RGPD y ENS), estableciendo las
no conformidades, oportunidades de mejoras encontradas, y dando seguimiento a las
mismas.

El plazo para la realizacion de estas auditorias sera de 60 dias naturales desde su peticidn
por el H120.

Analisis de viabilidad de nuevos proyectos
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A peticidn del interlocutor del centro, el adjudicatario realizara un analisis de viabilidad
técnico y juridico, desde el prisma de Seguridad de la Informacidn y de la proteccién de
datos, de los nuevos proyectos de sistemas de informacién que correspondan,
estableciendo los posibles riesgos en la ejecucidn de los mismos y aportando posibles
mejoras. El adjudicatario serd el encargado de gestionar la documentacidn del analisis de
riesgos y evaluacion de impacto (EIPD) relativa al proyecto y la incluira en las herramientas
gue decida en cada momento el H120. Tanto los analisis de viabilidad como las EIPD se
haran de acuerdo a las directrices de la OSS| y tendran que ser validados por ésta para
considerarse adecuadamente realizados.

Se establecerd un plazo de 7 dias naturales de respuesta a cada solicitud cursada, siempre
gue no concurran mas de dos solicitudes.

4 EQUIPO DE TRABAJO Y HORARIO DEL SERVICIO

El presente pliego se expone como un servicio, que se prestara en horario de 8:00 a 15:00 vy, para
ello, el adjudicatario presentara el equipo de trabajo que considere mas adecuado para cumplir
con el alcance de los trabajos especificado. En todo caso, el adjudicatario debera destinar un
minimo de 3 personas en el horario establecido que cumplan al menos con los siguientes
requisitos.

Cada una de las personas que trabajen prestando el servicio deberan disponer de la titulacion
indicada y cumplirdn al menos con 2 Certificaciones, 2 cursos de formacion y toda la experiencia
minima exigida de lo que se expone a continuacion:

1.

Un gerente de proyecto (dedicacion parcial, al menos del 20%).

e Titulaciones:
o Titulado Superior o Grado en Informdtica o Telecomunicaciones o Titulado
Superior o Grado en Derecho.

e Certificaciones:
o Auditor ISO 27001.
o CISA (Certified Information Systems Auditor).
o CISSP (Certified Security Systems Security Professional).
o Delegado de Proteccion de Datos segun RGPD.

e Formacioén:
o Curso de formacién de al menos 100 horas en Delegado de Proteccion de Datos.
o Curso de formacion de al menos 40 horas en ENS.
o Curso de Formacién de al menos 40 horas en RGPD.

e Experiencia minima exigida:
o Sector sanitario publico (minimo de 4 afos).
o Conocimiento de las herramientas utilizadas en la Administracion Publica Sanitaria
para la resolucidn y gestién de consultas o analisis de riesgos, asi como la relativa
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al seguimiento y consecucion de los hitos establecidos anualmente en el Contrato
Programa.

o En la resolucién y asesoramiento de contratos, consentimientos informados,
protocolos relativos a ensayos clinicos, etc., en lo referente a cumplimiento
normativo de proteccion de datos y medidas de seguridad aplicables (minimo de 4
afios).

2. Dos consultores técnico-juridicos (a tiempo completo):

e Titulaciones:
o 1 Titulado Superior o Grado en Informatica o Telecomunicaciones.
o 1 Titulado Superior o Grado en Derecho.

e Certificaciones:
o Auditor I1SO 27001.
o CISA (Certified Information Systems Auditor).
o CISM (Certified Information Security Management).
o CISSP (Certified Security Systems Security Professional).
o Delegado de Proteccién de Datos segin RGPD.
e Formacion:
o Curso de formacién de al menos 100 horas en Delegado de Proteccién de Datos.
o Curso de formacion de al menos 40 horas en ENS.
o Curso de Formacién de al menos 40 horas en RGPD.

e Experiencia minima exigida:

o Sector sanitario publico (minimo de 2 afios).

o Conocimiento de las herramientas utilizadas en la Administracién Publica Sanitaria
para la resolucién y gestion de consultas o andlisis de riesgos.

o En la resolucién y asesoramiento de contratos, consentimientos informados,
protocolos relativos a ensayos clinicos, etc.,, en lo referente a cumplimiento
normativo de proteccion de datos y medidas de seguridad aplicables (minimo de 2
afos).

No serdn valorados los cursos de formacidn expedidos por el licitador sobre los empleados que
presenta al concurso, incluso aunque el certificado esté expedido por una empresa del grupo.

Las personas del equipo acudiran presencialmente al H120 al menos 2 dias a la semana. Los dias
seran establecidos por el H120, siendo el horario de 8:00 a 15:00 durante la duraciéon del contrato,
con el fin de recoger y resolver dudas sobre los entregables, sobre las solicitudes realizadas y aclarar
posibles problemas in situ. Ademds, participardn en todas las reuniones que el responsable
designado por el H120 requiera.

El resto del servicio se prestara desde las dependencias del adjudicatario, facilitando al Hospital las
vias de comunicacion de al menos, un teléfono de contacto y correo electrénico adicionales a los
del responsable de servicio, donde se haran llegar todas las peticiones e incidencias electrdnicas.
Adicionalmente, desde el Hospital, se dard acceso a las aplicaciones de gestidn de incidencias, con
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la finalidad de que estas sean resueltas desde las propias aplicaciones, asi como a las aplicaciones
de colaboracién corporativas.

El adjudicatario deberd estar disponible en horario de 15:00 a 19:00 para la atencién al H120 ante
incidentes o necesidades urgentes que no puedan esperar a la jornada laboral ordinaria.

No se permitird el cambio del perfil que asista al Hospital, si no es por declaracion jurada de la
empresa, de que el profesional que presta el servicio cause baja de la misma o concurra otro motivo
debidamente justificado. El Hospital se reserva el derecho de solicitar el cambio de cualquiera de
los recursos ante cualquier queja recibida por los usuarios incluyendo los del equipo de trabajo de
Servicio de Sistemas de Informacién, y el adjudicatario lo ejecutara como maximo en 10 dias
laborables tras la peticion del Hospital, teniendo que sustituir dicho recurso sin que ello sea un
problema para el cumplimiento de los acuerdos de nivel de servicio. El recurso que se incorpore,
debera cumplir con lo expuesto en los requerimientos del equipo de trabajo en cuanto a perfiles.
Si durante la duraciéon del expediente se requiriera el cambio de 2 perfiles de cualquier tipo, sera
motivo de rescisién de contrato.

5 COMITE DE SEGUIMIENTO

El Comité de Seguimiento estard formado por los responsables designados por el H120 y el
responsable del Servicio de la empresa adjudicataria y su funcién principal serd la de articularse
como mecanismo para el seguimiento y control de las tareas de los servicios de peticiones e
incidencias.

La periodicidad de las reuniones del Comité de Seguimiento sera por defecto de una vez al mes, a
peticiéon del H120. El Responsable del Servicio del H120 podra modificar la periodicidad por
defecto. Asi mismo podra convocarse de manera excepcional, a peticién del responsable del H120
o el de la empresa adjudicataria.

Correspondera al Comité de Seguimiento las siguientes funciones, sin perjuicio de otras que se les
asigne durante la ejecucién de la duracion del expediente:

v" Definicién en detalle del alcance para los periodos contemplados, estableciendo los
objetivos, cronograma de tareas y distribucién de los recursos del servicio, orientados al
cumplimiento de los entregables, objeto del contrato.

v" Seguimiento de la evolucién del servicio y el grado de cumplimiento de los objetivos
definidos para los diferentes periodos que se vayan estableciendo en comités anteriores.

v" Aprobar cualquier documentacidn a presentar. En especial todas aquellas que describan de
manera objetiva y formal la situacidn del servicio.

v" Seguimiento del cumplimiento de los acuerdos de nivel de servicio (ANS).

De estas reuniones del Comité, el responsable de Servicio de la empresa adjudicataria levantara
acta, que sera revisada y aprobada por los miembros del Comité, para dar constancia de la
evolucidn de los distintos servicios, de los posibles problemas detectados, de los requerimientos
aprobados, de la desviacidn de obijetivos, etc.
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6 ACREDITACIONES DE LA EMPRESA LICITANTE

Las empresas licitadoras deberan estar en posesion y adjuntar las siguientes certificaciones o
equivalentes vigentes:

e UNEEN ISO 9001:2015: Sistema de gestidn de calidad.

e UNEEN ISO 14001:2015: Sistemas de gestion medioambiental.

e UNE EN ISO/IEC 27001:2013: Tecnologia de la Informacion- Sistemas de gestion de la
seguridad de la informacion.

e UNEEN ISO 20000:2011: Tecnologia de la informacion- Gestidn del servicio.

e 1S022301: Continuidad de negocio.

e Pertenencia a la Red Nacional de SOC (RNS).

e Acreditacion de un centro de operaciones SOC 24x7 con certificacion del ENS en categoria
media.

e Pertenencia a la organizacidn FIRST (Forum of Incident Response and Security
Teams).

Madrid, a fecha de firma

EL JEFE DE SERVICIO DE INFORMATICA

Firmado digitalmente por: CRUZ BERMUDEZ JUAN LUIS
Fecha: 2023.06.01 09:19

Fdo: Juan Luis Cruz Bermudez
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