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EXPEDIENTE 2023-0-41

INFORME DE NECESIDAD PARA LA CONTRATACION DEL SERVICIO DE
AUDITORIA Y SOPORTE PARA EL ANALISIS DE SITUACION Y LA ADECUACION
PARA EL CUMPLIMIENTO NORMATIVO EN MATERIAL DE SEGURIDAD Y
PROTECCION DE DATOS PERSONALES DEL HOSPITAL UNIVERSITARIO 12 DE
OCTUBRE.

Por parte de esta Direccion de Gestion se promueve la tramitacion del Procedimiento Abierto con
Pluralidad de criterios del expediente 2023-0-41, cuyo objeto es la prestacion del Servicio de
auditoria y soporte para el analisis de situacion y la adecuacion para el cumplimiento normativo en
material de seguridad y proteccion de datos personales del Hospital Universitario 12 de Octubre, a
través de un contrato administrativo. Todo ello de conformidad con lo previsto en el articulo 25,
namero 1, apartado a) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, con
un plazo de ejecucion de 24 MESES.

NECESIDAD E IDONEIDAD:

Constituye el objeto del contrato, la contratacion del servicio para la ejecucion correcta de tareas,
segun los estandares de calidad establecidos y las directrices de la Oficina de Seguridad de
Sistemas de Informacion del Servicio Madrilefio de Salud (OSSI), cuyas caracteristicas se
especifican en el Pliego de Prescripciones Técnicas.

La entrada en vigor del Reglamento General de Proteccion de Datos (RGPD), que sustituyo a la
normativa vigente en materia de Proteccion de Datos y que comenzo6 a aplicarse el 25 de mayo de
2018, supuso un importante cambio en la organizacion y los procedimientos de trabajo relativos a
la seguridad y la proteccidn de datos personales. EIl RGPD fue desarrollado en nuestro pais a través
de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), que establece, entre otras medidas, la plena aplicacion del nuevo
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
(ENS). Adicionalmente, en los ultimos afios han entrado en vigor otras normativas y guias, entre
las que destacan el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacidn, la Guia Nacional de Notificacion y Gestion de Ciberincidentes y las
Guias CCN-STIC del Centro Criptolégico Nacional, que son normas, instrucciones, guias y
recomendaciones con el fin de mejorar el grado de ciberseguridad de las organizaciones, estando
especialmente dirigidas a las Administraciones Publicas.

Por otra parte, distintos organismos nacionales e internacionales vienen indicando un importante
incremento en el numero de incidentes de ciberseguridad en los ultimos afios, especialmente en el
ambito sanitario, tal y como indica el informe anual CCN-CERT IA-13/21 Ciberamenazas y
Tendencias. La irrupcion de la pandemia COVID19 en 2020 ha marcado un punto de inflexion,
introduciendo nuevas capacidades y servicios en el ambito sanitario (como la telemedicina y el
teletrabajo), un incremento en el interés de los datos sanitarios y en su comparticion con fines de
investigacion, y por consiguiente nuevos riesgos para la proteccion de los datos personales.

Por todo ello, el Hospital Universitario 12 de Octubre (en adelante H120) requiere la contratacion
de un servicio de auditoria técnica especializada para la realizacidon de todas las acciones necesarias
para el cumplimiento normativo, documental, técnico y cumplimiento a los requisitos minimos y
los principios basicos en los que se sustenta el ENS, que el centro requiere en materia de Seguridad
de la Informacién y ENS con el fin de garantizar el maximo nivel de proteccidn posible a los datos
personales y de la informacion que maneja en el ejercicio de sus funciones.

No existen, entre la dotacion de personal y material con que cuenta el Hospital Universitario 12
de Octubre, medios técnicos cualificados, ni materiales ni humanos suficientes para llevar a cabo
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el servicio objeto del contrato que, recogido en el pliego de prescripciones técnicas, requieren una
adecuacién que solo las empresas del sector pueden proveer de manera eficaz. La no contratacion
de este servicio supondria un incumplimiento de la legislacion vigente que derivaria en el
imperativo de dejar los equipos fuera de servicio.

Es por todo lo expuesto, que esta Direccion de Gestion plantea la convocatoria de este expediente
para el periodo mencionado con los precios actuales de mercado, en base a las necesidades
asistenciales previstas y de acuerdo con lo establecido en el art.28, nimero 1, de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico, proponiendo su adjudicacién mediante Procedimiento
Abierto con Pluralidad de criterios.

En la presente contratacion publica intervienen, dentro de este Hospital, varios operadores y entre
ellos, los mas importantes, relevantes e imprescindibles son los Técnicos Especialistas. Ellos en
definitiva seran los ultimos responsables de que el servicio que se proponen contratar sea el mas
adecuado.

CARACTERISTICAS:

Las caracteristicas del servicio se detallan en las especificaciones técnicas del Pliego de bases que se
adjunta.

PRESUPUESTO:

El presupuesto estimado de licitacion asciende a la cantidad de CUATROCIENTOS TREINTA Y
CUATRO MIL CUATROCIENTOS TREINTA Y OCHO EUROS CON CUARENTA
CENTIMOS (434.438,40 €)- (Base imponible: 359.040,00 € - IVA: 75.398,40 €), con cargo al
Centro de Gasto 8202, epigrafe econdmico 22706 y con la siguiente periodificacion:

Anualidad B.I IVA TOTALES
2023 44.880,00 9.424,80 54.304,80
2024 179.520,00 37.699,20 217.219,20
2025 134.640,00 28.274,40 162.914,40

359.040,00 75.398,40 434.438,40

Como consecuencia de todo lo anterior, y constatado que la presente contratacion resulta necesaria
para el cumplimiento de los fines institucionales que este Hospital tiene encomendados, asi como
la idoneidad del objeto del contrato planteado para cubrir la necesidad planteada, se deja constancia
de ello y se firma este Informe Justificativo de Necesidad de la Contratacion.

Madrid, a fecha de firma
EL DIRECTOR DE GESTION,

Firmado digitalmente por: NIEVES GONZALEZ JOSE
Fecha: 2023.06.01 09:48

Fdo: José Nieves Gonzalez.
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