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1. INTRODUCCION

Los Planes Complementarios son una herramienta creada por el Gobierno de Espafia para la
puesta en marcha de programas de investigacion en areas estratégicas, cogobernados y
cofinanciados con las Comunidades Autonomas. Estos planes permitirdn establecer
colaboraciones y alinear los esfuerzos de la administracion central, las comunidades y los fondos
europeos ante retos clave de nuestro pais, respondiendo a los criterios de la UE para la aplicacion
de medidas transformadoras para nuestra economia en el Plan de Recuperacion.

En total, se han previsto ocho Planes Complementarios hasta 2025, siendo todos ellos
cofinanciados con fondos del Plan de Recuperacion, Transformacion y Resiliencia financiado por
la Unién Europea-NextGenerationEU. Cada uno de ellos cuenta con la participacion de al menos
cuatro Comunidades Autdbnomas y estara coordinado por el Estado y por una Comunidad.

En 2021 se aprobaron los cuatro primeros Planes Complementarios, dedicados a las areas de
energia e hidrégeno renovable, ciencias marinas, biotecnologia aplicada a la salud y comunicacion
cuantica. El Plan Complementario de Comunicacién Cuéntica busca impulsar el desarrollo y la
implementacién de tecnologias digitales cuénticas y reforzar la ciberseguridad en Espafa.

En el marco de este plan, el Ministerio de Ciencia e Innovacion, las Comunidades Autbnomas del
Pais Vasco, Cataluiia, Galicia, Comunidad de Madrid, Castilla y Leén y el Consejo Superior de
Investigaciones Cientifica (CSIC) colaborardn para crear una infraestructura de comunicacion de
alta seguridad en Espafia, apoyar la industria cuantica europea e impulsar un nuevo sector
industrial con nuevas empresas en los ambitos digital y de ciberseguridad. Este Plan
Complementario se dirige a un sector estratégico dentro de las tecnologias cuanticas de segunda
generacion, que se basa en la capacidad de manipular sistemas cuanticos individualmente,
alineandose de esta manera con algunas de las iniciativas de 1+D+l mas ambiciosas de la Union
Europea, como el Quantum Flagship y la creacién de una red cuantica paneuropea (EuroQCI). En
concreto, EuroQCI se ha disefiado para desplegar una red basada en enlaces terrestres y satélite
que conectara, por una parte, a entidades, empresas, administraciones y usuarios; y, por otra, a
ordenadores, simuladores y sensores cuanticos, para transportar informacion y servicios.
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Este contrato se enmarca en el CONVENIO de 11 de noviembre de 2022, entre la Comunidad de
Madrid y la Universidad Politécnica de Madrid (UPM), para la concesién de una subvencion directa
para la realizacién del Proyecto de Comunicaciones Cuanticas de la Comunidad de Madrid en
[+D+l dentro del plan complementario en el Area de Comunicacion Cuéantica en el marco del
Componente 17, Inversion 01 del Plan de Recuperacién, Transformacién y Resiliencia financiado
por la Unién Europea-Next GenerationEU por importe de 18.570.000 euros; del cual la Fundacién
IMDEA Networks es beneficiaria (cuya participacion es referida en adelante bajo el acrénimo
“MADQuantum-CM”).

2. OBJETO DEL CONTRATO

El objeto del presente contrato es la contratacién de servicios de Investigacién y Desarrollo de
tecnologias de Internet cuantica y virtualizacion para la MAD-QCI (QKD2T), en el marco del
Proyecto “MADQuantum-CM”, dentro del marco del Plan de Recuperacion, Transformacion y
Resiliencia financiado por la Union Europea — Next GenerationEU.

En los apartados siguientes se describen los servicios incluidos en el presente contrato y las
condiciones para su desarrollo.

3. CARACTERISTICAS DEL PROYECTO

El desarrollo de las nuevas infraestructuras de red de nueva generacién, 5G y 6G, no solo ha
revolucionado el panorama de la conectividad de los usuarios a alta velocidad a través de redes
moviles y fijas. Las tecnologias 5G/6G han supuesto ademas un cambio disruptivo casi sin
precedentes en la manera de proporcionar servicios sobre estas redes, tanto servicios
tradicionales de telecomunicacién como nuevos servicios de otros sectores (p.ej. servicios de
ciudad inteligente, industria conectada, seguridad publica). Para acomodar los exigentes
requisitos de calidad impuestos en el disefio de las redes 5G/6G (en términos de velocidad,
retardo, resiliencia y disponibilidad), lo que se hace es permitir el despliegue de dichos servicios
en localizaciones més cercanas a los usuarios. Para ello, en el futuro se utilizar4 un modelo de
red extremadamente flexible, capaz de integrar recursos de computacion, de almacenamiento y
de red de diversos operadores de telecomunicaciones y proveedores. Este modelo se sustenta en
tecnologias que permiten el reemplazo de los elementos de hardware de red tradicionales por
componentes equivalentes que se ejecutan en software (softwarizacién), con el consiguiente
ahorro en costes y el incremento de la flexibilidad a la hora de poder desplegar estos componentes
software en distintas localizaciones. Dos de las tecnologias fundamentales para el soporte de
softwarizacién en 5G/6G son la virtualizacion de funciones de red (NFV, por su denominacion en
inglés) y las redes programables. No obstante, este modelo crea nuevos retos de conectividad
entre componentes software distribuidos, puesto que dicha conectividad debera satisfacer
requisitos apropiados de eficiencia y de seguridad.

En este contexto, el proyecto MADQuantum-CM analizara la aplicacion de comunicaciones
cuanticas en las infraestructuras de red de nueva generacion, 5G y 6G. En particular, se
desarrollaran mecanismos para la transmision eficiente y segura de informacion entre
componentes software distribuidos sobre redes clasicas 5G, mediante la utilizacion de tecnologias
de comunicacion cuantica y se desarrollara una prueba de concepto de estos estos mecanismos
en 5TONIC, centro de experimentacion avanzado en redes 5G, localizado en las dependencias
de IMDEA Networks.
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El desarrollo de un gemelo digital de red QKD se presenta como una aportacion de gran valor para
la integracién de tecnologias de comunicaciones cuanticas en el contexto de las infraestructuras
de red de nueva generacion, 5G/6G. La necesidad de este gemelo digital surge debido a que los
dispositivos QKD son de elevado coste y su disponibilidad es limitada, lo que dificulta la realizacion
de investigaciones con topologias de redes QKD complejas, como las que se encuentran en los
ecosistemas de MADQuantum-CM. Al permitir la creacion y configuracion automatizada de redes
QKD en un entorno de laboratorio, el gemelo digital brinda la posibilidad de llevar a cabo
experimentos y pruebas exhaustivas, sin la necesidad de contar con un numero significativo de
dispositivos QKD reales. Esto no solo supone un ahorro en costes, sino también una mayor
flexibilidad y escalabilidad para el estudio de interacciones y desafios asociados a la integracion
de comunicaciones cuanticas en las redes de préxima generacion 5G/6G.

El proyecto QKD2T desarrollar4d un gemelo digital de red QKD que permitira la configuracion
automatizada de redes QKD en entornos de laboratorio, emulando ataques de escucha pasiva
sobre canales cuénticos y cumpliendo con estandares de ETSI para la entrega de claves
criptogréficas.

Ademas, QKD2T desplegard un ecosistema cloud native multi-dominio basado en Kubernetes
asegurando la comunicacion aislada entre clusters de Kubernetes y sobre el que se integraran
tecnologias cuénticas para securizar las comunicaciones entre clusters dentro del ecosistema
5G/6G.

Finalmente, se disefiar4 y desplegard un entorno de validacion en laboratorio para verificar la
funcionalidad de los desarrollos y se brindara soporte para la integraciéon con dispositivos QKD
reales y el mantenimiento de los sistemas implementados. En conjunto, este proyecto busca
avanzar en el campo de las comunicaciones cuanticas y su aplicacién en entornos 5G/6G,
potenciando la seguridad y confidencialidad de las comunicaciones.

4. PRESTACION DEL SERVICIO

4.1 TAREAS A REALIZAR
El adjudicatario se responsabilizara de la ejecucién de las tareas que se describen en este
apartado.

Las tareas principales a realizar seran las siguientes:

e Disefio y desarrollo de un gemelo digital de red QKD. El gemelo digital posibilitara la
creacion y configuracion automatizada de redes QKD en un entorno de laboratorio,
usando tecnologias de virtualizacion NFV (Network Functions Virtualization) y tecnologias
de emulacion de software cuéantico. El gemelo digital sera compatible con las
especificaciones del grupo de estandarizaciéon ETSI Industry Specification Group (ISG)
QKD, en particular con aquellas relativas a las interfaces estandar para entregar material
de claves criptograficas a las aplicaciones. Asimismo, incluirdA un modulo de
eavesdropping para emular ataques de escucha pasiva sobre los canales cuanticos.

e Disefio y desarrollo de un ecosistema cloud native multi-dominio basado en Kubernetes,
con soporte de comunicaciones aisladas entre clusters de Kubernetes e integrado con el
gemelo digital de red QKD, de modo que se puedan securizar las comunicaciones entre
clusters mediante tecnologias cuanticas.
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o Disefio y despliegue de un entorno de validacion (testbed) en los laboratorios de la
Fundacion sobre el que poder verificar la funcionalidad y operacion de los desarrollos de
las tareas anteriores. Esta tarea incluye la adquisicion, instalacion y configuracion del
equipamiento hardware y del software necesarios en los laboratorios de la Fundacion, por
cuenta de la entidad adjudicataria del proyecto, debiendo estar dicho equipamiento
disponible durante el periodo de ejecucién del mismo.

e Proporcionar soporte durante la ejecucion del proyecto a la integracion de los desarrollos
de las tareas anteriores con dispositivos QKD reales, asi como con la red de
comunicaciones cuanticas desplegada por el proyecto MADQuantum-CM.

e Proporcionar soporte al mantenimiento y operacién de los desarrollos realizados durante
la ejecucidn del proyecto.

Se estableceran los siguientes hitos y medios de supervisidn que se requeriran para su correcta
verificacion:

Método de verificacion

Descripcién

Modelos preliminares. Estado del arte, analisis y primer
estudio de aplicabilidad de algoritmos y soluciones
existentes. El documento definird las métricas y las

Desarrollo de gemelo o .
M1 . pruebas que se realizaran para validar los modelos con
digital de red QKD 5 .
respecto a los enfoques mas avanzados. Presentacion de
casos de uso.
REPOSITORIO SOFTWARE OPEN SOURCE
Informe sobre el disefio del ecosistema cloud native multi-
Disefio de dominio desarrollado, incluyendo la version final de la
ecosistema cloud arquitectura que permita identificar adecuadamente los
M2 | native multi-dominio diferentes médulos a desplegar y desarrollar, en
basado en particular aquellos relacionados con la comunicacion
Kubernetes. entre clusters de Kubernetes.
DOCUMENTO CONFIDENCIAL
Despliegue de testbed basado en el gemelo digital y en el
ecosistema cloud native multi-dominio. La creacion del
. > incl | isicion, instalacion nfiguracion
Entorno de validacion testbed_ c uye a adquisicié stalacién y co gu_ acio
del equipamiento hardware y del software necesarios en
(testbed) en los : i :
M3 ; los laboratorios de la Fundacion, por cuenta de la entidad
laboratorios de la o . - .
. adjudicataria del proyecto. La demostracion permitira
Fundacion. o . : .
verificar la funcionalidad y operacion de los desarrollos
anteriores en los laboratorios de la Fundacion.
DEMOSTRACION
Sumario de Pruebas y actividades de operacién desarrolladas. Breve
- resumen de los diferentes experimentos realizados sobre
M4 actividades de . i
operacion la infraestructura de validacion desplegada.
P DOCUMENTO CONFIDENCIAL

Las fechas para la verificacion de cada hito se estableceran en el Programa de Trabajo al

comienzo del contrato.
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4.2 PROGRAMA DE TRABAJO

Los licitadores deberan presentar un Programa de Trabajo, en el que consten las tareas que
considere necesario realizar para atender el contenido del trabajo proponiendo, en su caso, los
plazos parciales correspondientes a cada tarea. A estos efectos, se utilizaran como unidades de
tiempo la semana y el mes. El programa de trabajo reflejara las fechas o plazos marcados en el
presente pliego, y contendra, como minimo, la fijacién de los trabajos, las operaciones mas
importantes, el equipo de trabajo y su cualificacién, los medios a emplear y los plazos parciales.

Se incluiran todos los hitos relacionados en el apartado 4.1. del presente pliego, indicando los
medios de verificacidn con los que se acreditara cada cumplimiento.

Si para el desarrollo de los trabajos se precisare establecer por el adjudicatario contactos con
entidades u organismos publicos, necesitara la previa autorizacién de la Fundacion.

Una vez adjudicado el contrato, y en un plazo no superior a 15 dias hébiles desde su firma, el
adjudicatario presentara el Programa de Trabajo definitivo que habra de someter a la aprobacion
de la Fundacioén, y que servira de base para la ejecucion del mismo. La Fundacion resolvera sobre
el mismo, pudiendo imponer al programa de trabajo presentado la introducciéon de modificaciones,
ampliaciones y el grado de definicidn que estime necesario para el cumplimiento del contrato.

Cada vez que se modifiquen las condiciones contractuales, el adjudicatario queda obligado a la
actualizacion y puesta al dia de este programa.

4.3 PERFIL REQUERIDO DEL LICITADOR

Es requisito indispensable que el licitador acredite el cumplimiento del perfil en la forma prevista
en los criterios de solvencia técnica recogidos en el apartado 6 de la clausula 1 del Pliego de
Clausulas Juridicas Particulares.

Se establece el siguiente perfil de referencia para las entidades que concurran a la licitacion:

Idébneamente, aunque no de forma excluyente, el perfil del licitador requerido seria el de un centro
académico y/o de investigacion que cuente con excelentes conocimientos en tecnologias 5G,
virtualizacion, gestién y orquestacion de servicios de red, plataformas cloud native, y tecnologias
de Internet cuantica, asi como experiencia constatable en el disefio, implementacién y explotacién
de testbeds y entornos de validacién 5G y actividad en el area de 1+D / |+D+i en proyectos |+D
internacionales, nacionales o regionales.

5. DIRECCION Y SEGUIMIENTO DEL CONTRATO

Con el fin de evaluar la correcta evolucion del Proyecto, se constituira un Comité de Seguimiento
del Proyecto, que estar4 compuesto por:

e Director del Proyecto: persona responsable del Proyecto designada por la Fundacion.
o Jefatura del Proyecto: persona responsable del equipo de trabajo por parte de la entidad
adjudicataria.

Este Comité convocard las reuniones que considere oportunas y adecuadas, siendo sus
principales atribuciones:

e Establecer las directrices generales de realizacion del proyecto.
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e Seguimiento continuo de la evolucion del Proyecto, prestando especial atencion al
cumplimiento de hitos y objetivos marcados en las planificaciones.

¢ Identificacion, analisis y mitigacion de riesgos potenciales.

¢ Resolucién de discrepancias en la ejecucion del Proyecto.

e Aprobacion de los documentos y entregables presentados.

En los plazos previstos, la persona nombrada por la entidad adjudicataria para ejercer la Jefatura
del Proyecto entregara al Director del Proyecto nombrado por la Fundacién los entregables
sefialados para su verificacién y control.

Tras cada posible modificacion, la entidad adjudicataria entregara toda la documentacion
generada en el mismo formato que en el momento de la recepcion.

Durante la ejecucion de los trabajos, la entidad adjudicataria se compromete en todo momento a
facilitar a las personas designadas por la Direccién del Proyecto a tales efectos, la documentacion
e informacion que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajo, asi como de eventuales problemas que puedan plantearse y de los
métodos y herramientas utilizados para resolverlos.

Asimismo, el personal designado por la Direccion del Proyecto podra realizar cuantas consultas
gque estime oportunas para el mejor seguimiento y control de los trabajos, debiendo la entidad
adjudicataria efectuar la monitorizacion periédica del estado y progreso del Proyecto de acuerdo
a la planificacion inicial y a las normas e instrucciones que con esta finalidad se establezcan para
el Mecanismo de Recuperacion y Resiliencia de la Unién Europea.

6. ADSCRIPCION DE MEDIOS

6.1 MEDIOS HUMANOS

Los medios humanos que sea preciso contratar, de acuerdo con la legislacién laboral vigente, para
el correcto desempenfio para el desarrollo del servicio objeto del contrato, de acuerdo con las
clausulas juridicas y técnicas particulares que rigen el correspondiente contrato, serdn por cuenta
exclusiva del adjudicatario.

Se establecen los medios humanos que, como minimo, se deberan adscribir a la ejecucion del
contrato, sin perjuicio que el contratista decida ampliarlos o incrementarlos para mejorar la calidad
del servicio a prestar. Para la correcta ejecucién de este contrato, se requerira por parte del
contratista los siguientes medios humanos que deberan ser adscritos al contrato:

e Presencia de, al menos, dos PhDs (Philosophy Doctors) asociados al proyecto con
experiencia demostrable de participacion en, al menos, 5 proyectos de investigacion de la
UE, nacionales o regionales sobre tecnologias de virtualizacion / gestion y orquestacion
de redes en los Ultimos 5 afios.

Para acreditar el cumplimiento de este requisito, el licitador debera presentar una
declaracion firmada por el representante de la entidad en la que se muestre entidad
financiadora del proyecto, nombre del proyecto, fecha de ejecucién e importe.

El adjudicatario mantendra con respecto al personal que emplee en el servicio todos los derechos
y deberes inherentes a su condicién de patrono a tenor de la legislacion laboral y social
actualmente vigentes o que, en lo sucesivo, pueda promulgarse sin que pueda alegarse derecho
alguno de dicho personal con relacion a la Fundacioén, ni exigirle a ésta responsabilidad de
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cualquier tipo como consecuencia de las obligaciones existentes entre el adjudicatario y sus
empleados, aun cuando las incidencias que lo afecten sean por causas directas o indirectas del
cumplimiento, incumplimiento, rescision o interpretacion del contrato.

Todos aquellos acuerdos que pudieran darse entre sindicatos y las empresas adjudicatarias del
servicio, al margen de lo establecido en los convenios colectivos, deberdn ser comunicados
previamente a la Fundacion IMDEA Networks. Dichos acuerdos vincularan Gnicamente a la
empresa adjudicataria.

El adjudicatario se compromete a retribuir adecuadamente al personal que contrate asumiendo
de forma directa y no trasladable a la Fundacién IMDEA Networks el coste de cualquier mejora
en las condiciones de trabajo o en las retribuciones de dicho personal, tanto si dichas mejoras
son consecuencia de convenios colectivos, pactos, o acuerdos de cualquier indole que puedan
conllevar o conlleven equiparacion a otras situaciones, como si lo fuera por la integracion del
Centro a otro organismo de la Administracion Publica, de modo que en ningln caso podran
repercutir dichas modificaciones en un incremento del precio de adjudicacion.

7. CUMPLIMIENTO DE NORMATIVAS APLICABLES

7.1 SEGURIDAD DEL PERSONAL

En caso de que el servicio se desarrolle en las instalaciones de la Fundacién, con caracter
obligatorio el personal de la empresa adjudicataria adscrito al servicio debera conocer el Plan de
Emergencia del Centro y los Protocolos que le seran facilitados por la Fundacion, asi como las
actualizaciones debido a cambios producidos en todas las instalaciones durante la vigencia del
contrato. El personal de la empresa adjudicataria debera acreditar estar en conocimiento de dicho
plan y debera participar en las funciones que alli se establezcan.

7.2 PREVENCION DE RIESGOS LABORALES

La entidad que resulte adjudicataria deberd estar al corriente en el cumplimiento de sus
obligaciones en materia de prevencién de riesgos laborales de acuerdo con la Ley. En un plazo
no superior a quince dias naturales desde la comunicacién de la adjudicacion, la entidad debera
aportar a la Fundacion la documentacion relativa a la evaluacion de riesgos y planes de prevencion
de todos los puestos de trabajo necesarios para la prestacion del servicio.

Asimismo, antes del comienzo de su actividad debera comunicar los nombres de las personas que
actiien como delegados de prevencion.

El adjudicatario estd obligado a dar cumplimiento al deber de coordinacion de actividades en
materia de prevencion de riesgos, conforme al articulo 24 de la Ley 31/95, de Prevenciéon de
Riesgos Laborales, y al R.D. 171/2004, de 30 de enero, tal como se indica en el Anexo I.

CONFORME:

POR EL ADJUDICATARIO POR LA FUNDACION

FECHA Y FIRMA FECHA Y FIRMA
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ANEXO I: COORDINACION EN MATERIA DE PREVENCION DE RIESGOS LABORALES

La finalidad de este protocolo es establecer un acuerdo de colaboracién en materia de Prevencién
de Riesgos entre La Fundacién y sus Empresas Colaboradoras, para el desarrollo de las
obligaciones establecidas en el articulo 24 "Coordinacién de Actividades Empresariales" de la
LPRL y en el RD 171/2004 que lo desarrolla.

Dentro de la coordinacion de actividades, se establece el sistema de acreditacién y control, en
materia de Prevencion Riesgos, de los trabajadores pertenecientes a la Empresa adjudicataria y
sus subcontratas, que van a desarrollar los servicios contratados por la Fundacion en el centro de
trabajo propio de esta entidad.

La acreditacion de los trabajadores es consecuencia de la planificacién de la prevencién resultante
de la evaluacién de riesgos de los trabajos contratados, que realizar4 la Empresa. Como
consecuencia de la misma, se acreditara si cada trabajador es "apto para su trabajo habitual" o,
si fuera necesario, que es "apto para trabajos que impliquen un riesgo especial”, indicando
claramente cual es este riesgo especial. Ademas, sera utilizada para conocer los nombres de las
personas designadas por la Empresa como Responsables en materia de prevencion de riesgos
durante la ejecucién de los servicios contratados por La Fundacién.

La Empresa adjudicataria evaluara y conservara toda la documentacion necesaria para, en
cualquier momento, garantizar y demostrar las aptitudes acreditadas para cada trabajador,
independientemente de que éstos pertenezcan directamente a la Empresa o a cualquiera de sus
subcontratas.
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