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1. INTRODUCCION

De conformidad con lo que establece el articulo 28 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico y el articulo 73 del Reglamento General de la Ley de Contratos
de las Administraciones Publicas, aprobado por Real Decreto 1098/2001, de 12 de octubre,
se exponen a continuacion los fines institucionales del organismo proponente cuyo
cumplimiento requiere la realizacion de esta contratacién. Igualmente, y a tal efecto, como
parte de la documentacion preparatoria, se determinan con precision la naturaleza y
extension de las necesidades que pretenden cubrirse mediante el contrato proyectado, asi

como la idoneidad de su objeto y contenido para satisfacerlas.

Segun se dispone en el Decreto 76/2023, de 5 de julio, del Consejo de Gobierno, por el que
se establece la estructura organica basica de las Consejerias de la Comunidad de Madrid, y
la Consejeria de Digitalizacion en la que se crea la Direccién General de Salud Digital a la
que le corresponde la asuncion de competencias de la extinta Direccion General de Sistemas
de Informacién y Salud Digital del Servicio Madrilefio de Salud, segun Decreto 02/2022, de
26 de Enero por el que se establece la estructura directiva del Servicio Madrilefio de la Salud:
“La planificacion, disefio, implantacion y mantenimiento de los sistemas y tecnologias de la
informacion para la organizacion y funcionamiento SERMAS del Servicio madrilefio de
Salud, de acuerdo con las necesidades explicitadas por las unidades directivas” y “La
provision y gestién de los servicios y equipamientos informaticos sanitarios del Servicio
Madrilefio de Salud”; todo ello sin perjuicio de las que correspondan a la Agencia para la
Administracion Digital de la Comunidad de Madrid, asi como de las atribuidas a la Direccion
General de Atencion al Ciudadano y Transparencia y a la Direccion General de Estrategia
Digital. Todo lo anterior segun las disposiciones adicionales del Decreto que contemplan que
en todo aquello que suponga cambio de centro presupuestario y en lo relativo a la adaptacion
de los procesos de estructuras organicas, presupuestarias y contables debera quedar

adecuado, como maximo, el dia 1 de enero de 2024.

Hoy la pérdida de funcionalidad de dichos servicios TIC puede suponer poner en peligro la
continuidad asistencial publica sanitaria a los ciudadanos, e incluso podria afectar a la salud
de los pacientes. Estamos hablando de sistemas criticos como la Historia Clinica Electrénica
de Atencion Primaria (APMADRID), Atencién Hospitalaria (HCIS y SELENE), Banco de
Sangre, la prescripcion y expedicion de medicamentos (RUV y Receta Electronica), la
gestion de emergencias sanitarias del SUMMA, también las principales aplicaciones

departamentales utilizadas en Atencion Hospitalaria (Laboratorio, Triaje de Urgencias, UCI,
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Farmacia, Dietética...). En general, serian mas de 1900 aplicaciones centralizadas, que se
prestan desde los CPD de la DGSD.

Ademas de que dichos sistemas Tl sanitarios tienen grados de criticidad muy altos en lo
funcional, existe la obligacion legal de dar respuesta a aspectos de privacidad,
confidencialidad y seguridad tanto en el acceso como en la custodia y almacenamiento de
la informacion sanitaria. En este sentido, es importante tener en consideracién la obligacién
del cumplimiento de la actual normativa tanto europea (Reglamento General de Proteccion
de Datos - RGPD) como nacional (Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales - LOPD-GDD). También, por ser el
de la DGSD.una AAPP, es obligado el cumplimiento del Esquema Nacional de Seguridad
(ENS) que, como es légico, obliga a tratar los datos personales sanitarios de los ciudadanos

con los mas altos niveles exigidos de seguridad para datos personales.

Para poder dar servicio a dichos SS. Il. ubicados en los Centros de Proceso de Datos
centrales (CPD) de la DGSD., que utilizan los profesionales del ambito sanitario y los
ciudadanos se requiere de diferente infraestructura Tl para garantizar su correcto

funcionamiento y con unos parametros 6ptimos de seguridad y calidad.

Se propone este expediente que aglutina las necesidades de mantenimiento hardware y
software de los distintos equipamientos de infraestructura Tl que da soporte a los sistemas

de informacion en los CPD centrales de la DGSD..

2. OBJETO DEL CONTRATO

El objeto del contrato es la contratacion de servicios de mantenimiento y soporte de
equipamientos hardware y software, base de los Centros de Proceso de Datos Centrales,
certificado por el fabricante para los diversos equipamientos informaticos, que asegure la
intervencion preventiva y correctiva necesaria para resolver todos los incidentes, tanto de
hardware como de software y/o firmware de base, que pudieran causar una interrupcion del

servicio, asegurando unos tiempos de respuesta adecuados.

El adjudicatario incorporara un servicio de retirada de equipamiento hardware que pueda ser
ejecutado bajo demanda por la DGSD cuando se considere que un material hardware sea
necesario desafectarlo o sustituirlo. En este caso el adjudicatario se debera hacer cargo de
su retirada y destruccion con las garantias adecuadas de seguridad y gestion

medioambiental.
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3. ESPECIFICACIONES DE LOS PRODUCTOS INCLUIDOS EN EL SERVICIO DE
MANTENIMIENTO Y SOPORTE DE LOS EQUIPAMIENTOS HARDWARE Y
SOFTWARE.

3.1. Descripcion de los productos incluidos en la renovacion de suscripciones

A continuacién, se detalla el alcance de los productos implantados sobre los que se requiere

la contratacion de la renovacién de las suscripciones de las licencias por un periodo de 4

anos.
PRODUCTO DESCRIPCION
INTERSYSTEM SOPORTE LICENCIAS MOTOR DE INTEGRACION INTERSYSTEM HEALTHSHARE HEALTH CONNECT
MICROFOCUS SOPORTE LICENCIAS SOFTWARE DE BACKUP
VMWARE SOPORTE LICENCIAS SOFWARE DE VIRTUALIZACION
RED HAT SOPORTE SUPCRIPCIONES SW BASE Y SERVIDOR DE APLICACIONES RED HAT
CITRIX SOPORTE EQUIPAMIENTO VIRTUALIZACION DE APLICACIONES (CITRIX)
TYCOTIC PAM
MICROSOFT SOPORTE DE LICENCIA DE MICROSOFT SYSTEM CENTER CEDAS
TRENDMICRO SEGURIDAD (ANTIVIRUS SERVIDORES)
CLOUDERA SOPORTE EQUIPAMIENTO INFRAESTRUCTURA BIG DATA

*Para una informaciéon mas detallada de los equipos y su composicion, entrada en vigor,
duracién del mantenimiento y caracteristicas del mismo, deberan solicitar el ANEXO 1
“DESCRIPCION DETALLADA” en la

og.sis@salud.madrid.org, antes de la finalizacién del plazo para la presentaciéon de ofertas.

denominado siguiente direccion:

3.2 Descripcion de los productos hardware necesarios:

A continuacion, se detalla el alcance de los productos implantados sobre los que se requiere

la contratacion de los productos hardware necesarios, por un periodo de 4 anos.

CIsco COMUNICACIONES, REDESY SEGURIDAD ( SWICHES Y ELECTRONICA DE RED CORE CISCO NEXUS)

HPE SOPORTE SERVIDORES, ELECTRONICA'Y OTROS EQUIPAMIENTOS HPE

DELL SOPORTE EQUIPAMIENTOS DE ALMACENAMIENTO DELL + BROCADE

DELL SOPORTE EQUIPAMIENTO INFRAESTRUCTURA BIG DATA
FUJITSU SOPORTE SERVIDORES, ELECTRONICA'Y OTROS EQUIPAMIENTOS FUJITSU

SOPORTES SERVIDORES ATOS (HW y LICENCIAS ASOIADAS HW)
CMAG
SOPORTES EQUIPAMIENTOS HUAWEI
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COMUNICACIONES, REDES Y SEGURIDAD (SOPORTE ELECTRONICA Y EQUIPOS DE SEGURIDAD
CHECKPOINT
CHECKPOINT)
F5 COMUNICACIONES, REDESY SEGURIDAD (SOPORTE ELECTRONICA Y EQUIPOS DE SEGURIDAD F5)
COMUNICACIONES, REDESY SEGURIDAD (SOPORTE ELECTRONICA Y EQUIPOS DE SEGURIDAD
FORTINET
FORTINET)
COMUNICACIONES, REDES Y SEGURIDAD (SOPORTE ELECTRONICA Y EQUIPOS DE SEGURIDAD
INFOBLOX
INFOBLOX)
COMUNICACIONES, REDES Y SEGURIDAD (SOPORTE ELECTRONICA Y EQUIPOS DE SEGURIDAD
RADWARE
RADWARE)
NETAPP SOPORTE EQUIPAMIENTOS DE NETAPP
COMUNICACIONES, REDES Y SEGURIDAD (SOPORTE ELECTRONICA EQUIPOS ANALIZADOR RED
NETSCOUT
NETSCOUT)
ALIENVAULT COMUNICACIONES, REDES Y SEGURIDAD ( GESTION DE LOG DE SEGURIDAD)
HUAWEI COMUNICACIONES, REDES Y SEGURIDAD

*Para una informaciéon mas detallada de los equipos y su composicion, entrada en vigor,
duracién del mantenimiento y caracteristicas del mismo, deberan solicitar el ANEXO |
“DESCRIPCION DETALLADA” MANTENIMIENTO HW Y SW en la siguiente direccion:

og.sis@salud.madrid.org, antes de la finalizacién del plazo para la presentacién de ofertas.

3.3 Servicios de soporte y mantenimiento hardware y software

Tal y como se adelanta en el objeto del contrato, el adjudicatario realizara los servicios de
soporte y mantenimiento para todos los activos objeto del presente procedimiento de
contratacion, hardware y software, indicados en el Anexo | denominado“ Descripcion
Detallada” por un periodo unificado comun y con término en base a la fecha de finalizacién
de la garantia de cada uno de los equipamientos y con finalizacion en la fecha de finalizacion
del contrato en modalidad indicada para cada equipamiento en dicho anexo. El soporte y
mantenimiento debe incluir la intervencion correctiva y preventiva necesaria para resolver
todos los incidentes, tanto de hardware como de software y/o firmware de base, que pudieran
causar una interrupcion del servicio. Todo ello asegurando unos tiempos de respuesta

adecuados.

En el citado anexo se incluye informacion relativa al equipamiento y al periodo de solicitud

de mantenimiento para cada equipo.
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Por motivos de confidencialidad, este anexo se pondra a disposicion de los licitadores

exclusivamente y previa firma de acuerdo de confidencialidad.

El contratista debera proporcionar servicios de mantenimiento certificados por los fabricantes

del equipamiento objeto de los mismos.

Es necesario que el licitador propuesto como adjudicatario acredite, como requisito para la
formalizacion del contrato, segun se establece en el pliego de clausulas administrativas
particulares, estar en disposicidon de prestar el servicio de mantenimiento certificado de los
fabricantes del equipamiento objeto de dicho servicio, en concreto de los fabricantes
siguientes: VMWARE, DELL TECHNOLOGIES, HPE, FUJITSU, CHECKPOINT, FORTINET,
F5, ATOS, TREND MICRO, INFOBLOX, RADWARE, CISCO, NETSCAUT, HEALTHSHARE
HEALTH CONNECT, MICROFOCUS DATA PROTECTOR, TYCOTIC, ALIENVAULT, RED
HAT, MICROSOFT, CLOUDERA, CITRIX, NETAPP, HUAWEI.

En el caso de que el coste de mantenimiento de un equipamiento supere al coste de
reposicion o que, por obsolescencia de un equipamiento, se produzca, una discontinuidad
en el soporte del fabricante que imposibilite dar el adecuado mantenimiento a ese producto,
el contratista podra proponer a la DGSD. una sustitucién de dicho equipamiento por uno
nuevo, siempre que su calidad y potencia sea, al menos, la del equipamiento a sustituir. La
sustitucion se realizara solo si la DGSD. la aprueba. En estos casos, igualmente, la DGSD.

podra proponer dicho cambio.

La DGSD. podra interrumpir el contrato de mantenimiento de cualquiera de los elementos
que considere oportuno, de manera unilateral y con preaviso de 60 dias naturales. El importe
correspondiente al servicio interrumpido se podra destinar a incrementar el volumen de

servicios de igual naturaleza que los contenidos en este pliego.

4. CONDICIONES DEL SERVICIO MANTENIMIENTO Y SOPORTE.

o Este servicio estara centralizado en un unico punto donde se reciban y coordinen las

peticiones de asistencia y se canalicen las consultas.

La autenticidad de este documento se puede comprob
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e FE| acceso al servicio sera a través de un numero Unico de teléfono con llamada
gratuita, donde se atiendan las peticiones, tanto de servicio, como de seguimiento de

las incidencias e informes sobre las mismas.

e El control del servicio estara organizado alrededor de una aplicacion informatica que
gestione la asignacion de incidencias al técnico que mejor las pueda atender, en

razon a su proximidad geografica y a su entrenamiento especifico.

e El contratista dispondra de una aplicacion de gestion de incidencias, en la que se
registraran todas las intervenciones llevadas a cabo, y a través de la cual
proporcionara informacion detallada y de tipo estadistico de dichas intervenciones,
con la periodicidad que se desee por parte de la DGSD. . Como minimo se dara esta
informacion con caracter mensual siendo potestad de la DGSD la solicitud de

informes detallados en cualquier momento.

e La prestacion del servicio de mantenimiento sera de 24 horas al dia, todos los dias

del ano para aquellos sistemas de misién critica, que supongan una interrupcién de
los servicios (segun Anexo I). En dicho anexo se indica otro equipamiento que

contempla distintos tiempos de cobertura.

e La actuacion para las incidencias de la infraestructura hardware se llevara a cabo in

situ, es decir, en el lugar en el que esté instalado el elemento.

e El adjudicatario sera responsable de los elementos objeto del soporte in situ, y en

caso de que se produzca cualquier incidencia en relacion con los mismos debera

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

articular los mecanismos que sean necesarios para su resolucion.

Dependiendo de la complejidad, se evaluara la viabilidad de solventarlo con la sustitucion
del elemento averiado por otro de iguales o superiores caracteristicas, original del fabricante
y compatible con la infraestructura instalada, hasta que se haya producido la reparacion del
elemento averiado. En este caso, el adjudicatario debera asegurar que se presta el servicio

con total normalidad tras la sustitucion.

El adjudicatario dispondra de un stock minimo de materiales/piezas/equipos que le permita

garantizar el cumplimiento de los tiempos maximos de resolucion de incidencias.

e En cuanto al software, y siempre que se refiera a recursos dentro del ambito del

proyecto, el adjudicatario debera proporcionar el derecho de actualizacion a nuevas
8
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versiones del producto y la disponibilidad de parches y revisiones menores, siempre
y cuando sea necesario, en cualquiera de las plataformas para las que esté
disponible el producto, durante todo el plazo del soporte y mantenimiento, sin

sobrecoste adicional.
Se incluye:

e Acceso a los recursos de auto-servicio de las bases de datos de incidencias del

fabricante en la modalidad establecida.

e Acceso al portal web de soporte del fabricante.

e Acceso a las nuevas versiones de cualquier componente de la solucion cuando estén
disponibles. El adjudicatario debera efectuar la entrega de las nuevas versiones por
los medios electronicos adecuados. Previamente, el adjudicatario entregara una lista

de las nuevas funcionalidades de la version, que incluirdn mejoras generales, nuevas

funcionalidades y/o correcciones a bugs de la solucion.

e Soporte para la puesta en produccion de las nuevas versiones y parches del software
de cualquier componente de la solucién propuesta. Comprende todos los procesos
de parametrizacion, pruebas y validacion de las nuevas funcionalidades, en los
diferentes entornos afectados. Este soporte debera llevarse a cabo en todas las

instalaciones donde se encuentre implantada la solucién objeto de este pliego.

e Los procesos de puesta en produccidn se deberan ajustar al procedimiento

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

establecido por la DGSD. vigente en cada momento.

e En el caso de que se produzca una incidencia, el adjudicatario asignara un Técnico
especializado en las soluciones del equipamiento asociado que llevara el caso hasta

la completa resolucion de la incidencia.

e Paralos productos software y hardware, la DGSD. podra realizar un nimero ilimitado

de accesos al servicio de apertura de incidencias.

e Para asegurar el cumplimiento del compromiso de tiempo de reparacion, el

adjudicatario garantizara un inventario de repuestos criticos.
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e La DGSD. podra contar con la colaboracion por parte del adjudicatario de su centro
de soporte para proporcionar una primera linea de soporte software en aquellos
productos de terceros que hayan sido adquiridos por de la DGSD. en la presente
propuesta y, si fuera necesario, gestionar la apertura del caso en el centro de

respuesta del fabricante.

e Eladjudicatario debera proporcionar acceso a un portal de informacion personalizada

sobre los equipos, que incluya:

o Visibilidad instantanea y segura de cualquier alerta que se produzca en la

infraestructura.
o Gestion del inventario de activos.
o Monitorizacion remota 24x7.

o Apertura y seguimiento automatico de las incidencias.

4.1 Mantenimiento preventivo

Se realizara mantenimiento preventivo a los equipos contemplados en el contrato (anexo 1),
de acuerdo con las especificaciones de cada sistema, con el fin de evitar el deterioro de los

mismos Yy reducir el riesgo de averia.
El servicio de mantenimiento preventivo incluira:

e Revision de los niveles de actualizacion firmware y software de base de los distintos

equipamientos.
e El adjudicatario realizara informes preventivos sobre el estado de la configuracion.

La frecuencia de las revisiones de mantenimiento preventivo sera de, al menos, una cada 3

meses.

Se dispondra jornadas de asesoramiento técnico especializado para revisar las conclusiones

de cada informe preventivo y aportar directrices sobre cémo llevarlos a cabo.

Asi mismo el contratista designara, en su equipo de trabajo, un profesional responsable con
funciones de apoyo en la tramitacion de los problemas urgentes y asistencia especializada.

10
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Se dispondra de jornadas soporte especializado de los fabricantes de los productos
hardware y software mas relevantes, de los equipamientos indicados en el anexo |. Con
objeto de contar con este soporte especializado, se contara con hasta 1000 horas anuales
de este servicio, en todo el periodo de contrato, cuyo consumo se realizara a demanda de
la DGSD.

En el caso de que el mantenimiento preventivo de un determinado equipo requiera una
parada planificada del mismo, se organizara con el responsable del Centro afectado el
momento iddneo para realizar dicha parada. La prestacién de este servicio se podra hacer

coincidir con el desplazamiento para la resolucion de una averia.

4.2 Servicio de retirada material desafectado

Asi mismo el adjudicatario incorporara un servicio de retirada de equipamiento hardware que
pueda ser ejecutado bajo demanda por la DGSD, cuando se considere que un material
hardware sea necesario desafectarlo o sustituirlo. En este caso el adjudicatario se debera
hacer cargo de su retirada y destruccién con las garantias adecuadas de seguridad y gestiéon

medioambiental.

Esta linea de trabajo ofrecera un servicio de retirada de material desafectado y fuera de uso

que debe incluir:

e Inventariado de todo el material disponible para retirada

e Destruccion con procedimiento seguro y certificado de toda la informacion alojada en

los elementos que se retiren

o Desmontaje y embalado del material

e Permisos para gestion medioambiental

e Transporte de material para su destruccion o donacion.

e Eltiempo maximo desde que un elemento se da de baja hasta proceder a su retirada

no podra pasar de 1 mes.

5. NIVELES DE SERVICIO

El contratista debe disponer de personal técnico, dentro del area geografica de la Comunidad
de Madrid, convenientemente formado en todos los sistemas objeto de este contrato.
11
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Este servicio de mantenimiento se estructura en 3 niveles de escalado de incidencias:

*®

1° nivel: Se corresponde con la atencion inicial de todas las llamadas, gestionandose
por un técnico especialista en el objeto del contrato. Se garantizara la atencion que
corresponda desde el mismo momento en que el usuario contacte con el proveedor
tanto para realizar consultas técnicas o plantear dudas acerca del uso y manejo de

los sistemas, como para comunicar un problema.

2° nivel: el contratista ante cualquier situacion conflictiva que los técnicos locales no
puedan resolver adecuadamente, contara con los recursos necesarios para solventar
este tipo de incidencias con una disponibilidad de las 24 horas al dia, 7 dias a la
semana. En este nivel actuara como soporte para el primer nivel para clasificar las

llamadas y diagnosticar los problemas comunicados por los usuarios.

3° nivel: el contratista dispondra de un tercer nivel de soporte técnico, que garantice
la resolucién de cualquier tipo de problema que pudiera surgir durante la vida util de

los equipos instalados.

La siguiente tabla muestra los niveles gravedad y tiempos maximos obligatorios a cumplir

por el adjudicatario para cualquier tipo de incidencia:

Respuesta inicial

Respuesta inicial

Nivel de | DESCRIPCION DE LA SEVERIDAD DEL | de Soporte para | de Soporte para
gravedad INCIDENTE equipamientos equipamientos
24x7* NBD 8 X 5**
Todas las funciones o0 una proporcién
sustancial de las funciones del software no
estan disponibles y no hay una solucion
L . . Dentro de 1 Hora|Dentro de 1 Hora
provisional posible, o el sistema va tan lento _ _
. ) (Cobertura las 24 | (Disponible
Nivel 1 |que los tiempos de respuesta lo hacen

inutilizable, y/ o hay un problema que ha
causado o tiene el potencial de provocar un
impacto critico en el funcionamiento de los

servicios de los sistemas de Informacién

horas, los siete

dias de la semana)

durante el horario

de atencion local.)
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Nivel 2

Las funciones o una proporcion sustancial de
las funciones del software no estan
disponibles y hay una solucion provisional
posible, o el software ha disminuido su
rendimiento de tal forma que los tiempos de
respuesta hacen muy dificil su uso y/o hay un
problema que causa o tiene potencial de
provocar un impacto significativo en los

servicios de los sistemas de Informacién

Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Dentro de 2 Horas

Dentro de 2 Horas

Nivel 3

Cualquier funcion del software que no esta
disponible o el software ha disminuido su
rendimiento, o no funciona de la forma
documentada, de tal forma que impacta en
una reduccién de eficiencia que tiene un
impacto medio o bajo en los servicios de los
sistemas de Informacion. Una solucién
provisional puede ser aceptable y se
propone e implementa por la empresa

adjudicataria.

Dentro de 4 Horas

Dentro de 4 Horas

Nivel 4

Cualquier peticion de incremento de
funcionalidades que tenga minimo o ningun
impacto en los servicios de los sistemas de
Informacion y para las que no se requiere una
solucion inmediata. Solicitudes de

informacion o consultas

Dentro de 1 Dia
Habil

Dentro de 1 Dia
Habil

*®

Se encuentran en el apartado Soporte Definido en el Anexo |.

5.1 Acuerdos de nivel de servicio

Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de

seguimiento en cuanto al nivel de cumplimiento con el objetivo de no traspasar unos

umbrales minimos de calidad de servicio.
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El principal objetivo de los ANS es establecer parametros medibles que permitan a la DGSD
y al contratista controlar la calidad de los servicios prestados, tanto de manera puntual como

de su evolucion en el tiempo.

El contratista, debera preparar y documentar un plan de calidad para los servicios
contratados como medida de aseguramiento de la calidad del servicio proporcionado. El plan
de calidad debera incluir, al menos, los mecanismos que se van a implantar para poder hacer
seguimiento de los indicadores de nivel de servicio y establecer las actividades de analisis y

seguimiento.

Independientemente de estos niveles iniciales, sila DGSD lo considera conveniente, y previo
acuerdo del Comité de Seguimiento, definira, en colaboracion con el contratista, una nueva

métrica de niveles de servicio cada 12 meses de la puesta en marcha del presente contrato.

5.2 Indicadores para la linea de mantenimiento y soporte

Nivel
Codigo Indicador Unidad de medicion Periodicidad
permitido
Resolucion % de incidencias resueltas
MAO1 de en plazo y aceptadas por la >=90% Mensual
incidencias DGSD
o _ <= 5% total
% de incidencias g
e
Incidencias consideradas cerradas por | = ]
MAO02 ) . incidencias Mensual
reabiertas el contratista que la DGSD
resueltas en
considera no resueltas
el mes
Incidencias que del N° de incidencias que
equipamiento que |impactan gravemente sobre
rovoguen la organizacion (pérdida de
MAO3 P ) g P ) 0 Mensual
Interrupcién de los | servicio) o sobre la imagen
sistemas de del Servicio Madrilefio de
informacién Salud
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% de incidencias en las que
la actualizacién de la
herramienta de seguimiento
N con informacion de la
Documentacion de ) . .
MAO4 situacion y de la solucion >= 95% Mensual

incidencias )
aportada se realiza

conforme al procedimiento

previsto (48 h. max

después de su resolucioén)

6. PLANIFICACION

6. 1. Inicio del servicio

El objetivo de esta fase es la contratacion por parte del adjudicatario de los distintos contratos

de soporte y mantenimiento con los distintos fabricantes en las condiciones definidas en el

anexo |.

Tareas especificas:

e Plan de despliegue del servicio.

e Establecimiento del modelo de relacién con los distintos fabricantes de
mantenimiento de los distintos equipamientos objeto del contrato.

o Establecimiento del modelo de relacion con las distintas unidades operativas de la
DGSD.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion

o Determinacién del modelo de seguimiento de la ejecucién del contrato y del plan de

calidad previsto en apartado 5.1.

En la prestacion y ejecucion del contrato, y a requerimiento de la DGSD se proporcionara

informacion sobre costes de los servicios de mantenimiento.

6.2 Devolucion del servicio

Durante el periodo final de vigencia de este contrato la DGSD establecera un periodo
transitorio de ejecucién en condiciones especiales, que coincidira con el periodo inicial del

siguiente contrato, de modo que se garantice la prestacion del servicio de forma
15
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ininterrumpida. A lo largo de ese periodo transitorio, el adjudicatario se compromete a
colaborar, en su caso, con el nuevo contratista entrante, en aquellas actividades necesarias,

encaminadas a la planificacion y ejecucion del cambio.

Al objeto de garantizar una adecuada transicion entre este contrato y el siguiente, durante
ese periodo de transicidon establecido al efecto, el contratista adjudicatario debera seguir
garantizando la completa y correcta operatividad de todos los servicios prestados al amparo
del contrato, comprometiéndose ademas a facilitar el traspaso de conocimiento adquirido

durante el presente contrato al adjudicatario entrante.

Con anticipacion suficiente al inicio de la fase de devolucion del servicio, al menos quince
dias antes, se hara una evaluacion y planificacion de todas las actividades. Seguidamente y
siempre antes del cese o finalizacion de contrato, el adjudicatario estara obligado a devolver

el servicio a la DGSD.

El adjudicatario entregara un plan de transicién de salida detallado, y toda la documentacién
generada durante la prestacion del servicio, asi como cualquier otra documentacién que

estime oportuna o que sea solicitada por la DGSD.

La dedicacion a esta fase de devolucion del servicio no debe afectar a la calidad de

prestacion del servicio regular.

7. CONDICIONES ESPECIFICAS DEL CONTRATO

7.1 Lugar de prestacion del servicio

El lugar de realizacién de los trabajos de mantenimiento y soporte que impliquen actuacién
presencial se realizara sobre las ubicaciones donde esta instalados los equipamientos
descritos.

7.2 Condiciones Generales

El adjudicatario debera garantizar la prestacion y cumplimiento del servicio siendo
responsable del cumplimiento de todas y cada una de las funciones encomendadas dentro

del presente pliego.

La empresa propuesta como adjudicataria debera acreditar, con un certificado de cada
fabricante de los equipamiento hardware y software a mantener segun el anexo |, estar en
disposicién de prestar el servicio de mantenimiento certificado; por tanto, se deberan
presentar certificados de los siguientes fabricantes: VMWARE, DELL TECHNOLOGIES,

HPE, FUJITSU, CHECKPOINT, FORTINET, F5, ATOS, TREND MICRO, INFOBLOX,
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La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion



ok Kk

%* K Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

RADWARE, CISCO, NETSCAUT, INTERSYSTEM, MICROFOCUS, TYCOTIC,
ALIENVAULT, RED HAT, MICROSOFT, CLOUDERA, CITRIX, NETAPP, HUAWEI. Desde
la firma del contrato tendra 30 dias para presentar la documentacion acreditativa de los

contratos firmados con los distintos fabricantes.

El listado de equipamientos objeto de este contrato podra ser modificado durante su
vigencia, pudiendo sustituirse dichos equipamientos por otros de idéntica o superior
funcionalidad s6lo en el caso de que la DGSD dé el visto bueno a dicho cambio y a las
condiciones de uso de las mismas. También de este listado inicial podrian eliminarse (parcial
o totalmente) equipamientos a lo largo de la vigencia de este contrato, segin necesidades

del servicio, con los efectos econémicos correspondientes.

La DGSD. se reserva el derecho a solicitar, al licitador que haya obtenido la mayor
puntuacion total, la informacién que precise y que estime pertinente para comprobar la

veracidad y cumplimiento de aquellos requisitos establecidos en el presente pliego.

El Contratista se compromete a cumplir los tiempos de servicio y horarios de atencion

descritos anteriormente.

El Contratista se compromete a informar a la DGSD con un periodo minimo de antelacion de
1 afio, para la discontinuidad y salida del mantenimiento y soporte, de cualquier
equipamiento incluidos dentro del alcance del contrato.

7.3 Interlocutores para gestionar la relacion

La DGSD nombrara a un director de proyecto que sera el encargado del seguimiento de la
ejecucion del contrato. Este director velara por el cumplimiento del contrato, se encargara

de las relaciones con el contratista para todo lo referente a este contrato.

El contratista debera nombrar a un interlocutor, jefe de proyecto, con la direccién del

proyecto.

Es responsabilidad del jefe de proyecto impartir todas las 6rdenes, criterios de realizacién

del trabajo y directrices a sus trabajadores.

El jefe de proyecto, designado por el contratista, debera proporcionar los informes que se le
soliciten, asi como cualquier otro que, a peticion del director del proyecto, pudiera servir para

la 6ptima consecucidn de los objetivos previstos.

Los recursos humanos que el contratista asigne al objeto de este contrato, en ningun caso

podran alegar derecho alguno en relacion con la administracién contratante, ni exigirse a
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ésta responsabilidades de cualquier clase, como consecuencia de las obligaciones
existentes entre el contratista y sus empleados, aun en el supuesto de que los despidos o
medidas que pudiera adoptar el contratista, se basen en el incumplimiento, interpretacion o

resolucion del contrato.

El personal adscrito al servicio no recibird ninguna instruccién directa del personal de la
DGSD, salvo a través del jefe de proyecto y de la propia organizacion en niveles que el
contratista proponga.

7.4. Modelo de relacion

El modelo de relacion tiene como objetivo asegurar la coordinacion e integracién eficiente

de los proveedores con las diferentes areas de la organizacion en la DGSD.

El Modelo de Relacion debe cubrir todos los niveles de informacién y decisién, desde el nivel
operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento de los

objetivos globales y la resolucion de potenciales conflictos.

Por otra parte, el Modelo de Relacion debera garantizar la flexibilidad y la adaptacion del
servicio a la evolucion de la organizacion, pudiendo cambiar durante la vigencia del contrato,

en particular ante eventuales reorganizaciones.
El Modelo de Relacién constara principalmente de:

- Una estructura de comités que sirva como principal elemento de decisién y seguimiento del

contrato y de los servicios prestados por el contratista.

- La definicion de unos interlocutores de ambito de actividad que actuaran de interlocutores
en la relacién por ambas partes, tanto a nivel de comité, como en la linea operativa de

coordinacion diaria.

Sera necesario una vez adjudicado el contrato, revisar y redactar un Modelo de Relacion
que cubra todo el ambito de este contrato, asi como la relacion con el resto de unidades de

la DGSD. Este modelo estara supervisado y validado por la Direccion de la organizacion.

7.5. Areas de la DGISD implicadas en el servicio del contrato

Los mas importantes son:

o CEDAS (Centro de Datos de Administracion y Soporte).
e CESUS (Centro de Soporte a Usuarios de las Aplicaciones y Sistemas de

Informacion).
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e Servicio de Apoyo a la Planificacion Tecnolégica.

8 . EQUIPO DE TRABAJO

El equipo de trabajo estara integrado por una oficina de gestién en la que la DGSD nombrara
a undirector de proyecto que sera el encargado del seguimiento de la ejecucién del contrato.
Este director velara por el cumplimiento del contrato, se encargara de las relaciones con el

contratista para todo lo referente a este contrato.

El contratista configurara el servicio con los perfiles técnicos indicados a continuacién y en
nuimero suficiente para la correcta prestacién del servicio, designando un profesional para
el soporte previsto en el apartado 4.1 para el apoyo y tramitaciéon de los problemas urgentes

y la asistencia especializada:

8.1. El Jefe de Proyecto serd el interlocutor, con la direccion del proyecto, ademas de
gestionar la oficina de gestion. Las funciones a realizar se describen a continuacién:
e Coordinacién técnica del proyecto.
e Responsabilidad de la organizacion, del desarrollo y control permanente del
proyecto.
e Supervisar el ajuste a los programas y objetivos iniciales establecidos.
e Desarrollar un plan de trabajo.
e Elaborar informes periddicos de avance.
e Responsabilizarse de la realizacion y directrices a sus trabajadores.
e Proporcionar los informes que se le soliciten, asi como cualquier otro que, a
peticidn de la DGSD., pudiera servir para la dptima consecucioén de los objetivos

previstos.

La titulacion requerida:
e Titulacidn universitaria minima: Licenciatura/Ingenieria Superior/Grado o
equivalente.

e Experiencia de al menos 3 afios en gestidn de proyectos objeto de este contrato.
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Los recursos humanos que el contratista asigne al objeto de este contrato, en ningln caso
podran alegar derecho alguno en relacidon con la administracion contratante, ni exigirse a
ésta responsabilidades de cualquier clase, como consecuencia de las obligaciones existentes
entre el contratista y sus empleados, aun en el supuesto de que los despidos o medidas que
pudiera adoptar el contratista, se basen en el incumplimiento, interpretacion o resolucién

del contrato.

El personal adscrito al servicio no recibird ninguna instruccion directa del personal de la
DGSD, salvo a través del jefe de proyecto y de la propia organizacién en niveles que el

contratista proponga.

8.2. Técnicos de apoyo

Sera el referente de informacion dentro del contrato garantizando el modelo de relacion entre
todos los integrantes de la organizacién, centralizando la documentacién, manteniendo el
conocimiento global del mismo, ademas de organizar los diferentes contratos con los

proveedores de mantenimiento ya sea de equipo o software.

Las funciones a desarrollaran se describen a continuacion:

e Apoyar la gestion de vencimientos y renovaciones

e Gestionar la documentacion que se establezca en diversos apartados de este PPT
e Dar soporte al representante de la empresa adjudicataria

e Realizar el seguimiento de incidencias con los proveedores y gestiona las

informaciones referentes a la evolucion del servicio.

Los perfiles minimos que se consideran necesarios para la realizacién de los trabajos, se

detallan a continuacion:

Numero de recursos requeridos Perfil
Técnico de
2 Apoyo/Documentalista/Administrativo

20

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion



ok Kk

%* K Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

Los perfiles requeridos, deberan tener los siguientes conocimientos:
o Experiencia en la gestion de documentacion y repositorios de informacion.
e Conocimientos avanzados del paquete MS Office en versiones actualizadas.
e Técnico Superior (MECES Nivel 1) en estudios relacionados con gestién

documental.

El objetivo de esta actividad es asegurar la correcta ejecucion del servicio e identificar

oportunidades de mejora y evolucion del mismo.

El lugar de trabajo estara ubicado en cualquiera de las instalaciones propias que la DGSD
establezca. No obstante, la DGSD podra decidir unilateralmente por necesidades
sobrevenidas cambiar el lugar de trabajo a las oficinas de los contratistas adjudicatarios. En
ese caso, este debera alojar a todo o parte del equipo en sus propias instalaciones, pero sin

ningun coste adicional para la DGSD.

El contratista adjudicatario proveera a su equipo de proyecto del equipamiento necesario
para la prestacién de sus servicios. En particular, equipos informaticos portatiles, con todas
las licencias de software de ofimatica y de gestion de proyectos instaladas.

La empresa contratista velara especialmente porque los trabajadores adscritos a la ejecucién
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefadas

respecto de la actividad delimitada como objeto del contrato.

En particular, el adjudicatario se compromete a impartir a todas las personas a su cargo las
instrucciones precisas para el efectivo conocimiento de las responsabilidades y el obligado
cumplimiento de las medidas de seguridad que asumen en virtud del presente contrato,
sobre confidencialidad y secreto. En este sentido, el adjudicatario realizara cuantas
advertencias y suscribird cuantos documentos sean necesarios con su personal, con el fin

de asegurar el cumplimiento de tales obligaciones.

9. TRATAMIENTO DATOS PERSONALES

El presente contrato basado no requiere tratamiento de datos personales.

Se prohibe expresamente el acceso o cualquier otro tratamiento de datos personales por
parte del contratista. Este debera aplicar las medidas técnicas y organizativas necesarias

para garantizar tal fin.

Si se produjera una incidencia durante la ejecucion del contrato que conllevase un acceso o
cualquier otro tratamiento accidental o incidental de datos personales, el contratista debera
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ponerlo en conocimiento del responsable del contrato en el plazo de 72 horas de haberse
producido o evaluado el alcance y consecuencias, facilitando toda la informacion a la oficina
de seguridad de la DGSD. En estos supuestos el contratista permitira y contribuira a la
realizacién de auditorias, incluidas inspecciones por parte del correspondiente responsable

del tratamiento de datos o auditor autorizado por el mismo.

Se requiere la manifestacion expresa del sometimiento a la normativa nacional y de la Unién
Europea en materia de proteccion de datos conforme a los articulos 35.1d y 122.2 de la
LCSP modificados por el articulo 5 del Real Decreto Ley 14/2019, de 31 de octubre, por el
que se adoptan medidas urgentes por razones de seguridad publica en materia de

administracion digital, contratacion del sector publico y telecomunicaciones.

En el caso de que por necesidades del contrato fuese preciso que el contratista accediera a
datos personales, se formalizara, con anterioridad a que se produzca dicho acceso, una
adenda al objeto de adaptar el contenido del contrato a la normativa nacional y de la Unién

Europea en materia de proteccion de datos personales.

En todo caso, el contratista debera respetar la normativa vigente en materia de proteccion

de datos.

10 CALIDAD

Durante el desarrollo de los trabajos y la ejecucién del proyecto, el director del proyecto de
la DGSD. establecera controles de calidad sobre la actividad desarrollada de los servicios

de mantenimiento y soporte ofrecidos.

11 DOCUMENTACION DE LOS TRABAJOS

El contratista debera entregar, como parte de los trabajos objeto del contrato, toda la
documentacion generada durante la gestién del servicio de acuerdo con los criterios que

establezca en cada caso el director de proyecto designado por la DGSD.

Toda la documentacion se entregara en espanol, en soporte electronico y en el formato que
se acuerde para facilitar el tratamiento y reproduccion de los mismos. La propiedad de dicha

documentacion sera de la DGSD.

El contratista debera suministrar a DGSD las nuevas versiones de la documentacién que se

vayan produciendo.
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El contratista debe aportar un informe anual de los costes econdmicos del contrato en base

a al desglose que se especifique desde la DGSD.

El contratista debera actualizar la documentacién, si corresponde, con los trabajos realizados

fruto del mantenimiento y soporte.

La entrega de documentacion sera con la imagen corporativa de la DGSD.que en ese

momento se disponga.

12 OFERTA TECNICA Y DOCUMENTACION A ENTREGAR

El contratista elaborara una oferta que contenga una propuesta técnica que dé una respuesta
clara, concisa, completa y detallada de los servicios de mantenimiento y soporte y su coste
mensual para cada uno de los equipamientos solicitados, teniendo en cuenta los

requerimientos recogidos en el presente pliego.

La oferta técnica debera ajustarse a las necesidades expresadas y no incluir informacion

genérica que no se relacione directamente con los objetivos aqui descritos.

La documentacion del programa de trabajo se presentara en castellano, en papel y en

soporte electronico.

Madrid,

LA DIRECTORA GENERAL DE SALUD DIGITAL

Firmado digitalmente por: RUIZ HOMBREBUENO NURIA
Fecha: 2023 08 08 14:14
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