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LICITACION. -

SEGURIDAD PERIMETRAL: SERVICIO GESTIONADO DE MANTENIMIENTO Y SOPORTE

INFORME DE INICIO DE EXPEDIENTE DE CONTRATACION

D. Ana Ferrero Ldépez en su calidad de Responsable de la Subdireccion de Sistemas de
Informacién de Radio Television Madrid S.A.U., en adelante RTVM

INFORMA:

Que en cumplimiento de lo establecido en el articulo 116.4 de la Ley 9/2017 de Contratos del
Sector Publico, se procede a continuacién a justificar suficientemente:

.- OBJETO DEL CONTRATO. DIVISION EN LOTES

Que RTVM precisa contratar el servicio que se describe a continuacion:

RTVM dispone de una red multiservicio que permite transportar de forma segura, diferentes tipos
de trafico, segun la prioridad, en funcién del tipo de aplicacion (datos, voz, internet,
videoconferencia, etc.), atendiendo a las necesidades de la compaiiia y con una capacidad de
crecimiento de los servicios de datos corporativos, asi como el establecimiento de nuevos
servicios.

Para el soporte de comunicaciones y seguridad de los servicios corporativos cuya presencia y/o
servicio son imprescindibles en “internet”, RTVM, dispone de lineas de comunicaciones a internet
redundantes.

La infraestructura de Seguridad Perimetral, consiste en una serie de sistemas integrados para la
proteccion de perimetros “légicos”. Sobre esta infraestructura pivota el acceso a Internet de
diferentes servicios corporativos que son necesarios para los procesos de soporte al Negocio -
navegacion, transferencia de ficheros, correo electrénico, etc. - y para los procesos de Negocio
como la ingesta/contribucidn de contenidos a través de mochilas 4G que intervienen en la
produccién de programas (directos/grabados) y/o los diferentes canales multimedia que estan
bajo el ambito de responsabilidad de la Direccién Digital —telemadrid.es, redes sociales, etc.-.

Para posicionar nuestra organizacidn en un nivel de seguridad “razonable” se debe garantizar la
integridad, la confidencialidad y la disponibilidad, con lo que se hace necesario mitigar los riesgos
conocidos en los siguientes términos:

=  Monitorizacion trafico y visibilidad uso Internet.
= Politicas basadas en aplicaciones/usuarios.

=  Filtrado de URLs.

= Antivirus/Antimalware.

La infraestructura de Seguridad Perimetral permite desempefiar las siguientes funciones:

= |dentificar accesos externos no controlados y alertar de ellos.
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= Contener accesos externos no controlados

= Aislary segmentar los distintos servicios y sistemas en funcién de su grado de exposicion
a ataques.

= Filtrar y bloquear el trafico, permitiendo Unicamente aquel que sea absolutamente
necesario.

Desde 2010, RTVM cuenta con un servicio externo para gestionar los procesos asociados,
basicamente:

= Gestién de incidencias,

= Gestidn de cambios y peticiones

= Soporte a la operacion y explotacion

= Help-Desk de segundo nivel — Acceso tercer nivel (fabricante)
=  Mantenimiento Correctivo

=  Mantenimiento Preventivo

En este tiempo, en el marco del servicio:

= Se han revisado y mejorado las politicas de seguridad.
= Se harenovado la infraestructura por razones de obsolescencia tecnoldgica y se ha
optimizado la arquitectura de red, eliminando equipos y puntos de fallo
(balanceadores de linea) y consolidando la infraestructura en:
— Firewalls de ultima generacién corporativos (Fortinet-Fortigate).
Routing y Cortafuegos
Fortianalyzer
VPN — Access
— Balanceadores de nivel 7 de aplicaciones perimetrales (Alteon — Radware).
- NAC.
= Se ha securizado la infraestructura para dar cobertura a producciones que se realizan
en exteriores mejorando las comunicaciones entre la localizaciéon Exterior y la Sede
Principal, adquiriéndose dos cortafuegos moviles, uno principal y otro de backup, del
mismo fabricante que el resto del equipamiento implantado en RTVM para securizar el
perimetro, Fortinet, con el objetivo de garantizar la compatibilidad, facilitar la gestiény
no aumentar la complejidad operativa.
= Se ha mejorado la operativa, se han revisado y mejorado los procesos.

El servicio actual finaliza el 14 de enero de 2024, sin posibilidad de prérroga.

Los fabricantes Fortinet y Radware finalizan, respectivamente, el soporte del equipo
FortiAnalyzer y de los balanceadores Alteon, sin posibilidad de extenderlos, con lo que se ha
abierto una ventana de oportunidad para sustituir estos equipos por otros soportados por el
fabricante en los préximos 5 afos, con la capacidad necesaria para soportar el volumen actual y
el crecimiento a medio plazo, se mantiene en cualquier caso la arquitectura y la estrategia de
Sistemas de Informacion.

El objeto del contrato es la contratacidon del servicio gestionado de mantenimiento de la
infraestructura de Seguridad Perimetral, la renovacidon del equipamiento que ha quedado
descatalogado por los fabricantes y dar soporte a todos los procesos operativos para garantizar
la seguridad y disponibilidad de los servicios.

Este contrato es mixto al contener prestaciones correspondientes al suministro de
infraestructuray a servicios profesionales de mantenimiento y soporte. A los efectos del articulo
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18.1 y 34.2 de la LCSP las anteriores prestaciones se encuentran directamente vinculadas y
mantienen una relacidon de complementariedad, si bien para determinar las normas que regiran
su adjudicacién se atenderd al caracter de la prestacién principal, que en este caso es el de los
servicios profesionales, al ser superior el importe de los servicios profesionales (87,6% del
presupuesto base de licitacidn) que el del suministro (12,4% del presupuesto base de licitacién).

Este contrato se califica, por tanto, como contrato de servicios.

El objeto del contrato no se dividird en lotes, no sélo porque existen motivos relacionados con
la optimizacién y eficiencia del servicio: una Unica organizacidon coherente, responsabilidad
Unica, interlocucién unificada etc, sino por considerarse que el objeto de la licitacién, por su
naturaleza, plantea un contrato mixto:

- de suministro, por la parte de provisidon del equipamiento que debe sustituirse, donde
intervienen fabricantes diferentes,
- de servicios, por la parte del servicio gestionado de mantenimiento y soporte.

Entre ambas acciones existe una relacidon técnica y organizativa que hace dependientes las
soluciones objeto del contrato, en tanto en cuanto, la disponibilidad de la infraestructura y de
los procesos, se soportara en parte sobre el nuevo equipamiento concluyéndose que existe una
Unica unidad funcional y, por tanto, debe considerarse un unico lote, en pro de la adecuada
ejecucién del contrato.

Il.- NECESIDAD E IDONEIDAD DEL CONTRATO: MOTIVACION.

Que RTVM tiene por objeto la prestacidn del servicio publico de comunicacién audiovisual en
la Comunidad de Madrid, y en particular la produccién, edicién y difusidn de canales de radio,
de televisidn y de servicios de informacién, asi como todas aquellas actividades necesarias
para el ejercicio de sus funciones de servicio publico o que estén relacionadas con la
comunicaciéon audiovisual, lo que exige que resulte necesario para el cumplimiento vy
realizacion de sus fines acudir a la contratacién externa del Servicio Gestionado de
Mantenimiento y Soporte de la Infraestructura de Seguridad Perimetral dado que el contrato
de servicio actual finaliza el 14 de enero de 2024. En esa fecha, vence el servicio de soporte de
los fabricantes implicados en la infraestructura que soporta los procesos, dejan de tener
mantenimiento y los procesos, considerados criticos, han de tener asegurada su disponibilidad
y buen funcionamiento.

Dadas las necesidades expuestas, se hace imprescindible convocar una licitacidon publica para
contratar un servicio cuyo alcance, de acuerdo a las necesidades indicadas de cobertura a los
procesos de gestién, operacion, administracién, mantenimiento y soporte.

I1.- INSUFICIENCIA DE MEDIOS PARA ASUMIR LA PRESTACION: JUSTIFICACION

En cumplimiento de lo establecido en el articulo 116.4.f) de la Ley 9/2017 de Contratos de
Sector Publico por la que se transponen al ordenamiento juridico espafol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante, LCSP), a la vista de la necesidad de celebrar un contrato de servicios, es necesario
justificar adecuadamente en el expediente la insuficiencia de medios.



El presente procedimiento de contratacion tiene por objeto la contratacion del Servicio Gestionado
de Mantenimiento y Soporte de la infraestructura de Seguridad Perimetral.

El alcance funcional de este procedimiento es, por un lado, cubrir las necesidades de soporte a la
operacion y explotacion de los sistemas de informacién que intervienen en los procesos, con las
maximas garantias de calidad, seguridad, eficacia y eficiencia, y, por otro lado, cubrir el soporte y
mantenimiento del hardware/software que soporta los procesos.

En cuanto a los servicios profesionales:

El Area de Operacién y Explotacion de Sistemas, dentro de la Subdireccién de Sistemas de
Informacion, y dependiente de la Direccidn de Ingenieria y Tecnologia, cuenta con TRES (3) recursos
humanos asignados. El volumen de incidencias, peticiones de servicio y proyectos que se llevan a
cabo hace inviable dedicar de forma exclusiva un equipo de trabajo que pueda realizar las labores
necesarias para dar cobertura correcta al alcance funcional que se solicita. En la propuesta de
contratacidon se han tenido en cuenta las necesidades para cubrir el servicio y se han establecido
niveles de servicio con el objetivo de asegurar la operacién. Para cubrir con recursos internos el
total de las necesidades seria necesario ampliar la actual plantilla. Las funciones especificas que el
mantenimiento correctivo, evolutivo, preventivo, y la gestién de averias e incidencias de los
distintos equipos, equipos de diversa tipologia/plataformado, requieren de especializacién y
dedicacidn y no se dispone de medios. El beneficio de externalizar la prestacion del servicio es que
se realizarian las reparaciones y las tareas de mantenimiento periddico por personal especializado
y, por otro lado, que se garantiza, en caso de incidencias, que los tiempos de resolucidn o inactividad
seran mas reducidos.

La prestacién objeto del contrato no se encuentra dentro de los fines, objeto o dmbito de
actividad de RTVM, a tenor de lo dispuesto en el articulo 22 de sus estatutos o reglas
fundacionales, siendo sin embargo necesaria aquélla para el adecuado cumplimiento de la
prestacion del servicio publico de comunicacion audiovisual en la Comunidad de Madrid, y en
particular, para garantizar la disponibilidad de los sistemas de informacién en tanto que en el
marco del servicio se gestionaran las copias de seguridad necesarias y se proveerad de
mecanismos de restauracion de los sistemas en escenarios de contingencia.

Por todo ello se propone iniciar el expediente de tramitacién por medios ajenos. El beneficio de
externalizar la prestacion del servicio es que se dispondria de la dedicacion y de la
especializacidn necesaria para garantizar los niveles de servicio que se requieren.

IV.- MOTIVACION DE LA ELECCION DEL PROCEDIMIENTO DE LICITACION Y DE LAS FORMULAS
PROPUESTAS

Se propone licitar el presente contrato por el procedimiento abierto por su importe, mediante
pluralidad de criterios y con tramitacién ordinaria.

El procedimiento elegido se considera el mas adecuado a fin de garantizar el cumplimiento de
los principios de libertad de acceso a las licitaciones, publicidad y transparencia de los
procedimientos que rigen la contratacion publica.

V.-PRESUPUESTO BASE DE LICITACION (IVA INCLUIDO)

En términos generales, el presupuesto base de licitacion y el valor estimado ha sido fijado
tomando en consideracién los precios habituales del mercado en el sector, consultando con
distintos proveedores el coste al que ascienden los servicios, asi como los precios de otras
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contrataciones realizadas de caracteristicas similares a la licitacién actual. En el presupuesto
estan incluidos los costes directos, los indirectos, los gastos generales de estructura y el

beneficio industrial.

El presupuesto base de licitacion asciende a TRESCIENTOS NOVENTA Y UN MIL DOSCIENTOS
CUARENTA EUROS (391.240,00 €), sin IVA, el IVA es de OCHENTA Y DOS MIL CIENTO SESENTA
CON CUARENTA EUROS (82.160,40 €), esto es, CUATROCIENTOS SETENTA Y TRES MIL

CUATROCIENTOS EUROS CON CUARENTA EUROS (473.400,40 €) IVA incluido.

BASE IMPONIBLE
IMPORTE IVA
IMPORTE TOTAL

391.240,00 €
82.160,40 €
473.400,40 €

Duracion del contrato: 5 anos

El presupuesto base de licitacion se compone de 3 partidas:
1. Renovacién del equipamiento actual
2. Renovacion de licencias y soporte de fabricantes
3. Servicio gestionado de mantenimiento y soporte

Se distribuye por anualidades como se indica en la siguiente tabla:

Concepto ANO-1 ANO-2 ANO-3 ANO-5
Renovacion de Equipamiento 48.510,00 €
Soporte fabricante 40.154,00 € | 40.154,00 € | 40.154,00 € 40.154,00 €
Iswear‘r’]'tcé‘r’]fn‘?z:?:ids‘;ssrte 28.392,00 € | 28.392,00 € | 28.392,00 € 28.392,00 €
Total Parcial | 117.056,00 € | 68.546,00 € | 68.546,00 € 68.546,00 €
TOTAL 391.240,00 €

En los presupuestos estan incluidos los costes directos, los indirectos, los gastos generales de

estructura y el beneficio industrial:

— Costes directos:
— Costes indirectos:

— Coste de estructura: 4,00% de los costes directos

— Beneficio industrial: 6,28%
Costes directos -30,00%- 117.372,00 €
Costes indirectos -63,72% - 249.280,00 €
Gastos generales de estructura -4,00% -de costes directos 4.694,88 €
Otros eventuales gastos -0% - 0,00 €
Beneficio Industrial -6,28% - 24.588,00 €
Presupuesto base de licitacidon 391.240,00 €

Presupuesto base de licitacion (sin IVA)

391.240,00 €

30,00 % por el mantenimiento, administracion y soporte
63,72% por renovacion de equipamiento y licencias fabricantes




Valor estimado del contrato (art. 101 LCSP): CUATROCIENTOS TREINTA MIL TRESCIENTOS
SESENTA Y CUATRO EUROS (430.364,00 €).

— Se ha contemplado adicionalmente un 10% de modificaciones al alcance no previstas, tanto
a nivel de recursos HW como SW para dar cobertura a necesidades que pudieran surgir

durante la vida del contrato.

Costes directos -30,00%-

117.372,00 €

Costes indirectos -63,72% -

249.280,00 €

Gastos generales de estructura -4,00% -de costes directos 4.694,88 €
Otros eventuales gastos -0% - 0,00 €
Beneficio Industrial -6,28% - 24.588,00 €

Presupuesto base de licitacion

391.240,00 €

Importe de las modificaciones previstas -10% - 39.124,00 €
Importe de los premios o primas pagaderos a las licitadoras 0,00 €
Importe de las opciones eventuales 0,00 €
Prérrogas 0,00 €
TOTAL VALOR ESTIMADO (sin IVA) 430.364,00 €

VII.- PLAZO DE EJECUCION Y POSIBLES PRORROGAS

El plazo de ejecucion es de 5 afios a partir de la entrada en vigor del contrato.

VIIl.- CRITERIOS DE SOLVENCIA ECONOMICO-FINANCIERA Y TECNICA

Se exigiran los criterios de solvencia técnica o profesional y econdmica y financiera que se
detallan a continuacion:

- Acreditacion de la solvencia econémica y financiera:
Volumen anual de negocios del licitador en el &mbito al que se refiera el contrato, referido
al mejor ejercicio de los tres ultimos disponibles, por importe igual o superior al presupuesto
base de licitacion o limite maximo del gasto.

El volumen anual de negocios se acreditara por medio de las cuentas anuales aprobadas y
depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho registro, y en
caso contrario por las depositadas en el registro oficial en que debe estar inscrito. Los
empresarios individuales no inscritos en el Registro Mercantil acreditaran su volumen anual
de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el Registro
Mercantil.

- Acreditacion de la solvencia técnica o profesional:
Una relacién de los principales servicios o trabajos realizados de igual o similar naturaleza que
los que constituyen el objeto del contrato en el curso de, como maximo los tres ultimos afos,
en la que se indique el importe, la fecha y el destinatario, publico o privado de los mismos;
cuando sea necesario para garantizar un nivel adecuado de competencia los poderes
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adjudicadores podranindicar que se tendrdn en cuenta las pruebas de los servicios pertinentes
efectuados mas de tres afios antes.

Cuando le sea requerido por los servicios dependientes del érgano de contratacién los
servicios o trabajos efectuados se acreditaran mediante certificados expedidos o visados por
el érgano competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de este
certificado, mediante una declaraciéon del empresario acompanado de los documentos
obrantes en poder del mismo que acrediten la realizacidn de la prestacidon; en su caso, estos
certificados serdn comunicados directamente al érgano de contratacidon por la autoridad
competente.

Para determinar que un suministro es de igual o similar naturaleza al que constituye el objeto
del contrato, el pliego de clausulas administrativas particulares podrd acudir ademads de al CPV,
a otros sistemas de clasificacidn de actividades o productos como el Cédigo normalizado de
productos y servicios de las Naciones Unidas (UNSPSC), a la Clasificacidn central de productos
(CPC) o a la Clasificacion Nacional de Actividades Econdmicas (CNAE), que en todo caso debera
garantizar la competencia efectiva para la adjudicacidn del contrato. En defecto de previsidon
en el pliego se atendera a los tres primeros digitos de los respectivos cédigos de la CPV.

Para garantizar la calidad del servicio, los licitadores deben acreditar:

Tener un equipo de trabajo certificado en ITIL que como minimo se corresponda con el siguiente
esquema:

— dos personas con titulacion SERVICE MANAGER en ITIL, dos personas en FOUNDATION
ITIL, una persona en SERVICE STRATEGY ITIL y otra en SERVICE OPERATION ITIL, que
deben pertenecer a la empresa.

Estar en posesidn de las siguientes acreditaciones con fabricantes:

— Partner Advanced de Fortinet
— Partner de Radware
— Partner Platinum de Logica

Que en la prestacion de los servicios requeridos el SOC cumplird las siguientes caracteristicas:

— Capacidad de prestar servicios 24x7x365 de deteccidn y respuesta a incidentes de
seguridad, acreditada mediante membresia de: FIRST, TF-CSIRT y CSIRT.

— Capacidad de operacién y optimizacion de la plataforma Logica, acreditada mediante
certificaciones de experiencia de al menos 2 afios.

— Madés de 50 miembros especializados en hacking ético, auditoria de cddigo fuente,
ingenieria inversa, ciberinteligencia y vulnerabilidades.

— Profesionales de nivel 2 y 3 con mas de 10 afios de experiencia.

— Al menos 2 emplazamientos en Espafia.

— Atencidn personalizada en espafol e inglés (esto Ultimo para facilitar la colaboracién
con diferentes organizaciones internacionales).

— Prestacién de servicio remoto o in situ.

— Operativo mas de 10 afios.



— Monitorizacidn, operaciéon, contencién y mitigacién de amenazas y gestion de eventos
de seguridad 24x7x365.
— Plataformas de gestién de la seguridad personalizables.

Estar en posesidn de las siguientes certificaciones del CiberSOC:

— Sistema de Gestion de la Seguridad de la Informacidn, Certificado 1ISO 27001.

— Cumplimiento con el Esquema Nacional de Seguridad Categoria ALTA.

— Sistema de Gestion de los Servicios de TI, Certificado 1SO 20000.

— Partner Platinum LOGICA NGSIEM (cumplimiento Certificacion Common Criteria EAL2 y
producto en Catalogo de Productos Cualificados del CCN).

— Miembro CSIRT.es.

—  Miembro TF-CSIRT.

- Miembro FIRST.

— CERT acreditado por Carnegie Mellon.

Compromiso de adscripcion a la ejecucidn del contrato de medios personales: Sl procede

El adjudicatario deberd poner a disposicién de RTVM el personal y equipo de trabajo con los que
garantizar la ejecucién de los servicios objetos del contrato y descritos en el Pliego de
Prescripciones Técnicas. En este sentido deberan:

Indicar el equipo de trabajo propuesto para la ejecucién del contrato detallando de forma
contrastable la experiencia del equipo en servicios de la misma naturaleza, asi como
refiriendo los perfiles, titulaciones y experiencias profesionales. Se ha previsto, al menos,
los siguientes perfiles:

- Gestor del Contrato

- Responsable del Servicio

- Técnicos: se requiere un equipo de técnicos que participe en el proyecto de renovacién
y en el servicio gestionado de soporte y mantenimiento.

La acreditacién de la titulacion Service Manager en ITIL o equivalente, de al menos una
persona del equipo de trabajo, se aportara por el adjudicatario propuesto en la fase de la
notificacién adjudicacién provisional.

Compromiso de adscripcion a la ejecucion del contrato de medios materiales: Sl procede

El adjudicatario debera adscribir a la ejecucidon del contrato, ademas, los medios materiales
descritos en el Pliego de Prescripciones Técnicas. En este sentido debera adscribir a la ejecucion
del contrato los siguientes medios:

Especialmente, para llevar a cabo los trabajos asociados a la fase 1 del servicio (proceso de
transformacidn), el adjudicatario dimensionard y establecera una linea de conexidn de datos
con RTVM que garantice la seguridad, la capacidad y la disponibilidad. Toda Ia
infraestructura necesaria, tanto hardware como software o de comunicaciones, correrd a
cargo del adjudicatario, que debera implementar las medidas de seguridad oportunas para
garantizar la confidencialidad, integridad y disponibilidad de la informacién.

El adjudicatario pondrd a disposicion del servicio un numero de teléfono, una direccién de
correo y/o el acceso remoto a través de navegador a una herramienta de gestién de
peticiones, con el objetivo de resolver dudas y/o incidencias y/o peticiones de cambio /
evolutivos, tanto técnicas como funcionales.
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IX.- CLASIFICACION

CPV:

72315000-6 Servicios de gestion de redes de datos y servicios de apoyo.
50312300-8 Mantenimiento y reparacion de equipos de redes de datos.

72267000-4 Servicios de mantenimiento y reparacion de software.
48000000-8 Paquetes de software y sistemas de informacion.

X.- CRITERIOS DE VALORACION DE LAS OFERTAS

De conformidad con lo dispuesto en el articulo 145.1 de la LCSP, la adjudicacidn del contrato se
realizard utilizando una pluralidad de criterios de adjudicacién, vinculados al objeto del contrato,
en base a la mejor relacion calidad-precio, que se evaluara con arreglo a criterios cualitativos,
gue pueden incluir aspectos medioambientales o sociales y econdmicos.

Clausulas sociales como criterios de adjudicacidn: no se aplican.
Clausulas ambientales como criterios de adjudicacion: no se aplican.

Clausulas de innovaciéon como criterios de adjudicacion: no se aplican.

Criterios cualitativos:

Criterios de adjudicacidn cuya cuantificacién depende de un juicio de valor (SOBRE B): hasta

20 puntos.
Numero Criterio Ponderacion
alldad e a de la prop a a Op O
1.1 Servicio Gestionado de Mantenimiento, Administracion y Soporte Hasta 20 puntos

Se valoraran las propuestas teniendo en cuenta aspectos como:

- Contexto y entendimiento del servicio (4 puntos).

—  Organizacidn general del servicio (4 puntos).

- Metodologia (4 puntos).

-  Entregables (4 puntos).

—  Plan de trabajo (4 puntos).
La valoracidon de las propuestas se realizard de acuerdo a las siguientes
puntuaciones: la oferta u ofertas, en caso de empate, que ofrezca/n los mayores
niveles de claridad y detalle, justificacion de cumplimiento de las especificaciones
solicitadas y que aporten un mayor valor obtendra/n (2) puntos. Las ofertas que
ofrezcan unos niveles de claridad y detalle adecuados y que aporten un valor
inferior a la/s que haya/n obtenido la maxima puntuacién obtendran (1) punto.
Las ofertas que ofrezcan unos niveles basicos de claridad y detalle y se adecten
suficientemente bien a los requerimientos solicitados obtendran (0) puntos.

Hasta 20 puntos

Criterios cualitativos:

Criterios de adjudicacidn evaluables de forma automatica por aplicacién de formulas (SOBRE C):
hasta 30 puntos.




Numero Criterio Ponderacion

Auditoria de Seguridad Hasta 10 puntos
Auditoria de Seguridad — Hacking Etico: revisién anual de seguridad Hasta 10 puntos
21 perimetral: analisis del perimetro externo, es decir, de todos los servicios

expuestos (portales web, DNS, correo) y las aplicaciones en afios alternos caja
blanca/negra.

Gestion de la Seguridad Hasta 10 puntos
Gestion de la seguridad: en tiempo real y forense en 24x7: provisidon con Hasta 10 puntos
LogICA de una consola de soporte a la operacidn y administracién que

2.2 incorpore facilidades para:

-visualizacién personalizada de la informacion en cuadros de mando,
-generacion de informes y notificacion de incidentes, amenazas e

indicadores
Transferencia de Conocimiento Hasta 10 puntos
El proveedor se encargara de realizar una transferencia de conocimiento Hasta 10 puntos
sobre las tecnologias siguientes, se realizaran en dos turnos

2.3 (mafiana/tarde), para 10 personas.

-Arquitectura. (2h)
-Operacidn basica: equipos Fortinet, FortiAnalyzer, Alteon. (8h)
-Ciberseguridad. (2h)

Criterios econémicos:

Criterios evaluables de forma automatica por aplicacion de férmulas (SOBRE C): hasta 50 puntos.

Numero Criterio Ponderacion
Oferta econémica Hasta 50 puntos
Servicios Fijos Hasta 50 puntos
La oferta mas econdmica para los servicios fijos obtendra 50 puntos y servira Hasta 50 puntos

como referencia. A las demas ofertas se le aplicard una reduccion
correspondiente al incremento de precio sobre la oferta mas econémica de
acuerdo con la siguiente férmula:

Valoracién econédmica(n) = 50 puntos x Ofr/Of(n) puntos

-Ofr: Oferta de referencia, la mas econdmica.

-Of(n): Oferta a comparar con la de referencia.

3.1

De los criterios objetivos establecidos anteriormente, se tomaran en consideracién a efectos de
apreciar, en su caso, que la proposicién no puede ser cumplida como consecuencia de la inclusién
de valores anormales, los sefialados con el nimero 3.1, siendo los limites para apreciar dicha
circunstancia los siguientes: aquéllas que impliquen una rebaja superior al 10% respecto del
precio medio de las ofertas de aquellos licitadores que no hubieran sido excluidos. Cuando se
identifique una proposicidn que pueda ser considerada desproporcionada o anormal se
requerira al licitador que la haya presentado dandole plazo suficiente para que justifique la
valoracion de la oferta y precise las condiciones de la misma, en particular en lo que se refiere
al ahorro que permita el procedimiento de ejecucién del contrato, las soluciones técnicas
adoptadas y las condiciones excepcionalmente favorables de que disponga para ejecutar la
prestacion, la originalidad de las prestaciones propuestas, el respeto de las obligaciones en
materia medioambiental, social o laboral, o la posible obtencién de una ayuda al Estado.

En el procedimiento se solicitara el asesoramiento técnico del departamento correspondiente.
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XI.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO

De conformidad con el art 202 de la LCSP en la ejecucién del contrato la empresa adjudicataria
(en caso de subcontratacion, se exigira a todas las personas subcontratistas) garantizara:

— Favorecer la formacion en el lugar de trabajo.

Xil.- PENALIDADES

RTVM ha previsto niveles de servicio y las correspondientes penalidades que se describen en el
Pliego de Prescripciones Técnicas.

Tipo de SLA SLA Valor % Penalizacion
Accesibilidad al Disponibilidad de servicio (telefénico
1 P i ( ’ 99, 99% 2%
servicio mail, web)
Tiempo de atencién ante incidencias <30 minutos 2%
(95% casos)
Tasa de reapertura de incidencias <3% 2%
Gestion de Incidencias
Criticas: 4 horas
Ti lucid - . 29
iempo de resolucion de incidencias No criticas: 12 horas %
L - Tiempo de resolucion de peticiones de| Sencillos < 48 horas
Gestidn de peticiones . . , 2%
! petic cambios (98% casos) Complejos <7 dias 0
Cumplimiento de procesos de
) o fisico. 16gi
Documentacion inventario fisico, qglco y de 98% 2%
documentacion.
(Revision Mensual)
Cumplimiento de tiempos
Reporting comprometidos de entrega de 99% 2%
informes (Antes del 52 dia del mes)
Mantenimiento Cumplimiento de calendario de 98% 2%
Preventivo mantenimiento preventivo (semanal) ? ?
Configuracion % Cumplimiento politica actualizacién
Actualizaciones parches. 98 % 2%
Parches (anual)
Tiempo de
Resolucion Criticas =<4 horas 29%
Incidencias No Criticas <12 horas 0
Software

Los trabajos asociados a la gestidn del servicio se regirdn por los siguientes indicadores:
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Porcentaje de

Indicador de servicio Valor objetivo L
Reunion de Seguimiento <109 dia del mes 100%
Entrega de Informes <52 dia del mes 100%
Documentacién: guias, procedimientos etc. 0 100%
Incidencias generadas por el servicio 0 100%
Reaperturas de solicitudes cerradas 0 100%
Valoracién semestral de calidad Mejora continua 100%

Para cada uno de los indicadores (de los propuestos en el pliego y de los que puedan surgir a lo largo
del contrato, se establece:

N2 SLA incumplidos Penalizacion - % importe facturacion mensual
Menos de 3 SLA 2% por SLAs/mes

Entre 3y 5 SLA 5% por SLA/mes

Mas de 5 SLA 8% SLA /mes

Esta penalizacién no se aplica de forma escalonada, sino para todos los SLA.
El incumplimiento prolongado durante mas de 2 meses de dos 0 mas niveles de servicio (SLA)
sera causa de rescisiéon del contrato.

Para cada uno de los indicadores (de los propuestos en el pliego por RTVM y de los que puedan
surgir a lo largo del contrato en el marco de mejora continua), se establece una penalizacion del
2% del importe de la facturacién mensual en caso de incumplimiento, con un tope del 20% de
la facturacion mensual total.

El incumplimiento prolongado durante mas de 2 meses de dos o mas niveles de servicio (SLA)
serd causa de rescision del contrato.

Adicionalmente, se podran imponer las siguientes penalidades:

—  Por incumplimiento del compromiso de dedicar o adscribir a la ejecucién del contrato los
medios personales y materiales suficientes para ello: 10% del precio del contrato, IVA
excluido (articulo 192.1 de la LCSP).

— Por infraccidn de las condiciones establecidas para la subcontratacion: 50 % del importe
del subcontrato (articulo 215.3 de la LCSP).

— Por incumplimiento de los pagos a los subcontratistas o suministradores: 10% del precio
del contrato, IVA excluido (articulo 192.1 de la LCSP).

— Por incumplimiento de las obligaciones en materia medioambiental, social o laboral:
10% del precio del contrato, IVA excluido (articulo 192.1 de la LCSP).

El total de las penalidades no podra superar el 50 % del precio del contrato (articulo 192.1 de la
LCSP).
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XIll.- SUBCONTRATACION

Prestaciones no susceptibles de subcontratacion: NINGUNA.

Indicacién en la oferta de la parte del contrato que se pretenda subcontratar: Si.

En virtud del articulo 215.2, a) de la LCSP los licitadores deberan indicar en la oferta la parte del
contrato que tengan prevista subcontratar, sefialando el nombre o perfil empresarial, definido
por referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a los
gue se vaya a encomendar su realizacion.

Proceden pagos directos a subcontratistas: NO.

XIV.- PAGO DEL PRECIO

La contraprestacién econdmica del contrato y su liquidacion se realizard mensualmente previa
presentacion de factura a mes vencido debidamente conformada por la Direccion Econdmico
Financiera de RTVM, como forma mutuamente aceptada de acreditar la efectiva y correcta.

El adjudicatario emitird las facturas con periodicidad mensual. RTVM satisfard las precitadas
facturas en el plazo maximo de 60 dias, siempre que se hayan recibido a conformidad.
Mientras dure el contrato, las penalizaciones que procedan aplicarse, se valoraran en el mes en
curso, en la correspondiente sesién de seguimiento mensual y se haran efectivas en la
facturacién correspondiente al mes siguiente.

Sobre la base del desglose de los costes presentado por el adjudicatario, el modelo de
facturacién respondera al siguiente esquema:

Concepto Observaciones

Renovacion de Equipamiento Unico pago a la entrega del nuevo equipamiento
Renovacidn Licencias y Soporte fabricantes 60 cuotas a mes vencido

Servicio Gestionado de Mantenimiento y Soporte | 60 cuotas s a mes vencido

Las facturas deberan detallar especificamente los servicios prestados que son objeto de
facturacién y el periodo al que corresponden.

A cada factura deberan adjuntarse las acreditaciones de estar al corriente de las obligaciones
tributarias y de la Seguridad Social, asi como una memoria de los trabajos objeto de facturacion.
En tanto no se produzca la presentacién de los documentos referidos en el apartado anterior,
asi como cualesquiera otros requeridos por RTVM, no sera exigible la obligacién de pago.
Abonos a cuenta por operaciones preparatorias: NO proceden.

XV.- MODIFICACIONES

Condiciones en que podran efectuarse:

Debido a la actividad de RTVM, con necesidades cambiantes y dificiles de prever, durante el plazo
de ejecucién del contrato podrian aparecer necesidades de la misma naturaleza que las
contempladas en la presente licitacién y que podrian dar lugar a modificaciones.

Se ha contemplado un 10% de modificaciones al alcance para disponer de recursos HW, SW o
servicios que se precisen durante la vida del contrato.
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XVI.- GARANTIA

Las establecidas de forma general en los pliegos de condiciones administrativas.

XVII.- CESION DE DATOS DE CARACTER PERSONAL AL CONTRATISTA
No procede.

XVIII. POLIZAS DE SEGUROS

La empresa adjudicataria deberd garantizar mediante pdliza en vigor durante todo el periodo de
vigencia del contrato, las responsabilidades que se deriven de la contratacién de estos servicios.
Para ello, el Contratista dispondra de una pdliza de Responsabilidad Civil, para garantizar la
cobertura de los riesgos inherentes a los servicios que presta.

El importe minimo sera 800.000,00 € por siniestro, que deberd acreditar en la oferta mediante
aportacion de la Pdliza correspondiente.

La acreditacion de este requisito se efectuara por medio de un certificado expedido por el
asegurador, en el que consten los importes y riesgos asegurados y la fecha de vencimiento del
seguro, y mediante el documento de compromiso vinculante de suscripcién, prérroga o renovaciéon
del seguro, en los casos en que proceda.

XIX. ORGANO RESPONSABLE DE LA EJECUCION DEL CONTRATO

El drgano gestor que presenta esta propuesta es la Subdireccién de Sistemas de Informacion,
dependiente funcionalmente de la Direccién de Ingenieria y Tecnologia de RTVM. La
responsabilidad de la ejecucién del contrato recae en la Jefatura de Area de Operaciones y
Explotacion de Sistemas, dependiente funcionalmente de la Subdireccion de Sistemas de
Informacién.

Se adjuntan al presente, el Pliego de Prescripciones Técnicas y la Memoria Econdmica
Justificativa.

Y para que surta los efectos oportunos, firmo en Pozuelo de Alarcén, a la fecha que figura en
la/s firma/s electrénica/s.

. . Firmado digitalmente por CASAOS
Firmado digitalmente por PATRON JOSE MARIA - DNI ***6701**,

SUDIRECTORA - Fecha: 27/06/2023.
RTVM22597 - RADIO

TELEVISION MADRID.
Fecha: 27/06/2023.

Fdo.: Ana Ferrero Lépez. Fdo. José Maria Casaos Patrén.
Responsable del Area Director del Area
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