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ANEXO I:

REQUERIMIENTOS DE INFORMATICA Y COMUNICACION PARA LA CONTRATACION DEL
SUMINISTRO DEL ECOCARDIOGRAFO Y DEL SISTEMA DE GESTION DE INFORMES E IMAGENES

PARA EL HOSPITAL U. DE GETAFE PAPC 2023-1-36

1 REQUERIMIENTOS TECNICOS

La empresa adjudicataria deberd cumplir las especificaciones y los requerimientos

técnicos establecidos por la metodologia de trabajo del Servicio de Informatica del

HUGF.

1.1 REQUERIMIENTOS DE INFRAESTRUCTURA TECNOLOGICA
En caso de suministrar sistema de informacién, debera seguir los estandares de

infraestructura que se muestra a continuacion.

Ademas, los estandares se aplicaran a todos los componentes hardware y software que

formen parte de la solucién de la sala.

1.1.1 ASPECTOS GENERALES

La arquitectura de la solucidn en materia de tecnologia a desplegar tendra
gue adaptarse al esquema actualmente implantado en el HUGF 1 Centros
de Proceso de Datos (CPD) y 1 Centro de Procesos adicional de respaldo.
De existir un equipamiento particular necesario (no proporcionado por el
HUGF) a desplegar en los CPDs corporativos, estard preparado para su
inclusion bajo estandares de Ingenieria el Servicio de Informatica del
HUGF.

El equipamiento instalado en el CPD deberd tener: doble fuente de
alimentacion, formato enracable en armarios de 19” y contendra todos los
elementos para su correcta instalacién (guias hardware de instalacion,
tornilleria, latiguillos, cableado, fibras).

La conexion de equipamiento a la red de datos se realizard mediante
tarjetas de red de minimo 1Gb/s, y a la red SAN minimo 4Gb/s.

Los equipamientos o servicios a desplegar en los Centros de Proceso de
Datos del HUGF, o en cualquier armario de comunicaciones de los centros,
seguiran las politicas corporativas de despliegue.

Cualquier tipo de configuracién especifica de LAN, CORE, FIREWALL, etc.,
deberd ser consensuada con el equipo técnico de la Servicio de Informatica
del HUGF, Oficina de Seguridad (OSSl) y la Agencia para la Administracién
Digital de la Comunidad de Madrid.

Cualquier otro equipamiento hardware y/o software necesario para la
correcta ejecucion y despliegue del sistema de informacién ofertado, asi
como su optimo funcionamiento, debera ser suministrado por el
adjudicatario.
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1.1.2 SERVIDORES

Para albergar toda la solucién se suministrara la ampliacion de servidores
necesaria para un correcto funcionamiento.

Requisitos minimos

La solucién de servidores propuesta debe ser aprobada por el HUGF. En caso de

no ser aprobada, deberd ser modificada hasta su validacidn final por parte del
personal del HUGF.
Siempre respetando criterio de alta disponibilidad de la solucién.

El sistema suministrado deberd estar soportado para ejecutarse sobre
entornos virtuales con VMWARE 7.6 y superiores. El sistema debe estar
certificado en todo momento para esta versién y para sucesivas
evoluciones sin sobrecoste alguno para el HUGF.

1.1.3 CLIENTES Y APLICACIONES DE ESCRITORIO
Si la solucidén requiere la instalacion de estos elementos:

No se aceptardn soluciones que requieran Sistemas Operativos no
soportados por el fabricante.

La solucién tendrd que ser compatible con el antivirus corporativo PANDA,
en caso contrario el adjudicatario tendra que incluir en su oferta una
solucién antivirus compatible con su sistema y asumir los constes de las
licencias y mantenimiento, en ningun caso se aceptara la realizacion de
exclusiones.

La soluciéon tendrd que ser compatible con el directorio activo de la
Consejeria (SALUD)

En el caso de que se suministren PCs, estaciones portatiles, monitores,
impresoras laser y multifuncién, terminales ligeros o lectores de cédigos
de barras cumpliran las caracteristicas técnicas especificadas por el HUGF.

1.1.4 COMUNICACIONES

En el caso de que cualquier aplicacién o hardware de la solucién requiera
conectarse a otros sistemas a través de una red de comunicaciones, la
aplicacion o equipamiento debera estar soportada sobre entornos WAN
corporativa ademas de LAN.

Se especificaran los requisitos que se necesiten para la aplicacidon en
cuanto a calidad de servicio, Mbps, latencia de red, jitter, delay (La latencia
que deberd soportar serd de, al menos, 35ms y tendrd un ancho de banda
garantizado de 500Kb/s)

De existir equipamiento local a los centros, la conexidn a la red de datos se
realizard mediante su conectorizacién a equipamientos de red existentes
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(switches de planta) con conexiéon a puertos RJ-45 con velocidades
10/100/1000

e Se especificaran los puertos necesarios que necesite la aplicacién para que
pueda realizarse la conexién a través de los equipos configurados en el
HUGF.

e Todo el material necesario para que los equipos suministrados por el
licitador se puedan conectar a la red corporativa del HUGF, seran
suministrados por el propio licitador.

e No podran desplegarse elementos LAN (Local Area Network) como switches
o hubs, asi como elementos WAN (Wide Area Network) como routers, o
cualquier elemento de comunicaciones, sin el analisis y aceptaciéon por
parte del personal técnico del HUGF, Oficina de Seguridad (OSSl) y la
Agencia para la Administracién Digital de la Comunidad de Madrid.

e Cualquier elemento que deba ser instalado en los armarios de
comunicaciones del centro, debera tener una anchura de 19" para su
enracado. No se permitira la instalacién en armarios de comunicaciones del
centro de equipamiento que no pueda ser enracado. Cualquier elemento
accesorio que sea necesario para su instalacidon y puesta en marcha, deberd
ser suministrado con el equipo.

e Se informara al responsable de Informatica de la cantidad de equipos a
desplegar en el centro, asi como su ubicacién. Con esa informacion, tras
valorar el espacio libre existente, el Servicio de Informatica podra aceptar
o no el despliegue requiriendo, si fuese necesario, el suministro e
instalacidn de nuevos armarios de comunicaciones al adjudicatario.

e En los edificios dependientes del HUGF existe cableado estructurado de
datos basado en cable de cobre de 4 pares trenzados, con categorias
dispares (5,5e,6,6a). Es posible el uso del cableado estructurado libre para
el despliegue de los equipamientos del adjudicatario. Si no existiera
cableado libre para su uso, o de ser necesario cableado de fibra, el
adjudicatario, tendra que desplegar el cableado necesario siguiendo la
normativa técnica y especificaciones indicadas por la Agencia para la
Administracién Digital de la Comunidad de Madrid.

1.1.5 ALMACENAMIENTO

En caso de necesitar almacenar imagenes para la solucion:

e Deberan especificarse los requisitos de almacenamiento en cuanto a
estimaciones de espacio necesario (en GB netos), estimaciones de crecimiento
anual, necesidades de tasa de transferencia y velocidad de respuesta.

e Todos los dispositivos de almacenamiento necesarios (discos, controladoras y
todo lo necesario para el correcto funcionamiento) seran suministrados por el
adjudicatario de acuerdo a las cabinas de discos existentes en la actualidad.
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oSi los datos a almacenar fueran imagenes relativas a la salud de
pacientes, se cumplirdn las premisas para que se almacenen y se
integren en la plataforma de archivo digital del HUGF, formada por
el VNA-PACS INTERPRISE IMAGE DE AGFA.

o Se suministrara almacenamiento necesario para al menos 3 anos de
actividad de la solucion ofertada en la plataforma existente, y en
caso de ser imagenes, en la VNA-PACS del HUGF, segln lo estimado
en los ultimos 2 afos.

e El almacenamiento debera seguir el modelo centralizado corporativo,
especificado en requisitos de Infraestructura General y deberd ser compatible
con los dispositivos de almacenamiento en produccidon en los CPDs que dan
servicio al HUGF.

e Entodo momento el Servicio de Informatica podrd “solicitar” una revision anual
y el licitador se compromete a adecuarse a la infraestructura del HUGF, sin
sobrecoste alguno para el propio HUGF, teniendo en cuenta la evolucién natural
de la tecnologia arriba mencionada.

1.1.6 SISTEMA OPERATIVO DEL ENTORNO SERVIDOR
Si la solucién requiere de servidores:

e No se aceptaran soluciones con Sistemas Operativos no soportados por fabricante.

Las licencias y/o subscripcion del Sistema Operativo de base correran a cargo del
suministrador durante toda la duracién del contrato.

1.1.7 GESTOR DE BASES DE DATOS
Si cualquier componente de la solucion requiere de Base de Datos:

e En todo momento el HUGF podra “solicitar” una revision anual y el licitador se
compromete a adecuarse, sin sobrecoste alguno para el propio HUGF, teniendo
en cuenta la evolucién natural de los gestores de BBDD.

Las licencias y/o subscripcion de Gestor de Base de Datos correran a cargo del
suministrador durante toda la duracién del contrato.

1.1.8 SERVIDOR DE APLICACIONES
Si cualquier componente de la solucién requiere de Servidor de Aplicaciones:

e No se aceptaran soluciones con Sistemas Operativos no soportados por fabricante.
Las licencias y/o subscripcion del Servidor de Aplicaciones correran a cargo del

suministrador durante toda la duracién del contrato.
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1.1.9 ARQUITECTURA SOFTWARE
En caso de necesitarlo:

La versidon de Servicios Web ASP. NET versidn 4 o superior y soportar el
balanceo, ya sea por la configuracion de maquina NLB o por Hardware.

La llamada a servicios se realizara segun los principios de servicios REST
(recursos accesibles por URI y HTTP completo), evitdndose en lo posible la
complejidad SOAP.

1.1.10 ALTA DISPONIBILIDAD
En caso de requerir montar servidores:

1.1.11

1.1.12

1.1.13

1.2

El sistema debera garantizar la alta disponibilidad.

SEGURIDAD

La autenticacién de la aplicacién se realizara a través de los Servicios WEB
desplegados por la Direccion General de Sistemas de Informacion Sanitaria
(DGSIS)

La aplicacién debera cumplir la legislacion vigente en cuanto a las medidas de
seguridad de los ficheros automatizados que contengan datos de caracter
personal.

Para la parte de los equipos clientes, deberdn ser compatibles con el antivirus
PANDA corporativo del HUGF.

El sistema de seguridad no podra basarse en mochilas USB.

BACKUP
Se tiene que adaptar el sistema a las politicas de backup corporativas.

Deberan especificarse los requisitos de almacenamiento necesario para las tareas
de backup en cuanto a estimaciones de espacio necesario (en GB netos) y
estimaciones de crecimiento anual.

SISTEMA DE CONTROL Y MONITORIZACION DE LOS ELEMENTOS DEL
SISTEMA

El sistema permitird la configuracion de receptores SNMP para el envio de
TRAPS especificos. Ademas sera posible, mediante el andlisis de las MIBS, el
acceso a cada elemento desde el sistema de gestién corporativo del HUGF.
Deben monitorizarse todos los elementos incluidos en la solucién. El
adjudicatario incluird todas las licencias necesarias para la monitorizacion de la
infraestructura.

INTEGRACIONES

Las integraciones, que vienen determinadas por la definicion de los circuitos de trabajo
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y los flujos de informacién necesarios para la interoperabilidad entre los sistemas,
tendran que cumplir con los requerimientos de estrategias, arquitecturas y demas
estdndares definidos por la Subdireccién de Sistema de Informacion:

e Tolos los gastos propios o de terceros correrdn a cargo del adjudicatario
e Plataforma de integracion de Consejeria de Sanidad
e Protocolos de integracion: protocolo HL7.

e Las adaptaciones con los Sistemas de Informacién del HUGF necesarias para
completar la integracion. El adjudicatario las realizara de acuerdo a los
procedimientos, metodologias, estdndares y buenas practicas definidas por
HUGF para estos sistemas.

e Aquella informacidon maestra existente en los sistemas de informaciéon de HUGF
y que tengan que ser usados por la solucién se sincronizaran siguiendo los
estandares de integracion descritos.

1.3 DESARROLLOS DE TERCEROS

El Servicio de Informatica del HUGF, cuenta actualmente con HCIS como Historia Clinica
Electrénica . Ademds de un sistema denominado HORUS que integra informacién clinica de
pacientes de la gran mayoria los Hospitales de la Comunidad de Madrid.

Estas herramientas estan extendidas en todos los centros sanitarios incluidos en el
alcance de este contrato, y dependientes del HUGF.

Si la solucion ofertada se despliega en un ambito del HUGF que ademds de los sistemas
de informacidon descritos anteriormente cuenta con un sistema de informacidn
departamental la integracién con la misma estard incluido dentro del alcance de este
contrato.

Como se ha venido indicando a lo largo de este documento, serd responsabilidad del
adjudicatario, el desarrollo de todos los aspectos necesarios para llevar a cabo la integracion
Optima de la solucidn, objeto de este contrato, con todas las herramientas de HCE, al igual
que el desarrollo/adaptaciéon de aquellas funcionalidades, procedimientos y circuitos
requeridos dentro de las propias herramientas de HCE.

Entre estos desarrollos, se incluyen todos aquellos relacionados con:

e Integraciones (demograficos, catdlogo, tablas maestras, etc.).

e Peticiones electrdnicas, si asi lo indicara el Hospital, desde las herramientas de HCE
y/o RIS/VNA-PACS, y su correspondiente vuelta de resultados.

e Gestidn de la demanda (control de repeticiones, duplicidad de pruebas, etc.).
e Gestidn de avisos y alertas.

e Gestidn de listas de trabajo

e Gestién de resultados

e Gestidon de imagenes

e Cualquier otra funcionalidad objeto de este contrato.
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1.4 ESTANDARES

e La estrategia de integracién definida se caracteriza por la adopcion de
estandares de comunicacién sanitarios:

En el ambito tecnoldgico:

- HI7 2.7 como estandar de mensajeria

- CDA

- DicomMm

- Lamodalidad soportara TCP/IP como protocolo de comunicacién.
La modalidad soportara, o en su caso proporcionara, el estandar
Ethernet FastEthernet

En el ambito funcional:

- IHE como guia de implementacién de los mencionados estandares y
concretamente el IHE- TECHNICAL FRAMEWORK que corresponda en
cada caso, en los perfiles en los que sean aplicables.

- Adjuntar documento de conformidad con el estandar HL7 vy el
documento de la acreditacién IHE).

e En cuanto a Imagen Médica, el equipamiento que se adquiera sera totalmente
compatible con todos los estandares DICOM necesarios para la total integracién
con los sistemas VNA-PACS-RIS de los CPD de referencia sefialados del HUGF,
incluidas las estaciones de trabajo independiente.

e Ha de incorporar todas las funcionalidades del estandar de comunicacién
médica DICOM, necesario en el caso de que se trate de equipos cuyo objetivo
sea la produccién o el uso de imdgenes.

Algunos ejemplos de servicios DICOM a usar son:

= DICOM Store

= DICOM Query/retrieve
= DICOM Print

=  DICOM Worklist

= DICOM MPPS

= DICOM DSR.

e Cualquier transferencia de datos debe cumplir con los estandares DICOM. Los
objetos DICOM generados se podran almacenar en el PACS, y recuperar desde
cualquier estacién a través de los servicios DICOM. Para ello la VNA-PACS
debera proporcionar el servicio de STORE-SCP y STORE-SCU.

e El sistema debe incluir protocolo de comunicacién DICOM 3, (adjuntar
Conformance Statement) y todos los aspectos relacionados con la garantia de
calidad aplicada a los equipos que se encuentren afectados. Estos certificados
deberan indicar claramente el alcance de la compatibilidad y el cumplimiento de
las normas para cada modalidad indicando las SOP soportadas. Las ofertas
deben acreditar el cumplimiento del estandar HL7 y el cumplimiento del
estandar IHE (adjuntar documento de conformidad con el estandar HL7 y el
documento de la acreditacion IHE).
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2 SERVICIOS

El adjudicatario deberda cumplir con las caracteristicas generales expuestas a
continuaciéon. Ademas, todos los servicios que se enumeran a continuacidn seran realizados
por el adjudicatario dentro del alcance del presente contrato:

2.1. CARACTERISTICAS GENERALES

2.1.1 FUNCIONALIDAD

Para atender a las distintas necesidades funcionales que abarca la solucién, se requiere
al adjudicatario que la oferta tiene que cumplir con los estdndares de infraestructura,
arquitectura o funcionales del HUGF, de todos los ambitos tecnoldgicos descritos en el
apartado anterior.

2.1.2 IMPLANTACION

Se debe realizar un control de calidad de todos los elementos de la solucidn antes de su
implantacién, para lo cual se deben definir protocolos que permitan validar por parte del
HUGF, técnica y funcionalmente que el sistema cumple los requisitos solicitados.

El adjudicatario debe proveer los recursos necesarios para facilitar un soporte post-
implantacion de al menos 2 dias.

2.1.3 DISPONIBILIDAD

Para asegurar la disponibilidad de los servicios ofrecidos por la solucién se debe realizar
una optimizacidon continua de los distintos elementos del sistema a través de los
mantenimientos correctivos, evolutivos y adaptativos; los cuales siempre vendrdn
acompafiados de una etapa de pruebas y validacion previa a la implantacion y de informes
que describan la gestién de cada uno de estos mantenimientos.

Se tiene que garantizar la disponibilidad de todos los elementos de la soluciéon durante
cualquier trabajo de mantenimiento o actualizacidon que se realice.

2.1.4 CONTINUIDAD

Tiene que existir y ser ejecutable un Plan de Continuidad del Servicio que impida que
una interrupcién prevista o imprevista de cualquier elemento del sistema tenga impacto
sobre el funcionamiento de los distintos centros donde se implante la soluciéon. Dicho plan
de continuidad, tiene que existir y ser ejecutado de cara a una continuidad asistencial para
la sala, y estara disponible en menos de 5 minutos tras la posible interrupcién prevista o
imprevista, al menos para consultar los datos asistenciales relativos a la soluciéon

Toda previsién de parada o interrupcidn prevista, debera ser acordada con los
responsables del HUGF, pudiéndose solicitar que la misma se haga en horario no laborable,
sin repercutir ningln coste adicional para el HUGF.

Todos los servicios que se enumeran a continuacién seran realizados por el
adjudicatario dentro del alcance del presente contrato:

2.2 SERVICIOS DE IMPLANTACION DE LA SOLUCION
El adjudicatario debe presentar un Plan General de Implantacidn para su posterior
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validacién por el HUGF.

Tras la validacién por el HUGF, el adjudicatario ejecutara este Plan General de
Implantacidn, en el que debe realizar:

2.2.1 SUMINISTRO DEL EQUIPAMIENTO DE LA SOLUCION. PROCESO.

El adjudicatario tiene que estar en disposiciéon de realizar el suministro total del
equipamiento de la solucién en un plazo no superior a 30 dias naturales desde la firma del
contrato.

Los retrasos en el suministro tendran tratamiento de penalizaciones que se mostraran
en el apartado de acuerdo de Nivel de Servicio.

Toda la organizacién, gestion, logistica y todos los costes de embalaje, envio y recepcion
en el HUGF, asi como desembalaje y posterior instalacién, montaje, puesta en marcha y
configuracién, por cada uno de los equipos, serdn realizadas y asumidas por el adjudicatario.
Cualquier transporte necesario del equipamiento sera realizado por el adjudicatario durante
todo el proceso de suministro y proceso de instalacion. Se determinard que la solucién estd
funcionando, cuando los usuarios funcionales den el visto bueno al jefe de proyecto
asignado por el HUGF, y éste a su vez, al interlocutor del adjudicatario.

Toda la solucion, serd suministrada con licencias ilimitadas para todas las
funcionalidades actuales y futuras requeridas por los funcionales del HUGF.

La tasa de fallos de los equipos suministrados no podrd ser superior al 5% en el
momento de su recepcidn, y hasta 2 meses después de dicha recepcidn.

Se considera fallo a cualquier incidencia que impida el correcto funcionamiento del
dispositivo, incluyendo la falta de elementos, o partes del mismo. La tasa de fallo se calculard
por el montante total, de forma que las penalizaciones seran relativas a estos.

En el caso de que la tasa de fallos sea superior al porcentaje indicado, los equipos
defectuosos deberdn ser repuestos en el plazo médximo de 1 dia laborable, siendo el
adjudicatario el que corra con todos los costes de las piezas, y los portes de recogida y
posterior envio de las piezas averiadas y dejar completamente funcionando el equipo en la
ubicacidon del edificio dependiente del HUGF requerida. Los retrasos en esta reposicion
tendran el mismo tratamiento de penalizaciones que el considerado en el acuerdo de Nivel
de Servicio de Suministro.

2.2.2 INSTALACION Y PUESTA EN MARCHA DE LA SOLUCION. PROCESO

Como se ha comentado en el apartado anterior, se tiene que estar en disposicion de
suministrar la solucién 30 dias naturales tras la firma del contrato.

El ritmo de instalacion ird en consonancia con el de suministro, teniendo que quedar la
solucion completamente instalada y completamente integrada, 30 dias naturales después
tras la firma del contrato.

La solucidon no se considerara instalado sin el visto bueno del interlocutor valido del
proyecto del HUGF.

Como se ha comentado, el proceso de instalacidon del equipamiento tendrd que ser
realizado por parte del adjudicatario, y contemplara para la solucién completa:

o Recepcion del equipamiento en la ubicacidn fisica indicada
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e Desembalaje y posterior instalacién de elementos que componen la solucién.
e Montaje del equipamiento, (silo requiere)

e Puestaen marcha

e Traslado del equipo a la ubicacidon determinada por el HUGF

e Conexion a la red WIFI existente en la ubicacién o a la red LAN

e Configuracion de la Estacion de trabajo suministrada de manera dptima y segun
los requisitos estipulados por el HUGF.

e Configuracion de politicas de seguridad, borrado de temporales e instalacién
de ejecutables para correcta operativa del profesional.

e Integracién en el dominio corporativo indicado por el HUGF.

e Introducciéon de equipamiento en el inventario corporativo. En caso de
realizarse automaticamente via aplicacion, comprobar que esta incluido.

e Configuracion de todos los elementos de la infraestructura tecnoldgica central
si la solucién lo requiere, como pueden ser servidores, sistemas operativos
equipos de almacenamiento, servidores de aplicaciones, PACS...etc. El HUGF
debe validar la configuracién realizada.

¢ Integracién dptima de todos los equipos y software de la solucidn para la sala,
segln los estandares expuestos en el presente documento, con todas las
aplicaciones de Historia Clinica Electrdnica ( HP HCIS, HORUS, e incluso RIS si asi
lo requiriera el HUGF), y con el sistema de almacenamiento, incluido la VNA-
PACS. Si el interlocutor del HUGF detectara que es necesario integrarlo con
algun sistema de informacién mas, se realizara sin sobrecoste alguno adicional
para el HUGF.

La solucién no quedara completamente terminada, hasta que los interlocutores
vdlidos del Servicio de Informatica del HUGF no validen las integraciones
realizadas.

Durante la vigencia del contrato, estaran incluidos sin coste para el HUGF todos
aquellos servicios de integracion derivados de las sustituciones o
modificaciones resultantes de los sistemas de informacién que impacten en la
integracidon de los equipos objeto del mismo. Para estos cambios, igualmente,
la solucion no quedara completamente terminada, hasta que los interlocutores
vdlidos del Servicio de Informatica del HUGF no validen las integraciones
realizadas.

e Verificacién por parte de un funcional del servicio del correcto funcionamiento.

e Recogida de elementos sobrantes del embalaje y llevados a un punto de
reciclaje o basura.

Cualquier tipo de material adicional que se requiera para dejar totalmente operativa la
solucién, corre a cargo de la empresa adjudicataria. Entendemos por instalacion, la
acometida de todo el proceso de instalacion para toda la solucion.

Los retrasos en la instalacidon tendrdn el mismo tratamiento de penalizaciones que el
considerado en el acuerdo de Nivel de Servicio de Suministro.

2.3 SERVICIOS DE FORMACION
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El HUGF considera a la formacién como uno de los pilares para el éxito del proyecto, es
por ello que se requerird una formacion con diferentes caracteristicas y perfiles del Sistema
de Informacién ofertado. La empresa adjudicataria debera definir un plan de formacion
continua adaptado a las necesidades concretas de cada perfil/sistema y dicho plan,
debera ser consensuado en todo momento con el HUGF. La propuesta de formacion cubrira
los siguientes dmbitos:

e Usuarios de la solucidn. Se entregaran manuales de usuario en espafiol a todos
los asistentes. Estos manuales se entregaran también en formato electrénico.
En esta formacion se incluirdn las obligaciones y funciones del personal del
servicio o servicios sobre el que se implante la solucién, en cuanto a politicas
de seguridad y confidencialidad de la informacién de cardcter personal. La
formacidn tendra cardcter presencial con una duracién de 1 jornada.

Se realizardn 3 sesiones de 1 jornada.

e Responsables de administracién de sistemas. La formacién tendrd caracter
presencial en el HUGF, y se realizaran 2 cursos con una duracién de 1 jornada
cada uno. El numero de alumnos no serd inferior a 4 en cada curso.

El plan de formacidn contempla las siguientes actuaciones principales:

e Manuales de uso y gestion de los diferentes mdédulos funcionales que integran
la solucion, en castellano.

Todos los cursos incluirdn la documentacién correspondiente, generada de forma
especifica para el proyecto, en castellano.

24 SERVICIOS DE SOPORTE Y MANTENIMIENTO

La propuesta especificara las garantias incluidas, los tiempos de respuesta y resolucién y
las prestaciones incluidas, en los elementos hardware y software incluidos en el proyecto; y
de los elementos hardware, conforme a los acuerdos de nivel de servicio que se definen en el
documento. En caso de no respetar dichos acuerdos se establecerdn las penalidades
establecidas.

Se valorard especialmente la presentacién de un plan de soporte y mantenimiento
integral de la solucién, especificando la metodologia de seguimiento, recursos utilizados y
sedes desde donde se preste el propio soporte y mantenimiento, siendo exigibles en dicho
plan los puntos reflejados en los subapartados siguientes.

La fecha a contar de inicio del Soporte y Mantenimiento serd a partir de la aprobacién
de la puesta en produccién total de la solucién dentro del proyecto.

2.41 Soporte
2411 Soporte de incidencias
La duracién del soporte se extenderd a lo largo de la vigencia del presente

expediente. En cuanto al Soporte, se tendra en cuenta lo siguiente:

e Soporte funcional y resolucién de incidencias de usuario; Resolucién de
incidencias funcionales de la infraestructura. Se resolverdn los errores o
incidencias que puedan surgir con el uso de la infraestructura. La resolucién de
dudas o consultas puntuales se consideran dentro de esta categoria.
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e Soporte técnico: ante cualquier incidencia que surja en la infraestructura y/o
en la aplicacién o integracion. Este servicio de soporte resolvera las cuestiones
técnicas que plantea el uso de los equipos.

e Atencion telefdnica para la resolucién de dudas y/o consultas relacionadas con
la solucion.

e Soporte post-produccién para el centro donde se implante la solucion.

La empresa adjudicataria pondrd a disposicion del HUGF un servicio de soporte y
resolucién para atender las necesidades de la solucidon objeto del contrato, que englobara
todas las tareas destinadas a mantener la funcionalidad de la infraestructura operativa en
los centros, incluyendo el soporte hardware y software, asi como lo expresado en los puntos
anteriores.

Dicho servicio incluira el soporte y resolucidn de incidencias funcionales, técnicas y de
integraciones. También incluira las tareas de soporte y resolucidén de instalacidon de nuevas
versiones y actualizacion de versiones en los entornos donde estd implantado el producto.

2.41.2 Horarios de Soporte
El horario de soporte se prestard en horario 12x5 ininterrumpidamente.
2413 Actuacion de soporte

Los trabajos de soporte se realizardn mediante actuaciones in situ en las ubicaciones
donde se haya suministrado el equipamiento.

Si, por necesidades del servicio, el HUGF cambiara de ubicacidon algin equipo,
manteniéndole en alguna sede dependiente del propio HUGF, se notificara al adjudicatario
para modificarlo en el inventario, y se seguird prestando el servicio de soporte y
mantenimiento por parte del adjudicatario sin sobrecoste adicional.

Toda actuacién de soporte que requiera cambio, actualizacién, sustitucién,
modificacion de hardware, software o similar, seguird los procesos de suministros e
instalacién descritos en el punto “SUMINISTRO DE EQUIPAMIENTO” e ”INSTALACION Y
PUESTA EN MARCHA” y correra
a cargo del adjudicatario. Ademas, el adjudicatario debera realizar toda la gestion de
residuos, equipos averiados, piezas hardware rotas, y su transporte ya sea dentro del HUGF
o fuera de él, a un punto limpio si la normativa de los equipos los requiere, durante toda la
duracion del contrato.

En el apartado Gestidn de los Servicios de Soporte, se obtendran mas detalles sobre la
prestacion del Soporte.

2.4.2 Mantenimiento

La duracion del mantenimiento se extenderd a lo largo de la vigencia del presente
expediente. En todo caso, se contemplaran las siguientes acciones:

e Mantenimiento preventivo. Comprobacion de la configuracién del hardware
para prevenir posibles fallos del sistema. De igual manera, cotejar que el
Software del presente pliego, recoge los datos de las baterias de los carros
correctamente.

¢ Mantenimiento evolutivo: Instalaciones de nuevas versiones de la aplicacion de
gestidn y/o cualquier otro software de la solucion.
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e Mantenimiento correctivo: incluyendo la realizacién de las modificaciones que
sean necesarias para solucionar los errores que se detecten en el hardware de la
solucion.

e Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HUGF, y
en el cual se incluye el mantenimiento técnico- legal.

A continuacion se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:

2.4.2.1 Mantenimiento Preventivo

El adjudicatario se compromete a la realizacién del mantenimiento preventivo con
periodicidad semestral. En dicho mantenimiento se realizara una comprobacién de la
configuracién software de gestion y del hardware para prevenir posibles fallos del sistema.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el
presente pliego, con las acciones a realizar dentro del mismo.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi
como de los datos solicitados por el HUGF para cada uno de los mantenimientos
preventivos realizados. Las tareas asociadas a dicho mantenimiento seran realizadas por el
adjudicatario.

Los datos solicitados por el HUGF podran ser modificados y expuestos por el
interlocutor del contrato designado.

2.4.2.2 Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacién de mantenimiento evolutivo con
periodicidad semestral. En dicho mantenimiento se realizaran subidas de version del
software incluidos en la solucién y que incluyan mejoras generales, nuevas funcionalidades
y/o correcciones a bugs de la aplicacidon que sean sacadas por el fabricante y sin sobrecoste
para HUGF. Las tareas asociadas a dichas subidas de versién, seran realizadas por el
adjudicatario, ademas de realizar soporte postproduccion in situ, si fuera demandado por el
HUGF.

El adjudicatario, presentard un documento donde enumerara todas las mejoras
generales, nuevas funcionalidades e identificara los bugs corregidos del software para ser
aprobado por el HUGF y subir la versién en funcién de lo expuesto en el apartado
“Actualizaciones de Versiones”.

El procedimiento de actualizaciones de versiéon derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

24.2.3 Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la
legislacidn vigente, ya sea a nivel de la Unidn Europea, a nivel nacional o a nivel regional,
cualquier modificacién necesaria para adaptar la solucion ofertada en el presente
expediente a esta nueva legislacidon durante la duracién del contrato. Estas modificaciones
deberdn estar realizadas e implantadas antes de las fechas marcadas en la propia ley, y no
podrdn acarrear ningun coste adicional para el HUGF.

De igual manera, dentro del Mantenimiento Adaptativo, se tendrd en cuenta en todo
momento cualquier cambio realizado en la infraestructura del HUGF, ya sea Hardware o
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Software a nivel de Sistemas y Telecomunicaciones, Sistemas Operativos, Bases de Datos y
Servidores de Aplicaciones para adaptarlas a la misma; sin sobrecoste para el HUGF.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendr3

especificado en el subapartado Actualizaciones de versiones.

2.4.2.4 Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar
incidencias de funcionamiento de la solucion.

Las incidencias pueden ser debidas a errores en cualquier elemento hardware que forme
parte de la solucidn y/o en el software basico.

En caso de incidencia en cualquier elemento hardware, serd reparado o sustituido por
uno nuevo igual del mismo fabricante sin sobrecoste para el HUGF, in situ, atendiendo a los
niveles de servicios acordados en el presente pliego.

El adjudicatario deberd indicar al HUGF sus criterios de tipificacién de incidencias con el fin
de facilitar y agilizar la comunicacidén de incidencias.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento, vendra

especificado en el subapartado Actualizaciones de versiones

2.4.2.5 Actualizacion de versiones

Las tareas de actualizacion de versiones de cualquier elemento software de la solucion,
seran tratadas dentro de las tareas y planificacidn establecidas con el interlocutor designado
por el HUGF del contrato que, ademads, serd el responsable de la coordinacidn de las tareas de
soporte de la actualizacidn de versiones.

Una vez validada la versién, el HUGF comunicard y acordara con la empresa las fechas de
puesta en produccion de las versiones. El soporte a la puesta en produccién de las nuevas
versiones debera llevarse a cabo en todas las instalaciones donde se encuentre implantada
la solucién. El interlocutor designado por el HUGF, se reserva la potestad de modificar la
planificacion atendiendo a razones de interés general del HUGF, incluso pudiéndose
ejecutar trabajos fuera del horario laborable, sin sobrecoste para el HUGF.

Los procesos de puesta en produccidn se deberan ajustar en todo momento al
Protocolo de Implantacién de Sistemas vigente en cada momento, establecido por el HUGF.

Todas las tareas asociadas a la implantacion de nuevas versiones derivadas de
mantenimientos correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario,
incluso si hiciera falta in situ y fuera de horario laborable para minimizar el impacto a la
atencién sanitaria, sin que ello derive en coste alguno adicional para el HUGF. Ademads, como
viene reflejado en el apartado Soporte, se realizara soporte ante la actualizacion de versién
y habra un soporte postproduccién in situ. De igual manera, si derivado de cualquier
intervencién, se realizaran cambios en las integraciones propias o de terceros, serdn
asumidas por el adjudicatario.

Para todos los mantenimientos; tanto para la solucién inicial aprobada por el HUGF, asi
como para la presentacién de nuevas versiones, vendra acompainada de la correspondiente
documentacion tanto para el usuario final como para el soporte técnico. Debera contemplar
al menos:
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e Manual de usuario completo y actualizado con los cambios de la nueva version
en castellano

e Manual de instalacion y administracién en castellano
e Manual técnico de configuracidn y arquitectura en castellano

e Resumen técnico de las modificaciones sufridas por el producto en su ultima
revision (bugs, nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez
verificadas por el personal técnico, puedan ser instaladas con la mayor brevedad posible en
los centros por personal de la empresa adjudicataria. Asimismo, si el HUGF lo considera
necesario por la envergadura de la version, la empresa adjudicataria realizara al menos una
jornada de formacién presencial necesarias para el personal propio del HUGF por turno.

En el apartado Gestién de los Servicios de Mantenimiento, se obtendran mas detalles
sobre la prestacion del Mantenimiento.

2.4.3 Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte
prestado comprende la resolucién de incidencias de escaladas desde los servicios de soporte
del HUGF. También incluye el soporte y la coordinacidn necesaria para la actualizacion de
versiones.

244 Notificacion y escalado de Incidencias

La gestion de las incidencias se realizara via correo electrénico y/o via telefdnica, para
ello, el adjudicatario deberd facilitar una direccion de correo y un nimero de teléfono que
estaran en funcionamiento segun lo indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HUGF la resolucién de la incidencia junto con
informacién sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que
hizo cuando registré la incidencia, sera el encargado de cerrarla tras la confirmacion con el
usuario.

La empresa adjudicataria, creara y mantendra un documento con un histérico de todas
las incidencias que se produzcan (“Documento de Incidencias”) y que al menos detallara la
siguiente informacion para cada una de ellas:

e (Cddigo de Identificacidn de la incidencia

e Fechayhora de apertura de la incidencia

e Fechayhora de resoluciéon de la incidencia

e Descripcion detallada del error

e Descripcidon detallada de la solucién adoptada

Mensualmente, y siempre que lo requiera el HUGF, durante la duracion del contrato la
empresa adjudicataria facilitara al HUGF este “Documento de incidencias”.

245 Categorizacion de incidencias: tiempos de respuesta, tiempos de resolucion y
disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria deberd proporcionar una
solucién a las incidencias que se le comuniquen relativas a errores y/o averias que se
produzcan, considerando los siguientes tiempos de respuesta y de resolucién, que es el
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plazo transcurrido desde la notificacion de la incidencia por parte del HUGF, mediante las
vias ya descritas en apartados anteriores, hasta la restitucion del sistema a su
funcionamiento normal.

e Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia escalada por el HUGF, no sera
superior a 30 minutos.

e Tiempos de resolucién:

Estos tiempos se establecen en funciéon de la prioridad que se le asigne en el momento
de la comunicacién de la incidencia:

e 4 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de
Servicio en una ubicacién de un centro. Interrumpen la prestacién del servicio
de manera general, o producen una degradacién del mismo apreciable que
supone la pérdida de una funcionalidad anterior)

e 8 horas naturales, para incidencias de prioridad Alta (Degradacién del Servicio o
Indisponibilidad Parcial de Servicio. Interrumpen la prestacidon del servicio de
manera parcial, o producen una degradacién del mismo de manera apreciable
gue supone la pérdida parcial de una funcionalidad en una ubicacion)

e NBD (Al siguiente dia natural tras la incidencia) para incidencias catalogadas
como prioridad Media (Degradacién del Servicio. El servicio se sigue prestando
de forma total, pero se produce una degradaciéon del mismo de manera
apreciable)

e 48 horas naturales para incidencias catalogadas como prioridad Baja (No
implica Indisponibilidad ni Degradacidon del Servicio.)96 horas naturales:
consultas a través del servicio de atencién 12x5.Dentro de los niveles de
soporte, podemos englobar el requerimiento de mantener el inventario
completamente actualizado, con una exactitud superior al 98% de los equipos
auditados por parte del adjudicatario.

El tiempo de inicio que se tomara a la hora de contar los tiempos de resolucién de la
incidencia serd a partir de la notificacidn de la misma a través de los cauces acordados.

El HUGF, dispondra de la potestad de poder asignar o cambiar de forma directa la
prioridad de una incidencia.

Niveles de Servicio:

NIVELES DE PRIORIDAD (GRAVEDAD)
INCIDENCIA HARDWARE O SOFTWARE

TIEMPO MAXIMO DE RESOLUCION

Critica 4 horas naturales

Alta 8 horas naturales

Media o NBI? (Al segundo dia laborable tras la
incidencia)

Baja 48 horas

Consultas 96 horas

Se considera que para aquellas incidencias catalogadas con Nivel de Prioridad
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(Gravedad) “Critica”, el tiempo maximo de resolucién hace referencia a horas naturales, para
incidencias “Alta” y “Media” se consideraran (en dias laborables, 1 y 2 respectivamente),
considerandose para el resto de incidencias “Bajas” y “Consultas” el tiempo maximo de
resolucién contabilizado en horas laborables.

El HUGF se reserva el derecho de, bajo su criterio, decidir si la resolucion de una
incidencia o peticién, implica una solucién temporal o una solucidn final. En caso de ser una
solucion temporal, el contador de tiempo de resolucién se iniciaria de nuevo tras la
reposicién del servicio con la solucién temporal, teniendo el adjudicatario que dar una
solucion final aprobada por el HUGF. Solo se puede aplicar una soluciéon temporal por
incidencia o peticién.

Por otro lado, la disponibilidad total de la solucién, tomando como solucién la suma de
cada uno de los carros informatizados con todo el hardware y software incluido, debe ser
superior al 99,8% del tiempo en periodos de medicién mensuales.

En funciéon de esto se determinaran las indemnizaciones a aplicar, segun el
procedimiento establecido.

Si como consecuencia de la puesta en produccidon de un parche o nueva version, se
constatara que en este existe un error que implicara la modificacién de ese desarrollo, esta
modificacion se podra considerar a criterio del HUGF como una incidencia, y como tal se le
aplicaria los tiempos de resolucion indicados en los acuerdos de servicios que figuran en
este pliego.

2.4.6 Gestion de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de
mantenimiento que son objeto del alcance de este procedimiento se gestionard de la
siguiente forma:

Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacién de una incidencia a través de las
herramientas y procedimientos definidos por el HUGF para la gestién de incidencias,
definidos en el presente pliego, procedera a su resolucidn siguiendo el procedimiento
establecido por el HUGF.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con
otros servicios de soporte o areas del HUGF, SE realizaria mediante correo electrénico o
teléfono, contactando con el personal designado por el HUGF.

El procedimiento de actualizaciones de versiéon derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.
Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HUGF siempre sera
comunicado a la empresa en las mismas condiciones, siendo responsabilidad de la empresa
realizar los cambios oportunos como parte del mantenimiento adaptativo, sin sobrecoste
para el HUGF.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se
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produzca en la legislacion vigente, ya sea a nivel de la Unidn Europea, a nivel nacional o a
nivel regional, cualquier modificacién necesaria para adaptar la solucidon ofertada en el
presente expediente a esta nueva legislacion durante la duracién del contrato. Estas
modificaciones deberan estar realizadas e implantadas antes de las fechas marcadas en la
propia ley, y no podran acarrear ningun coste adicional para el HUGF.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.
Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se
compromete a la realizacion de mantenimiento evolutivo con periodicidad semestral. En
dicho mantenimiento se realizaran subidas de version del software incluido en la solucién y
que incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la
aplicacion que sean sacadas por el fabricante y sin sobrecoste para HUGF. Las tareas
asociadas a dichas subidas de versién, seran realizadas por el adjudicatario, ademas de
realizar soporte postproduccion in situ, si fuera demandado por el HUGF.

El adjudicatario, presentard a la Subdireccién de Sistema de Informacién un documento
donde enumerard todas las mejoras generales, nuevas funcionalidades e identificara los
bugs corregidos del software para ser aprobado por el HUGF y subir la versidn en funcién de
lo expuesto en el apartado “Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HUGF acordard con la empresa adjudicataria las fechas de
entrega de las versiones y su puesta en produccion. El interlocutor designado por el HUGF,
se reserva la potestad de modificar la planificacién atendiendo a razones de interés general
del HUGF.

El procedimiento de actualizaciones de versiéon derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.
Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias que, en lo posible, detecten un
futuro fallo en el uso de la solucién, adelantando los procedimientos que eviten posibles
incidencias.

Se presentard un Plan de Mantenimiento Preventivo en el que se indique como se hara
la gestion del mismo

Orden Descripcion Cumplimiento Penalidad

Realizacion de las Se deben realizar todas las 0,2% cada mes de

1 integraciones en un integraciones y ser aprobadas | retraso sobre el
tiempo menor a 3 meses | por el Hospital en un tiempo | importe total al mes
naturales desde la menor a 3 meses naturales del contrato
adjudicacidn adjudicado
Realizacion del analisis de | > d(.abe reali’zar.el andlisis de 0,1% sobre el

) integraciones en un :‘un'uonal y jcecnlco de todas importe total al mes
tiempo menor a 14 dias | '2° Integracionesy ser ] del contrato
naturales desde la firma | 2Probadas por el HOSp'tgf‘l €N 1adjudicado , cada
de contrato un tiempo menor a 14 dias dia de retraso en el

naturales
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Realizacidn de soporte
post- implantacién de al
menos 14 dias in situ en el
Hospital tras cada fase del

Realizacidn de soporte post-
implantacion de 14 dias in
situ en el Hospital tras cada
fase de proyecto

0,1% sobre el
importe total del
contrato adjudicado
, cada dia de retraso

proyecto en el analisis
DotaC|o.n Y sgmlnlstro Realizacién del suministro
del equipamiento dela 0,2% sobre el

Solucién de Sistemas de
Informacién en menos
de 90 dias naturales
desde la firma de
contrato

del equipamiento para la
solucién de Sistemas de
Informacién en menos de 90
dias naturales desde la firma
del contrato

importe total, cada
semana de retraso
en el suministro del
equipamiento

Reposicién de material o
equipamiento
defectuoso en el plazo
maximo de 1 dia
laborable

Reposicién de material o
equipamiento defectuoso
suministrado en el plazo
maximo de 1 dia laborable

0,2% sobre el
importe total, cada
dia de retrasoenel
suministro del
equipamiento

Tiempo de respuesta ante
incidencias y peticiones
remitidas por el Hospital,
no superior a 30 minutos

Cumplimiento del tiempo de
respuesta expuesto en la
descripcién

Cada 5 minutos de
demora, 0,1% sobre
el importe total al
mes del contrato
adjudicado

Tiempo de resolucién

Cumplimiento del tiempo de

Cada 1 hora natural

ante incidencias y ., de demora, 0,5%
- . resolucién expuesto en la .
peticiones de prioridad q T b1 sobre el importe
criticas (P1) no superior a escripcion para total al mes del
4 horas naturales contrato
adjudicado
Tiempo de resolucién Cada 2 horas

ante incidencias y
peticiones de prioridad
alta (P2) no superior a 8
horas naturales

Cumplimiento del tiempo de
resolucién expuesto en la
descripcién para P2

naturales de
demora, 0,3% sobre
el importe total al
mes del contrato
adjudicado

Tiempo de resolucion
ante incidenciasy
peticiones de prioridad
media (P3) no superior al
dia siguiente natural tras
la incidencia

Cumplimiento del tiempo de
resolucién expuesto en la
descripcién para P3

Cada 12 horas
naturales de
demora, 0,2% sobre
el importe total al
mes del contrato
adjudicado
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Orden Descripcidn Cumplimiento Penalidad
Tiempo de resolucidn o . Cada 24 horas
ante incidencias y Cumplimiento del tiempode | naturales de
10 peticiones de prioridad resolucidn expuesto en la demora, 0,1% sobre
baja (P4) no superior a descripcién para P4 el |mcpl)o|rte tfc)tatl al
48 horas naturales rr:ﬁsd.e (;Oﬂ rato
adjudicado
Tiempo de resolucidn o ) Cada 24 horas
ante incidencias y Cumplimiento del tiempode | naturales de
11 peticiones de prioridad resolucién expuesto en la demora, 0,1% sobre
consulta (P5) no superior descripcién para P5 el importe total al
a 96 horas naturales rr:fsj'el Zontrato
adjudicado
La disponibilidad de Ia Cumplimiento de la 0,1% sobre el
Solucién f:i,e Sistemas de disponibilidad de la solucién importe total al mes
12 Inforrr_wuon debe ser _ de Sistemas de Informacién de! co.ntrato
superior a 99,8% medido superior a 99,8% medido adjudicado , cada
mensualmente mensualmente punto porcentual
menor al 99,8%
Cumplimiento de la 0,2% sobre el
La realizacién de los realizacion de importe total al mes
13 mantenimientos mantenimientos preventivos |del contrato
preventivos es una vez cada 6 meses segun | adjudicado , cada
semestral lo indicado en el pliegoy las |semana de
necesidades adicionales incumplimiento de
demandadas por el Hospital |entrega
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