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PLIEGO DE CLAUSULAS TECNICAS PARTICULARES QUE HABRA DE REGIR LA ADQUISICION
DE EQUIPAMIENTO PARA LA INFRAESTRUCTURA CIENTIFICA DE COMPUTACION Y
COMUNICACIONES PARA EXPERIMENTACION AVANZADA EN REDES 6G (ADVANCE-6G), DEL
PROGRAMA UNICO I+D 6G 2022, EN EL MARCO DEL PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA - FINANCIADO POR LA UNION EUROPEA — NEXT
GENERATION EU.

EXPEDIENTE N° L14/2023

1. INTRODUCCION

Con el fin de superar la grave crisis econémica que ha desencadenado la pandemia provocada por la COVID-19, la
Comisién Europea, el Parlamento Europeo y el Consejo de la UE han acordado un plan de recuperacién para salir
de la crisis y sentar las bases para una Europa moderna y mas sostenible, dentro del marco financiero plurianual.

Para ello, el Consejo Europeo puso en marcha la iniciativa Next GenerationEU (NGEU), instrumentada, entre otros,
por el Mecanismo de Recuperacién y Resiliencia (MRR). El MRR tiene cuatro objetivos principales:

1. Promover la cohesion econémica, social y territorial de la UE.

2. Fortalecer la resiliencia y la capacidad de ajuste de los Estados miembros.
3. Mitigar las repercusiones sociales y econémicas de la crisis de la COVID-19.
4. Apoyar las transiciones ecoldgica y digital.

El Mecanismo apoyara reformas e inversiones a largo plazo, especialmente en tecnologias ecolégicas y digitales,
con un impacto duradero en la productividad y la resiliencia de la economia de la Union.

El desarrollo de las nuevas infraestructuras de red de nueva generacion 6G, no solo ha revolucionado el panorama
de la conectividad de los usuarios a alta velocidad a través de redes moviles y fijas. Las tecnologias 5G/6G han
supuesto ademas un cambio disruptivo casi sin precedentes en la manera de proporcionar servicios sobre estas
redes, tanto servicios tradicionales de telecomunicacién como nuevos servicios de otros sectores (p.ej. servicios de
ciudad inteligente, industria conectada, seguridad publica).

La adquisicion de infraestructura se realiza bajo el Proyecto ADVANCE_6G: Infraestructura cientifica de
computaciéon y Comunicaciones para Experimentacion Avanzada en Redes 6G, en el marco del Programa de
Universalizacion de Infraestructuras Digitales para la Cohesién — UNICO 1+D 6G convocatoria 2022 del Plan de
Recuperacion, Transformacion y Resiliencia, conforme a la orden ETD/805/2002, de 15 de julio, financiado por la
Union Europea — NEXT GENERATION EU - a través de la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales (TSI-064100-2022-010).

2. OBJETO DEL CONTRATO

El objeto del presente pliego es definir las caracteristicas técnicas y funcionales necesarias para la adquisicion de 2
(dos) sistemas de intercambio de claves cuanticas (en adelante, QKD — Quantum Key Distribution-) para el desarrollo
de investigaciones en el entorno de la criptografia cuantica, incluyendo los accesorios o aparatos auxiliares que se
requieren para que sea plenamente funcional, asi como los servicios de instalacion, garantia y soporte para su
correcto y 6ptimo desatrrollo.
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Esta infraestructura permitira el despliegue de una ampliacion de la red de acceso de radio integrada 5G/WiFi/6G
del laboratorio 5TONIC, que actualmente esta limitada a ciertas areas de la Fundacién en Leganés y a varias zonas
del campus de la Universidad Carlos Il (UC3M) en Leganés, que también forma parte de 5TONIC.

Dicha ampliacion permitird abrir la infraestructura SLICES alojada en el laboratorio STONIC para soportar
actividades de investigacion de la Universidad en su propia sede, asi como soportar la implementacién de nuevos
casos de uso y aplicaciones por parte del nodo de SLICES.

En los apartados siguientes se describen en mayor detalle los servicios incluidos en el presente contrato y las
condiciones para su desarrollo.

3. CARACTERISTICAS DEL EQUIPAMIENTO

3.1. ESPECIFICACIONES TECNICAS

Cada sistema debe incluir los componentes que a continuacion se relacionan:
El sistema QKD cumplira con los principios intrinsecos y probados de la cuéntica fisica, es decir:

- Que la generacion de la clave cuantica es verdaderamente aleatoria (al proporcionar un nimero realmente
aleatorio como entrada a los algoritmos convencionales o post-cuanticos de encriptacién simétrica que se vayan
a utilizar).

- Que cualquier interrupcién o escucha de los datos perturbaran el sistema y, por tanto, podran ser detectados.

Deberé ser una plataforma versatil para investigacion, con opcién de operacion tanto automatica como manual, de
modo que el usuario pueda experimentar con diferentes pardmetros y estudiar varias configuraciones.

El sistema debera contar con dos chasis: un nodo transmisor (“ALICE”) y otro receptor (“BOB”). Cada uno de estos
chasis:

- Debera poder ser instalado en rack de 19”. Con el objetivo de reducir y optimizar el tamafno del mismo no debera
tener una altura superior a 1U. Se debera suministrar el correspondiente kit de montaje para rack de 19”.

- Debera tener un consumo inferior a 320W para reducir al maximo el consumo eléctrico.

- Debera tener un peso inferior a 15Kg, con objeto de permitir una facil y comoda manipulacién para una Unica
persona.

- Debera soportar un rango de temperatura de funcionamiento externa de 10 a 35 grados y debera incluir un
sensor obligatorio de temperatura que permita aumentar la seguridad fisica del equipo.

- Debera contar con fuentes de alimentacion redundantes, asi como ventiladores y baterias intercambiables en
caliente, con el fin de asegurar la alta disponibilidad.

El sistema debera contar con las siguientes caracteristicas:

o Chip QRNG (Quantum Random Number Generator) dual integrado que permita obtener una fuente de
aleatoriedad mejorada para proporcionar las claves de cifrado mas seguras.

o Polarizacion independiente para garantizar una mayor resistencia a la fibra desplegada.

o Uso de solo 2 detectores de fotdn Gnico en el lado de “BOB”, que permita una mayor simplicidad del protocolo.



Financiado por
1a Unién Europea
PpatGian

MUNICACIONES
4 I € INFRAESTRUCTURAS DIGITALES
1+D 6G &

-
il L = ¥ TRANSFORMACION DIGITAL

-
i VICEPRESIDENCLA
‘:‘ , U N I \\ Ps PRIMERA DEL GOBIERNO SECRETARIA DF m I d e a
( : ( J 2 ®  GOBIERNO frteosa
=N = DEESPANA  MNSTERO pETasco onE

B\

Plan de Recuperacién,
Transformacion
Rasiliencia

Debera permitir el intercambio de claves a través de fibra con una pérdida maxima de 12dB, 1551.72nm
(tipicamente hasta 100 kildmetros).

Sistema incluido de gestion de claves (KMS) integrado que permita crear topologias de red de diferentes formas
(punto a punto, anillo, estrella, ...), utilizando el nodo confiable o el nodo de transmision.

Debera tener soporte para interfaces ETSI estandarizados (REST APl QKDO014, 015, 018 y 020), asi como SKIP
(Cisco).

Debera estar probado y validado su funcionamiento con, al menos, 10 (diez) marcas del mercado de
equipamiento de cifrado.

Debera incluir (bajo el contrato de mantenimiento) todo el software necesario para su correcto funcionamiento y
gestién, con soporte de WebAPI y protocolos de monitorizacién estandar (SNMPv3, Syslog).

El equipamiento debera estar validado para el cumplimiento de distintos estandares de seguridad como: FCC, CE
Safety, CE, EMC y RoHS.

Ademas, la solucién debera incluir los siguientes accesorios por parte del fabricante de la misma:

o

Atenuadores UPC para el enlace en el canal cuéntico: 2x7dB y 2x15dB.
Atenuadores SC/PC para el enlace en el canal de servicio: 2, 5y 10dB.

1 (un) simulador “eavesdropping” compatible con el equipo propuesto, incluyendo los interfaces y cables
necesarios para su conexion.

3.2. GARANTIA EXTENDIDA

Dada la criticidad del equipamiento a suministrar, es necesario contratar un servicio de soporte de mantenimiento
del hardware y del software por parte del fabricante del equipamiento durante, al menos, 1 (un) afo.

Dicho soporte debera cumplir con los siguientes niveles de servicio:

@)

o

Apertura de incidencias via web, email y teléfono en horario laboral.
Tiempo maximo de respuesta: 4 (cuatro) horas.
Tiempo maximo de diagndstico: 24 (veinticuatro) horas.

Devolucién del equipo averiado (RMA — Return to Factory): Best Effort.

Este soporte se debera complementar con un servicio de mantenimiento correctivo prestado por el adjudicatario, y
que incluira las tareas necesarias para la correccion o resolucion de cualquier tipo de incidencias y de averias
provocadas en el normal funcionamiento de los equipos (dafios causados por deterioros normales del uso de los
sistemas), sin limite en el nimero de ellas:

o

O

Asistencia remota y/o desplazamiento, en caso de ser necesario, del personal técnico cualificado para identificar
el problema e intentar su reparacion “in situ”.

Tramitacion de la incidencia al fabricante en caso de no ser posible la reparaciéon por parte de los técnicos de
ler y 2° nivel, que asumen la resolucion de la incidencia, incluyendo la gestion e interlocucion con el fabricante
y asumiendo el papel de la Fundacién como punto (nico de contacto, tanto para el reemplazo de piezas,
obtencién de versiones de firmware y/o parches, y escalado/seguimiento de casis a TAC del fabricante.
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o Sustitucion de los elementos electrénicos averiados por otros nuevos, proporcionados por el fabricante de
acuerdo con las condiciones de la garantia, asi como la configuracion de los equipos electrénicos afectados.

3.3. INSTALACION

La empresa adjudicataria sera la responsable de todas las tareas necesarias para una correcta instalacién del
equipamiento suministrado.

Los trabajos se realizaran en horario laboral.

Se debera incluir en la propuesta un servicio de formacion por parte del fabricante. Dicha formacion tendra una
duraciéon minima de 2 (dos) dias y podra ser impartida en remoto.

3.4. LUGAR DE ENTREGA

La entrega de los equipos se realizara en la siguiente direccion:
Fundacion IMDEA Networks

Avenida del Mar Mediterraneo, 22

28918 Leganés (Madrid)

La entrega debera realizarse a portes pagados en la direccién indicada.

La entidad adjudicataria se encargara de retirar los embalajes y demas residuos que se puedan generar, y estos
costes deberan estar incluidos en el precio.

Tanto la entrega de los equipos como la retirada de los embalajes y demas residuos debe realizarse dentro del
plazo de ejecucion del contrato.

En caso de ser necesario, el adjudicatario del contrato tramitard los permisos necesarios a las Administraciones
correspondientes, para todas aquellas actuaciones que los requieran. Los costes de los mismos seran por cuenta
de la entidad adjudicataria.

4. ADSCRIPCION DE MEDIOS
4.1. MEDIOS HUMANOS Y MATERIALES

Los medios humanos y materiales que sea preciso contratar, de acuerdo con la legislacion laboral vigente, para el
correcto desempefio de los servicios asociados al equipamiento objeto del contrato acordado con la Fundacion, de
acuerdo con las clausulas administrativas y técnicas particulares que rigen el correspondiente contrato, seran por
cuenta exclusiva del adjudicatario.

El adjudicatario mantendra con respecto al personal que emplee en el servicio todos los derechos y deberes
inherentes a su condicién de patrono a tenor de la legislacién laboral y social actualmente vigentes o que, en lo
sucesivo, pueda promulgarse sin que pueda alegarse derecho alguno de dicho personal con relacion a la Fundacion,
ni exigirle a ésta responsabilidad de cualquier tipo como consecuencia de las obligaciones existentes entre el
adjudicatario y sus empleados, aun cuando las incidencias que lo afecten sean por causas directas o indirectas del
cumplimiento, incumplimiento, rescision o interpretacion del contrato.
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Todos aquellos acuerdos que pudieran darse entre sindicatos y las empresas adjudicatarias del servicio, al margen
de lo establecido en los convenios colectivos, deberan ser comunicados previamente a la Fundacién IMDEA
Networks. Dichos acuerdos vincularan Gnicamente a la empresa adjudicataria.

El adjudicatario se compromete a retribuir adecuadamente al personal que contrate asumiendo de forma directa 'y
no trasladable a la Fundacion IMDEA Networks el coste de cualquier mejora en las condiciones de trabajo o en
las retribuciones de dicho personal, tanto si dichas mejoras son consecuencia de convenios colectivos, pactos, o
acuerdos de cualquier indole que puedan conllevar o conlleven equiparacién a otras situaciones, como si lo fuera
por la integracion del Centro a otro organismo de la Administracién Publica, de modo que en ningun caso podran
repercutir dichas modificaciones en un incremento del precio de adjudicacion.

5. CUMPLIMIENTO DE NORMATIVAS APLICABLES
5.1. RESPONSABILIDAD CIVIL

La entidad que resulte adjudicataria debera estar al corriente en el cumplimiento de sus obligaciones en materia de
prevencion de riesgos laborales de acuerdo con la Ley. En un plazo no superior a quince dias naturales desde la
comunicacion de la adjudicacion, la entidad debera aportar a la Fundacién la documentacion relativa a la evaluaciéon
de riesgos y planes de prevencién de todos los puestos de trabajo necesarios para la prestacién del servicio.

Asimismo, antes del comienzo de su actividad deberd comunicar los nombres de las personas que actien como
delegados de prevencion.

El adjudicatario esta obligado a dar cumplimiento al deber de coordinacion de actividades en materia de prevencion
de riesgos, conforme al articulo 24 de la Ley 31/95, de Prevencion de Riesgos Laborales, y al R.D. 171/2004, de 30
de enero, tal como se indica en el Anexo |.

5.2. RESPONSABILIDAD CIVIL

En caso de que asi se establezca en el apartado 15 del Cuadro Resumen del Pliego de Clausulas Administrativas
Particulares, la empresa que resulte adjudicataria estara obligada a disponer durante toda la vigencia del contrato y
sus posibles prorrogas de una péliza de responsabilidad civil con la cobertura minima indicada.

La Fundacion declina todo tipo de responsabilidad civil o penal fuera del alcance de los limites establecidos en la
legislacion de aplicacion y en las pélizas de seguro correspondientes contratadas por actitudes auxiliares de servicio
de la entidad adjudicataria, de las comparfiias de seguros o de cualquier entidad publica o privada con la que tenga
contacto por causa de actitudes o comportamientos ilicitos, injuriosos, difamatorios, amenazadores, vulgares,
obscenos, blasfemos, ofensivos, agresivos, violentos, discriminatorios (por motivos de nacimiento, étnicos,
raciales, sexuales, religiosos, ideoldgicos, de opinién o cualquier otra condicién o circunstancia personal o social)
0 censurables por cualquier otra razon, incluidas, a titulo orientativo pero no exhaustivo, aquellas conductas que
fomenten comportamientos que puedan incurrir en sanciones civiles o penales o que vulneren cualquier legislacion
aplicable de ambito local, regional, nacional o internacional.

5.3. AUTORIZACIONES ADMINISTRATIVAS

El adjudicatario del contrato tramitara los permisos necesarios a las Administraciones correspondientes, para todas
aquellas actuaciones que los requieran, los costes de los mismos seran por cuenta de la empresa adjudicataria.

5.4. PROTECCION DE DATOS Y CONFIDENCIALIDAD DE LA INFORMACION

En ningln caso, debido a la confidencialidad de la informacién, la empresa adjudicataria podra utilizar la
documentacion generada o la informacioén a la que tenga acceso para un fin distinto del indicado en este pliego.
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La empresa adjudicataria se compromete expresamente al cumplimiento de los dispuesto en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y a formar e informar en
las obligaciones que de esta norma dimanan.

En cumplimiento de lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, la entidad adjudicataria y el personal
gue tenga relacién directa o indirecta con la prestacion prevista en este contrato, guardaran secreto profesional
sobre los datos personales, todas las informaciones, documentos y asuntos a los que tenga acceso 0 conocimiento
durante la vigencia del contrato, estando obligados a no hacer publicos o enajenar cuantos datos conozcan como
consecuencia o con ocasion de su ejecucion, incluso después de finalizar el plazo contractual.

CONFORME:
POR EL ADJUDICATARIO POR LA FUNDACION
FECHA'Y FIRMA FECHA Y FIRMA
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ANEXO I: COORDINACION EN MATERIA DE PREVENCION DE RIESGOS LABORALES

La finalidad de este protocolo es establecer un acuerdo de colaboracion en materia de Prevencion de Riesgos entre
La Fundacién y sus Empresas Colaboradoras, para el desarrollo de las obligaciones establecidas en el articulo 24
"Coordinacién de Actividades Empresariales" de la LPRL y en el RD 171/2004 que lo desarrolla.

Dentro de la coordinacién de actividades, se establece el sistema de acreditacion y control, en materia de Prevencion
Riesgos, de los trabajadores pertenecientes a la Empresa adjudicataria y sus subcontratas, que van a desarrollar
los servicios contratados por la Fundacion en el centro de trabajo propio de esta entidad.

La acreditacién de los trabajadores es consecuencia de la planificacién de la prevencion resultante de la evaluacion
de riesgos de los trabajos contratados, que realizara la Empresa. Como consecuencia de la misma, se acreditara si
cada trabajador es "apto para su trabajo habitual" o, si fuera necesario, que es "apto para trabajos que impliquen un
riesgo especial”, indicando claramente cual es este riesgo especial. Ademds, sera utilizada para conocer los
nombres de las personas designadas por la Empresa como Responsables en materia de prevencién de riesgos
durante la ejecucién de los servicios contratados por La Fundacion.

La Empresa adjudicataria evaluara y conservara toda la documentacién necesaria para, en cualquier momento,
garantizar y demostrar las aptitudes acreditadas para cada trabajador, independientemente de que éstos
pertenezcan directamente a la Empresa o a cualquiera de sus subcontratas.
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