COMPROMISO DE CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS PERSONALES
CONTRATO DE GESTION DOCUMENTAL EN VARIOS SERVICIOS DELEGADOS DE ARCHIVO
DE LA ADMINISTRACION DE LA COMUNIDAD DE MADRID (2 LOTES)

LOTE 2: SERVICIO DELEGADO DE ARCHIVO DE SANIDAD

Tratamiento de datos personales: Encargo de tratamiento

El contrato implica el acceso del contratista a datos de caracter personal de cuyo tratamiento es
Responsable del tratamiento el érgano promotor del contrato, por lo que aquel tendra la
consideracion de encargado del tratamiento. En este caso el acceso a esos datos no se considerara
comunicacidn de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD.

Para el cumplimiento del objeto de este pliego, el Encargado del tratamiento debera tratar datos
personales, de los cuales es Responsable del tratamiento el centro promotor, en la manera en que
se especifica en la presente clausula.

El tratamiento de los datos personales por parte del Encargado del tratamiento quedara circunscrito
alo que resulte necesario para llevar a cabo la prestaciéon de servicios encargada por el Responsable
del tratamiento, y se efectuara siempre en el marco de esta. Por lo tanto, sobre el centro promotor
del contrato recaen las responsabilidades, establecidas en la normativa de aplicacioén, de la persona
responsable del tratamiento mientras que la persona adjudicataria ostenta las establecidas para la
personaencargada del tratamiento.

Si el contratista destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerado también como Responsable
del tratamiento, respondiendo de las infracciones en que hubiera incurrido.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin
momento la modificacion de lo estipulado en el tratamiento de datos personales, el contratista lo
requerird razonadamente y sefialara los cambios que solicita en el tratamiento de los datos
personales. Este hecho tendra la consideracion de modificacién del contrato con los efectos que para
la modificacion contractual vienen recogidos en este pliego.

La finalidad y objeto de tratamiento de los datos personales por parte del contratista, junto con los
colectivos de interesados y datos personales de la actividad de tratamiento a los que puede tener
acceso el contratista son:

- Actividad de tratamiento:
Gestion documental en el Servicio Delegado de Archivo de Sanidad.

-  Colectivos de interesados:
Personas fisicas y representantes de personas juridicas usuarias del Servicio Delegado de
Archivo Central o cuyos datos consten en los documentos custodiados en dicho Servicio
Delegado. Empleados publicos.

- Cateqgorias de datos personales gue van a ser tratados por el encargado del tratamiento:
Datos de caracter identificativo.
Caracteristicas personales.
Circunstancias sociales.
Datos académicos y profesionales.
Detalles del empleo.
Datos econémicos, financieros y de seguros.
Datos especialmente protegidos.




El tratamiento consistira en la realizacion de las siguientes operaciones por parte del Encargado del
tratamiento sobre los datos personales:

Recogida

Registro

Organizacién

Estructuracion

Modificacion

Conservacion

Extraccion

Consulta

[ Utilizacién

[J Comunicacidn por transmision
L] Difusion

L] Interconexién

Cotejo

U Limitacion

Supresion

Destruccion

Otros: duplicado, copia, recuperacion.

Medidas de Seguridad

Los datos personales han de protegerse empleando las medidas que todo Responsable y Encargado
del tratamiento diligente deben tomar para preservar la confidencialidad, integridad y disponibilidad.
De acuerdo con la evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de
seguridad siguientes:

Generales
Formacion apropiada del personal sobre proteccién de datos.

Deber de secreto

- Establecer procedimientos que garanticen que se naotifica formalmente a los trabajadores
que acceden a datos personales de la obligacién de guardar secreto sobre aquellos que
conozcan en el ejercicio de sus funciones y de las consecuencias de su incumplimiento.

- Notificar que se dara traslado a las autoridades competentes de las violaciones de
confidencialidad que puedan entrafiar responsabilidades penales.

- Establecer procedimientos para garantizar la destruccion de soportes desechados que
contengan datos personales.

- Formacion adecuada de los empleados sobre sus obligaciones y responsabilidades
respecto a la confidencialidad de la informacion.

Restricciones
Quedan especificamente prohibidas en el marco de la ejecucién del contrato, y respecto a los
sistemas de informacion que le dan soporte, las siguientes actividades:

- La utilizacion de los sistemas de informacién para la realizacion de actividades ilicitas o
no autorizadas, tales como la comunicacion, distribucién o cesion de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucién de los trabajos v,
especialmente, aquellos que estén protegidos por disposiciones de caracter legislativo o
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normativo.

- Lainstalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién

previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inalambricos o PDA.

- La posesién, distribucion, cesién, revelacién o alteracion de cualquier informacion sin el

consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefas y pines) o permitir

el uso de mecanismos de acceso, locales o remotos, a usuarios no autorizados.

Responsabilidad en caso de incumplimiento

El Encargado del Tratamiento serd considerado responsable del tratamiento en caso de que
destine los datos a otras finalidades, los comunique o los emplee incumpliendo las estipulaciones
del encargo y habra de responder personalmente de las infracciones en que incurra.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacion de impacto salvo aprobacién expresa de la Direccién General de
Patrimonio Cultural.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas
por la Direccién General de Patrimonio Cultural, no pudiendo efectuar tratamientos distintos de los
definidos por dicha Direccion General.

Estipulaciones como Encargado del tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el contratista se obliga y garantiza el
cumplimiento de las siguientes obligaciones:

a)

b)

c)

d)

Tratar los datos personales conforme a las instrucciones documentadas en el presente pliego
o0 demas documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en
su caso, reciba del centro promotor por escrito en cada momento.

El contratista informara inmediatamente al centro promotor si, en su opinién, una instruccion
es contraria a la normativa de proteccién de datos personales aplicable en cada momento.

No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecucion del objeto
del contrato. En ningun caso podra utilizar los datos para fines propios.

Tratar los datos personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes, para asegurar la confidencialidad,
disponibilidad e integridad de los datos personales a los que tenga acceso. En particular, y
sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y
seguridad detalladas en los pliegos, asi como a presentar, en su caso, las correspondientes
Declaraciones o Certificaciones de Conformidad con el ENS.

Llevar un listado de personas autorizadas para tratar los datos personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de
las que les debe informar convenientemente. Y mantener a disposicion del centro promotor
dicha documentacion acreditativa.




e)

g)

h)

K)

Garantizar la formacién necesaria en materia de proteccion de datos personales de las
personas autorizadas a su tratamiento.

Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD,
y comunicarlo al centro promotor también cuando la designacion sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el contratista
como sus representante(s) a efectos de proteccion de los datos personales (representantes
del Encargado del tratamiento), Responsable(s) del cumplimiento de la regulacion del
tratamiento de datos personales, en las vertientes legales/formales y en las de seguridad.

Una vez finalizada la prestacion contractual objeto del presente pliego, se compromete a
devolver al Responsable los datos personales a los que haya tenido acceso; los datos
personales generados por el contratista por causa del tratamiento; y los soportes y
documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo
que se permita o requiera por ley o por norma de derecho comunitario su conservacion, en
cuyo caso no procedera la destruccién. El Encargado del tratamiento podra, no obstante,
conservar los datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con el Responsable del tratamiento. En este Ultimo caso, los datos personales se
conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva
al final de dicho plazo.

Llevar a cabo el tratamiento de los datos personales en los sistemas/dispositivos de
tratamiento, manuales y automatizados, y en las ubicaciones que determine el Responsable
del tratamiento, equipamiento que podra estar bajo el control del centro promotor o bajo el
control directo o indirecto del contratista, u otros que hayan sido expresamente autorizados
por escrito por el centro promotor y Unicamente por los usuarios o perfiles de usuarios
asignados a la ejecucién del objeto de este pliego.

Salvo que se indique otra cosa en esta clausula o se instruya asi expresamente por el centro
promotor, a tratar los datos personales dentro del Espacio Econémico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas
autorizados conforme a lo establecido en este pliego o demas documentos contractuales,
salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que
le resulte de aplicacion.

El contratista principal debera notificar por escrito al centro promotor cualquier modificacién
gue sufra la informacioén a la que hace referencia el apartado anterior durante la ejecucion
del contrato principal, y toda la informacién necesaria, en su caso, sobre nuevos
subcontratistas. Esta obligacion tendra caracter esencial y su incumplimiento constituira
causa de resolucion del contrato conforme a lo dispuesto en el articulo 211.1.f) de la LCSP.

En el caso de que por causa de Derecho nacional o de la Unién Europea, el contratista se vea
obligado a llevar a cabo alguna transferencia internacional de datos (fuera del &mbito de la
Unién o del Espacio Econémico Europeo), el contratista informara por escrito al centro
promotor de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al centro
promotor salvo que el Derecho aplicable lo prohiba por razones importantes de interés
publico.

De conformidad con el articulo 33 del RGPD, comunicar al centro promotor, de forma
inmediata y a mas tardar en el plazo de 24 horas cualquier violacion de la seguridad de los



datos personales a su cargo de la que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacién y comunicacion de la incidencia o cualquier
fallo en su sistema de tratamiento y gestién de la informacion que haya tenido o pueda tener
gue ponga en peligro la seguridad de los datos personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracion de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la
ejecucion del contrato. Comunicara con diligencia informacion detallada al respecto, incluso
concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Colaborar con el centro promotor en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacién y/o notificacion de brechas (logradas e intentadas), de
medidas de seguridad a las autoridades competentes o a los interesados, y colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la
naturaleza del tratamiento y la informacion de la que disponga.

n) Poner a disposicion del centro promotor, a requerimiento de este, toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones previstas en este pliego y
demas documentos contractuales y colaborar en la realizacion de auditoras e inspecciones
llevadas a cabo, en su caso, por el centro promotor.

0) Enlos casos en que la normativa asi lo exija (art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD, un
registro de todas las actividades de tratamiento efectuadas por cuenta del centro promotor
(Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere
dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién
datos personales y del deber de responsabilidad activa que habra de poner a disposicion del
centro promotor a requerimiento de este. Asimismo, durante la vigencia del contrato, pondra
a disposicién del centro promotor toda informacién, certificaciones y auditorias realizadas en
cadamomento.

g) Derecho de informacién: El Encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar.
La redaccion y el formato en que se facilitard la informacién se debe consensuar con el
Responsable antes del inicio de la recogida de los datos.

Subencargos de tratamiento de datos personales asociados a subcontrataciones

Cuando el pliego permita la subcontratacién de actividades objeto del contrato que conlleven
tratamiento de datos personales, y en caso de que el contratista pretenda subcontratar con terceros la
ejecucion del contrato y el subcontratista, si fuera contratado, deba acceder a datos personales, el
contratista lo pondra en conocimiento previo del 6rgano contratante con una antelacién minima de
un mes, indicando los tratamientos que se pretende subencargar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto, para que el centro promotor decida si
otorgar o no su autorizacion al subencargo asociado a la subcontratacion.

En caso de obtener la autorizacién, el subencargado, que también tendra la condicion de Encargado
del Tratamiento, esta obligado, igualmente, a cumplir las obligaciones establecidas en este pliego
para el Encargado del Tratamiento y las instrucciones que dicte el centro promotor, como
Responsable del Tratamiento.



Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento de las
mismas obligaciones asumidas por €l a través del presente pliego, el cual sera puesto a disposicion
del centro promotor a su mera solicitud para verificar su existencia y contenido.

El contratista informara previamente al centro promotor de cualquier cambio en la incorporacion o
sustitucion de otros subencargados con una antelacién minima de un mes, dando asi al centro
promotor la oportunidad de otorgar el consentimiento previsto en esta clausula u oponerse a esos
cambios. La ausencia de respuesta del centro promotor equivale a oponerse a dichos cambios.

En caso de incumplimiento por parte del subencargado, el contratista seguira siendo plenamente
responsable ante el centro promotor en lo referente al cumplimiento de las obligaciones, quedando
el centro promotor exonerado de cualquier responsabilidad con respecto a las consecuencias
derivadas de las actividades del subcontratista.

Confidencialidad

En virtud de lo establecido en el articulo 5.1 f) del RGPD vy el articulo 5 de la LOPDPGDD, el
contratista, asi como todas las personas que intervengan en cualquier fase del tratamiento, se obligan
a guardar la maxima reserva y secreto de los datos de caracter personal cuyo acceso se regula en el
presente documento, asi como de cualquier tipo de datos e informacion incluidos en los documentos
objeto del presente contrato, oblighndose a la mas estricta confidencialidad sobre los mismos, y
guedando, igualmente, sujeto a no comunicarlos o cederlos, ni siquiera para su conservacion, a otras
personas, excepto que reciba instrucciones expresas del Responsable del tratamiento para ello.

El contratista se compromete a la no divulgacién a terceros de cualquier aspecto o detalle de los
datos personales, asi como de cualquier tipo de datos e informacion incluidos en los documentos a
digitalizar, o informacion facilitada por el Responsable del tratamiento para la prestacion del objeto
del presente contrato, salvo que esta responda a la estricta realizaciéon del objeto contractual o al
cumplimiento de alguna obligacion legal o resolucion judicial. La obligacion de confidencialidad y
secreto subsistira permanentemente, tanto durante la vigencia de la relacion entre las partes como
posteriormente tras su finalizacion, cualquiera que fuese la causa de su extincion.

La presente clausula y las obligaciones en ella establecidas, constituyen el contrato de
encargo de tratamiento entre el centro promotor y el contratista al que hace referencia el
articulo 28.3 del RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles
de forma distinta de lo previsto en el presente pliego y demas documentos contractuales, siendo por
cuenta del contratista el coste de las actuaciones de cualquier tipo, derivadas del cumplimiento del
RGPD y normativa relacionada. Dichas obligaciones y prestaciones tendran la misma duracién que
la prestacion objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales
a este. No obstante, a la finalizacién del contrato, el deber de secreto continuara vigente, sin limite
de tiempo, para todas las personas involucradas en la ejecucion del contrato.

En Madrid, a de de 2023.
POR [CARGO DEL FIRMANTE Y NOMBRE DE LA EMPRESA],

Fdo.:
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