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1. OBIETO

El objeto del presente proyecto es el desarrollo e implantacién de un nuevo sistema de
Supervisidn, Control y Adquisiciéon de Datos (SCADA) electromecdnico en la linea 11 de Metro
de Madrid (en adelante METRO). Dicho sistema se denomina Sistema de SCADA centralizado de
Estacion, en adelante SACE.

A continuacién, se citan los objetivos que METRO ha identificado para el desarrollo de esta
solucién:

e Asegurar la calidad del servicio ofertado y mejorar el indice de la calidad percibida por
los clientes.

e Garantizar la seguridad de los servicios que se prestan en las estaciones de METRO, que
previsiblemente serdn catalogados como criticos por el Centro Nacional de Proteccidn
de Infraestructuras Criticas (CNPIC).

e Mejorar las herramientas y tecnologias destinadas al personal de METRO encargado de
la operativa y el mantenimiento del servicio, tanto a nivel de control de instalaciones
como de gestion de las mismas, dotando de movilidad a todas las aplicaciones y
funcionalidades que no la tengan.

e Hacer frente a la obsolescencia tecnoldgica de los distintos sistemas de explotacién con
una gestion de activos inteligente.

e Establecer arquitecturas normalizadas de sistemas abiertos con una orientacion
modular e independiente de los proveedores tecnoldgicos.

e Optimizar los costes de instalacién, explotacién y mantenimiento a lo largo del ciclo de
vida de los sistemas.

e Mejorar la eficiencia energética y sostenibilidad. Gracias a la programacion del
funcionamiento de los equipos adaptada a la demanda.

e Centralizar la inteligencia de las estaciones en los puestos de control para facilitar su
desarrollo y mantenimiento.

e Maximizar el conocimiento y valor afladido de METRO.

2. ALCANCE DE LOS TRABAJOS

El ambito de aplicacidn del presente proyecto contempla el suministro de todos los elementos
necesarios (hardware y software) y el desarrollo completo de la solucidon SACE, incluyendo la
creacién de un entorno de preproduccién, adicional al productivo, que servira para probar los
desarrollos antes de su puesta en produccion, dentro de un proceso controlado de
mantenimiento y evolucién de software que serd gobernado por METRO.
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Junto con el desarrollo de SACE, se deberd crear un Centro de Competencias, que facilitara el
desarrollo y posterior despliegue de SACE asi como el establecimiento de las normativas y
estandares que guiaran este proyecto y las evoluciones futuras.

SACE deberd desarrollarse a partir de uno de los productos homologados por METRO para dicho
fin, por ello, las posibles propuestas deberdn estar basadas en cualquiera de las soluciones
homologadas por METRO para el desarrollo de SACE hasta la fecha de publicacidn del presente
proyecto.

Como alcance de esta primera fase proponemos que se despliegue la nueva solucion con todas
las funcionalidades en todas las estaciones de la linea 11.

Plaza Eliptica

Abrantes

Pan Bendito

San Francisco
Carabanchel Alto

La Peseta

La Fortuna

llustracion 1 Estaciones de la linea 11

La linea esta formada por siete estaciones:

e Plaza Eliptica.

e Abrantes.

e Pan Bendito.

e San Francisco.

e Carabanchel Alto.
e La Peseta.

e La Fortuna.
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SACE no sélo cubrird las necesidades funcionales, no funcionales y técnicas que permiten la
supervisién y el control de los elementos de las estaciones, sino que amplia las funcionalidades
actuales e incluird nuevas caracteristicas adaptadas a las expectativas y necesidades de las
diferentes divisiones de METRO, incluido el centro COMMIT. Se incluye a continuacién esquema
general de arquitectura requerida:

| OPCUA | OPCUR

Estacidn nm‘ b Estacidn '

* situacion transitoria * Situacin futura

Por otra parte, debido a la posibilidad de que esta actuacién se incluya dentro del programa de
financiacion de Fondos Europeos de Desarrollo Regional (FEDER) 2021-2027, se incluird dentro
del ambito de actuacién del proyecto la propia divulgacién del mismo a cargo del contratista,
contemplando como minimo la inclusidon de Carteleria informativa o vallas publicitarias y la
organizacién de actos de difusion.

3. ANTECEDENTES

Actualmente, los sistemas de explotacion, control y seguridad de METRO se monitorizan y
controlan utilizando el actual Telecontrol Centralizado de Estaciones, en adelante TCE. Desde el
TCE, es posible conocer el estado de los equipos de la red, en tiempo real®.

1 En este contexto, usamos “en tiempo real” para referirnos a la capacidad de disponer de informacion
muy reciente de los equipamientos remotos, con apenas algunos segundos de diferencia respecto a la
realidad.
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Esta iniciativa nace con el objetivo de mejorar los servicios prestados, optimizar recursos y
aumentar la satisfaccion del cliente, evolucionando tanto los sistemas como los procesos de
METRO asociados a la operacién y mantenimiento del equipamiento de estacién.

3.1 SITUACION ACTUAL

Hoy en dia, la monitorizacion y el control remoto de los equipos, es posible gracias al despliegue
de dispositivos de automatizacidn industrial (PLCs) en las estaciones, que se denominan
unidades remotas (URs). Estos autématas son heterogéneos, dependiendo del fabricante del
equipamiento. La unidad maestra (UM) es un autémata industrial, programado para,
fundamentalmente, servir de intermediario de las comunicaciones entre las URs y el SCADA, asi
como entre aquellas y las Interfaces Humano-Maquina (IHM) industriales denominados
“Terminal de Operador” existente en la gran mayoria de las estaciones, simplificando la
interoperabilidad entre el sistema SCADA y los equipos de estacion.

EI TCE es el sistema actualmente implantado para el control de estaciones. Se trata de un sistema
distribuido formado por multitud de componentes software y hardware, y con mas de dos
décadas de funcionamiento. Desde los terminales del sistema, una aplicacion para Tablet, o bien
de forma remota (TCE Virtual), se realiza el control y la monitorizacion de los siguientes sistemas
de la estacion:

e Sistema de control de equipos electromecanicos.

e Sistema de ventay peaje, formado por maquinas de venta (METTA, VAPE, MARTTP, etc.)
y equipamiento de peaje (PPM, torniquetes, portdn, etc.).

e Sistema de seguridad, formado por cadmaras, control de acceso y anti intrusion.

e Sistema de centralizacién de Proteccidn Civil (SCPCi), formado por: los sistemas de
Proteccidon Contra Incendios (PCl), salidas de emergencia, etc.

e Sistema de informacién al viajero (SIV), formado por carteles teleindicadores, megafonia
e interfonia.

La informacion que se presenta se actualiza en tiempo “real”. El sistema TCE mantiene una lista
de las alarmas activas en los sistemas bajo control.

El sistema TCE se encuentra distribuido en puntos estratégicos de la red de METRO:

e A nivel de estacion esta presente en el puesto de control local (PCL), en el cuarto del
operador o en el cuarto de control de instalaciones (CCl), dependiendo del modelo de
gestion de linea.

e Front-ends de comunicaciones.

e Servidores centrales.
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llustracion 2 Pantalla TCE

Ademas, existe una herramienta llamada informes TCE, que se encarga del almacenamiento de
las sefales de los equipos y permite compartir y utilizar los datos almacenados con varios fines:
compartirlos con otras herramientas de METRO, realizar consultas técnicas sobre los equipos,
realizar informes, etc.

Adicionalmente, el sistema TCE ha servido durante muchos afios para el envio de los registros
de venta y peaje desde los equipos de venta y peaje a los concentradores TCE, de éstos a los
Front-end de linea y de los Front-end de linea a los servidores centrales (Back-end). Actualmente,
estos registros se estan enviando directamente desde los equipos al SCADA de Venta y Peaje
mediante un formato reconocible.

En los siguientes apartados se describen los principales equipamientos presentes en las
estaciones y que pueden ser gestionados por los operadores a través del TCE y monitorizados
por COMMIT para labores de mantenimiento, que deberan ser integrados en la nueva solucidn
SACE que se pretende con la ejecucion de este pliego, cubriendo las mismas funcionalidades que
el TCE actual, asi como nuevas funcionalidades que se deberan incorporar y que estan descritas
en este pliego.

3.1.1 Transporte vertical

3.1.1.1 Ascensores

"k
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Los ascensores permiten el transporte vertical de personas en las estaciones. Segun el tipo de
desplazamiento se consideran ascensores exteriores, para desplazamientos entre la calle y el
vestibulo, o interiores, para desplazamientos entre distintos niveles de la estaciéon (por ejemplo,
ascensores de vestibulo a andén). En determinados casos, son de vital importancia al tratarse
del medio de acceso para personas con movilidad reducida. Destacar que los ascensores
exteriores se consideran accesos a la estaciéon. Ademas de monitorizar el estado de los
ascensores, el TCE actual lleva a cabo determinadas tareas de control sobre los mismos
asociados a las labores de operacién.

Desde el punto de vista de mantenimiento (Sistema COMMIT) estos dispositivos pertenecen a
la taxonomia de ascensores. Esta taxonomia dispone de un Diseio de integracién normalizado
en COMMIT y debera cargar unas sefiales asociadas a posiciones de memoria especificas. Todas
estas sefiales son enviadas al Centro COMMIT y tratadas por las personas de nivel uno y nivel 2
de trasporte vertical.

A modo resumen la informacion que se sube son: Tags de estados y alarmas: 33 variables de
las cuales 23 generan alarma.

Adicionalmente el centro COMMIT posee unas pantallas de referencia del equipamiento
Pantallas Webspace, cuya funciéon es representar en una pantalla de operador en tiempo real
los estados y alarmas.

llustracion 3 Ascensor exterior

3.1.1.2 Escaleras mecanicas

Las escaleras mecanicas permiten el transporte de los usuarios de METRO entre los distintos
niveles de la estacién. Por su parte, los pasillos rodantes, permiten el transporte de los usuarios
de METRO a través de los vestibulos.

Cofinanciado por * r Comunidad
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El TCE, ademas de monitorizar el estado de las escaleras mecanicas, lleva a cabo determinadas
tareas de control, ya sea bajo demanda del operador o de forma automdtica siguiendo una
programacion horaria. Las maniobras sobre escaleras mecanicas son especialmente sensibles,
ya que es obligatorio asegurar que la escalera mecdnica estd desocupada para cumplir con la
normativa y politicas de METRO en materia de seguridad.

El sistema METROVISION es un sistema de analisis de video para determinar la ocupacién de una
escalera. Permite realizar actuaciones remotas sobre las escaleras mecanicas de forma seguray
semiautomatica, en cumplimiento con la normativa vigente, que requiere verificar que la
escalera estd desocupada antes de realizar cualquier maniobra. Su légica de funcionamiento
estd fuertemente acoplada con el sistema TCE y con la UM.

La tipologia de escaleras se divide en las siguientes taxonomias en funcién del fabricante del

equipo:
e THYSSEN
e KONE
e OTIS
e SCHINDLER

Cada una de estas taxonomias dispone de un Disefio de integracion normalizado en COMMIT y
sube un volumen de variables que puede ser estados o alarmas. A continuacién, indicamos los
modelos de escaleras cuya informacidn se captura tanto por TCE como por COMMIT.

e Escaleras THYSSEN

e Escaleras OTIS

e Escaleras KONE

e Escaleras SCHINDLER

llustracion 4 Escaleras mecdnicas
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3.1.2 Accesos

Dentro de este apartado, se consideran todos aquellos equipamientos que habilitan el acceso
de los pasajeros a la estacion.

3.1.2.1 Cancelas

El sistema de cancelas es el encargado de impedir el paso a las estaciones durante los periodos
de tiempo en los que no existe servicio.

El TCE, ademas de monitorizar el estado de las cancelas, lleva a cabo determinadas tareas de
control bajo demanda del operador. Desde el TCE, también es posible actuar sobre el cartel
luminoso y el foco asociados a la cancela. El TCE permite configurar la programacion horaria de
las Unidades Remotas (URs) si bien lo hace utilizando la Unidad Maestra (UM) como
intermediaria.

Es de destacar que las cancelas también se pueden abrir manualmente mediante pulsadores o
lectores de Tarjeta de Identificacién Corporativa (TIC).

Desde el punto de vista COMMIT La tipologia de cancelas consta de una Unica taxonomia
general.

3.1.2.2 Ascensores exteriores

Ya se han mencionado dentro del transporte vertical. Son aquellos ascensores que permiten
acceder a la estacidn, y deben tenerse en consideracién en ambas categorias.

3.1.3 Salidas de emergencia

Una salida de emergencia es un elemento que permite la salida al exterior de las instalaciones,
cuyo uso, combinado con las salidas regulares, permiten una rapida evacuacién de la estacion,
a la vez que proporciona una ruta alternativa en caso de que la salida normal quede bloqueada,
por ejemplo, por un incendio. Existen salidas de emergencia tanto en tuneles como en
estaciones. Estas salidas pueden incorporar equipamiento industrial que puede ser
monitorizado y telemandado.

3.1.4 Presurizacion de salidas de emergencia

A medio camino entre un sistema de Proteccién Contra Incendios y un sistema de Ventilacién,
existe la presurizacidn de las salidas de emergencia; la instalacién de este sistema tiene como

Cofinanciado por * r Comunidad
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objeto impedir el paso de humo derivado de un incendio mediante la presurizacion del
vestibulo de independencia de la salida de emergencia. El disefio del mismo cumple con lo
establecido en la norma UNE-EN 12101-6, considerando el sistema de clase C (para medios de
escape mediante evacuacion simultanea).

La instalacion de presurizacion para cada vestibulo de independencia consta de los siguientes
equipos y elementos:

e Ventiladores con compuertas de seccionamiento motorizadas.

e Canalizacidon, compuerta de regulaciéon, compuertas cortafuegos y compuerta de sobre
presion.

e Finales de carrera y medidor de presion diferencial.

e Cuadro eléctrico de mando y control que incorpora autémata programable y variador
de frecuencia.

3.1.5 Pozos de ventilacion

Los pozos de ventilacidon permiten la correcta ventilacién de los tuneles de la red de METRO. Los
pozos de ventilacion pueden estar ubicados en tunel, en andén o estacién y pueden ser de
inmisién, cuando captan aire del exterior, o de extraccion del aire.

El TCE, ademas de monitorizar el estado de los pozos de ventilacidn, lleva a cabo determinadas
tareas de control, ya sea bajo demanda del operador o de forma automatica siguiendo una
programacion horaria.

Dentro de los proyectos de transformacién que se estan llevando a cabo en METRO, la Gestidn
Inteligente de la Ventilacién (GIV) se encarga de la monitorizacién y control de la ventilacién de
forma mucho mas eficiente, dicha herramienta se encuentra en funcionamiento desde 2019.

Desde el punto de vista COMMIT la tipologia de pozos de ventilacién consta de una Unica
taxonomia general. Esta taxonomia dispone de un Disefio de integracién normalizado en
COMMIT.

Existen 2 fabricantes distintos de Pozos de Ventilacién: Siemens y Schneider.

Cofinanciado por * r Comunidad
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Illustracion 5 Pozo de ventilacion

3.1.6 Pozos de bombeo

Los pozos de bombeo permiten la evacuacién del agua que se acumula en las instalaciones de
METRO. Estos pozos pueden ser de aguas pluviales o de aguas fecales.

El TCE permite monitorizar el estado de los pozos de bombeo. Los pozos de bombeo funcionan
de forma practicamente auténoma, en funcidn de los niveles de agua, arrancan o paran.

Desde el punto de vista COMMIT la tipologia de pozos de bombeo se divide en las siguientes
taxonomias en funcién del fabricante del equipo:

e FLYGT
e ABS
e SCHNEIDER

3.1.7 Cajade dotacién

La caja de dotacion es una caja fuerte donde se guarda material necesario para el
funcionamiento de la estacion.

El TCE, ademds de monitorizar el estado de la caja de dotacidn, permite la apertura de la puerta
de la caja, si esta dentro de su horario, o la apertura incondicional de la misma.

3.1.8 Unidad Maestra

La unidad maestra esta monitorizada desde el sistema COMMIT por lo que tiene entidad propia
como taxonomia de equipo.

Existen un Unico mapa de memoria comun a toda la taxonomia:
“ g * =Xm= Fondos Europeos g:nl‘ll;::ldr?: @
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e Bloque UM: Tags de estados y alarmas: 63 variables de las cuales 28 generan alarma
e Pantallas Webspace: Visualizacién en tiempo real de estados y alarmas.

3.1.9 Cuadro General de Baja Tension

La tipologia de CGBT consta de una Unica taxonomia general cuya informacién esta siendo
enviada al centro COMMIT. Debido a la heterogeneidad de esta taxonomia, solo existe un Disefio
de integracién normalizado en COMMIT para las operaciones de tele-actuacién. El mapa de
memoria de estados y alarmas es distinto para cada CGBT.

Se integra en COMMIT un elemento de distribucién eléctrica de Baja Tension: el CGBT, con UR
propia en aquellas estaciones sometidas a obras de mejora y remodelacién.

3.1.10 Cuadro Secundario

La tipologia de CPCL consta de una Unica taxonomia general cuya informaciéon va a COMMIT.
Esta taxonomia dispone de un Disefo de integracion normalizado en COMMIT.

Actualmente no se traslada a Historian ninguno de los Tags recogidos de los autématas para
la tipologia de Cancelas.

3.1.11 Climatizacion

La tipologia de CLIMATIZACION esta presente en COMMIT y se divide en las taxonomias de
Sondas de Estacién y Sistemas de Regulacién de Climatizacidn. Estas taxonomias disponen de un
Disefio de integracion normalizado en COMMIT.

3.1.12 Puertas mamparas automaticas

Las puertas automaticas instaladas en determinadas zonas de las estaciones de Garcia Noblejas,
Conde de Casal y Duque de Pastrana tienen por objeto mejorar la accesibilidad y el confort
térmico de la estacidn. Estan integradas en el concentrador, ofreciendo asi la posibilidad de
mando remoto desde la propia estacidén y desde los diferentes TICS y/o Puestos de Mando.

Vienen identificadas con un nimero en funcién de la localizacién dentro de cada estacion.
Existen de dos tipos (abatibles y correderas) y tendran varios modos de funcionamiento
configurables en funcién de las necesidades de cada momento (apertura automatica, abierta
constante, cerrada constante, solo salida, apertura forzada). Dispondran a su vez de pulsadores
de apertura de emergencia sobre los que actuar en caso de necesidad.
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Existe ademds un cuadro eléctrico anejo a cada bateria de puertas compuesto por varios
pulsadores (2 por cada puerta mampara), para establecer modos de funcionamiento local: modo
limpieza y reset de puerta.

3.1.13 Sistemas de Venta y Peaje (VyP)

Los sistemas de VyP estan formados por los equipos que permiten la compray validacidn de los
titulos de transporte. Estos equipos se encuentran en cada vestibulo y son:

e Sistemas de peaje: Se trata de un conjunto de barreras, de distintos tipos, incluyendo
pasos de pantalla mdvil (PPM), torniquetes, tripodes, portones, pasos de movilidad
reducida (PMR), que permiten el acceso y la salida a las estaciones de la red de METRO.
Dentro del sistema de peaje existen las canceladoras y los pupitres. Las canceladoras
permiten la validacién de los titulos de transporte y los pupitres son equipamientos que
controlan una barrera de elementos de control de peaje y que, hoy en dia, son también
la interfaz de comunicacién hacia los sistemas de jerarquia superior. Cada pupitre sélo
puede controlar un determinado tipo de equipamiento de peaje.

llustracion 6 Pasos de pantalla movil

e Sistemas de venta: Formados por varios tipos de maquinas de venta, permiten la
compra de titulos de transporte, usando distintas formas de pago, segun el
equipamiento. Desde las maquinas de venta, también es posible consultar el saldo.
Pueden incorporar elementos de informacion al viajero, como interfonos o paneles
digitales, de forma que pueden informar de incidencias a los viajeros, atender sus
consultas o servir también de soporte publicitario, en el propio salvapantallas.
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llustracion 7 Mdquinas de venta

3.1.14 IHM local (terminal del operador)

El IHM local es un sistema de control ubicado en el PCL y que se compone de un Unico bloque,
en el que se integra el teclado y el monitor industrial. EI IHM local permite monitorizar y
controlar sobre diferentes equipos de la estacién. Ademas, permite operar con los sistemas de
estacion, incluso en condiciones en las que el TCE no estd operativo, ya que comunica
directamente con la UM.

CUARTOS TECNICOS

LiNEA 7

—_— e T PR OB
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[TZ0 MENU GENERAL I3 CUARTO COMUNICACIONES
ESCALERAS CENTRO DE TRANSFORMACION
7] COMUNICACIONES |57 ASCENSORES

llustracion 8 IHM local

3.1.15 Centro COMMIT

Hasta ahora el centro COMMIT contaba con su propio SCADA basado en soluciones iFIX. Estos
desarrollos estan en muchos casos normalizados para los equipos que se integran y que cumplen
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el estandar defino en el centro COMMIT en cuanto a los eventos sefiales y estados que cada
taxonomia y fabricante tiene que subir a COMMIT. Esta informacién viaja hasta el centro donde
se enriquece para cargar toda la informacién destinan a la operativa del centro. Esta operativa
consiste en la posibilidad de visualizar todas las sefiales recogidas, enriquecidas y correladas en
base a las diferentes politicas de correlacion, asi como historificadas de modo que puedan ser
usadas, consultadas y explotadas por algunos de los sistemas adicionales de Metro como el GIV.

El centro COMMIT también tiene establecidos unos protocolos que permite, ante algunas de las
taxonomias afectadas por el nuevo SACE poder interactuar y operar de modo remoto.

El centro COMMIT también cuenta con una representacion grafica de los equipos de la estacidon
donde se presenta toda la informacion recogida por el SCADA de COMMIT que habrd que
mantener

e ESCALERA

e ASCENSORES

"k
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e CUADROS GENERALES DE BAJA TENSION
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e CLIMATIZACION
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3.2 UBICACIONES TECNICAS

Las principales ubicaciones técnicas presentes en la red de METRO son las siguientes:

e Anivel estacidon puede haber los siguientes cuartos:

o Vestibulos.

o

Puesto de Control Local (PCL) y cuarto de operador: Cuartos donde se dispone

de todos los equipos y elementos que el agente maneja, y que necesita para

realizar las funciones de control de los diferentes equipos de la estacidn, asi

como para realizar labores de atencién a los viajeros. Los elementos mas

representativos que estaran situados en el cuarto del operador son:

= El puesto de operador del sistema TCE.

=  Pantalla de visualizacién del equipo de gestién de CCTV de CCI.

= QOrdenador pupitre, o pupitres de control de peaje.

= Pupitre con micréfono para megafonia.

=  Terminal telefénico.

Cuarto de baja tensién: En este cuarto se puede encontrar ubicado un

autémata que se encarga de los armarios de baja tension.

Cuarto de comunicaciones: consiste en una ubicacién en la que se alojan los

distintos sistemas de comunicaciones de la estacidn de una forma ordenada

y

l6gica, en armarios.

(CCTV, Megafonia?/Interfonia, Radiotelefonia,

2 En algunas estaciones mas antiguas, el sistema de megafonia estd ubicado en el cuarto de equipos
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Transmision, Telefonia, fibra dptica, Red de Estacidn, Teleindicadores, Energia
y/o Distribucidn).

o Cuarto de Control de Instalaciones (CCl): En este cuarto se realiza la
instalacion de equipos y terminales de usuario encargados de realizar las
funciones de control y monitorizacidn de los equipamientos.

o Cuarto de proteccién contra incendios: Desde esta ubicacion se permite la

monitorizacion y control de los sistemas de PCl, tanto de la propia estacion,

como de las estaciones telecontroladas. En este cuarto, también se
encuentran el panel de extincién (setas), las bombas, etc., de la estacion.

Centro de transformacion.

Sala de climatizacion.

Cuarto de alumbrado de socorro.

O O O O

Cuarto de equipos: En este cuarto se instalan 3 armarios (Energia, Control y
Comunicaciones), que contienen el equipamiento necesario para centralizar
las instalaciones.
o Sala de ventilacién.
o Subestaciones.
e Las estaciones desde las cuales se va a realizar la implementacion de SACE son las
siguientes:

Plaza Eliptica.
Abrantes.

Pan Bendito.

San Francisco.
Carabanchel Alto.
La Peseta.

o 0O O O O O O

La Fortuna.

Hay que tener en cuenta que, aunque esta fase solo se implementara sobre estas estaciones, en
la red de METRO hay otras ubicaciones que deberdn ser tenidas en cuenta para futuras fases
como son:

e TICS: Se trata de salas especiales ubicadas en determinadas estaciones, desde donde los
operadores gestionan las lineas de la red de METRO. Hay 6 puestos TICS en toda la red
de METRO, y se encuentran ubicados en las estaciones de: Avenida América, Moncloa,
Nuevos Ministerios, Pacifico, Puerta del Sur y Ventas.

e Puesto de Seguridad de Linea (PSL): Puestos donde se realizan tareas de supervision
sobre la seguridad. Actualmente existen 6, ubicados en las estaciones de: Avenida
América, Moncloa, Nuevos Ministerios, Pacifico, Puerta del Sur y Ventas.
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e Puesto de Mando (PM) situado en Alto del Arenal: Se trata de una instalacién ubicada
en la estacidon de Alto del Arenal, donde se centralizan los sistemas de control de la
explotacién de METRO. En el PM se encuentran:

Puesto de Mando de Trenes.

Puesto de Mando de Estaciones.

Puesto de Mando de Energia.

Puesto de Mando de Proteccién Civil y Seguridad.

O O O O

Puesto de Policia, Samur y Emergencia 112.

e Centro de Procesamiento de Datos (CPD) de Puerta del Sur.

e CPD de Campo de las Naciones.

e Oficinas de Canillejas.

e Oficinas de Cristalia: En las oficinas de Cristalia se ubica el centro COMMIT, que realiza
el control y mantenimiento de todos los equipos de las instalaciones, tanto los que dan
servicios a las comunicaciones, como a los relacionados con la sefializacidn, la energia o
los equipos electromecdnicos de la red de METRO.

e Oficinas de Cuatro Caminos.

e CCS de Canillejas.

e Sede social de Plaza de Castilla.

3.3 USUARIOS

Actualmente, el personal que interacciona con los sistemas de estacién de METRO es el que se
presenta a continuacion:

e El personal del PM es el encargado de supervisar el funcionamiento de toda la red de
METRO. Desde PM se controla y monitoriza el estado de los equipamientos de las
estaciones, asi como de los equipamientos de proteccidn contra incendios.

e El personal de TICS esta formado por operadores que se encargaran de una o varias
lineas de METRO. Hay 6 puestos de TICS en la red de METRO. En los TICS se controla 'y
monitoriza el estado de los equipos de las estaciones asignadas a ese TICS.

e El supervisor comercial, en la actualidad, controla y monitoriza una unica estacién. No
puede controlar aquellas estaciones que no tiene asignadas, pero si que puede
desplazarse a otras si es preciso.

e El personal de COMMIT se encarga de gestionar las incidencias y de dar soporte en sus
primeros niveles, en cumplimiento con metodologias ITIL (biblioteca de infraestructuras
de Tecnologias de la Informacion, Information Technology Infraestructure Library). En
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caso de ser necesario, las incidencias se escalan para que sean atendidas por personal
de mantenimiento especializado.

e El personal de ingenieria de mantenimiento se encarga de definir las directrices de las
operaciones de mantenimiento.

e El personal de mantenimiento se encarga de la gestion del mantenimiento de las
instalaciones fijas de las estaciones de la red de METRO.

e El personal de ingenieria es el personal encargado de la evaluacién, disefio, validacién e
implantaciéon de soluciones técnicas sobre las instalaciones y sistemas de la red de
METRO.

e El personal de seguridad es el encargado de gestionar la seguridad en la red de METRO.

e El personal de proteccidn civil es el encargado de monitorizar las alarmas y estados de
todos los equipos de proteccion contra incendios y de desalojo en las estaciones.

Por consiguiente, esta variedad de usuarios debera ser tenido en cuenta para un correcto
perfilado de los usuarios finales del SACE.

3.4 INVENTARIO DE EQUIPOS

El inventario de equipos se recoge en el Gestor de Mantenimiento (GEMA) usando una base de
datos relacional. Fuera del alcance de SACE. Esta BBDD posee los datos de inventario de todo el
equipamiento de la red de METRO.

e Equipos electromecanicos:

Alumbrado de estacion.

Alumbrado de tunel.

Ascensores.

Cancelas.

Escaleras mecanicas y METROVISION.
Pozos de bombeo.

Pozos de ventilacion.

Salidas de emergencia.

Cuarto General de Baja Tension (CGBT).
Sistemas de Alimentacion Ininterrumpida (SAl).

0 0 0O O O O O O O

o Equipos de climatizacion industrial.
e Informacion al viajero:
o Carteles teleindicadores.
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o Interfonia.

o Megafonia (zonas).
e Proteccion Contra Incendios:

o Deteccidn de incendios.

o Extincidén (agua nebulizada u otros agentes).

o Sondas de medicion de gases ubicadas en el Aeropuerto.
e Seguridad:

o Cémaras.

o Control de accesos.
e Ventay Peaje:

o Maquinas de venta.

o Pasos de salida.
o Portén.
o

Torniquetes y pasos de pantalla movil.

Es de destacar que existen equipos que no estan fisicamente ubicados en la estacién. Desde el

punto de vista de la gestidn, se tratan como parte de una estacién y de una linea. Estos equipos

son: alumbrado de tunel (sélo existe este tipo de equipamiento en los tuneles), determinadas

camaras, pozos de bombeo y de ventilacién.

. " g —
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4. NORMAS Y REFERENCIAS

4.1

DISPOSICIONES LEGALES, NORMAS APLICADAS Y CONDICIONES EXIGIDAS

A continuacidn, se presenta la normativa aplicada a lo largo del proceso de definicion del sistema

SACE:

ESTANDAR TiTULO
ISO 27001 o | Tecnologia de la informacidn. Técnicas de seguridad. Sistemas de Gestién de la
equivalente Seguridad de la Informacion (SGSI). Requisitos.
ISO 27002 o | Tecnologia de la informacion. Técnicas de seguridad. Cédigo de practicas para
equivalente los controles de seguridad de la informacion.

ISO/IEC 27033 0
equivalente

Information technology. Security techniques. Network security. (Tecnologia de la
informacién. Técnicas de seguridad. Seguridad de la red).

ISO/IEC 7498-1 o
equivalente

Tecnologia de la informacidn. Interconexion de sistemas abiertos. Modelo de
referencia basico: El modelo basico.

ISO/IEC 14764 o

Software Engineering. Software Life Cycle Processes. Maintenance (Ingenieria del

equivalente software. Proceso del ciclo de vida del software. Mantenimiento).

ISO/IEC 19770 o Information technology. Software Asset Management. (Tecnologia de la
equivalente informacién. Gestion de activos de software).

IEC 62443 0 Security for Industrial Automation and Control Systems (Seguridad de redes y
equivalente sistemas para la medicidn y control de procesos industriales).

ISO 9241 -2100 Ergonomics of human-system interaction. Part 210: Human-centred design for
equivalente interactive systems (Requisitos ergonémicos para trabajos de oficina con

pantallas de visualizacidn de datos. Parte 210: Disefio de sistemas interactivos
centrado en la persona).

UNE-EN-ISO 11064
o equivalente

Ergonomic design of control centred (Disefio ergondmico de los centros de
control).

UNE-EN 62402 o

Gestion de la obsolescencia. Guia de aplicacion.

equivalente
UNE-EN 157001 o Criterios generales para la elaboracién formal de los documentos que
equivalente constituyen un proyecto técnico.

BOE-A-2011-7630
o equivalente

Ley del 28 de abril de 2011 por la que se establecen medidas para la proteccién
de las infraestructuras criticas.

CCN-STIC-480 o
equivalente

Seguridad en sistemas SCADA.

Tabla 1: Normativa Aplicada

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por
referencia a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la Directiva

Comunidad

== Fondos Europeos de Madrid
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2014/25/UE, de 26 de febrero, sobre Contratacion Publica, habrdn de entenderse hechas también a
sus equivalentes, correspondiendo al licitador acreditar dicha equivalencia en la forma establecida
en el articulo 60.5 de la mencionada Directiva.

Los trabajos que se desarrollen dentro del SERVICIO objeto del contrato se llevaran a efecto
mediante la plena observancia y cumplimiento de todas las disposiciones juridicas vigentes,
actuales y futuras, que afecten a dichos trabajos, o equivalentes, ya se trate de normas,
reglamentaciones, ordenanzas, instrucciones o cualquier otro rango, y tanto tengan cardcter o
ambito europeo, nacional, autondmico o local. Asi como la normativa vigente de METRO.

En general, seran de aplicacién las prescripciones que figuran en las Normas, Instrucciones o
Reglamentos Oficiales que guardan relacidon con el alcance del SERVICIO o con los trabajos
necesarios a desarrollar para la correcta y éptima prestacién del SERVICIO, y que se encuentran
en vigor en el momento de redaccion de este PPT, y durante la realizacién de los trabajos del
SERVICIO. Asi mismo, se consideraran todas las modificaciones y ampliaciones durante la
vigencia del contrato.

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por
referencia a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la
Directiva 2014/25/UE, de 26 de febrero, sobre Contratacién Publica, habran de entenderse
hechas también a sus equivalentes, correspondiendo al licitador acreditar dicha equivalencia en
la forma establecida en el articulo 60.5 de la mencionada Directiva.

En caso de discrepancias entre las normas y salvo manifestacién expresa en contra, se entendera
valida la prescripcién mas restrictiva. Salvo indicacidon en contra, se aplicard la ultima version
disponible de cualquier Norma, Instruccidn o Reglamento Oficial relacionado.

Cuando en algunas disposiciones legales se haga referencia a otra que haya sido modificada o
derogada, se entendera que dicha modificacion o derogacion se extiende a aquella parte de la
primera que haya quedado afectada.

El Contratista esta obligado al cumplimiento de todas las instrucciones o normas promulgadas
por la Administracién que tengan aplicacién en los trabajos a realizar a juicio de la Direccién de
los Trabajos de METRO.

Los trabajos desarrollados dentro de este PPT deberan cumplir los requisitos legales en materia
de Prevencién de Riesgos Laborales segun lo establecido por METRO en su Sistema de Gestidn
de Prevencién de Riesgos Laborales dentro de su Proceso referente a “Coordinacion de
Actividades Empresariales”.
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El Contratista se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de las
normas vigentes en METRO, las cuales deberan hacer conocer a su personal responsable de la
prestacidon de los servicios antes del inicio del mismo.

Los trabajos en una zona sin servicio no se veran afectados por limitacién de horario, sin
embargo, en los trabajos a efectuar en los tramos en explotacion, el Contratista tendrd que
realizar necesariamente los trabajos teniendo en cuenta lo siguiente:

Trabajos en CPD:

Los trabajos dentro de los CPD, siempre que no afecten a los servicios de explotacién, podran
realizarse en jornadas normales de 8 horas, incluso en horario diurno.

En caso de que dichos trabajos puedan afectar a algln servicio, debera preverse que el horario
estara limitado desde las 2 h hasta las 5:30 h de la mafiana, excepto en caso en que el servicio
afectado sea el de circulacion de trenes, en cuyo caso el horario estara limitado a 2,5 horas (de
2:30 a 5:00 h).

Solicitud de trabajos:

Todos los trabajos que afecten a algun servicio de explotacion deberan ser programados y
autorizados explicitamente por METRO.

El Contratista solicitard por escrito la programacién de los trabajos a la Direccién de los Trabajos
de METRO debiendo ser programados con el tiempo de antelacidon que la Direccién de los
Trabajos indique.

Por razones del Servicio de Mantenimiento de METRO, y otras causas, se podran suspender
trabajos programados, o bien acortar los periodos disponibles, no admitiéndose reclamacion
alguna por parte del Contratista.

En caso de que el Contratista incurra en incumplimiento de lo indicado en este apartado, la
Direccién de los Trabajos de METRO podrd paralizar la prestacién de los servicios hasta que el
Contratista asegure y demuestre el cumplimiento.

4.2 PROGRAMAS DE CALCULO

Para la realizacion del presente proyecto no se han utilizado programas de célculo.
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4.3 PLAN DE GESTION DE LA CALIDAD APLICADO DURANTE LA REDACCION DEL
PROYECTO

El Area de Ingenieria dispone de un sistema de gestién de la calidad aplicado a sus actividades
conforme a la norma UNE-EN ISO 9001, tal y como se recoge en el Certificado n? ER-0928/2010,
emitido por la entidad certificadora AENOR (Asociacién Espafiola de Normalizacion y
Certificacion).

4.4 NORMAS GENERALES PARA LA REALIZACION DE LOS TRABAJOS

El licitante admite conocer la presencia de materiales con amianto (MCA) en la red de Metro de
Madrid. Si se detectara algiin material en las instalaciones a modificar sospechoso de contener
amianto, el contratista ha de ponerlo en conocimiento de la direccion de obra y no se realizara
ningun tipo de manipulacidn sobre él. En todo momento se ha de dar cumplimiento a lo indicado
en el RD 396/2006 de 31 de marzo, por el que se establecen las disposiciones minimas de
seguridad y salud aplicables a los trabajos con riesgo de exposicidn al amianto.

Los trabajos objeto del presente contrato se llevaran a efecto mediante la plena observancia y
cumplimiento de todas las disposiciones juridicas vigentes, actuales y futuras, que afecten a
dichos trabajos, ya se trate de normas, reglamentaciones, ordenanzas, instrucciones o cualquier
otro rango, y tanto tengan caracter o ambito europeo, nacional, autonémico o local.

El contratista se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de las
normas vigentes en METRO, como son las normas para corte y reposicion de alta tension,
comunicaciones con trenes y vehiculos, etc., las cuales deberan hacer conocer al personal
involucrado en la obra antes del inicio de la misma.

En caso de que el contratista incurra en el incumplimiento de estas normas, la Direccidn
Facultativa podra paralizar la obra hasta que el contratista asegure y demuestre el cumplimiento
de las mismas.

En el supuesto de que los ofertantes aspirantes a ser contratistas requieran conocer dichas
normas, podran solicitarlas a METRO durante el periodo de elaboracién de la oferta.

En cualquier caso, las normas que sean requeridas para la ejecucién de la obra seran
proporcionadas a la empresa adjudicataria tras la firma del contrato.
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4.4.1 Condiciones Generales exigidas para el cumplimiento en materia de Medio
Ambiente

Con el fin de minimizar el impacto medioambiental, no sélo se tendrd en cuenta la explotacién
y mantenimiento de los equipos, sino también su disefio, fabricacion, selecciéon vy
manipulaciones de materiales. Se considerara la afeccién al medio ambiente desde el origen del
Proyecto, y toda solucién técnica o estética serd precedida de un riguroso andlisis para la
integracion de los siguientes aspectos:

e Siempre que sea viable, se presentard la alternativa de disefio que genere menos
emisiones, ruidos, vibraciones y/o radiaciones electromagnéticas; asi como el menor
consumo de agua y energético posible.

e Se proyectaran las instalaciones y metodologias necesarias para la correcta gestion de
los residuos que se vayan a generar.

e Se proyectardn las medidas oportunas para evitar cualquier vertido de sustancias
peligrosas.

e Se tendrd en cuenta que el horario de trabajo minimice las molestias que se pudieran
ocasionar por ruido emitido al exterior.

e Se tendrd en cuenta el impacto visual negativo que pudiera tener la instalacidon/obra,
tomando las medidas necesarias para disminuirlo.

En caso de que se vayan a instalar o disefiar equipos se valorara que:

e Lafuente de energia sea renovable.

e Lafuente de energia sea gas natural, hidrégeno o electricidad.

e El equipo no genere emisiones de gases contaminantes por combustion.
e El equipo no genere radiaciones electromagnéticas significativas.

e El equipo no genere ruidos ni vibraciones significativas.

e Se minimice el consumo de agua del equipo una vez inicie su actividad.

4.4.2 Condiciones exigidas en materia de Gestidon de Residuos

Los residuos generados seran gestionados por el contratista, de acuerdo con la legislacién
vigente y debe evidenciarlo entregando a Metro de Madrid cualquier documentacion que le sea
requerida (autorizaciones, albaranes de entrega a gestor autorizado, documentos de control y
seguimiento, etc.).

El Contratista esta obligado a restituir a su estado original, sin que proceda abono por dicho
concepto, todas las areas utilizadas como acopios. Si por necesidades de los trabajos parte del
material existente en un acopio fuera considerado excedente, el Contratista se hard cargo del
mismo, segun lo prescriba el director de los trabajos.
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4.4.3 Condiciones exigidas para el cumplimiento en materia de Prevenciéon de
Riesgos Laborales de los trabajos a desarrollar

Los trabajos desarrollados dentro de este Pliego deberan cumplir los requisitos legales en
materia de prevencién de riesgos laborales segun lo establecido por Metro de Madrid en su
Sistema de Gestion de Prevencion de Riesgos Laborales dentro de su proceso referente a
“Coordinacion de Actividades Empresariales”.

En el caso de que se deban llevar a cabo trabajos en los que se manipule amianto, los trabajos
los realizardn empresas inscritas en el Registro de Empresas con Riesgo de Amianto (RERA),
debiendo el contratista presentar copia de su inscripcion en dicho registro.

Previamente a sus trabajos elaboraran un Plan de Trabajo que presentara para su revision y
aprobacion ante la Autoridad Laboral. El cumplimiento de este plan deberd supervisarse por una
persona con la cualificaciéon necesaria.

Se garantizard que ningun trabajador estd expuesto a una concentracidon de amianto en el aire
superior al valor limite expresado en el RD 396/2006 para lo que se realizard medicidn por
laboratorios especializados reconocidos por la autoridad.

Los materiales que contengan amianto (MCA) deberan ser almacenados y transportados en
embalajes apropiados y con etiquetas reglamentarias que indiquen que contienen amianto
siendo transportados fuera del centro de trabajo lo antes posible.

Los trabajadores con riesgo de exposicion al amianto no realizardan horas extraordinarias ni
trabajardn por sistema de incentivos. Dispondran de ropa de proteccion apropiada facilitada y
descontaminada por el empresario que sera necesariamente sustituida por la ropa de calle antes
de abandonar el centro de trabajo y la utilizacién de Equipos de Proteccidn Individual (EPIs) de
las vias respiratorias se limitarda a un maximo de 4 horas diarias.

De modo general, mientras se producen los trabajos propios de desamiantado, la zona préxima
debe ser aislada, protegida y debidamente sefalizada, no pudiendo existir concurrencia de
actividades. Se delimitara claramente la zona con riesgo de exposicion al amianto siendo
inaccesibles para personal no autorizado evitando la dispersién de polvo fuera de los locales o
lugares de accidn y limpiando adecuadamente el drea afectada al fin de los trabajos.

4.4.4 Adecuacion de los recursos materiales

El Contratista debera poner a disposicion del SERVICIO, todos los medios materiales para su
correcta prestacion y garantia del mismo, cumpliendo con los requisitos exigidos en este PPT y
demas documentacidn contractual.

Cofinanciado por * r Comunidad
B e =% Fondos Europeos de Madrid

Pagina 33 de 93




PROYECTO PARA EL DESPLIEGUE DEL SCADA ELECTROMECANICO EN LIiNEA 11 DE METRO DE
MADRID - Las actuaciones incluidas en este pliego podran ser cofinanciadas al
40% con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid

PLIEGO DE PRESCRIPCIONES TECNICAS

Los recursos materiales deberan cumplir con la normativa legal aplicable al ambito de actuacién
de prestacién del trabajo que en concreto se desarrolle en cada momento, asi como con las
condiciones requeridas para el desarrollo, correcto y éptimo, del SERVICIO. El Contratista debera
cumplir con los procedimientos internos de METRO que en cada caso estén establecidos, y
deberd entregar, a peticion de la Direccion de los Trabajos de METRO, los certificados que
demuestren fehacientemente el cumplimiento de los recursos materiales.

El Contratista debera informar a la Direccion de los Trabajos de METRO, antes de su uso por el
personal del Contratista, los recursos materiales que se empleard en la prestacion del SERVICIO,
para su aprobacion, o por los recursos en las que esta delegue.

Corresponde al Contratista dotar al personal asignado de todos los recursos materiales
necesarios para llevar a cabo cada trabajo durante toda la vigencia del contrato,
independientemente de su modalidad presencial o teletrabajo, tales como ordenadores,
servicios de comunicacién telefdnica y de datos, servicios de impresidn, material de oficina, etc.
y, en general, los necesarios y requeridos en cada situacion y trabajo a desarrollar.

Los recursos materiales han de cumplir, al menos, con las siguientes condiciones:

e Recursos informaticos
El Contratista deberd dotar al personal con un ordenador portdtil por persona que esté
prestando el SERVICIO en un momento dado.
Los ordenadores deberdn estara dotados de las aplicaciones necesarias que en cada
caso se requieran para el correcto y éptimo desarrollo de los trabajos, con las licencias
pertinentes y originales, y en versiones compatibles a las versiones empleadas por el
personal de METRO.
En todo caso, los ordenadores deberan estard dotados de los softwares necesarios y en
versiones compatibles a las versiones empleadas por el personal de METRO en el
momento de ejecucion del trabajo.
Los programas informaticos especializados deberdan poseer las funcionalidades
pertinentes que permitan exportar el documento a formatos de uso comun y en los
equipos informaticos de METRO.

e Equipamiento de Proteccidn Individual (EPI)
El Contratista debera dotar al personal de los EPI que en cada momento sean necesarios
segln la legislacion vigente de aplicacidn y la normativa interna de METRO.

e Medios auxiliares
El Contratista debera dotar al personal de los medios auxiliares pertinentes para su
correcta prestacion del SERVICIO y garantia del mismo durante todo el plazo de vigencia
del contrato. Los medios auxiliares deberdn ser al menos los siguientes:
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o Teléfono mévil con GPS e internet, con la funcionalidad de cdmara fotograficay
video, para cada persona que éste prestando el SERVICIO.

o Camara fotografica y video digital (en caso que el teléfono no ofrezca estas
funcionalidades tal y como son requeridas para la prestacién del SERVICIO).

o Correran acargo del Contratista los gastos de desplazamientos que en cada caso
sean requeridos para el correcto y éptimo desarrollo de trabajos, ademas de los
gastos o sanciones administrativas que pudieren derivarse de los trabajos de
apoyo del SERVICIO.

4.4.5 Ubicaciones y horarios de trabajo

Los trabajos del SERVICIO se podran realizar en cualquier ubicacidon de las dependencias de
METRO, entendiéndose como dependencia cualquier ubicacidn posible de METRO. La decisién
de la ubicacién la tomara la Direccién de los Trabajos de METRO en cada caso, segun la
naturaleza del trabajo a desarrollar.

Estos trabajos también pudieren ser desarrollados en las dependencias del Contratista, siempre
y cuando sea aprobado previamente y expresamente por la Direccién de los Trabajos de METRO
y sea posible la realizacion de estos trabajos en las dependencias del Contratista.

Los trabajos se podran realizardn de manera presencial, asi como, en modalidad de teletrabajo,
a decision de la Direccion de los Trabajos de METRO en cada caso.

En general, el horario de trabajo para la prestacidn de los servicios sera el establecido por los
empleados de METRO que estén a cargo de este SERVICIO. No obstante, a lo anterior, el horario
de los trabajos podra ser diurno o nocturno, en funcién de su naturaleza, pudiéndose requerir
trabajos durante cualquier dia de la semana, incluido fines de semana y dias no laborables.

Las decisiones sobre la ubicacién, modalidad del trabajo y horario de los trabajos podrdn ser
variables durante el periodo de duracién del contrato, segun las necesidades de los servicios a
prestar o las funciones a desarrollar por el Contratista, y/o a decisiéon de la Direccién de los
Trabajos de METRO en cada caso.

4.5 BIBLIOGRAFIA

e “System and Software Reliability Assurance Notebook” de los autores: Lakey, Peter B.,
Neufelder Ann Marie (2004).

e “What Do the Software Reliability Growth Model Parameters Represent? Software
Reliability Engineering” de los autores: Malaiya, Y.K., Denton, J.
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5. REQUISITOS DE DISENO

5.1 GENERALIDADES

5.1.1 Introduccion

Como parte de una arquitectura global se propone la implantacidn del nuevo sistema SACE en
todas las estaciones de la linea 11, que aglutinard las funcionalidades del actual telemando de
control de estaciones (TCE) y del SCADA del sistema de gestion del mantenimiento de
instalaciones fijas (COMMIT). Las nuevas funcionalidades, asi como las que va a heredar de los
sistemas actuales anteriormente mencionados, vendran definidas de manera concreta y
detallada en la matriz de requisitos adjunta como anexo I. Es una condicidn indispensable que
todos y cada uno de los mencionados requisitos se cumplan tal y como aparecen descritos en
dicha matriz. Supondr3d, por tanto, una evolucién funcional y tecnolégica respecto a los sistemas
actuales, ademas debera ser una propuesta de valor afiadido que permita la integraciéon con
otros sistemas.

El software designado como evolucién de TCE y COMMIT deberd proporcionar desde una
perspectiva de aplicacion SCADA, los constituyentes elementales de SACE y las metodologias de
ingenieria para integracién con equipos de campo y con otros SCADA de Metro de Madrid. En la
propuesta deberd quedar contemplado el modo en que se adquirird, presentara, almacenara y
procesard informacion de los controladores programables y de qué forma soportard la evolucion
tecnoldgica de dichos controladores.

SACE, como evolucidn del actual TCE no precisara actuacién alguna sobre los controladores
programables existentes en Metro de Madrid, es por ello por lo que debera incorporar un
mecanismo de abstraccion del hardware basado en una pasarela Modbus TCP a OPC-UA (para
los casos que sea necesario) que queda recogido en este documento. A futuro, los nuevos
controladores que sean desplegados en sustitucion de los controladores existentes que se
encuentren en obsolescencia deberdan cumplir de forma nativa con los requerimientos de
interoperabilidad con SACE que se describen en los documentos referenciados al final de este
capitulo para garantizar su conexién directa y sin requerir ningin método de abstraccién de
hardware ni reingenieria.

Del mismo modo, SACE como evolucién del actual COMMIT y partiendo del mismo mecanismo
de abstraccidn, deberd recopilar informacion de controladores existentes sin necesidad de
actuacién alguna sobre ellos. Ademas, deberd interoperar con SADEC facilitando la misma
informacién que actualmente se esta recopilando, incorporara la operativa actual de COMMIT
y facilitard el acceso web a pantallas de operacién desde TIVOLI.
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Esta iniciativa pretende la evolucién del TCE y del SCADA de COMMIT hacia un sistema puesto
al dia tecnoldégicamente. Esta evolucion ha de venir determinada por:

e Una evolucién de los subsistemas correspondientes que parte de la base del estado del
arte tecnoldgico actual, pero que a la par tenga muy presente la situacion de partida de
las instalaciones y red de comunicaciones de METRO, con objeto de plantear un plan de
futuro viable y factible, tecnolégica y presupuestariamente.

e La gestion eficaz y eficiente de dichos subsistemas, a través de sistemas de gestion
superiores. Dichos sistemas de gestién permiten cubrir las necesidades del cliente
interno (divisiones de operaciones y de mantenimiento).

e Elnuevo sistema debe cubrir con las mismas funcionalidades actuales que posee el TCE,
pero también debera incorporar las necesidades del centro COMMIT y en consecuencia
poder servir de reemplazo al SCADA que posee COMMIT sin perder funcionalidades.

e Elsistema debe permitir que la informacién tratada, enviada y almacenada cuente con
las medidas de seguridad y normativas de aplicacion a este tipo de soluciones.

e Los protocolos de comunicacidon deberdn estar puestos al dia y ser absolutamente
seguros.

e Lasolucidn deberd ser robusta, flexible y escalable para poder soportar la evolucion de
la misma y la incorporacion en un futuro de nuevas estaciones.

5.1.2 Solucién homologada
El desarrollo de SACE que se proponga como respuesta a este proyecto ha de estar entre las
soluciones tecnoldgicas homologadas por METRO, previo a la presentacidn de la oferta, dentro

del proyecto de Estacién 4.0 segun el procedimiento publico siguiente:

¢Cual es el procedimiento de homologacién de productos para la Estacion 4.0 de Metro de
Madrid?

https://www.metromadrid.es/es/perfil-del-contratante/preguntas-mas-frecuentes

5.1.3 Objetivos

El objetivo de SACE es la monitorizacién y control remoto de los sistemas y servicios de la
estacidn, de forma robusta, segura y en cumplimiento de todas las politicas de METRO vy la
legislacion vigente. Sera una aplicacion destinada, fundamentalmente, al personal de
operaciones, pero fundamental también para otros grupos como mantenimiento, seguridad,
etc.
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En definitiva, desde SACE se podrdn monitorizar y, en determinados casos, controlar los
siguientes equipos:

e Equipos electromecdnicos: formado por alumbrado de tunel, ascensores, caja de
dotacidn, cancelas, escaleras mecdnicas, pozos de bombeo, pozos de ventilacidn, etc.

Y tener informacién sobre el comportamiento de:

e Equipos gobernados por PSIM: cdmaras, control de accesos, etc.

Equipos gobernados por el PCIV: paneles digitales, interfonia, megafonia, megafonia de

emergencia y plataforma de gestidon de contenidos multimedia.

e Equipos gobernados por el SCADA de VyP: maquinas billeteras, pasos de pantalla movil,
torniquetes, pasos de movilidad reducida, portdn.

e Equipos gobernados por el sistema de PCl: deteccidn de incendio, extincidn de incendio,

salidas de emergencia y sondas.

Paralelamente al control de estaciones centralizado que ofrece SACE, existe una solucién de
control local basado en IHM industriales que permite la monitorizacién y control de las
estaciones. Esta solucién permite garantizar la monitorizacidn y control de las estaciones incluso
en caso de pérdida de comunicaciones. Cuando se produzca pérdida de comunicaciones y el
SCADA centralizado no pueda comunicarse con el resto de plataformas sera el IHM en
combinacidon con la Unidad Maestra, los que dispondran de interconexién directa con los
equipamientos necesarios, asegurando que sea posible realizar todas las operaciones ligadas al
desalojo de estacion.

Como mecanismo de respaldo a SACE y aplicable en casos de funcionamiento degradado por
mantenimiento o indisponibilidad de alguno de sus componentes o de las redes en las que se
sustenta, se dispondra en el perimetro estacion de un entorno grafico que posibilitard a un
operador la visualizacién y gestidn in situ de las instalaciones que la componen.

La evolucion del HMI local, basado en la actualidad en un terminal de operador, se
fundamentara en una interfaz web que soportard la utilizacion de dispositivos moviles
itinerantes como teléfonos moviles o tablets. Para satisfacer este requerimiento se dispondra
en la estacién de un controlador |égico programable que, por un lado, incorporard la capacidad
de albergar un aplicativo (Docker, paginas HTML5 o similar) disefiadas ad hoc y que mostrara
graficamente los estados de cada instalacion permitiendo al operador efectuar su mando con el
fin de configurar la operativa deseada en la estacidn, y por otro lado, enlazara con la UM y UR
de su perimetro con objeto de recopilar informacién de estado y enviar consignas mediante
Modbus TCP. A través del acceso web podrd accederse al mando degradado de distintas formas:
mediante un dispositivo fisico tipo HMI (por ejemplo, modelo HMIST6400) instalado en algun
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cuadro eléctrico local de estacidon, mediante equipos itinerantes como tablets, o desde la propia
sala de control de estacidn a través de algunos de los equipos con acceso a la red de control.

No se requerira ningun util de disefio externo para el desarrollo web, el conjunto de paginas
HTML5 vy la aplicacion de control que enlazara con la UM y UR formaran parte de un mismo
proyecto de software que podra transferirse al controlador HMI Local con una Unica operacién
de carga.

Los operadores deberan disponer de credenciales adecuadas para acceder al servidor web del
controlador HMI Local y el acceso estard basado en una conexiéon HTTPS. El controlador HMI
Local debera proporcionar un mecanismo de enrollment de certificados X.509 mediante el cual
una CA de Metro de Madrid firmara su certificado, de este modo los dispositivos itinerantes
podran establecer la conexidn segura sin que para ello se precise ninguna intervencién adicional.
El controlador HMI Local deberd soportar la creacidon de hasta 20 usuarios y la asignacion de
roles para sdlo visualizacidn o visualizaciéon y control desde un punto centralizado.

Switch Auxiliar 1

VLAN A
Modbus TCP/IP

Switch P

PCL

VLAN B
P

llustracion 9 Conexion HMI

5.1.4 Fundamentos principales

Los ejes que articularan el software de SACE, metodologia para integracién de controladores y
sus evoluciones y metodologia para interoperabilidad con otros sistemas y SCADAs, deberdn
contemplar los aspectos que se describen a continuacion:

- Objetos por taxonomia: Sera la una parte esencial de SACE y compondra la Libreria estandar
de Metro de Madrid. Constituirdn el punto de partida para la creacién del gemelo digital de
las estaciones en el que las taxonomias estardn representadas por objetos que contendran
atributos que las describen. Los atributos de tiempo real de estos objetos tendran como
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propdsito intercambiar de forma bidireccional informacién con los controladores en
estaciones, los atributos de configuracidon definiran su comportamiento ante situaciones
determinadas como desviacién de parametros o niveles fuera de lo permisible, los atributos
histdricos almacenardn datos de forma persistente, los atributos de visualizacién
presentaran una imagen de estados y alarmas al operador de un modo organizado y los
atributos de enlace IT mantendrdn un didlogo en emisién y recepcién con otros sistemas y
SCADA. Cabe destacar que el conjunto de atributos descrito serd capaz de suplir la funcion
de los actuales TCE y COMMIT, dicho de otro modo, un Unico objeto contendra la totalidad
de atributos y representaciones graficas necesarias para efectuar la operacion de
instalaciones (TCE) y seguir las tareas de su mantenimiento (COMMIT).

- Integracién de estaciones: Los atributos de tiempo real que describen las taxonomias se
mantendrdn en constante actualizacién con los datos que poseen los controladores
programables ubicados en las estaciones, por tal motivo, su estrategia de adquisicion de
informacién soportard equipos heterogéneos y que emplean protocolos no unificados. De
forma adicional, estos atributos de tiempo real asegurardn que la transicion a nuevo
hardware y protocolos actuales como OPC UA se efectle conservando el modo de
presentacién, almacenamiento y procesado de la informacidn sin que sea perceptible
diferencia alguna entre un enlace con controladores de distinto fabricante o, aun siendo
controladores del mismo fabricante, que pertenezcan a distintas generaciones de hardware.
Ademas, el cambio de la comunicacién de controladores no implicara reingenieria mas alla
de la asignacién de direcciones IP y seleccion del protocolo.

- Enlace con SADEC: El Sistema de Adquisicion de Datos de Equipos de Campo recibira de y
enviard a los atributos de enlace IT de SACE datos en tiempo real de modo que ambos,
SADEC y SACE, se encontraran permanentemente sincronizados.

- Integracion de otros SCADA en SACE: Tomando como base el concepto de que SACE
constituye un SCADA de SCADAS, las facetas operacidon y mantenimiento seran dos de las
diferentes esferas SCADA que, a futuro, compondrdn la totalidad de SACE. Su misidn sera
actuar de forma colaborativa con el resto de las esferas SCADA y, por ello, podra compartir
en tiempo real informacién con las esferas de Informacion al Viajero, Seguridad, Venta y
Peaje CCTV, Interfonia, Megafonia, etc.
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5.2 ARQUITECTURA SACE

5.2.1 Modelo funcional y operativo

Para la definicion de la arquitectura del sistema SACE, uno de los puntos importantes a la hora
de establecer el modelo actual para la cobertura de la linea 11 serd que este sistema debe de
poder evolucionar hacia una solucién final capaz de adecuarse al modelo organizativo que posee
metro y que tiene que ver con cdmo se organizan los trabajos y las actividades en base a las
lineas de coordinacion.

Actualmente, el modelo de gestion de METRO estd basado en 12 lineas operativas segun la

siguiente tabla:

10

LINEAS SERVICIO DE GESTION OPERATIVA DE LINEAS
= 7
AR D VOS MIN

3 JHOSPITAL INFANTA SOFIAT?
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[D1 Cuatro Caminos D2 Ventas— TOV3 Villaverde

|09 Hortaleza 2. inea 17

llustracion 10 Lineas operativas de Metro

5.2.2 Arquitectura

5.2.2.1 Arquitectura Légica

Desde un punto de vista logico, se contemplard una plataforma tecnolégica que permita la
integracion modular por estaciones o lineas de forma progresiva. Por lo tanto, los ofertantes
deberan proponer un sistema completamente escalable y flexible a nivel hardware y software.

Para una primera integracién de una sola linea, deberan sentarse las bases que permitan el
crecimiento paulatino incorporando mas equipamiento progresivamente, evolucionando hacia
una solucion final que se adecue a la estructura funcional y modelo organizativo que posee
Metro, basado en la gestion de lineas operativas (actualmente, se consideran 12 lineas
operativas).
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Deberd tenerse en cuenta la disponibilidad de dos entornos operativos: preproduccion y
produccidn. Por lo tanto, se definiran una arquitectura que contemple ambos entornos y que
permita trabajar y evolucionar segun se ha definido adaptdndose al modelo de gestién de metro,
indicando equipamiento hardware de partida, servidores légicos de operacion vy licencias
necesarias en cada caso.

Se deberdn especificar los componentes que formaran parte de la arquitectura légica con su
funcién en el sistema, siempre contemplando la escalabilidad para llegar a una solucién final
completa que cubra el modelo organizativo de todas las lineas de metro.

5.2.2.2 Arquitectura Funcional

A nivel de arquitectura desde un punto de vista funcional, el sistema deberd cumplir con los
siguientes requisitos minimos:

- Disponer de un nucleo funcional que implemente el motor de eventos en tiempo real,
la gestidon de alarmas y el registro del histdrico de datos. En este nucleo funcional se
incluirdn también las tareas de correlacién de la informacién bdsica que se puedan
trasladar a esta capa.

- Contener una capa de integracidon que permita el intercambio de informacién con los
equipamientos industriales y con otros sistemas corporativos del ecosistema de METRO.

- Disponer de médulos de valor anadido que enriquezcan el nucleo del SCADA con
funcionalidad adicional necesaria para completar requerimientos. Fundamentalmente,
un modulo de gestion de notificaciones a usuarios y un médulo de gestidn de flujos de
trabajo.

- Lacapa de presentacion debera proporcionar un conjunto de aplicaciones destinadas a
los usuarios finales del sistema, incluyendo las pantallas de operacion del SCADA,
pantallas del centro COMMIT, apps para dispositivos mdviles, aplicaciones web de

distinta naturaleza y herramientas de administracion del sistema.
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SACE debera ser un sistema centralizado, pero modular, formado por diversos productos y
componentes, y compatible con una arquitectura de sistemas de informacion estandar:

e Con servidores SCADA que se encargaran de la comunicacién con los equipos de campo,
tanto de los equipos de los que SACE es propietario, como de los pertenecientes a otros
sistemas.

e Con servidores web que se encargaran de gestionar los clientes de visualizacién de las
aplicaciones, que pueden ser accedidas desde puestos fijos y/o dispositivos moviles.

e Con servidores de historizacién se encarga de almacenar el archivo histérico
operacional.

e Ademas, deberdn contemplarse otros servidores para hospedar otros sistemas, si
aplican, como la gestidn de informes, sistemas especializados para flujos de trabajo, la
herramienta para la reproduccion de datos histéricos, un mdédulo de notificaciones, etc.

Aplicaciones de usuarios finales

IHM IHM App Clientes Moviola
Ligero Pesado mévil Reporting
s s
Administracion y Servidores SCADA
configuracion del sistema
Servidor Servidor Servidor Historian Servidor
IHM Web || IHM Pesado || IHM Movil OPC UA

Clientes de administracién

Modelo de datos y

Workflows logica extendida

Nucleo SCADA

| Clientes de desarrollo |

API / SDK

Notifi /

| Control de cambios ‘ Agente SNMP Cliente Cliente
Modbus TCP OPC UA

O Producto SCADA
B Desarrollos personalizados

llustracion 11 Arquitectura funcional de SACE (ilustrativa)

5.2.3 Comunicaciones

Para la comunicacién con los equipos, SACE tomara dos vias de actuacion:

e Comunicacion directa con los equipos, a través de la UM o la UR. Este enfoque sera el
utilizado para los equipos de los que SACE es el sistema propietario, es decir los equipos
electromecanicos, utilizando el protocolo OPC UA. Como las UM actuales utilizan
protocolo Modbus/TCP, se contempla la necesidad de implementar un mecanismo que
tenga en cuenta esta situacion transitoria.

e Comunicacidon con otros sistemas propietarios a través de protocolo seguro vy
normalizado.
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e Los sistemas deberdn estar alojados de manera centralizado en los DC de Metro de
Madrid garantizando que se llega a los equipos finales de manera segura, eficiente y
sobre todo que se garantiza la operatividad de la solucién en todo momento.

5.2.3.1 Comunicacion con equipos electromecdanicos

SACE incluird un motor de comunicaciones que garantizara su capacidad para alimentar los
atributos de tiempo real de las instancias que modelizan activos con informacion proveniente
de los controladores existentes. Operard de forma que no suponga disrupcién en su
funcionamiento, reprogramacion de los controladores ni saturacion de su capacidad de
comunicaciones.

En el despliegue se hard, comunicando con los sistemas electromecanicos utilizando el protocolo
OPC UA. Para aquellas UM o UR que no soporte este modelo, el sistema deberd contemplar un
mecanismo de abstraccion del hardware basado en una pasarela Modbus TCP a OPCUA. En la
siguiente figura ilustrativa, se muestra un esquema de la comunicacién entre SACE y los equipos
electromecanicos:

Centralizado Centralizado
1 OPCUA |  OPCUA
& 1
1
1
| 1
| Modbus TCP :
' ]
1 i
. . 1
Estacion P e Estacion \
I 1
! !
I 1
1 1
___________ SRR S e N S
I ] 1
! 1 1
] 1 s
= - R UR e
& = A =

* situacion transitoria * Situacién futura

COMMIT coMmMIT

SCADA Electromecanico

Plataforma Comunicadén

Estacién
i | voouss

OPCUA 2

wig uxhﬂm“a
== I

s INTEGRACIONES ACTUALES e INTEGRACIONES NUEVAS

llustracion 12 Comunicacion entre SACE y equipos electromecdnicos
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5.2.3.2 Comunicacion con otros sistemas

La solucion deberd soportar la interoperabilidad entre SACE y el resto de sistemas de METRO.
Segun el tipo de informacion, la Plataforma debera ofrecer una solucion valida:

e Para el intercambio de datos en tiempo real con otros sistemas

e Para la solicitud al centro COMMIT, aquel que permita la minima interferencia en las
funcionalidades y funciones del Centro COMMIT evitando en la medida de lo posible los
desarrollos o adecuaciones en este centro.

e Por Ultimo, para la visualizacidn y representacién de pantallas, aquel protocolo que
permita la securizacidn de la comunicacidn.

La funcion de SACE, como SCADA de SCADAs, se sustentard en su capacidad para intercambiar
informacién con otros sistemas, manteniendo independencia de elementos propios de un
sistema con el resto de los sistemas. La plataforma deberad contemplar la utilizacién de los
siguientes estandares para interoperabilidad con sistemas no electromecanicos:

- OPC UA cliente y servidor
- MQTT

- Otros

5.2.4 Politicas de Seguridad

El observatorio tecnoldgico nacional define la seguridad de la informacién como “el conjunto
de medidas técnicas, organizativas y legales que permiten a la organizacidn asegurar la
confidencialidad, integridad y disponibilidad de su sistema de informacién”.

Todos los disefios propuestos deben seguir politicas estrictas que garanticen la seguridad de
la informacion.

5.2.4.1 Confidencialidad

El Instituto Nacional de Ciberseguridad (INCIBE) define confidencialidad como “la propiedad de
la informacidn, por la que se garantiza que esta accesible Unicamente a personal autorizado a
acceder a dicha informacion”.

En SACE, se emplearan mecanismos de cifrado para garantizar una adecuada confidencialidad
en las comunicaciones. Dentro de los sistemas de cifrado de la informacién, los mas habituales
son los sistemas de criptografia asimétrica. Estos sistemas de cifrado cuentan con dos claves:
una clave privada y otra publica. La clave privada es custodiada por el propietario, mientras que
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la publica es conocida por el otro extremo de la comunicacién. Se denomina asimétrica porque
la informacion encriptada con la clave privada solo puede ser descifrada por la publica, y
viceversa. Por tanto, se utilizaran protocolos como HTTPS y OPC UA en comunicaciones.

También deben ser encriptados los repositorios de datos que contengan informacién
confidencial, en cualquiera de sus formas: ficheros de texto, archivos de bases de datos, copias
de seguridad, etc.

Dentro de este apartado, también se tendran en cuenta otros aspectos como la autenticaciény
autorizacion de usuarios del sistema, es decir, el control de acceso a las distintas
funcionalidades: monitorizacién, control, gestion de informes, administracién de sistemas,
desarrollo de los sistemas, etc. Estos aspectos se detallan en el siguiente apartado.

5.2.4.2 Autenticacién y autorizacién de usuarios

El INCIBE define autenticacién como “el procedimiento para comprobar que alguien es quién
dice ser cuando accede a un ordenador o a un servicio online. Este proceso constituye una
funcionalidad caracteristica para una comunicacién segura”.

Dentro del alcance de SACE, los mecanismos de autenticacién de usuarios resultan
fundamentales para garantizar la identificacion del usuario que, combinando con los
mecanismos de autorizacion, permitirdn determinar los permisos que el usuario tiene para
realizar determinadas operaciones.

La forma mas directa de garantizar una implementacién segura del mecanismo de autenticaciéon
es utilizar de forma estricta las indicaciones del fabricante en cuanto a integracion con el
directorio corporativo, y evitar la sustitucion de dichos mecanismos por desarrollos
personalizados, ya que cualquier implementacion a medida en materia de seguridad puede
incurrir en errores de software que no estaran soportados por el fabricante.

Respecto la forma en la que se gestionara la autorizacidn (roles y permisos) de los usuarios, SACE
permitira vincularlos a los propios grupos de usuarios del directorio activo para facilitar su
gestién y disponer de una visidn corporativa de la operativa qué pueden realizar los usuarios.
No obstante, en la practica, puede ser necesario implementar determinados aspectos de la
gestién de permisos dentro de SACE, ya que no es viable o practico afadir estos detalles al
directorio corporativo.

Se debera tener en consideracidon aspectos como la longitud de la contrasefia, periodos de
validez de contrasefia, bloqueo de cuentas por exceder el nUmero de intentos de acceso, no
reutilizacion de contrasefias y requerimientos de complejidad en la creacién de contraseiias.
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Todas estas normas y estdndares deberdn aplicar al modelo y perfilado de usuarios que se
implementard segun el listado reflejado en el capitulo 3. Para ellos el ofertante tendrd que
proponer el modelo adecuado sobre el que construir este modelo de roles, privilegios y accesos
sobre los que garantizar las normas aplicables, garantizando la trazabilidad completa de todos
los procesos de accesos.

5.2.4.3 Disponibilidad

Otra de las dimensiones de la seguridad de la informacién que se debe considerar es la
disponibilidad. EI INCIBE define disponibilidad como “la capacidad de un servicio, un sistema o
una informacidn, a ser accesible y utilizable por los usuarios o procesos autorizados cuando éstos
lo requieran”.

La arquitectura de SACE estd planteada como tolerante a fallos y de alta disponibilidad, y se
utilizan productos comerciales, robustos y disefiados para la monitorizacién y control de
infraestructuras criticas.

Las partidas de HW, SW y licencias necesarias para la puesta en funcionamiento de esta solucién
deben garantizar la disponibilidad del sistema en 24x7x365 dias. Este punto es clave, puesto que
se trata de un sistema critico dentro de la red de METRO y en consecuencia se debe garantiza
su disponibilidad en todo momento.

5.2.4.4 Integridad

El INCIBE define la integridad como “la propiedad de la informacidn, por la que se garantiza la
exactitud de los datos transportados o almacenados, asegurando que no se ha producido su
alteracion, pérdida o destruccién, ya sea de forma accidental o intencionada, por errores de
software o hardware o por condiciones medioambientales”.

Dentro de las medidas a emplear para garantizar una adecuada integridad, es importante que
SACE esté adecuadamente protegido a nivel del sistema de ficheros y de los permisos de base
de datos, para evitar que puedan ser borrados o alterados, de forma accidental o premeditada.
Para asegurar una adecuada integridad, se deberan emplear los siguientes mecanismos:

e Proteccion de los registros: Es importante que los registros de trazabilidad se
encuentren encriptados para que no sean susceptibles de ser modificados, o bien se
encuentren protegidos contra escritura de otros sistemas.

e Permisos en la base de datos: Se debera establecer permisos para denegar el acceso, a
las bases de datos donde se almacenard la informacidon sensible, a usuarios no
autorizados.
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e Cifrado de la informacion: Debido a la implementacion del protocolo OPC UAy a SSL en
las comunicaciones, se asegurard que la informacién intercambiada no sufre
alteraciones gracias al cifrado de los mensajes en las comunicaciones.

e Garantizando que la comunicacidon entre los sistemas SACE y los equipos finales se hace
de manera segura, cifrada y garantizando la operatividad de la solucién en todo
momento.

5.2.4.5 Trazabilidad

Para garantizar que existe evidencia en todas las acciones que ejecuta el SACE, el sistema debe
garantizar la evidencias e informacidn que permita asegurar los datos y las secuencias de
acciones y eventos procesados por SACE. Estos sistemas de registros aportan la posibilidad de
configurar el formato y la ruta donde se almacenaran. Se contemplan los siguientes registros:

e Ordenes: se registraran los pardmetros relativos a la emisién de una orden en sistema.

e Accesos: Se registraran los eventos de acceso para los componentes del sistema SACE.
Se recogerdn todos los accesos por parte de los usuarios a SACE, ademas se registraran
los intentos de accesos fallidos.

e Bases de datos histdricos: Se almacenara la informacidn de los usuarios que acceden
tanto a consulta como a escritura en las bases de datos.

e Funcionamiento del sistema: Se recogeran datos de eventos del sistema operativo en el
gue se ejecuta SACE como, por ejemplo, fallos del sistema, reinicios, apagados, etc.

e Cambios de configuracidn del sistema: Se realizara utilizando las capacidades del SACE
para gestionar su propia configuracion.

De forma adicional, en caso de solicitarlo los responsables de METRO, podria ser necesario
utilizar algun tipo de software que monitorice los registros generados, establezca métricas y
permita analizar los resultados.

5.2.4.6 Ciberseguridad

La Asociacion de Auditoria y Control sobre los Sistemas de la Informacion (ISACA, Information
Systems Audit and Control Association) define el término ciberseguridad como “la proteccion de
activos de informacién, a través del tratamiento de amenazas que ponen en riesgo la
informacidén que es procesada, almacenada y transportada por los sistemas de informacién que
se encuentran interconectados”.

Para garantizar la informacidon de modo seguro seran necesario disefiar una arquitectura no solo
robusta, sino que garantice la seguridad en todo momento. Debera tenerse en cuenta la norma
ANSI/ISA-62443 o equivalente, para realizar la distribucion de los servidores del sistema SACE
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de manera que no sea posible el acceso a las zonas mas criticas de las instalaciones de METRO
con fines malintencionados. Por lo tanto, sera necesario dividir por zonas la arquitectura de
redes y comunicaciones, contemplando las siguientes zonas segun la norma y teniendo en
cuenta desacoplar la zona corporativa de la zona industrial:

e Zona corporativa o dominio Tl, donde se incluiran los sistemas que dan soporte a la
I6gica de negocio.

e Zona desmilitarizada (DMZ), donde se incluirdn los servicios necesarios para garantizar
la conexion por parte de los usuarios finales, como pueden ser los servidores web y de
movilidad.

e Zona industrial, donde se situardn la mayoria de los servidores que componen el SACE,
por ejemplo, los servidores de adquisicion de datos, el historian, el médulo de informes,
etc. Ademads, desde esta zona se accedera a la capa de integracidon de servicio, que
permitira el acceso a la informacién del resto de sistemas.

e Zona de control, que es la zona de maxima criticidad del sistema ya que es donde se
encontrardn los dispositivos finales.

La segmentacion de estas zonas se realizard usando firewalls que permitirdn gestionar el trafico
de red y protegeran los distintos sistemas. En funcidn de las reglas y politicas configuradas en
cada firewall, se podran denegar conexiones por IP, MAC, etc., mediante el uso de listas de
control de acceso (ACL, Access Control List). Ademas, se podra restringir el trafico o favorecer la
comunicacion entre determinados elementos (QoS, Quality of Service).

Se deberd mantener actualizado el software SCADA en produccidn siempre que el fabricante
implemente una nueva actualizacién o parche, a fin de minimizar los riesgos en materia de
seguridad.

5.3 FUNCIONALIDADES

5.3.1 Introduccion

Los componentes de base de SACE vy, en particular, las esferas de operacidon y mantenimiento,
actualmente TCE y COMMIT, deberdn ser componentes de software que modelizaran de forma
l6gica cada taxonomia, para ello encapsularan datos en forma de atributos y funciones que en
tiempo de ejecucidon determinardn el estado y comportamiento del componente. Cada
componente u objeto tendra una identidad uUnica y se derivara de la clase que define las
caracteristicas abstractas de las diferentes taxonomias, es decir, cada objeto sera una instancia
especifica que representa un activo concreto y que, a su vez, modeliza de forma normalizada
por Metro de Madrid sus taxonomias. El conjunto de atributos que componen un objeto sera
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acondicionado de modo que sus funciones se beneficien de la abstraccion del hardware del que
provienen, satisfaciendo asi el requerimiento de poder operar con controladores programables
de distinta naturaleza desplegados en Metro de Madrid.

Las funciones encapsuladas en los objetos de software procesaran sus atributos en base a reglas
establecidas en tiempo de diseio y que podrdn ser parametrizadas en tiempo de ejecucién por
el operador, su propdsito serd evaluar estados y condiciones cuyo resultado indicara la situacion
de los activos en tiempo real. A partir de este procesado, la informacién sera presentada en
forma de sindpticos graficos, cuadros de mando y alertas en dispositivos méviles, de forma
adicional, en funciéon de las reglas de procesado configuradas se ejecutardn de forma
automatizada acciones para informar a otros sistemas y SCADAs.

Taxonomias Esfera de Operaciones (TCE) Esfera de Mantenimiento (COMMIT)

=

d

do de atributos Presentacidn de informacién

A P T

Objetos por taxonomia Agiatribirtos \ — @ /

Atributos de tiempo real Integracién ¢ " . P ' III D
de atributos  } " | |

Atributos graficos Automatizacién de acciones

4
Atributos de disefio '
Atributos transaccionales - SADEC
fhac sk | o I:D
Atributos histdricos —
Atributos IT @ Otros [

llustracion 13 Esquema funcional de SACE

5.3.2 Atributos

Cada objeto encapsulard atributos que determinaran el comportamiento de sus funciones y el
comportamiento de las funciones de otros objetos relacionados. Las taxonomias de Metro de
Madrid se describiran mediante los siguientes atributos:

- Atributos de tiempo real: Contendran datos adquiridos desde controladores programables
desplegados en las estaciones y datos a enviar como consignas y modos de marcha a dichos
controladores, proporcionardan a cada instancia de objetos que modelizan activos una
imagen a tiempo real de los estados para su presentacién a los operadores mediante
esquemas que contendrdn atributos graficos. Cuando el atributo esté configurado para
desencadenar una alarma en funcién de su estado o nivel asi se procedera y se notificara de
modo espontaneo de tal evento a otros atributos relacionados.
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- Atributos graficos: Representardn activos mediante iconos y paneles que reflejaran de un
modo simple el tipo de taxonomia de la que derivan. Su aspecto facilitara el reconocimiento
del modo de funcionamiento y estado del activo sin que suponga dificultades a operadores
con alteraciones en la agudeza visual.

- Atributos de disefio: Tendrdn la capacidad de ajustar parametros del conjunto de atributos
de tiempo real y atributos transaccionales con el objetivo de cubrir la totalidad de
taxonomias y variantes de taxonomia en Metro de Madrid. Como atributo de disefio
tendremos una identificacidn unica (nombre del activo y ubicacién en la jerarquia), tipo de
la taxonomia (tipo escalera, tipo ascensor), variante (fabricante X, fabricante Y), versién de
la taxonomia (primera generacidn, nueva version), datos de enlace con el controlador
programable que gestiona el activo (direccion de red, protocolo Modbus TCP, OPCUA), OID
y texto representativo para enlace con otros sistemas.

- Atributos transaccionales: Definirdn de qué modo los atributos de tiempo real
interaccionan con otros atributos de modo que, de forma colaborativa, se produzcan efectos
a partir de causas, por ejemplo, tras la aparicion de una determinada alarma en un activo se
desencadenara un efecto consistente en enviar un conjunto de datos a otro sistema.

- Atributos geoespaciales: Consistiran en metadatos para cada instancia de objetos de modo
gue la ubicacién fisica del activo quedara descrita de forma univoca, ello permitira construir
una jerarquia organizada de la estacién en la que reside y posibilitara su inclusién en mapas
en formato OGC (Open Geospatial Consortium). En tiempo de ejecucion, por un lado,
facilitardn a operarios itinerantes la localizaciéon del activo donde intervenir mediante
dispositivos wearables y, por otro lado, permitira a herramientas BIM (Building Information
Management) de Metro de Madrid la inclusidn de la representacion digital y caracteristicas
funcionales de los activos.

- Atributos histéricos: Contendrdn informacion almacenada que facilitara la recreacién de
sucesos del pasado proyectandolos sobre la misma visualizacion grafica que la empleada
para presentar estados en tiempo real, constituyendo de este modo una efectiva moviola,
mediante la que el operador podra seleccionar el periodo del pasado a reproducir y su
velocidad de reproducciéon, de forma que se simplifique el diagndstico de causas raiz en
secuencias de multiples eventos en cascada. Estos atributos supondran a futuro, ademas, la
base para andlisis de comportamiento de cada activo mediante el reconocimiento de
patrones y deteccion de desviaciones.

- Atributos IT: Contendran conjuntos de datos para intercambio de informacién con otros
sistemas empleando para ello los estandares descritos en el apartado de comunicaciones.
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5.3.3 Presentacion de la informacion

El HMI (Human-machine interface) es la interfaz de usuario mediante la que se interactta con
SACE. Esta interactuacion se llevara a cabo usando una o mas aplicaciones de escritorio, web y
movilidad cuyo disefio debe ser operativo, intuitivo y amigable. Los disefios de los interfaces
estaran basados en la normativa vigente para lo cual se tendra en cuenta que hay distintos roles
y puestos de trabajo.

La normativa principal a usar sera:

- UNE-EN ISO 11064-4: “Ergonomic design of control centres: Layout and dimensions of
workstations”, o equivalente.
- UNE-ENISO 11064-5: “Ergonomic design of control centres: Displays and controls”, o
equivalente.
- UNE-EN ISO 9241: Normativa de ergonomia para trabajo con pantallas incluidas las
interacciones tactiles y hapticas, o equivalente.
Los puestos de trabajo principales (por nimero de usuarios y tiempo de uso) desde los que se
accedera a la aplicacién seran 4:
- Centros de mando: Tanto el puesto central como los TICS
- Puestos fijos en la estacion: Serd el PC fijo en las estaciones
- Puestos moviles: Acceso por los operadores desde un dispositivo movil
- Puestos de gestidn, y andlisis: Acceso desde oficinas que coordinan trabajos, analizan
informacién y disefian procesos relacionados con los equipos y las instalaciones

Es importante destacar que el resultado de las interfaces de usuario debe ser amigable, intuitivo
y de facil comprensién por parte del personal de METRO ya que se considera importante para
evitar errores por falta de comprensién. Ligado a esto, ird asociada la baja necesidad de tiempo
requerido para la formacién.

También tendrdn un papel importante las pantallas de tipo cuadro de mando que sean capaces
de aportar informacion agrupada y que permitan de un vistazo localizar la informacion de interés
(alarmas, estados anémalos, etc.).

Hay que destacar que las diferentes pantallas del SACE podrdn ser invocadas desde el propio
interfaz del sistema o ser llamadas desde el centro COMMIT por lo que la informacién debe
contextualizarse para cada caso.

Independientemente del nimero de activos a monitorizar o del nimero de fuentes de atributos
la presentacion de informacidn debera asegurar que los operadores puedan detectar y gestionar
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adecuadamente los eventos mostrados, mas aun cuando el entorno es de gran tamafio y
distribuido geograficamente, por ello, el componente que actuara como interfaz de operador
sera un entorno grafico constituido por paneles que mostraran la informaciéon de un modo
organizado y permitirdn una interaccion natural con el operador. Los usuarios podran identificar
facilmente los equipamientos, estaciones, lineas, alarmas y entidades y atributos presentados
en cualquier interfaz, mediante el empleo de una nomenclatura homogénea y normalizada, en
base a las especificaciones de METRO.

El estilo de presentacion de la informacién al operador, se implementard de forma que se
muestre sélo aquello que sea preciso en cada momento, teniendo en cuenta tanto el rol del
operador como las actividades a realizar en cada momento por éste, evitando inundar la
visualizacidon con datos superfluos que puedan generar confusion, para ello se utilizara una
iconografia minimalista, una combinacién de colores y tipos de letra basada en las
recomendaciones del consorcio ASM (Abnormal Situation Management) y unos esquemas
simples pensados para facilitar el proceso cognitivo/evaluativo y la toma de decisiones.

Este entorno de visualizacién soportara la operacidn en varios monitores y también adaptara
dindmicamente su estructura y resolucidn dependiendo de los dispositivos desde lo que se
acceda, admitiendo equipos de sobremesa, paneles industriales como cliente ligero o
dispositivos itinerantes como tabletas o méviles.

5.3.3.1 Navegacion

El acceso a la informacién grafica quedara estructurado en torno a distintos niveles de detalle
ordenados en profundidad en base a la ubicacidon, que seran global Metro, linea, estacién, zona
y activo y que ofreceran navegacién jerarquica. Cada nivel ofrecera una visualizacién y mando
especificos del perimetro que constituya su alcance, permitiendo que a voluntad del operador
sea posible acceder a otros niveles de mayor detalle. También se podra navegar por sistemas
(electromecanicos, informacion al viajero, Proteccidn contra incendios, seguridad, venta y
peaje) y por sus respectivos subsistemas, asi como por estructura operativa (TICs, red,
coordinacion, ...).

El usuario del SACE y de COMMIT podra navegar de forma sencilla por las diferentes pantallas
de la interfaz de usuario para cada nivel. Estas pantallas mostraran por defecto la informacion
que, acorde a su rol y puesto de trabajo, aporte mayor utilidad, si bien con las acciones
adecuadas (filtros o navegacion) podra acceder a toda la informacién disponible para dicho
usuario. Cada rol tendra pre-configurado el alcance de los usuarios ante la visualizacién y control
de la informacién, por ejemplo, el personal de seguridad no puede mandar consignas,
mantenimiento tiene acceso a las alarmas etiquetadas de cierta manera, etcétera.
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En todo momento el usuario tendra formas de volver a pantallas anteriores y existirdn también
mecanismos similares a los navegadores web, en los que el usuario puede decidir si desea
acceder a la nueva informacion en la misma ventana o desea mostrar la nueva informacién en
una ventana diferente.

Si la informacién a mostrar en el HMI incluye enlaces HTTP a pdginas web que no pertenecen al
sistema HMI, el sistema abrird dicho enlace en el navegador predeterminado del puesto de
operacion. En el caso en que el HMI se esté visualizando ya en el navegador web, se abrird una
nueva pestafia para mostrar el contenido del enlace externo.

Silainformacidon a mostrar incorpora un nombre de fichero, se abrird una instancia del programa
predeterminado para la extensiéon de dicho fichero.

Para el caso de listados de datos provenientes de fuentes externas, la informacion se mostrara
preferentemente en forma de tabla o rejilla de datos (grid).

Respecto a la informacidn visualizada en las pantallas HMI, es importante sefialar que pueden
combinar informacién de varios tipos: estatica y dindmica (asociada a tags, interna y externa).

El sistema visualizara correctamente caracteres especiales (tildes, diéresis, fi, C, €, etcétera) en
todas las pantallas e informes. Ademas, el sistema debe tener capacidad de trabajar con
multiples idiomas. Para ello, se deben utilizar los mecanismos de internacionalizacién y
localizaciéon definidos por los fabricantes en los manuales de los sistemas operativos, productos
SCADA, lenguajes de programacién, middlewares u otras tecnologias.

Se utilizard la codificacién de caracteres UTF-8 en ficheros de texto, bases de datos, serializacion
de datos en comunicaciones, capas de presentacion (sea cual sea la tecnologia, escritorio, web
o dispositivo movil), informes, etcétera.

Se habilitaran las capacidades de compartir la pantalla para que otro usuario pueda acceder al
punto deseado sin tener que acceder desde la pantalla de login.

5.3.3.2 Disefo general de pantallas

La barra de titulo estara localizada en la parte superior de la pantalla y mostrara informacién
relevante para identificar el contexto de la pantalla. También se incluyen botones estandar para

minimizar, maximizar o cerrar la ventana.

En la barra de navegacién se podra trazar la actividad y volver a pantallas anteriores. La barra
también incluye botones contextuales para mostrar otras informaciones, como la programacion
horaria, manuales o acceso a aplicaciones externas. También pueden encontrarse acciones de
control globales, como el desalojo de una estacién.
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Las pantallas permitiran la visualizacidn de mensajes que se emitan para la informacion del
usuario o de grupos de trabajo por motivos diversos (e]. avisos de incidencias, averias, eventos,
emergencias, etc.).

Las pantallas, en la medida de lo posible, deben tener un disefio orientado a objetos que permita
un desarrollo por plantillas y carga dindmica de datos.

5.3.3.3 Disefo de pantallas de informacidn agrupada

Con el objetivo de facilitar la toma de decisiones se generardn pantallas de informacion
agrupada de forma que los usuarios puedan localizar de forma eficaz los puntos de interés. Las
pantallas tendran distinto nivel de agrupacion (Red, Linea, Coordinacidn, grupo de estaciones) y
se adaptaran para los distintos roles, perfiles, puestos, etc., que sean necesarios para que solo
muestre a cada usuario la informacién que requiere. Un ejemplo de estas pantallas seria el
estado de apertura/cierre de las cancelas de la red de METRO.

Se considera que este tipo de pantallas debe ser el que aparezca por defecto para cada usuario
cada vez que se registra en la aplicacion. Este tipo de pantallas deberia ser parametrizada para
cada usuario en funcién de variables como rol, puesto, ubicacién de conexién, etc.

Este tipo de pantallas de informacién agrupada permitird también la aplicacidn de filtros con
selecciones sencillas o multiples, asi como la navegacion contextualizada (ej. clic sobre
ascensores, en la pantalla agrupada de todos los electromecanicos, deberia llevar a la
informacién agrupada por lineas de los ascensores)

5.3.3.4 Disefio de pantallas globales

El panel principal ocupara la mayor parte de la pantalla y mostrara el mapa de la red de METRO,
vistas en planta de estaciones, listados de elementos légicos o fisicos (escaleras, ascensores,

extintores), etcétera.

Se desarrollarad una coleccion completa de planos de estacion en varios formatos incluido BIM.
Los planos han de soportar zoom y deberan estar detallados de manera que aparezcan todos los
cuartos de estacion. Serd necesario poder acceder a un descriptivo de cada cuarto indicando su
informacién detallada. Muchos de los elementos mostrados permitiran realizar acciones de
navegacion.

El panel de control incluird controles para filtrar la informacién mostrada en el panel principal.

Con el fin de agilizar tareas comunes que no requieran validaciones extra, desde este tipo de
pantallas se dispondra de capacidad de realizar tareas frecuentes de telemando. La realizacién
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de este este tipo de acciones se accedera desde menus contextuales (con clic derecho sobre el
equipo). Las acciones posibles dependeran del tipo de subsistema y el rol/usuario.

5.3.3.5 Disefio de pantallas de detalle

Al igual que las pantallas globales, las pantallas de detalle seguirdn un disefio o layout genérico,
en la medida de lo posible, con los mismos objetivos de facilidad de uso.

El comportamiento de la barra de titulo y la barra de navegacién es el mismo al definido en el
apartado anterior dedicado a las “Disefio general de pantallas”.

El panel principal ocupa la mayor parte de la pantalla y permite alternar entre:

- Diagrama o imagen visual del subsistema. Los datos y alarmas en tiempo real pueden
mostrarse localizados sobre el subsistema para mejorar la claridad de la informacién. En
este panel se muestra el maximo detalle de informacion

- Visualizacién de la/s cdmaras CCTV asociadas al subsistema

- Visualizacion de informacion de otros equipos relacionados que pueda ser de interés

- Visualizacién de incidencias relativas al equipo que se esté visualizando

- Informacién de acciones remotas realizadas sobre ese equipo (6rdenes de telemando)

- Mensajes que hayan dejado otros usuarios relativos a dicho equipo

- Histdrico de funcionamiento del equipo (ya sea en graficas para facilitar su visualizacion
o en tabla para comprobar los datos exactos)

El panel de resumen muestra la informacién en tiempo real mas importante para operaciones

(sefales y alarmas fundamentales), asi como estados calculados claves, KPIs (Key Performace
Indicator), indicadores clave de rendimiento, etcétera.

El panel de control muestra las acciones disponibles en el contexto actual. Se disefiara de forma
que se pueda distinguir entre consignas emitidas (se ha enviado la consigna, pero aun no se ha
ejecutado en el dispositivo remoto), ejecutadas con éxito o fallidas y su capacidad para realizar
estas tareas de manera asincrénica, sin bloquear la interfaz del usuario.

El panel histérico de alarmas/eventos muestra la informacidn histérica mas reciente de eventos
y alarmas, filtrada para el elemento seleccionado y situandose en la parte superior la
informacién mas importante.

Se podrd minimizar o maximizar los paneles anteriores en caso de querer acceder a mas
funcionalidades.
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La barra de estado se usara para informacién sobre el funcionamiento del sistema: si esta
conectado al central, la identidad del usuario, barras de progreso, fecha y hora, etcétera.

5.3.3.6 Cuadros de mando

Deberdn implementarse en SACE pantallas tipo resumen donde se representara la informacion
de forma gréfica y resumida, de manera que, a modo de matriz y mediante el empleo de iconos
y codigos de color se dard informacion del estado de cada sistema / subsistema / ubicacion.

Asi, por ejemplo, en la parte superior de esta pantalla se representara, de forma esquematica,
el estado de toda la linea de metro, mediante el Esquema de Linea. En este esquema estdn
representadas las estaciones y ubicaciones que se consideren necesarias por Metro. Para
representar cada tipo de instalacidn se utilizarad el mismo icono que en el Esquema General de
Linea.

Cada icono estard acompanado por el acrénimo de la instalacidn correspondiente, y se coloreard
mediante un cddigo de colores que indicara, a modo de resumen, el estado de los dispositivos
de cada una de las instalaciones.

La representaciéon y operaciones posibles sobre los iconos del Esquema de Linea seran
equivalentes a las del esquema de linea del Sindptico General de Linea, con que se inicializa el
Entorno de Operacidn. El resto de la pantalla presentara el resumen de incidencias de la linea.
Este resumen consistird en una matriz, donde las columnas representan las instalaciones y las
filas los diferentes subsistemas pertenecientes a dichas instalaciones. En cada celda de la matriz
existird un icono que muestre, mediante un cddigo de colores, un resumen del estado de los
dispositivos de dicho tipo para la instalacion correspondiente.

5.3.3.7 Paleta de colores

La iconografia de equipos sobre el plano cambiara de color segun el estado que tenga el objeto
que representa. Se empleara una paleta de colores definida por METRO para representar el
sistema.

5.3.3.8 Presentacion de alarmas

En caso de producirse una alarma, el sistema mostrara en las consolas de alarmas
correspondientes (de la red de METRO, linea, estacidon y equipo). El sistema permitird la
utilizacion de filtros selectivos, tanto por equipo como por estacion, linea, etcétera.

SACE permitira la supervision de alarmas, avisos y eventos de los activos, los cuales podrdn
seleccionarse y filtrarse desde diferentes perspectivas que incluiran la jerarquia global, linea y
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estacion, lo(s) sistemas / subsistemas supervisados (transporte, pozos, cuadros eléctricos, ...) y
las diferentes severidades de las alarmas.

En cualquier momento el operador podra proceder al silenciado temporal de alarmas si dispone
de los privilegios correspondientes de modo que se evitard la aparicién de alarmas repetitivas
por incidencias, por ejemplo, durante el mantenimiento de un activo o por fallos conocido en
un activo concreto hasta que estos sean convenientemente subsanados.

El ciclo de vida de las alarmas y eventos quedara almacenado para posterior estudio e incluira
en cada registro, y marcado en tiempo, los valores que contenia el controlador a la aparicién del
defecto, su retorno al estado normal, el reconocimiento del defecto, la estacién y linea a la que
pertenece el activo, su criticidad, un texto identificativo, la causa de la alarma (valor bajo, valor
alto, desviacidn, estado), el nombre del operador que la ha atendido, un comentario descriptivo
y el nodo desde el que ha se reconocido.

Debera existir un total de 6 niveles de severidades, siendo el 6 |la severidad de alarma mas critica.
A la hora de gestionar una alarma, no solo se tendra en cuenta su severidad, sino que podra
variar dependiendo del rol del usuario o el contexto.

Las alarmas se podrdn agrupar de manera que Unicamente aparezca una alarma por
equipamiento, estacion o linea. Por otra parte, las alarmas que han generado el suceso se
historiaran para poder ser consultadas posteriormente si fuese necesario.

Los atributos histdricos de SACE almacenaran y administrardn datos en series de tiempo
adquiridos a través de variables procedentes de los equipos de campo y/o de otras fuentes de
datos. El componente de tratamiento de histéricos de SACE aportard potentes funciones para
proporcionar un resumen rapido de los valores registrados, incluyendo periodos que pueden
abarcar varios anos. Con las funciones de analisis integradas, los operadores podran recuperar
informacién como ocurrencias de averias, tiempos de resolucién, valores analégicos promedio
casi instantaneamente beneficidndose de informes predefinidos en forma de plantillas cuyo
formato se basara en un esquema XML y que mostrardn con criterios de linea, estacidn o activos
individuales la informacién almacenada.

5.3.3.9 Auditoria de acciones de usuario

El sistema debera registrar las actividades relevantes realizadas por el operador, como accesos
al sistema, reconocimiento de alarmas, consignas a equipos o cambios en la parametrizacion de
los sistemas.

Los registros de eventos se podran consultar desde una herramienta de SACE con tal propdsito
y serd posible su exportaciéon en formato no propietario para almacenamiento histérico. Este
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mecanismo complementara los registros histdricos operacionales incorporando informacion del
sistema.

5.3.3.10 Movilidad

Con el fin de proporcionar al personal de las mayores capacidades, se dotard a los operadores,
que estén habitualmente en campo, de dispositivos moviles que les permitan acceder a la
aplicacion. Los equipos mas apropiados se determinaran tras un estudio oportuno. Este estudio
hara hincapié en tres factores clave:

- Ergonomia: El dispositivo debe tener en cuenta el tipo de trabajo que realiza el operador
y por lo tanto no debe entorpecer el resto de tareas.

- Agilidad de uso: Debe ser factible realizar tareas de uso frecuente en un periodo de
tiempo muy corto y sin necesidad de mucha navegacion. Para conseguir este objetivo
se propone implementar una interfaz adaptada a la movilidad. Esta serd la interfaz a la
gue tendrdn acceso por defecto los dispositivos moviles

- Potencia: Sin menoscabo de la agilidad, debe ser capaz de poder realizar cualquier
operacion. Por lo tanto, se propone tener acceso también a la interfaz estdndar de los

puestos fijos.

5.3.4 Automatizacion de acciones

Los desarrollos deberdn incluir interfaces que permitan a los usuarios agilizar tareas que, de otra
forma, requeririan intervenciones manuales rutinarias e ineficientes. Desde la identificacion de
estas tareas, se deberd implementar la solucidon de forma que facilite la intervencién del
operador siempre acorde a los procedimientos establecidos.

En este sentido, SACE debera ejecutar las funciones ldgicas asociadas a elementos de modo que
la deteccién de condiciones en base a unas reglas parametrizables, se desplieguen acciones
automatizadas de forma orquestada y situen las instalaciones en un estado que refleje un
determinado escenario, como puesta en marcha, puesta fuera de servicio o puesta en modo
emergencia en una estacion. Estas secuencias de ordenes deberan poder lanzarse
manualmente por el operador o automaticamente: por evento, en funcién de un calendario o
también formando parte de otra secuencia.

Del mismo modo las automatizaciones deberan seguir los protocolos de seguridad que se
implementen como pueden ser la jerarquia y unicidad de mando, asi como la notificacién a los
usuarios que corresponda la gestidn de dichas acciones.
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Dentro de los procedimientos o procesos en la operativa de METRO, se han identificado los
siguientes casos de uso relativos al rol de PCC (Puesto de Control Central), que son susceptibles
de ser automatizados:

- Apertura de servicio:

Comprobacién apertura de cancelas
Comprobacién puesta en servicio de ascensores exteriores
Comprobacién de apagado de tunel

o O O O

Comprobacién escaleras mecdnicas
o Comprobacion de maquinas billeteras
- Cierre de servicio:

Comprobacién de cierre de cancelas
Comprobacién de ascensores
Comprobacién de escaleras mecdanicas

o O O O

Encendido Alumbrado de tunel

5.3.5 Programacion horaria

SACE debera disponer de una herramienta para la gestion de la programacién horaria, mediante
la cual se podrd, por ejemplo, programar la ejecucion de automatizacion de acciones (como la
aperturay el cierre de servicio) o programar tareas que realizan los usuarios de manera manual
(tareas recurrentes u ocasionales en el propio sistema o sobre dispositivos).

Dependiendo del tipo de equipo y la operacidon correspondiente la responsabilidad de la
programacion horaria puede recaer en el autémata del equipo, esto nos permitird implementar
en SACE un modelo de control degradado, en el cual, adicionalmente a la programacion horaria
del propio autémata se podra cambiar de manera 4gil la programacién horaria de manera
general de una estacién/linea ante un cambio de horario debido a dias festivos, fines de semana,
etc.

Adicionalmente los autématas permitiran la inhibicion de los horarios planificados por defecto,
en cuyo caso funcionardn bajo drdenes de telemando. Esta capacidad permitird la
implementacion de un funcionamiento centralizado y orquestado en funcién de las variables
que se quieran considerar, como por ejemplo el cierre de una estacidn tras el paso del ultimo
tren y video-analisis de la no presencia de viajeros.

Esta combinacion de funcionamiento (residente en el autémata y dindmica) permitira la
optimizacion de funcionamiento pudiendo configurar el modo de funcionamiento mas
adecuado a cada situacion (por ejemplo, apertura de cancelas segun un horario fijo y cierre por
paso del ultimo tren).
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5.3.6 Jerarquia de Mando

Debera implementarse en el sistema una gestidn integral del mando. Esto implica que tan solo
un operador podra estar actuando sobre un dispositivo, aunque el resto de los operadores con
permisos veran los cambios de estados resultantes. Ademas, teniendo en cuenta que SACE
convivird con TCE y COMMIT a lo largo de su desarrollo y evolucion temporal, también deberd
gestionarse el control del mando entre sistemas.

Para poder enviar una orden a un determinado dispositivo, primero deberemos tener el control
de este equipo. SACE, implementara una jerarquia de usuarios de manera que, si un usuario
tiene el control de un dispositivo y otro usuario de menor o igual jerarquia pide el control, éste
le sea denegado. Por el contrario, si alguien de jerarquia superior pide el control, éste le sera
retirado al que lo tenia de jerarquia inferior.

Existiran dos tipos de cesion de control:

e Desde el propio sistema SACE entre sus usuarios por jerarquias de mando
e Entre sistemas TCE, COMMIT y SACE, bloqueando dispositivos cuando se asuma el
control

El control de un dispositivo podrd ser revocado por diferentes motivos:

e Un usuario de mayor jerarquia adquiere el control exclusivo

e El usuario que adquiere el control exclusivo indica un tiempo maximo de retencién y
dicho tiempo expira.

e El equipamiento tiene configurado un tiempo maximo de retencién y dicho tiempo
expira.

e Eltiempo maximo de retencion por defecto expira (configurado globalmente para todo
el sistema).

5.3.7 Servicios digitales

Deberd integrarse en el sistema un servicio de pizarra digital que permita el intercambio del
conocimiento y de la informaciéon de manera que los operadores puedan colaborar a la hora de
la gestidén de una averia, gestionar el control de un dispositivo, etc.

Con ella, los operadores deberan poder realizar las siguientes operaciones:

e Disponer de un chat de mensajeria, muro o panel de comentarios gestionable y con
registro de modificaciones en el histérico de operaciones.
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e Colaborar en tiempo real individualmente o a través de grupos para compartir
informacién que crean necesaria de la linea o resolver problemas.

e Podran crear un repositorio de archivos por temas, listas de distribucion.

e Podran crear hipervinculos a las diferentes pantallas o dispositivos del SCADA, pudiendo
acceder a las mismas pulsando desde el enlace.

e Podran gestionar a que operadores les interesa dicha informacién.

En los mensajes, ademas del texto, se incluirdn la fecha, la hora de publicacién y el nombre del
usuario.

5.3.8 Gestion de usuarios y permisos

SACE debera vincular los propios grupos de usuarios del Directorio Activo de Metro y gestionar
la autorizacién (roles y permisos) de los usuarios, para facilitar y disponer de una visién
corporativa de la operativa qué pueden realizar los operadores.

Esta gestion unificada de usuarios deberd permitir disponer de diferentes roles de operacion
definidos para los operadores de cada drea de trabajo, segun los privilegios y capacidades y
atendiendo al nivel de responsabilidad que se otorgue a cada usuario. La gestién de usuarios,
grupos, permisos o roles se realizara de forma centralizada y se aplicard automaticamente a
todos los componentes en el alcance de SACE.

En base al rol que tenga el usuario logado en SACE, éste tendrd acceso restringido a un grupo de
estaciones, conjunto de lineas o tendrd acceso a toda la red de Metro. Podra navegar a través
de los mapas o planos y/o cuadros de mando o subsistemas, seguin le corresponda. Igualmente,
esta restriccidn de acceso afectard a la visualizacion y gestion de las alarmas, a la explotacion de
la informacion histérica en sus distintas opciones, a la herramienta de mensajeria y a la gestién
de la jerarquia del mando.

A modo de resumen, los permisos de acceso y operacidn con las diferentes pantallas y funciones
de SACE, seran configurables para cada rol de usuario definido, por lo que a priori no habra
ninguna restriccion impuesta por el propio sistema, sino que serd la propia configuracion de
permisos, acordada con METRO, la que determinard a qué tiene acceso y a qué no cada usuario.
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5.4 INTEGRACIONES

5.4.1 Afectaciones y propuesta de minimizacion

Uno de los puntos a considerar en el proceso de despliegue del nuevo SACE es el posible impacto
que este pudiera tener, tanto sobre los equipos y sistemas actualmente conectados al TCE y a
COMMIT, como sobre las operativas que se realizan de forma habitual en las estaciones.

Para ello, entre otras acciones, se minimizaran las actuaciones que puedan suponer pérdidas
parciales de funcionalidad, agrupando en la medida de lo posible dichas actuaciones y/o
realizdndolas en las ventanas de tiempo en que, por la dindmica de la operativa de METRO, su
impacto en la explotacién sea menor, siempre de forma consensuada con la Direccion
Facultativa. En cualquier caso, el despliegue del SACE no supondra pérdida de funcionalidad ni
de integracion de los actuales TCE y COMMIT con otros sistemas.

El despliegue del SACE en el entorno de produccién se realizara de forma escalonada por
estaciones, y dentro de cada estacion también se desplegaran de forma escalonada los distintos
equipo y sistemas integrados en SACE. Durante este tiempo se producira la coexistencia de los
actuales TCE y COMMIT con el nuevo SACE, y estaran vigentes las propuestas de minima
afectacion.

5.4.2 Relacién entre SACE y TCE

La implantacién de SACE deberd ser minimamente invasiva para TCE, por lo que se planteard
una solucién escalable que permita la integracidon paulatina de estaciones con la menor
afectacion posible. Se ird trasladando funcionalidad por cada estacién incorporada a SACE,
teniendo en cuenta la gestién del mando entre sistemas.

Desde el punto de vista de informes, SACE implementara un mecanismo para asegurar el envio
de las sefales historiadas que se consideren necesarias de los equipos electromecdnicos que se
vayan incorporando, a la herramienta “Informes TCE”, de manera que desde esta herramienta
se podrdn seguir realizando informes con los datos de los equipos de todas las estaciones de la
red de METRO.

Serd necesario considerar todos los sistemas actualmente conectados al TCE, para garantizar
que durante el periodo de coexistencia no habrd pérdida de funcionalidad ni de integracion del
TCE con estos sistemas.
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Actualmente, los sistemas integrados en TCE a considerar son los siguientes:

e Trasporte Vertical (Escaleras y Ascensores)

e Gestion de los accesos

e Salidas de Emergencia

e Pozos de Ventilacidn

e Pozos de Bombeo

e (Cajas de Dotacion

e Carteles Teleindicadores

e Megafonia

e Interfonia

e Sistema de circuito cerrado de television (CCTV)

e Sistemas de control de acceso

e Sistema de anti-intrusion

e Sistemas de control de rondas

e SCADA de Ventay Peaje

e |HM local

e Sistema de Centralizacion de Proteccidn Civil (SCPCi)
e Sistema de Telecontrol Telefénico Inaldmbrico (TCTI)
e Alumbrado de tunel

e Alumbrado de andenes

5.4.3 Relacién entre SACE y COMMIT

COMMIT es la plataforma para la gestion del mantenimiento de instalaciones fijas de METRO.
Actualmente, COMMIT tiene su propio SCADA iFIX, que lee via ModBus el conjunto de sefiales
que necesita de los equipos de estacién.

Deberd plantearse una propuesta de evolucidon que permita a SACE ser quien proporcione la
informacién de los equipos de las estaciones que se vayan incorporando, asi como integrar la
operativa del SCADA de COMMIT. Esta integracion debera ser lo mds transparente posible para
las capas superiores de COMMIT y requerira de unos minimos ajustes.

Deberdn analizarse las sefiales y alarmas requeridas por COMMIT y crear los mecanismos para
el envio a SADEC de dichas sefiales a través de protocolos seguros (sin contemplar la opcién OPC
UA, ya que actualmente la solucién COMMIT no soporta este tipo de comunicacién).

Desde SACE deberd recogerse de campo y codificarse la informacidn basica que necesita
COMMIT como son al menos los siguientes campos:

e Campo NODO: con la informacién ID GEMA que aplica al equipo
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e (Class: con la informacidn relativa al tipo de equipo (por ejemplo 301 escaleras)

e Alert Group: con la informacién relativa al grupo alarma (Pasamanos, Accionamiento,
Servicios Técnicos, Frenos, etc.)

o AlertKey: donde se introduce un cédigo de alarma ya normalizado

e Severity: con la informacion relativa a la severidad en base al cédigo de alarma
e Summary: con un detalle general de la sefal.

e Type: con la informacién asociada a si es un fallo, o una resolucién (New, OK)
e ExpireTime: si tiene un tiempo de vida estipulado

e Servicio: para hacer referencia al tipo de servicio al que pertenece (trasporte vertical,
venta y peaje, etc.)

GEMA (Gestion del GMI (Gestor Maestro de SATA (Sistema de Atencién
Mantenimiento) Incidencias) Telefénica)

‘ SGEA (Sistema de Gestiéon de Eventos y Alarmas) }

SADEC (Sistema de Adquisicion de Datos de Equipos de Campo)

Netcool Object Server

POST /alarma: 1 HTTP/1.1 200 OK
{ {

“alarma” : {
“estacion” : “Puerta del Sur”, }
“id” : “Escaleral”,
“evento” : “Fallo térmico”,
“1s”:“1618484400000”

}
¥

“response” : “ok”

= = = - -
I i i i

Esfera SACE

llustracion 14 Enlace de SADEC con COMMIT

5.4.3.1 Sistema WebSpace

El sistema WebSpace recopila la informacién de las taxonomias en una sola pantalla. Sin
embargo, con el nuevo SCADA hara falta que, independientemente de si la informacién del
elemento viene a través de este, o del antiguo iFIX, todo sea visto de manera unificada.
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CEE

CTMMIT

TAXONOMIA POZOS DE BOMBEO

Tempsratura Eatacionss

Hesiteicos,

llustracion 15: ejemplo pantalla WebSpace para la taxonomia: pozos de bombeo

El objetivo seria cambiar las llamadas a los equipos que estén migrados al nuevo SACE cuando
este esté operativo. Las acciones que se llevaran a cabo seran, puesto que las pantallas son
estdticas y solo dan informacién de si los equipos estan monitorizados en las estaciones, hacer
una llamada para que desde WebSpace se pueda acceder a la informacién final del equipo que
estara ya migrado a SACE. Esto es una llamada a las URL del nuevo SACE.

5.4.3.2 Gestor Inteligente de Ventilacién (GIV)

Serd necesario actualizar la informacidn asociada a historian e interfaces y la adecuacion de la
informacién que necesita GIV, puesto que habra que proporcionales los detalles de los equipos
migrados.

Es necesario contemplar el poder presentarle a GIV los datos de la misma manera para que
actualice la informacion y después la parte de programaciones. Después de que GIV analiza los
datos se genera una tabla con las programaciones que tienen que ejecutar los equipos. Esa
programacion deberd continuar envidndose de manera transparente, bien corresponda a
equipos de Linea 11 como al resto de lineas.

5.4.3.3 Cloudera

En cuanto al procedimiento para exportar datos a Cloudera, actualmente se consultan los datos
y se escriben en una tabla que luego consulta Cloudera. El nuevo SACE hard lo mismo, escribira
en la misma tabla los mismos datos de los equipos migrados.
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5.5 EQUIPAMIENTO NECESARIO

5.5.1 Suministros de Software

A partir de lo comentado en los apartados anteriores, se desprende que sera necesaria la
adquisicion de toda una serie de aplicativos y herramientas software que proporcionen las
funcionalidades necesarias. Como minimo deberdn considerarse las siguientes:

— Software y licencias sistema SCADA

— Software y licencias sistema de historificacion

— Software y licencias para los clientes de operacion

— Software y licencias para Drivers o protocolos especificos
— Software y licencias para sistema de gestidn de versiones
— Licencias de desarrollo del sistema

— Software y licencias de sistema operativo

— Softwarey licencias para BBDD

Deberdan tenerse en cuenta los dos entornos de trabajo (Produccion y Preproduccién), con una
propuesta de licenciamiento para cada caso. Ademas, debera considerarse el mantenimiento y
soporte de fabricante, asi como la disponibilidad a ultimas versiones de productos.

En la parte de preproduccién, deberd contemplarse la simulacion.

Cofinanciado por * r Comunidad
B e =% Fondos Europeos de Madrid

Pagina 67 de 93



PROYECTO PARA EL DESPLIEGUE DEL SCADA ELECTROMECANICO EN LIiNEA 11 DE METRO DE
MADRID - Las actuaciones incluidas en este pliego podran ser cofinanciadas al
40% con cargo al Programa FEDER 2021-2027 de la Comunidad de Madrid

PLIEGO DE PRESCRIPCIONES TECNICAS

5.5.2 Suministros de Hardware

Deberd considerarse la adquisicion de la infraestructura de virtualizacidon necesaria para cumplir
con la arquitectura definida y que permita la escalabilidad a futuro para completar la integracion
de todas las lineas en el sistema. Como requisitos basicos deberan contemplarse:

e Infraestructura virtual hiperconvergente.
e Cluster de servidores fisicos con dos ubicaciones distintas.
e Redundancia de virtualizacién para trabajar en Alta Disponibilidad.

e Sistema escalable para permitir integracién a futuro de todas las lineas.

Para el funcionamiento de SACE, ademas de la infraestructura de virtualizacién, SACE necesitara
de puestos de usuario para el acceso remoto a las aplicaciones por parte de todos los usuarios
de METRO implicados. Este equipamiento formard parte del despliegue para este primer
proyecto de integracion.

Los equipos a considerar son:
e HMI local que servira para la monitorizacidn y control de la estacidn en caso de pérdida
de comunicaciones con el servidor central, con comunicacion directa a las UMs.

Los productos suministrados deberdn ser productos de mercado de fabricantes reconocidos y
se tendra que garantizar la disponibilidad de los mismos, o de soluciones similares y que
cumplan los mismos requisitos, durante 10 afios tras el anuncio de su comercializacidn.
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5.6 DESARROLLOS DE SOFTWARE

Para cubrir completamente la funcionalidad requerida, serd necesario que el nuevo SACE cubra
completamente con el funcionamiento actual del TCE y con el SCADA de COMMIT, para lo cual
sera necesario que este sistema pueda desarrollar:

e Plantillas, objetos, atributos, reglas de alarmas, scripts y otros artefactos, segun el
modelo de configuracién del sistema SCADA.

e Paneles, controles de usuarios, graficos, ficheros de imagen y scripts, segiin el modelo
de desarrollo de las pantallas de visualizacidon IHM.

e Informes, cuadros de mando, consultas SQL y otros artefactos, segun el modelo de
desarrollo de informes y explotacion de datos histéricos.

e Extensiones, desarrolladas en algun lenguaje de programacion de propdsito general.

e Configuracion de servicios, APls, microservicios u otras integraciones entre sistemas de
METRO, y hospedadas en la Plataforma lloT.

e Ficheros de texto, registros de bases de datos y otras parametrizaciones.

Los desarrollos deben seguir unos criterios muy estrictos de calidad, que garanticen la
estabilidad, tolerancia a fallos, el rendimiento y que sean faciles de mantener y evolucionar.

Para todos los disefios, configuraciones y desarrollos que se realicen especificamente en el SACE
para Metro de Madrid, seran propiedad de METRO. Debera entregarse software base, ficheros
de configuracién y licencias, asi como cédigo fuente de los desarrollos de mddulos y
componentes generados y un entorno de desarrollo configurado que permita compilar y crear
nuevas versiones. Debera contemplarse un sistema de control de versiones soportado por las
tecnologias utilizadas.

En aquellos casos en los que se requiera escribir codigo de programacion, y no se utilice el
lenguaje de desarrollo incluido en el sistema SCADA, se recomienda utilizar el lenguaje de
programacion mas cercano a la arquitectura del producto SCADA. Aun asi, se desaconseja el uso
de lenguajes que generan cédigo nativo® (ejemplos: C/C++), y se recomiendan lenguajes
administrados* (ejemplos: .NET/Java), siempre que la interoperabilidad con el sistema SCADA
esté bien documentada y soportada por el fabricante.

3 Cédigo nativo se refiere a aquellos lenguajes que compilan directamente al cddigo maquina de una
determinada arquitectura.

4 Aunque el término administrado (managed) es especifico de Microsoft, se puede aplicar a todos aquellos
lenguajes de programacién que se compilan a un cédigo intermedio, y requieren un intérprete o una
maquina virtual (de procesos) en tiempo de ejecucidn.
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Si se utilizan bibliotecas de desarrollo de terceros, se dard preferencia a bibliotecas de
programacion de fuentes abiertas, pero garantizando la calidad de las mismas y su soporte y
mantenimiento por alguna entidad relevante. Es obligatorio que las licencias de software abierto
sean permisivas (Apache License 2.0, MIT, CPOL, BSD, etc.) y no puedan entrar en conflicto con
las politicas de METRO o con las licencias de otros sistemas.

Todos los desarrollos deben estar documentados. Si aplica, se debe fomentar la generacién
automatica de documentacion, como parte de la integracidn continua, y se debe incorporar y
mantener la documentacion dentro de la biblioteca de conocimiento de METRO.
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5.7 DOCUMENTACION

Se debera generar y entregar documentacién de forma continua al desarrollo del proyecto,
siguiendo la estructura, formato y codificacién designados por METRO. La documentacion
deberd seguir un ciclo de aprobaciéon en las condiciones y forma que se hayan acordado
previamente.

La documentacidn debera redactarse en idioma espafiol y serd entregada en papel y en soporte
digital, en el formato del procesador de textos Word de Microsoft, asi como en formato PDF,
segun los criterios de organizacién establecidos por la Direccidén Facultativa.

A continuacidn, se listan los paquetes documentales minimos a entregar:

e Proyecto definitivo (As-Built).

e Manuales de uso del SACE y todos sus componentes.

e Manuales de instalacion de los componentes software del SACE.
e Relacion de equipos suministrados.

e Relacidon de hardware, software y licencias.

e Relaciéon de planos de estacién.

e Protocolos de pruebas realizadas.

e Plan de Calidad.

e Plan de Mantenimiento.

e (Cddigos y software.

Los desarrollos software seran parte de la documentaciéon a entregar, tanto cédigo como como
las herramientas necesarias de desarrollo (incluido los procesos de compilacion), modificacion,
mantenimiento y control de versiones, y deberan ser contempladas para sdélo la formacién
especifica que se imparta al personal designado por Metro a este fin.
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5.8 PLAN DE MANTENIMIENTO, SOPORTE Y GARANTIA

5.8.1 Plan de mantenimiento

El plan de mantenimiento debe cumplir con el estandar “ISO/IEC 14764 — Procesos del ciclo de
vida del software — Mantenimiento”, o equivalente, que define el siguiente proceso de
mantenimiento del software:

Implementacion Analisis del

del proceso problemay la
maodificacion

Revision y Implementacion
aprobacion del de la
mantenimiento modificacion

Migracién
Retirada

llustracion 16 Proceso de mantenimiento del software

Tal y como indica la norma, se deben incorporar las actividades de mantenimiento tan pronto
como sea posible durante el desarrollo. El proceso de mantenimiento cubrird todas las etapas
del desarrollo del software. La implementacion (paso 1 de la figura anterior) se realiza en las
primeras etapas del proyecto y debe estar alineada, igualmente, con la arquitectura de
desarrollo y estructura organizativa de los equipos. Ademas, el proceso resultante debe tener
en consideracion los planes de mantenimiento y soporte particulares de los productos software
incluidos en SACE, como las actualizaciones de los componentes del sistema SCADA, sistemas
operativos, bases de datos, desarrollos personalizados, bibliotecas en tiempo de ejecucidn, etc.

Los tipos de mantenimiento se resumen en cumplimiento con METRICA v3:

e Mantenimiento correctivo, en respuesta a problemas o incidencias, presentes o
potenciales, de mayor o menos criticidad. Engloba correctivo, preventivo y de
emergencia del estandar ISO/IEC 14764 o equivalente.

e Mantenimiento evolutivo, que incluye los tipos adaptativo y perfectivo del estandar
ISO/IEC 14764 o equivalente, y son mejoras, evoluciones o cambios necesarios para
ampliar o modificar el alcance funcional del sistema.
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5.8.2 Garantia

La duracion de la garantia debera ser de veinticuatro (24) meses, contados individualmente para
las distintas instalaciones y desde que sea efectiva la recepcién provisional de las mismas.

Durante el periodo de garantia debera corregirse cualquier fallo o defecto de los desarrollos
realizados o los suministros proporcionados, cubriendo la reparacidn o substitucién de los
elementos averiados, incluyendo materiales, mano de obra, programacion y/o configuracién.
Deberd mantenerse la interlocucién necesaria con los fabricantes o proveedores de los
productos software y/o hardware suministrados, y que estaran respaldados por las propias
garantias de los fabricantes.

5.8.3 Soporte

Desde el primer despliegue en entorno de produccion y durante el periodo de garantia, debera
mantenerse la estructura de apoyo necesaria para dar soporte a las incidencias producidas en
todos los ambitos del proyecto, es decir, tanto en los servicios proporcionados como en los
materiales suministrados cubiertos por la garantia.

Por lo tanto, durante este periodo deberd proporcionarse atencién de segundo nivel 24x7 para
asistencia en incidencias criticas y para apoyo técnico al servicio de mantenimiento de primer
nivel ofrecido por terceros.

Se consideraran averias criticas, aquellas que impactan en una funcionalidad principal y causen
afectacidn en el servicio de transporte. Para el resto de las incidencias el soporte estard limitado
al horario de oficina.

De no ser posible la resolucién o diagndstico remoto, la atencién de segundo nivel debera
personarse en las instalaciones de METRO para realizar los trabajos in situ.
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5.9 PLAN DE FORMACION

5.9.1 Perfilesy cursos

Al tratarse SACE de una aplicacién software nueva, serd necesario abordar un plan de formacién
que permita a los usuarios el aprendizaje de la herramienta. La formacion debera ser
personalizada dependiendo de las funciones a desempeiiar y las atribuciones de los diferentes
roles de usuarios de SACE, considerando los siguientes:

e Supervisor comercial.

o Jefe delinea.

e Personal de TICS.

e Personal de puesto de mando.
e Personal de COMMIT.

e Personal de proteccidn civil.

e Personal de mantenimiento.

e Personal de ingenieria.

e Personal de ACTI (o mantenimiento - software).

Deberdn plantearse cursos con contenido orientado a usuarios o explotadores mds directos del
sistema, asi como contenidos orientados a la formacién del personal técnico para que conozca
el sistema SACE en profundidad y pueda llevar a cabo los trabajos de revisidn integral de los
equipos y la localizacion y reparacién de averias.

Para ello, serd necesario proponer un itinerario formativo segun perfil, basado en la
combinacion de médulos de contenido especifico. Como minimo deberdn considerarse los
siguientes modulos para la configuracién de los cursos e itinerarios formativos:

e Navegacion

e Visualizacidn

e Teleactuacion Basica

e Teleactuacion Avanzada

e Herramientas Basicas

e Herramientas Avanzadas
e Herramientas de Reportes

e Mantenimiento y diagndstico

Es importante que se genere una estacion virtual de pruebas a modo de simulador y entorno de
formacion.
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Se debera entregar la documentacidn asociada a los cursos con el contenido segun el médulo
impartido en cada caso.

5.9.2 Necesidades formativas segun perfil

5.9.2.1 Supervisor comercial

La formacidn, para los usuarios que tengan rol de supervisor comercial, estarad centrada en la
utilizacion de la herramienta, y sus capacidades, a nivel de estacién. Con la formacién el usuario
deberd de ser capaz de:

e Navegar a través de las pantallas que son de aplicacion.

e Visualizar la informacién necesaria de los equipos de la estacién, como el estado de los
equipos, alarmas, incidencias, etc., tanto a nivel de estacion como a nivel de equipo.

e Realizar operaciones de teleactuacidn sobre los equipos.

e Gestionar las incidencias que se produzcan en la estacion.

e Visualizar la informacion propia de la estacion como la documentacion asociada a los
equipos de la estacion, los procedimientos periddicos que se realizaran en la estacién,
etc.

e Abrir incidencias producidas sobre los equipos pertenecientes a su area de gestion.

e Realizar comentarios sobre equipos de la estacién.

5.9.2.2 Jefe delinea

La formacidn, para los usuarios que tengan rol de jefe de linea, estara centrada en la utilizacién
de la herramienta, y sus capacidades, a nivel de linea. Con la formacidén el usuario debera de ser
capaz de:

e Navegar a través de las pantallas de SACE, diferenciando entre navegacién por mapay
navegacion por cuadro de mando o subsistemas.

e Visualizar, de forma global, la informacién de los equipos de las estaciones de METRO
que gestionen.

e Realizar operaciones de teleactuacion sobre los equipos.

e Gestionar las incidencias que se produzcan en la estacion.

e Realizar operaciones de teleactuacion sobre los equipos que gestionen, incluyendo
operaciones masivas como la apertura de las cancelas de toda una linea, etc.

e Abririncidencias producidas sobre los equipos pertenecientes a su area de gestion.
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5.9.2.3

Visualizar la informacidn propia de la estacion como la documentacion asociada a los
equipos de la estacion, los procedimientos periddicos que se realizaran en la estacién,
etc.

Realizar comentarios sobre equipos de la estacion.

Impartir formacidn basica de las capacidades de SACE para supervisores comerciales y
jefes de sector que no hayan podido realizar el curso de formacién correspondiente.

Personal de TICSy PM

La formacién, para los usuarios pertenecientes al rol TICS y al rol PM, estara centrada en la

utilizacion de la herramienta y sus capacidades, a nivel global. Con la formacién el usuario

deberd de ser capaz de:

59.24

Navegar a través de las pantallas de SACE, diferenciando entre navegacion por mapa y
navegacion por cuadro de mando o subsistemas.

Visualizar, de forma global, la informacién de los equipos de las estaciones de METRO
que gestionen.

Realizar operaciones de teleactuacién sobre los equipos que gestionen, incluyendo
operaciones masivas como la apertura de las cancelas de toda una linea, etc.

Realizar informes utilizando los datos historificados de los equipos de METRO que
gestionen.

Modificar y consultar la programacion horaria de los equipos de METRO que gestionen.
Abrir incidencias producidas sobre los equipos pertenecientes a su area de gestion.
Realizar comentarios sobre equipos de la estacion.

Visualizar la informacidén propia de la estacion como la documentacidn asociada a los
equipos de la estacion, los procedimientos periddicos que se realizaran en la estacidn,
etc.

Personal de puesto de mando

La formacién, para el personal con rol de puesto de mando, estara centrada en la utilizacion de

la herramienta, y sus capacidades, a nivel global. Con la formacidn el usuario debera de ser capaz

de:

Navegar a través de las pantallas de SACE, diferenciando entre navegacién por mapa,
navegacion por cuadro de mando o subsistemas.

Visualizar la informacion necesaria de los equipos de la estacion, como el estado de los
equipos, alarmas, incidencias, etc., tanto a nivel de estacién como a nivel de equipo.

Realizar operaciones de teleactuacion sobre los equipos que gestionen.
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e Notificar incidencias producidas sobre los equipos pertenecientes a su area de gestion.

e Realizar comentarios sobre equipos de la estacién.

5.9.2.5 Personal de COMMIT

La formacién, para el personal con rol COMMIT, estara centrada en la utilizaciéon de la
herramienta y sus capacidades, a nivel global. Con la formacién el usuario debera de ser capaz
de:

e Navegar a través de las pantallas de SACE, diferenciando entre navegacion por mapay
navegacion por cuadro de mando o subsistemas.

e Visualizar, de forma detallada, las alarmas y los estados de todos los equipos de todas
las estaciones de la red de METRO.

e Abrir incidencias producidas sobre los equipos pertenecientes a su area de gestion.

e Realizar operaciones de teleactuacion sobre los equipos que gestionen.

e Visualizar la informacion propia de la estacion como la documentacion asociada a los
equipos de la estacidn, los procedimientos periddicos que se realizaran en la estacién,
etc.

5.9.2.6 Personal de mantenimiento

La formacion, para el personal de mantenimiento, estard centrada en la utilizacion de la
herramienta y sus capacidades de forma detallada. Con la formacion el usuario debera ser capaz
de:

e Navegar a través de las pantallas de SACE, diferenciando entre navegacion por mapa,
navegacion por cuadro de mando o subsistemas.

e Visualizar, de forma detallada, las alarmas y los estados de todos los equipos de todas
las estaciones de la red de METRO.

e Abrir incidencias producidas sobre los equipos pertenecientes a su area de gestion.

e Realizar operaciones de teleactuacién sobre los equipos que gestionen.

e Visualizar la informacion propia de la estacion como la documentacidn asociada a los
equipos de la estacion, los procedimientos periddicos que se realizaran en la estacién,
etc.

5.9.2.7 Personal de ingenieria
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La formacion, para el personal con rol personal de ingenieria, estara centrada en la utilizaciéon

de la herramienta, y sus capacidades, a nivel global. Con la formacion el usuario deberd ser capaz

de:

5.9.2.8

Navegar a través de las pantallas de SACE, diferenciando entre navegacién por mapa,
navegacion por cuadro de mando o subsistemas.

Visualizar, de forma detallada, las alarmas y los estados de todos los equipos de todas
las estaciones de la red de METRO.

Realizar operaciones de teleactuacion sobre los equipos que gestionen.

Apertura de incidencias en los equipos pertenecientes a su drea de gestion.

Validar y/o realizar desarrollos de la herramienta en el entorno de preproduccion y

produccion.

Personal de proteccién civil

La formacidn, para el personal con rol de proteccidn civil, estard centrada en la utilizacion de la

herramienta y sus capacidades, a nivel global. Con la formacién el usuario debera ser capaz de:

5.9.2.9

Navegar a través de las pantallas de SACE, diferenciando entre navegacién por mapa,
navegacién por cuadro de mando o subsistemas.

Visualizar, de forma detallada, las alarmas y los estados de todos los equipos, haciendo
énfasis en los equipos de proteccidn contra incendios, de todas las estaciones de la red
de METRO.

Realizar operaciones de teleactuacion sobre los equipos que gestionen.

Personal de mantenimiento del software

La formacién, para el personal con rol de mantenimiento del software, estard centrada en la

utilizacion de la herramienta y sus capacidades, a nivel global. Con la formacién el usuario

deberd ser capaz de:

Verificar y modificar el codigo fuente.
Configurar la herramienta.
Posibles modificaciones y desarrollos a medida.
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5.10 CENTRO DE COMPETENCIA

Ademas de la tecnologia, los proveedores deben alinear también su metodologia, estructura
organizativa y planificacion a los requisitos de METRO, se deberd crear un Centro de
Competencias, para gobernar el ciclo de vida de SACE. De esta forma, se pretende conseguir una
colaboracién estrecha y sin fisuras entre operaciones, mantenimiento y desarrolladores, y la
ejecucion de entregas continuas de software desde las primeras iteraciones.

El Centro de Competencias debera estar formado por personal de METRO, personal del
integrador y personal del fabricante de la herramienta tecnoldgica seleccionada para el
desarrollo de SACE. Ademds de definir y gestionar la evolucién de SACE, conjuntamente
definiran cuales son las metodologias de desarrollo concretas que se prefieran implantar en cada
fase de proyecto y la componente incremental e iterativa, asi como la frecuencia de las
iteraciones, al margen de unas u otras “etiquetas” a la hora de definir tales metodologias. No
obstante, el contratista debera proponer las que a su entender son en cada momento las
mejores.
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5.11 GESTION DEL CAMBIO

Uno de los puntos a considerar en el proceso de despliegue del nuevo SACE es el posible impacto
que este pudiera tener, tanto sobre los equipos y sistemas actualmente conectados al TCE, como
sobre las operativas que se realizan de forma habitual en las estaciones.

Aunque el despliegue de SACE en toda la red de METRO debera realizarse de forma progresiva,
dado el alto nimero de operadores afectados por la sustituciédn de TCE por SACE, serd necesario
realizar una gestidn del cambio éptima del proyecto que minimice el impacto sobre la operativa.

El despliegue del nuevo SACE se planificara de modo que el impacto sobre los actuales sistemas
en produccion y en la operativa diaria de METRO sea minimo, e idealmente nulo.

Para mitigar los efectos del cambio se estima necesario, al menos, las siguientes actividades:

e Propuestas de minimizacion de actuaciones.

e Coordinacion con otros proyectos ejecutados en paralelo.

e Plan de coexistencia con otros sistemas: gestion del mando, integracién con COMMIT...

e Actualizacidn de los procesos operativo de METRO.

e Redefinir los roles de operadores en relacion al cambio operativo debido a la
introduccion de SACE.

e Campafia de comunicacién interna con el objetivo de explicar a todo el personal de
METRO qué es y para qué sirve SACE, ademads de cuando se realizara su implantacion
(fecha de inicio y fecha prevista de fin de implantacién en la red).

e Planes de formacidn descritos en el apartado 5.9
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6. ANALISIS DE SOLUCIONES

SACE sera el sistema encargado de monitorizar y controlar, de forma centralizada, los sistemas
y servicios de la estacion, permitiendo comprobar de forma rdpida y sencilla, el estado de los
equipos de la red de METRO.

Para el disefio y desarrollo de SACE se ha optado por la utilizacion de un sistema SCADA
comercial de arquitectura abierta con gran presencia en la industria. Utilizar un producto
comercial de estas caracteristicas, permite eliminar las dependencias existentes al utilizar un
desarrollo personalizado por un Unico proveedor, al existir un gran nimero de empresas
integradoras de la solucién comercial.

SACE tendra una arquitectura centralizada que, dado que el coste de este tipo de soluciones,
depende tanto del nimero de sefiales como del nimero de servidores utilizados, es mas
econdmica frente a la arquitectura distribuida, que necesita de mayor nimero de servidores.
También reduce los costes de desarrollo y mantenimiento, ya que se trabaja con un menor
ndmero de instancias de sistemas.

Para la historificacién de datos se utilizard una herramienta, que proporcionara un repositorio
robusto y eficiente de los datos de planta, y permitird recopilar, archivar y distribuir grandes
volumenes de informacién en tiempo real y a gran velocidad. La historificacién permitird realizar
operaciones de auditorias, teniendo una trazabilidad de las operaciones realizadas sobre los
equipos, accesos al sistema, etc.

Para las comunicaciones se utilizard el protocolo OPC UA entre SACE y equipos finales, que
consiste en un protocolo estandar y abierto. OPC UA implementa un modelo de seguridad que
garantiza la confidencialidad de la informaciéon y la proteccién frente a operaciones no
autorizadas. Esto incluye autenticacién de sistemas participantes en la comunicacion y la
encriptacion de datos de comunicaciones. Es facil de configurar en las infraestructuras de redes
(firewalls, routers...) ya que utiliza un Unico puerto TCP para las comunicaciones. Gracias a la
tecnologia orientada a servicios, OPC UA es independiente de plataforma y habilita la
implementacion en dispositivos empotrados, sistemas de control, PLCs, pasarelas de
comunicaciones o paneles de operacién. Ademas, los mecanismos de publicacién/suscripcién
reducen la latencia de la comunicaciéon al mismo tiempo que reducen el ancho de banda
necesario para transmitir los datos, lo que mejora el rendimiento de las comunicaciones.

Por ultimo, SACE mejorara la funcionalidad del operador, esta mejora estd basada en las nuevas
herramientas caracteristicas de la Era Digital actual. Para ello, se ha realizado un disefio de la
solucidon teniendo en cuenta el acceso a las funcionalidades de SACE desde dispositivos méviles.
La utilizacion de dispositivos moéviles permite un cambio en el modelo operativo de las
estaciones, donde los operadores podran acceder a la funcionalidad del SACE sin tener que estar
en una ubicacidén concreta.
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7. RESULTADOS FINALES

La implantacidn de un sistema SCADA de propdsito general cubre los requisitos mds estrictos en
cuanto a la monitorizacion y control de equipos. El desarrollo del mismo tendra que seguir los
requisitos descritos en este documento, alinearse a los estandares definidos por Metro.

Su arquitectura abierta permitirda a METRO desarrollar, mantener y evolucionar el sistema
durante un periodo de tiempo extenso.

La eleccidn de un producto comercial, de una empresa puntera en el sector, garantiza una gran
disponibilidad de integradores y servicios de soporte que cubriran el ciclo de vida del producto.

La monitorizacidn y control de las estaciones se realizara en interfaces de usuario modernizadas,
gue mejoraran la experiencia de usuario, cumpliendo con la normativa referente a ergonomiay
facilitando la operacién de los sistemas. El personal de METRO dispondrda de una visién mas clara
del estado de las instalaciones y de las actuaciones que deben priorizar.

La implantacion de un sistema especializado para la gestion de datos histdricos operacionales
permitirda a METRO conocer el funcionamiento de sus instalaciones con mucho mas detalle y
mejorar los procedimientos y la calidad del servicio a los viajeros. Asi mismo, se tendrd una
mayor informacién técnica de gran utilidad para el mantenimiento de los sistemas y se
posibilitara la realizacion de auditorias de calidad y seguridad de los sistemas.

La gestién de informes y las notificaciones mejorardn la visibilidad y disponibilidad de la
informacién, teniendo en cuenta la diversidad de los roles del personal de METRO. Los usuarios
tendrdn un mayor control de qué informacién quieren ver y en qué momento desean ser
notificados. También mejorara la colaboracion entre los distintos grupos de trabajo.
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8. PLANIFICACION

8.1 PLAN ORIENTATIVO

El plazo definido para el suministro, montaje, pruebas y puesta en servicio de la nueva
configuracion asociada a SACE para el alcance de linea 11 es de unos 21 meses tras la firma del
contrato.

Se procede a exponer un plan orientativo que sirva como referencia, no obstante, se requerira
un plan de obra detallado por parte del contratista en el que se expongan las etapas de
instalacidon, pruebas y puesta en servicio.

_—

FASE 1 AUDITORIA Y ESTUDIOS PREVIOS

FASE 2 DISENO E INGENIERIA

FASE 3 PREPRODUCCION Y PRUEBAS SAT

FASE 4 DESPLIEGUE ENTORNO DE FORMACION
FASE 5 ENTORNO DE PRODUCCION

FASE 6 INTEGRACION ESTACION Y TICS PILOTO
FASE 7 DESPLIEGUE EN RED DE METRO

FASE 8 DOCUMENTACION

FASE 9 FORMACION

llustracion 17 Planificacion SACE

8.2 HITOS SACE

A continuacién, se describen los hitos mas importantes del proyecto y las cuestiones mas
relevantes para su desarrollo que habrd que tener en cuenta en un planning detallado,
considerando los siguientes aspectos:

e Firma del contrato y lanzamiento de proyecto
e Centro de competencia

e Arquitecturay Entornos

e Diseiio, desarrollo y pruebas unitarias

e Pruebas integradasy despliegue en produccién
e Formacién a usuarios

e Garantia
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8.2.1 Firma del contrato y lanzamiento del proyecto

Tras la firma del contrato sera necesario preparar un lanzamiento de proyecto donde se
estableceran las lineas maestras de trabajo, se identificaran necesidades y riesgos, se concretard
la planificacidn base y se presentard a los interlocutores clave de cada una de las partes.

8.2.2 Centro de Competencia

Deberd constituirse un Centro de Competencia formado por personal de METRO, personal del
integrador y personal del fabricante de la herramienta tecnoldgica seleccionada para el
desarrollo de SACE.

El objetivo del Centro de Competencia serd establecer las lineas base, estandares,
normalizaciones y disefios técnicos que permitan el despliegue y la evolucién de SACE con
garantias. Algunas de las funciones principales del Centro de Competencia tendran que ver con
el aseguramiento de calidad de la obra en general y del software en particular. En particular:

- Disefary asegurar la aplicacidon de estdndares industriales y buenas practicas de desarrollo
para las aplicaciones del proyecto.

- Cooperar en los desarrollos asociados a la integracion de cualquier tipologia de equipo que
requiera integrarse en el sistema.

- Coordinar con otros proyectos de Metro las posibles interrelaciones funcionales y técnicas
de los desarrollos que afecten a los equipos integrados en la aplicacion.

- Facilitar que el desarrollo y la puesta en marcha del proyecto sea agil.

- Crear y mantener un repositorio de desarrollos y control de cédigo fuente.

- Disefiar una hoja de ruta tecnolégica y metodoldgica.

- Desarrollar o coordinar la creacidn de una biblioteca de objetos.

- Validar que los desarrollos se realizan acorde a los requisitos definidos en el Centro de
Competencias.

- Asegurar la reutilizacién de plantillas de objetos.

- Gestionar el ciclo de vida de los desarrollos del proyecto.

- Proporcionar o coordinar el soporte necesario para el sistema implementado.

La funcidon del Centro de Competencia se extendera a lo largo de toda la duraciéon del proyecto
y se prolongard hasta el fin del periodo de garantia. Las decisiones del Centro de Competencia
serdn vinculantes y se respetaran los mandatos que se deriven.
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8.2.3 Auditorias

La fase inicial del proyecto debera llevarse a cabo mediante un proceso de auditorias. Este
proceso permitirda poner una base sélida sobre la que disefar las arquitecturas y entornos, con
la intencidn de, poder asi, minimizar posibles problemas en las siguientes fases del proyecto.

Inicialmente se realizara una auditoria general, en la que se deberan verificar todos los sistemas
implicados con SACE. Luego, mas pormenorizadamente, y entrando a bajo nivel, deberdn
auditarse de manera individual de cada uno de estos sistemas identificados.

El proyecto en global, se ha subdividido segun unas fases (ver presupuesto), comenzando con la
fase de auditoria. Cada una de estas fases supone un hito en el proyecto que requerird la
aprobacion de Metro para continuar.

Este proceso, al igual que el resto de fases, deberdn documentarse meticulosamente vy
entregarse a Metro.
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8.2.4 Arquitecturay Entornos

Tras la constitucion del Centro de Competencia se iniciardn los trabajos de definicion y disefio,
confirmando en un principio arquitectura definitiva, para realizar el acopio de software y
hardware necesario.

A partir de disponer de la infraestructura necesaria, se instalaran y configuraran los entornos de
trabajo: Se consideraran los siguientes hitos:

e Despliegue del sistema SCADA base en alta disponibilidad sobre los DataCenter de
Metro de Madrid.

e Configuracidén de los servidores de visualizacidon

e Configuracion de los servidores de proceso

e Instalacién y configuracién del archivo histérico de datos (historian).

e Instalacién y configuracién de los servidores para la gestion de informes.

Paralelamente a esta tarea, se realizara el disefio y construccidon de una maqueta, cuyo objetivo
serd validar la implementacién de las funcionalidades base de SACE, verificar y testear nuevas
funcionalidades o integraciones y utilizarse como plataforma de formacién.

8.2.5 Diseiio, desarrollo y pruebas unitarias

En esta fase deberdn realizarse trabajos de disefio, desarrollo y pruebas para los distintos
sistemas a integrar en SACE.

Deberd abordarse el disefio y desarrollo de las funcionalidades generales de SACE y sus
componentes comunes. Deberd considerarse una evolucién de forma incremental, afnadiendo
nuevas funcionalidades en cada iteracidn, que se desplegaran de forma aditiva sobre el entorno
de preproduccién. Se tendran en cuenta los siguientes hitos:

e Implementacidn del nucleo del sistema SCADA: configuraciéon del mapa de sefiales,
alarmas, érdenes, etc.

e Implementacidn de pasarelas de comunicaciones.

e Integracion de SACE con COMMIT

e Desarrollo de mddulos especializados para la gestion avanzada de alarmas, jerarquia de
mando, servicios digitales, etc.

e Implementacidon de los sistemas IHM locales de estacion (para modo degradado).

Para cada una de las funcionalidades deberan realizarse pruebas unitarias en el entorno de
preproduccion.
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8.2.6 Pruebas integradas y despliegue en Produccion

Con el global de los desarrollos y las pruebas unitarias finalizadas, deberdn realizarse pruebas
integradas por estaciones para validar el paso a entorno de produccion.

Después de la validacion de las pruebas integradas completa por estaciones verificada, debera
realizarse el despliegue sobre el entorno de produccién de la configuracién completa para cada
uno de los sistemas y equipos integrados en SACE.

Durante esta etapa, se producira la coexistencia de TCE y COMMIT con SACE (sistema nuevo),
asi que deberan establecerse mecanismos para garantizar la seguridad de las operaciones
durante esta fase de coexistencia.

8.2.7 Formacion a usuarios

Deberd considerarse la realizacidon de un plan de formacién personalizado por roles que permita
a los usuarios el aprendizaje de la nueva herramienta, especificando una ruta y/o contenido
formativo para cada uno de los colectivos de usuarios del SACE.
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8.3 EQUIPO DE PROYECTO

8.3.1 Organigrama del Proyecto

Se debera presentar un organigrama de proyecto con el equipo de trabajo en el que queden
claros los roles y dependencias, asi como las colaboraciones con fabricantes si fuera necesario.

8.3.2 Perfiles y responsabilidades

Para la ejecucién del despliegue de SACE con el alcance definido se requerirdn como minimo los
siguientes perfiles:

e Director de proyecto (PMO, Project Management Office) que, entre otras tareas, se
encargara de:

o Gestion del proyecto: Interlocucion con la direccién de METRO y definicidon
conjunta de directrices estratégicas. Seguimiento y aseguramiento del
alineamiento con los objetivos de METRO.

o Direccidn técnica: Gestidn técnica del proyecto, de acuerdo con las directrices
de METRO, y segun lo establecido en las metodologias a aplicar en el mismo.
Asegurar el nivel de calidad de los trabajos.

Presentar a METRO resultados parciales y finales de la realizacion del trabajo.
Dirigir y controlar a todos los empleados adscritos a la prestacién de trabajos.
Garantizar la rapida resolucién y priorizacion de las incidencias graves.

O O O O O

Asegurar el cumplimiento de la Planificaciéon general y de los compromisos de
contrato en los diferentes aspectos.

Mantener una vision completa del proyecto a nivel estratégico.

Deberd tener un interlocutor por parte de Metro con quien mantendra la
comunicacion, interlocucién y resolucion de problemas.

o Jefe de proyecto que, entre otras tareas, se encargara de:

o Disefary desarrollar soluciones para resolver problemas técnicos de ingenieria,
considerando las limitaciones impuestas por la prdctica, la regulacion, la
seguridad y el coste.

Concebir, modelar y escalar soluciones de problemas apropiadas
Ejecutar proyectos de ingenieria mediante la gestidon de equipo y proveedores
Coordinar recursos internos y de terceros para la ejecuciéon del proyecto.

O O O O

Asegurar que el proyecto cumpla con los estandares de calidad, requerimientos
de cliente, tiempo de entrega y presupuesto establecido.

Asistir en la definicion del alcance y los objetivos del proyecto.

Garantizar la disponibilidad y asignacién de recursos.
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e Consultor PMO que, entre otras tareas, se encargara de:
o Asignar trabajo, proporcionar instrucciones de asesoramiento técnico /
empresarial, asi como orientacion al personal del proyecto.
o Gestionar y monitorizar la ejecucidon de los trabajos y evaluar el trabajo
terminado para verificar la exactitud y la calidad de los resultados requeridos.
o Asegurarse de que todas las lineas de trabajo entienden y cumplen las
expectativas de METRO.
o Crear e implementar estrategias a corto y largo plazo en términos de
crecimiento tecnolégico.
o Liderar laimplementacién y el soporte de soluciones tecnoldgicas.
e Consultor / Analista Senior que, entre otras tareas, se encargara de:
o Capturar requisitos de los usuarios.
o Comprender los requisitos y traducirlos a soluciones tecnoldgicas y de negocio.
o Entregar disefios funcionales de calidad y asegurar que la solucién tecnoldgica
cubre los requisitos de negocio presentes y futuros.
o Disefar, construir, ensamblar y configurar componentes de aplicaciones o de
arquitecturas técnicas usando los requisitos de negocio.
o Proporcionar asesoramiento técnico y orientacién al personal del proyecto.
o Utilizar tendencias tecnoldgicas en las soluciones.
e Desarrollador que, entre otras tareas, se encargara de:
o Disefiar, construir, ensamblar y configurar componentes de aplicaciones o de
arquitecturas técnicas usando los requisitos de negocio.
Construir y aprovechar elementos reutilizables para futuros usos.
Soporte, desarrollo y programacidn de la solucion adoptada.
Apoyar en la generacidon de documentacion funcional y de disefo

O O O O

Transferir el conocimiento por el traspaso del proyecto a Metro.

En la siguiente tabla se muestra el nimero minimo de personas necesarias para cada tipo de rol
para el despliegue inicial de SACE:

TIPO DE ROL NUMERO DE PERSONAS
Director de proyecto 1
Jefe de proyecto 1
Consultor PMO 1
Consultor / Analista senior 3
Desarrollador 6

Tabla 2: Numero de personas por rol para el equipo de proyecto
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8.4 EQUIPO DEL CENTRO DE COMPETENCIA

El Centro de Competencia deberd estar formado por personal del integrador, personal del
fabricante de la herramienta tecnoldgica seleccionada para el desarrollo de SACE, asi como
personal de METRO.

Como minimo, se requerirdn los siguientes perfiles para cubrir el Centro de Competencia:

e Consultor con experiencia en consultoria y direccion de proyectos utilizando la
tecnologia seleccionada.

e Ingeniero con experiencia en el desarrollo, soporte e implantacién de proyectos con la
tecnologia seleccionada.

e Especialista fabricante como experto en la tecnologia seleccionada y conocedor de las
guias de buenas practicas para el uso de la plataforma.

e Disefiador Ul/UX con experiencia en la creacion de interfaces y experiencia de usuario
para aplicaciones de supervisidon y control en tiempo real para entornos industriales y
de infraestructuras.

En la siguiente tabla se muestra el nimero minimo de personas necesarias para cada tipo de rol
para la creacion del Centro de Competencias.

TIPO DE ROL NUMERO DE PERSONAS
Consultor 1(*)
Ingeniero 1(*)
Especialista fabricante 1(*)
Disefiador UI/UX 1(*)

Tabla 3: Numero de personas por rol para el Centro de Competencias

(*) Para los roles de Consultor, Ingeniero y Especialista fabricante deberd considerarse una
participacion minima de un 70% durante los 12 primeros meses y un 25% durante los meses
restantes. Mientras que para el rol de disefiador Ul/UX deberd considerar una participacion
minima de un 40% durante los 12 primeros meses.
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8.5 MEDIDAS DE ACOMPANAMIENTO

Es posible que, durante el despliegue e implantacién de SACE no se encuentren disponibles
todos los servicios necesarios para los operadores, o que, para garantizar la integracion de SACE
con los sistemas actuales, haya que realizar ciertas modificaciones en estos sistemas. Por tanto,
existirdn medidas de acompafiamiento, es decir, una serie de actividades a realizar sobre
sistemas de METRO ya existentes, o sobre los nuevos a implantar, que permitiran a los usuarios
operar con las herramientas, existentes y nuevas, de forma plena, sin limitaciones.

Las medidas de acompanamiento que se contemplan son:

e Modificaciones y adaptaciones en las UMs para garantizar la integracion desde SACE y
la coexistencia temporal entre SACE y TCE.

e Uso simultdneo de SACE y TCE en los puestos centrales

e Envio de informacion historificada desde SACE a la herramienta “Informes TCE” de
METRO. Como SACE es el sistema propietario de la informacion de los equipos
electromecanicos, para garantizar que desde la aplicacion de informes TCE se puedan
realizar informes con los datos de los equipos de todas las estaciones de la red de
METRO, se deberd asegurar el envio de las sefiales historificadas de los equipos
electromecanicos, que se consideren necesarios, a la herramienta “Informes TCE”.

e Implementacion de servicios para habilitar la integraciéon entre SACE y los equipos no
electromecanicos.

e Uso de los sistemas COMMIT para prestar la visiéon del estado del equipamiento no
electromecanico.

e Auditorias y levantamientos de campo adicionales.
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9. ORDEN DE PRIORIDAD DE LOS DOCUMENTOS BASICOS

El orden sobre la prioridad de los documentos basicos del proyecto es el siguiente:

e Presupuesto
e Pliego de Prescripciones Técnicas
e Memoria

e Planos
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Madrid, septiembre de 2023

Director de proyecto:

D. Fernando Morales Aguirre

Autores del proyecto:

I
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D. Rubén Sancho Acevedo

Responsable de Area de Ingenieria:

D. Dionisio Izquierdo Bravo
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REQUISITOS DE PRODUCTO - SACE (Sistema SCADA Centralizado de Estacion)
Nombre proyecto: SACE

SACE_RF_001

Agregador

SACE debera estructurarse en torno a un componente, el Agregador, que englobara todo el sistema e incluird ordenadores (servidores y
PC de los puestos de operacion), asi como servicios y componentes que se ejecutan tanto en tiempo real como durante el desarrollo del
sistema.

Funcional

SACE_RF_002

Constituyentes del agregador

El Agregador debe estar compuesto por Entornos de Hardware, Motores de Ejecucidn y Objetos (plantillas, instancias y atributos) que se
definirdn especificamente para la aplicacion y proporcionaran recursos computacionales y de operacién para perimetros concretos.
Debera ser factible subdividir aplicaciones de gran tamafio en diferentes Agregadores de modo que la carga global se pueda balancear
entre ellos. Cada Agregador estard identificado por un nombre Unico y albergara un espacio de nombres en el que residiran los Objetos
de la Aplicacion, los cuales a su vez contendran identificadores de atributos Unicos que modelizaran de forma légica los activos fisicos.
Gracias a este identificador y su espacio de nombres varios Agregadores podran conectarse entre si, en configuracion uno a uno, y, del
mismo modo serd posible la configuracion de uno a N, permitiendo asi generar un sistema Multi Agregador en el que desde un punto
centralizado sea posible supervisar y controlar las aplicaciones de la totalidad de Agregadores sin que este hecho resulte perceptible al
operador.

Funcional

SACE_RF_003

Gestor de agregadores

SACE debera incorporar herramientas para la gestion centralizada de diferentes Agregadores, el Gestor de Agregadores, y contendra la
base de datos que constituye la aplicacidn, que debera estar basada en Microsoft SQL Server. El Gestor de Agregadores no debe requerir
un Entorno de Hardware dedicado para este propdsito y podra ser compartido con otros servicios o componentes. El Gestor de
Agregadores deberd proporcionar un Entorno de Desarrollo centralizado para mantener plantillas y objetos de aplicacidn, la jerarquia de
objetos, la configuracion de servidores en tiempo de ejecucion con balanceo de cargas y redundancia y genealogia de los objetos. El
Gestor de Agregadores se utilizard Unicamente para la configuracidn y, como tal, se podra desconectar de un sistema en ejecucion sin
afectar la operacidn de dicho sistema.

Funcional

SACE_RF_004

Entornos de hardware

La arquitectura de SACE debera estar compuesta por Entornos de Hardware, siendo este constituyente todos los ordenadores que
componen un Agregador (servidores y PC de operacion) utilizados en tiempo de ejecucion como nodos de cliente o servidor. El sistema
debe permitir la existencia de tantos Entornos de Hardware como sean necesarios en un Agregador, garantizando con ello la
escalabilidad y flexibilidad de SACE. Los Entornos de Hardware albergaran los Motores de ejecucidn en procesos independientes y, en
funcién de sus caracteristicas, tendran roles que abarcaran Servidores de Objetos de Aplicacidn, Servidores de Comunicaciones,
Servidores de Visualizacion y Servidores de Historicos.

Funcional

SACE_RF_005

Seguridad de los entornos de
hardware

Los dispositivos que formen parte del Entorno de Hardware deberan utilizan TLS 1.2 y admitiran certificados X.509, que seran generados
automaticamente o proveidos por IT, para autenticar y fortificar la comunicacién entre ellos. El acceso o publicacion de informacion en
el que intervengan sistemas externos al Agregador admitira asimismo TLS 1.2.

Funcional

SACE_RF_006

Objetos de aplicacidn

El Entorno de Desarrollo del Agregador debera proporcionar medios para desarrollar plantillas de Objetos de Aplicacién de modo que
constituirdn modelos ldgicos de activos fisicos. Estas Plantillas se utilizaran para crear las instancias individuales de los Objetos de
Aplicacidon que, en tiempo de ejecucion, realizaran tareas especificas en el Agregador. Las Plantillas de Objetos podran contener otras
Plantillas de Objetos en una relacién jerarquica (padre/hijo).

Funcional




SACE_RF_007

Objetos de comunicaciones

El Agregador deberd alojar Objetos de Comunicacion que permitan enlazar los atributos de los Objetos de Aplicacion con los diferentes
drivers de comunicaciones y, consecuentemente, con equipos de campo. Los cambios de estado de los atributos deberan soportar el
marcado de tiempo en origen proporcionado por los equipos de campo, de forma adicional, los atributos calculados que deriven de
atributos de comunicacion deberan respetar la marca de tiempo de origen.

Funcional

SACE_RF_008

Objetos de comunicaciones
redundante

Debera existir un Objeto de Comunicaciones redundante que permita enlazar los atributos de los Objetos de Aplicacion con una
configuracidn redundada de Objetos de Comunicacion. A su vez, este Objeto de Comunicaciones redundante estard asociado con un
controlador de comunicaciones que permitird configuraciones adicionales de redundancia, aumentando de 1 a N las capacidades de
redundancia global en el nivel de adquisicién de datos con equipos de campo. El Objeto de Comunicaciones redundante debe operar
segun el principio de configuracién activo-activo, gracias a ello, quedara garantizado que no se afiade ningun tipo de latencia ni se pierde
informacion en el momento conmutar de un Objeto de Comunicacion primario a uno standby. El Objeto de Comunicaciones redundante
deberd optimizar la comunicacidn adquiriendo informacion a través de un enlace solamente pese a estar el enlace activo en ambos.

Funcional

SACE_RF_009

Motores de ejecucion

Deberan existir en la arquitectura de SACE Motores de Ejecucidn que alberguen los Objetos de Aplicacion y Objetos de Comunicaciones,
constituyendo de este modo el espacio donde estos objetos desempefiaran su cometido. Los Motores de ejecucidn que se desplegaran
en los Entornos de Hardware deberan admitir su configuracién en modo activo-activo para efectuar balanceo de carga de modo que el
trabajo computacional a realizar se reparta entre ellos. En caso de fallo en un Entorno de Hardware o en los Motores de ejecucion
asignados se debera producir una reconfiguracién automatica con el objetivo de que el resto de los Entornos de Hardware y Motores de
ejecucion asuman la carga en su totalidad. El disefio del sistema debera permitir la implementacién paulatina y gradual de nuevos
Motores de Ejecucion y, consecuentemente, nuevos Entornos de Hardware que los alojen de modo que la escalabilidad del sistema no
conlleve dificultad alguna mas alla de la adicion de recursos de computacién y almacenamiento.

Funcional

SACE_RF_010

Motores de aplicacion

Los Motores de Aplicacidn seran Motores de Ejecucidn alojados en un Entorno de Hardware en el que se desplegaran los Servidores de
Objetos de Aplicacion cuya funcidon sera contener y ejecutar las instancias de objetos que modelizan las instalaciones. El sistema debera
admitir que coexistan varios Servidores de Objetos de Aplicacién en diferentes Motores de Aplicacién para distribucion de carga,
redundancia, o ambos. Los Servidores de Objetos de Aplicacion deberdn poder ser distribuidos por parejas de Motores de Aplicacion, en
cuyo caso deberdn admitir el uso de una doble conexidn de red, una para la conexion que enlazara todos los nodos de los Entornos de
Hardware y otra dedicada a mensajeria de redundancia para mantener sincronizados en todo momento los Motores de Aplicacion con
rol de primario con su standby. El sistema debera garantizar que no hay pérdida de comunicacién durante la conmutacién.

Funcional

SACE_RF_011

Motores de comunicaciones

Los Motores de Comunicacidn seran Motores de Ejecucién alojados en un Entorno de Hardware en el que se desplegaran los Servidores
de Comunicacion y que alojard y ejecutara los Objetos de Comunicacion. El sistema debera admitir que coexistan varios Motores de
Comunicaciones para distribucion de carga, redundancia, o ambos. De forma analoga a los Motores de Aplicacidn, se deberd utilizar
como minimo una doble conexién de red, una para el enlace con todos los Entornos de Hardware y otra para la conexidn a equipos OT e
IT en campo.

Funcional

SACE_RF_012

Drivers de los motores de
comunicaciones

Los Servidores de Comunicacidn deberan asegurar, por un lado, la interoperabilidad con la base instalada en METRO, y, por otro lado,
deberdn soportar nuevos estandares de comunicacion de forma nativa, consecuentemente, no se precisara de drivers externos para el
acceso a informacién de campo. En el perimetro industrial se deberan soportar como minimo Modbus TCP, IEC60870-5-104, IEC 61850 y
OPC UA, en el perimetro IT se deberan soportar MQTT como publicador y suscriptor y métodos POST y GET sobre HTTPS.

Funcional




SACE_RF_013

Motores de visualizacidn

Los Motores de Visualizacion seran Motores de Ejecucion alojados en un Entorno de Hardware en el que se desplegaran los Servidores
de Visualizacién cuya funcidn sera ejecutar las aplicaciones graficas que presentaran informacion a los clientes de operacién. Deberan
admitir Remote Desktop Services de Microsoft para la conexion de los diferentes clientes de operacion mediante Thin Clients, dicha
conexion se deberd beneficiar de autenticacion y cifrado, adicionalmente, debera permitir configurar una conexién redundante a nivel de
RDS enlazando con dos Motores de Visualizacion. Ademas de los Thin Clients, el sistema debera admitir que los puestos de operacion
empleen clientes completos, por tanto, sera factible la instalacién minima de un Entorno en el puesto de operacién permitiendo de este
modo que el propio puesto de operacion ejecute localmente el Motor de Visualizacidn. Debera cubrir el caso de que se precise no tener
ninguna pequefia latencia, pese a ser del orden de pocos segundos, en el caso de caida de un Motor de Visualizacién primario hasta que
se inicia el standby, por ello, el sistema debera admitir trabajar con virtualizacion apoyandose en un esquema Fault Tolerant. De esta
forma, se debera permitir operar con Thin Clients que, por un lado, simplificaran la infraestructura y, por otro lado, facilitaran las tareas
de mantenimiento del sistema en las que se debera poder alcanzar una redundancia de Servidor de Visualizacion Ay B.

Funcional

SACE_RF_014

Puestos de operacion

Los Servidores de Visualizacién tendran como mision permitir a los operadores interactuar con los atributos graficos de los Objetos de
Aplicacién desde los Puestos de Operacidon de modo que sea posible visualizar en contexto, gestionar el sistema en tiempo real y acceder
a datos histdricos. La informacion mostrada en los Puestos de Operacion deberd estar organizada de modo que, con independencia del
numero de subsistemas y fuentes de datos que incluya, los operadores sean capaces de detectar y gestionar su entorno de forma rapida.
El estilo de presentacion de la informacidn al operador se debera implementar de modo que se muestre sélo aquello que sea preciso en
cada momento, evitando informar con datos superfluos o innecesarios que pueden generar confusidn. Para ello se utilizara una
iconografia simplista, una combinacién de colores estudiada y unos dibujos sencillos pensados para dirigir la mirada del operador sélo
donde sea necesario segun las recomendaciones del consorcio ASM.

Funcional

SACE_RF_015

Motores de histdricos

Los Motores de Histéricos serdan Motores de Ejecucion alojados en un Entorno de Hardware que ejecutaran el proceso de adquisicion y
almacenamiento persistente de histéricos, albergaran la base de datos relacional de alarmas, eventos y tendencias y pondran a
disposicion de los clientes de visualizacion los datos historizados, alarmas y eventos, ya sea pertenecientes al Agregador en el que
residen o en Agregadores externos.

Funcional

SACE_RF_016

Servidor de licencias

SACE debe contener un servidor de Licencias el cual gestionara las licencias de los componentes del Agregador de forma centralizada. No
debera requerir un servidor dedicado, por lo que podra ser compartido con otros servicios. No debera excluir la posibilidad de que los
Servidores de Visualizacion de los puestos de operacion puedan gestionar de forma local sus propias licencias. Este servidor se debera
conectar con otros nodos Servidores de certificados X.509 para autenticar y cifrar las comunicaciones mediante TLS 1.2 entre todos los
nodos que conforman un Agregador. Los certificados podran ser generados automaticamente y también se aceptaran certificados
proporcionados por una CA corporativa.

Funcional

SACE_RF_017

Areas

La subdivision de perimetros en un Agregador deberd estar soportada por Areas, la cuales permitiran organizar de forma ldgica la
jerarquia funcional fisica. Su uso sera requerido para efectuar el registro de histéricos, alarmas y eventos de atributos de Objetos de
Aplicacién de modo que debera facilitar su anidamiento segun la jerarquia fisica. En tiempo de consulta garantizaran el filtrado y
visualizacion de manera consistente con dicha jerarquia, asimismo, las respuestas a consultas de datos histéricos reflejaran la jerarquia y
facilitaran de este modo las tareas de analisis de informacion desde el propio Agregador o desde sistemas externos.

Funcional




ID REQUISITO

NOMBRE DEL REQUISITO

DESCRIPCION

TIPO REQUISITO
(Funcional / No
Funcional / Técnico)

SACE_RF_018

Multiagregador

La arquitectura Multi Agregador deberd permitir configurar y operar con un sistema distribuido y escalable que abarcara varios
Agregadores aportando asi el beneficio de la segmentacidn a sistemas de gran tamafio donde los diferentes Agregadores deberan operar
de forma auténoma y sin interferirse mutuamente. Los enlaces de red entre Agregadores deberdn emplear autenticacion y cifrado y se
deberdn poder configurar para proporcionar redundancia y resiliencia de cada enlace, asi como distribucidn de carga. Deberd permitir
utilizar clientes de ingenieria en un puesto central para trabajar con Agregadores en nodos remotos y admitir configurar la conectividad
para multiples Agregadores, buscar atributos en multiples espacios de nombres correspondientes a diferentes Agregadores y suscribirse
a atributos en tiempo de ejecucidén en Agregadores remotos. Su configuracion debera ser simple y permitira operar con Agregadores por
separado y sin que ello interfiera con el resto de los Agregadores aun en el caso de fallos en uno de ellos.

Funcional

SACE_RF_019

Canales para la redundancia del
motor de aplicacion

En la arquitectura de SACE cada Motor de Aplicacion debera tener asociada una serie de Servidores de Aplicacién, los cuales contendran
los Objetos de Aplicacion y Objetos de Comunicacién. Los Motores de Aplicacion deberan disponer de dos interfaces de red, Primary
Network y Redundancy Message Channel. La Redundancy Message Channel sera una red dedicada para la comunicacién entre los dos
Motores de Aplicacion y se utilizara para la sincronizacion de los Servidores de Aplicacion Activo y Standby. Se debera sincronizary
redundar entre ambos: Los Objetos de Aplicacidn en ejecucion

*El estado y marca de tiempo de las alarmas.

¢Los datos a tiempo real

eLos estados de ambos Motores

oEl buffer de datos histéricos que permitird Store & Forward

El otro canal utilizado para la redundancia serd el Primary Network, el cual sera la red de comunicacidn con el resto de los Entornos de
Hardware del Agregador. Cada Motor de Aplicacidn con rol de Standby debera utilizar la Primary Network para enviar “bits de vida” que
chequearan si el Motor con rol de primario esta activo.

Se deberan utilizar estos dos canales de comunicacién de modo que se imposibilite que dos Motores de Aplicacién tengan el rol de
primario de forma simultanea gracias al canal de vigilancia mutua.

Funcional




SACE_RF_020

Redundancia del Motor de
Aplicacién con balanceo de carga

La redundancia se debera realizar a través de los dos canales, Primary Network y Redundancy Message Channel, descritos en el punto
anterior. Los datos y objetos sincronizados y redundados por Redundancy Message Channel deberan permitir que no sea el Servidor de
Aplicacién el que se redunde, sino que el nivel de atomizacion sera mayor, puesto que se debera redundar cada uno de los Motores de
Aplicacién. Por este motivo, desde un punto de vista funcional, sera posible dedicar un Motor de Aplicacidn por sistema, proceso o area
de METRO.

Ademas, debera ser factible afiadir balanceo de cargas por pareja de Servidores de Aplicacion y deberan soportar un modelo de activo-
activo, de forma que la carga total del Motor de Aplicacidn con rol de Activo sea homogénea entre ambos.

El fallo en la ejecucion del Motor de Aplicacidn con el rol de Activo, el fallo en la ejecucion de sus Objetos de Aplicacién, o el fallo del
Servidor de Aplicacion asociado debera provocar la conmutacidn del Motor de Aplicacion forma inmediata, sin que produzca pérdida de
datos a historizar, ni alarmas o eventos, o informacién en tiempo real.

Una vez se restablezca el fallo en la Motor de Aplicacidn, este debera volver a un estado de activo en Standby, sin que se produzca
conmutacion.

En todo momento se debera ofrecer informacién de diagndstico sobre el estado de los Motores de Aplicacion, identificandose su
configuracion como Primary y Backup, asi como su estado actual a nivel Activo o Standby. Ademas, se ofrecera la posibilidad de
gestionar las conmutaciones de forma manual, para, por ejemplo, realizar tareas de mantenimiento en un Servidor de Aplicacion.

El sistema también ofrecera la posibilidad de enviar avisos por situaciones anémalas configuradas tanto a nivel de Servidor de Aplicacién,
Motor de Aplicacidén u Objetos de Aplicacién.

Funcional

SACE_RF_021

Redundancia del Motor de
Aplicacién y Motor de
Comunicaciones con balanceo de
carga

A diferencia de los Motores de Aplicacion que tienen configuracion Primary/Backup, con roles activo y standby, a nivel Motor de
Comunicaciones se deberan configurar de forma independiente cada uno de ellos y trabajardn ofreciendo redundancia activo-activo.
Cada Motor de Comunicaciones debera albergar Objetos de Comunicaciones, los cuales enlazaran con el driver de comunicaciones, y
que, a su vez, admitiran dos enlaces redundantes.

Por este motivo, los Motores de Comunicaciones con sus respectivos Objetos de Comunicaciones, estaran siempre activos, lo cual
permitird que no haya ningun tipo de latencia en la conmutacion ya que la comunicacidn con los controladores de campo debera estar
siempre activa pese a que el flujo de informacién debera ser solo a través de uno de los Objetos de Comunicaciones. El sistema debera
garantizar que no haya pérdida de datos en caso de conmutacién por fallo de hardware, software, del driver primario, infraestructura de
red o fallos en cualquier otro componente del Entorno de Hardware.

Ademas, debera permitir que incluso la redundancia en adquisicion de datos se pueda implementar con protocolos diferentes, enlazando
cada Objetos de Comunicaciones con un driver de comunicaciones que emplee distintos protocolos en cada caso.

Funcional




SACE_RF_022

Redundancia con el Objeto de
Comunicaciones redundante

En la Arquitectura de SACE cada Motor de Aplicacion tendra grupos de Objetos de Aplicacion que deberan tener asociado un Objeto de
Comunicaciones redundante. Estos deberan enlazar con dos Objetos de Comunicaciones, en caso de cualquier tipo de fallo en uno de
ellos, se producira una conmutacién. Una vez se restablezca el fallo no se volvera a realizar una nueva conmutacion.

Debido a estar el Objeto de Comunicaciones redundante en un Motor de Aplicacion al conmutar éste por un posible fallo el Objeto de
Comunicaciones redundante también conmutara. Gracias a que los Objetos de Comunicaciones asociados al Objeto de Comunicaciones
redundante estan siempre activos, no se debera producir ningln tipo de latencia en la adquisicion de datos en tiempo real ya que
trabajan con redundancia activo-activo.

Funcional

SACE_RF_023

Pérdida de comunicacién con el
Servidor de Historicos Tier 1

Por disefio, los Motores de Aplicacién de SACE se deberan comportar como clientes del Servidor de Histéricos local, este modo llevara
implicito que, en caso de fallo de la comunicacidén entre ambos, se debera activar el mecanismo de almacenamiento local y reenvio
(store & forward) en el Motor de Aplicacién asegurando la no pérdida de informacion. El mecanismo de store & forward no debera
afectar al rendimiento ni su capacidad estara limitada mas que por el espacio en disco.

El Motor de Aplicacién con rol activo deberd mantener actualizado el contenido de store & forward del Motor de Aplicacién con rol
pasivo, de este modo, si el activo entra en fallo y el pasivo adquiere el rol de activo no habra pérdida de datos como consecuencia de la
conmutacion.

Su utilizacién en entornos virtualizados con High Availability debera ser factible por lo que los Servidores de Histéricos se deberdn
comportar de forma transparente al sistema y tecnologia utilizada, adicionalmente, gracias al uso de store & forward, deberad quedar
garantizada la no pérdida de informacion ni en aquellos casos en que se produzca una conmutacion de servidores virtualizados.

Para mayor disponibilidad deberd ser posible implementar el mecanismo store & forward desde Motores de Aplicacién redundados
hacia dos Servidores de Histdricos independientes.

Funcional

SACE_RF_024

Redundancia del Servidor de
Visualizacion con balanceo de
carga

Con independencia de si se trata de clientes de operacidn pesados o ligeros deberan soportar la configuracidn de un Servidor de
Visualizacion como Primario y un segundo como Backup. Ambos Servidores de Visualizacién deberan tener un rol pasivo en esta
comunicacion, por lo que sera el cliente quien gestionard con qué servidor enlazar.

Se debera soportar balanceo de carga en la configuracion que se realice en los clientes para acceder al Servidor de Visualizacion Primario
y Backup, de modo que ademas de disponer de redundancia, se maximizara el uso de la infraestructura de servidores.

Funcional

SACE_RF_025

Monitorizacion de las escaleras
mecanicas

SACE monitorizard el estado de las escaleras mecanicas, incluyendo, entre otras, el estado de la marcha, direccién de subida/bajada, los
indicadores de alarma y, en general, el subconjunto de las sefiales ofrecidas por la automatizacién industrial, relevantes para la
operacién

Funcional

SACE_RF_026

Control de las escaleras mecanicas

SACE controlard las escaleras mecanicas, pudiendo arrancar o parar el equipamiento, cambiar el estado de la marcha u otras operaciones
disponibles. En cumplimiento con la normativa vigente y las politicas de METRO, SACE ayudara al usuario a realizar la maniobra de forma
segura, permitiendo la visualizacidn en la interfaz de usuario de la cdmara asociada a la escalera e integrando cualquier sistema externo
de analisis de video que permita automatizar la deteccion de ocupacion de la escalera.

Funcional

SACE_RF_027

Monitorizacidn de los ascensores

SACE monitorizard el estado de los ascensores, incluyendo, entre otras, el estado de la marcha, direccién de subida/bajada, nivel de
planta, los indicadores de alarma y, en general, el subconjunto de las sefiales ofrecidas por la automatizacion industrial, relevantes para
la operacion.

Funcional




SACE controlard los ascensores, pudiendo poner en servicio o fuera de servicio el equipamiento u otras operaciones ofrecidas por la

SACE_RF_028 Control de los ascensores o, ) -, ) ] Funcional
automatizacién industrial (como acceder a la programacion horaria de los mismos).
) SACE monitorizard el estado de las cancelas, incluyendo, entre otras, el estado de apertura/cierre, los indicadores de alarma 'y, en .
SACE_RF_029 Monitorizacidon de las cancelas . R . v . , P / ., v Funcional
general, el subconjunto de las sefiales ofrecidas por la automatizacién industrial, relevantes para la operacién.
SACE controlara las cancelas, pudiendo poner en servicio o fuera de servicio (abrir/cerrar) el equipamiento u otras operaciones ofrecidas .
SACE_RF_030 Control de las cancelas L p P . . ( / ) quip P Funcional
por la automatizacion industrial (como acceder a la programacion horaria de las mismas).
Monitorizacién del alumbrado de [SACE monitorizara el estado del alumbrado de tunel, bdsicamente, si este se encuentra apagado o encendido y el estado del mando .
SACE_RF_031 ) Funcional
tunel (local o remoto).
SACE_RF_032 Control de alumbrado de tunel [SACE controlard el alumbrado de tlnel (apagar/encender) y el cambio de estado (local o remoto). Funcional
Monitorizacion de la caja de , . ., :
SACE_RF_033 dotacién ) SACE monitorizard el estado de apertura de la caja de dotacidn. Funcional
SACE_RF_034 Control de la caja de dotacion |SACE podra abrir la caja de dotacidn y se podra modificar la programacién horaria. Funcional
Monitorizacién de las salidas de [SACE monitorizara el estado de las salidas de emergencia y los indicadores de alarma ofrecidos por la automatizacién industrial. Se .
SACE_RF_035 ) , . o o ) Funcional
emergencia podran obtener informes sobre el estado disminuido o fuera de servicio, incluyendo la fecha desde la que se encuentra asi.
SACE RF 036 Control de las salidas de SACE podra abrir las salidas de emergencia, podra activar y desactivar el mantenimiento de las mismas, se podran cerrar siempre que se Funcional
- - emergencia cumplan unas condiciones minimas de seguridad (con alguien presencial).
Monitorizacién de la presurizacion |SACE monitorizard el estado de los sistemas de presurizacidn de las salidas de emergencia y los indicadores de alarma ofrecidos por la .
SACE_RF_037 . . . . Funcional
de las salidas de emergencia automatizacion industrial.
Control de la presurizacion de las , o, . . , . . L . .
SACE_RF_038 . . SACE podra controlar la presurizacion de las salidas de emergencia, seguin las operaciones ofrecidas por la automatizacion industrial. Funcional
salidas de emergencia
Monitorizacidon de las puertas  [SACE monitorizara el estado de las puertas mamparas automaticas y los indicadores de alarma ofrecidos por la automatizacién
SACE_RF_039 P \ \ P P v P Funcional
mamapras automaticas industrial.
Control de las puertas mamparas [SACE podra controlar las puertas mamparas automaticas y realizar las operaciones de apertura, cierre o bloqueo en funcién de las .
SACE_RF_040 L ) Funcional
automaticas necesidades de cada momento.
L, SACE monitorizard el estado de los pozos de bombeo (pluviales y fecales), incluyendo, entre otras, el estado de arranque de las bombas,
Monitorizacién de los pozos de . . e . - .
SACE_RF_041 bombeo caudales de entrada/salida, niveles de depdsito, indicadores de alarmay, en general, el subconjunto relevante para la operacién de las Funcional
sefales ofrecidas por la automatizacion industrial.
SACE_RF_042 Control de los pozos de bombeo |SACE podra controlar los pozos de bombeo (pluviales y fecales), seguin las operaciones ofrecidas por la automatizacion industrial. Funcional
SACE RF 043 Monitorizacidn de los pozos de [SACE monitorizara el estado de los pozos de ventilacidn, incluyendo, entre otras, el estado de arranque de los ventiladores, revoluciones, Funcional
- - ventilacion indicadores de alarma y, en general, el subconjunto relevante para la operacion de las sefales ofrecidas por la automatizacidn industrial.
Control de los pozos de , I , : . o . .
SACE_RF_044 P SACE podra controlar los pozos de ventilacion, segun las operaciones ofrecidas por la automatizacion industrial. Funcional

ventilacion




Control de los pozos de

El control de los pozos se realizara a través del GV, si bien SACE podra interactuar con este sistema para gestionar la posibilidad de

SACE_RF_045 S . o ) ) Funcional
ventilacion desde GIV tomar el control ante posibles incidencias o emergencias.
SACE RF 046 Monitorizacién de las maquinas |SACE monitorizard el estado de las maquinas de venta (METTAs y VAPEs), incluyendo, entre otras, su estado de funcionamiento, Funcional
- - de venta indicadores de alarma y, en general, el subconjunto relevante para la operacion de las sefales ofrecidas por el sistema de venta y peaje.
SACE podra controlar las METTAs, VAPEs, MAVEs y MARTTP, segun las operaciones ofrecidas por el sistema de venta y peaje,
A anticipando acciones como la puesta en servicio o fuera de servicio y el reinicio de maquinas de venta. Se contemplan también otras .
SACE_RF_047 Control de las maquinas de venta |, P , ) P ) ) Y ~, -q . . P _, . Funcional
o6rdenes mas complejas como las operaciones relacionadas con la gestién de transacciones comerciales. La interaccidn con los sistemas
de venta y peaje se realizara a través del SCADA de VyP utilizando la plataforma de integracién de AD.
) . SACE monitorizara el estado de los peajes, incluyendo, entre otras, el contador de pasos, el estado del modo anti-panico, indicadores de .
SACE_RF_048 Monitorizacion de peajes ) peal Y ~, . P . ] P ] Funcional
alarma'y, en general, el subconjunto relevante para la operacion de las sefiales ofrecidas por el sistema de venta y peaje.
SACE podra controlar el equipamiento de peaje, segun las operaciones ofrecidas por el sistema de venta y peaje, anticipando la apertura .
SACE_RF_049 Control de peajes P _ qauip p' ) & P P v pea) P P Funcional
de pasos de emergencia, apertura del portdn, etc.
L, SACE monitorizard el estado de los paneles digitales, incluyendo la imagen del cartel y los indicadores de alarma, segun las capacidades
Monitorizacidn de los paneles .. . . . . ) . . .
SACE_RF_050 digitales técnicas ofrecidas por los sistemas sabiendo que puede haber sistemas no modernizados que tengan capacidades distintas a las Funcional
& actualizadas en el proyecto Estacion 4.0
SACE podra modificar el estado de los paneles digitales, segln las capacidades técnicas ofrecidas por los sistemas, sabiendo que puede .
SACE_RF_051 Control de los paneles digitales p. ) P g . g_ ) P . P -, quep Funcional
haber sistemas no modernizados que tengan capacidades distintas a las actualizadas en el proyecto Estacién 4.0.
SACE monitorizard el estado de la megafonia, incluyendo los indicadores de alarma, segun las capacidades técnicas ofrecidas por los
SACE_RF_052 Monitorizacion de la megafonia |[sistemas sabiendo que puede haber sistemas no modernizados que tengan capacidades distintas a los actualizados en el proyecto Funcional
Estacion 4.0.
, SACE podra emitir audio pregrabado en la megafonia, segun las capacidades técnicas ofrecidas por los sistemas sabiendo que puede .
SACE_RF_053 Control de la megafonia P ] P ) & & . & . P ) P . quep Funcional
haber sistemas no modernizados que tengan capacidades distintas a los actualizados en el proyecto Estacion 4.0.
SACE monitorizard el estado de los interfonos, incluyendo los indicadores de alarma, segun las capacidades técnicas ofrecidas por los
SACE_RF_054 Monitorizacién de los interfonos |sistemas sabiendo que puede haber sistemas no modernizados que tengan capacidades distintas a los actualizados en el proyecto Funcional
Estacion 4.0.
SACE facilitara las operaciones con los sistemas de interfonia, incluyendo el establecimiento de llamadas usando las propias interfaces de
SACE_RF_055 Control de los interfonos usuario de SACE, segun las capacidades técnicas ofrecidas por los sistemas sabiendo que puede haber sistemas no modernizados que Funcional
tengan capacidades distintas a los actualizados en el proyecto Estacion 4.0.
L, , SACE podra gestionar la visualizacion de imagenes de las cdmaras de seguridad en los monitores y paneles de los puestos de control
Monitorizacién de las cdmaras de L s . . . . . .
SACE_RF_056 seuridad locales, TICS y PCC. También requerird incorporar otras informaciones como el estado de funcionamiento de las camaras, para Funcional
& determinar si estan operativas
Monitorizacidn de los controles [SACE monitorizara el estado de los controles de acceso, segun las capacidades técnicas ofrecidas por los sistemas sabiendo que puede
SACE_RF_057 & P P quep Funcional

de acceso

haber sistemas no modernizados que tengan capacidades distintas a los actualizados en el proyecto Estacion 4.0.




SACE no podra actuar sobre los controles de acceso para ejecutar érdenes de apertura, si bien si se puede implementar acciones de

SACE_RF_058 Control de los controles de acceso o, . . , . Funcional
actualizacion de listas sobre los sistemas heredados(los que no estén bajo el control de PSIM).
L, ) SACE monitorizard el estado de los sistemas de deteccidn y extincion de incendios. Los desarrollos iniciales de SACE contemplan la
Monitorizacion de los sistemas de L, . . . . . . . . . .
SACE_RF_059 ~, o, . . |monitorizacién de estos sistemas a través de la centralita de incendios, si bien se contemplardn las medidas de acompafiamiento Funcional
deteccidn y extincidn de incendios ) o . ) . . ] .
necesarias para monitorizar sistemas que no estén actualizados y funcionen bajo el sistema de PCl actual.
SACE podrd actuar sobre los sistemas de deteccion y extincidn de incendios (activacion/desactivacion de la descarga de agua nebulizada
Control de los sist d en escaleras mecanicas). Los desarrollos iniciales de SACE contemplan el control de estos sistemas a través de la centralita de incendios,
ontrol de los sistemas de . ) ] - . o . , ) . .
SACE_RF_060 ., o, ) . |si bien se contemplaran las medidas de acompafiamiento necesarias para monitorizar sistemas que no estén actualizados y funcionen Funcional
deteccidn y extincién de incendios|, . . . L . L -
bajo el sistema de PCl actual. Se podrd activar el estado de mantenimiento y obtener informes de estado disminuido o fuera de servicio
con las fechas desde que se produjeron esos estados.
L, SACE monitorizard el estado de las condiciones ambientales de las estaciones y tuneles, ofrecidas por sondas de temperatura, humedad .
SACE_RF_061 Monitorizacién de sondas ! ’ ’ ! Funcional
etc.
Monitorizacién de | icién d SACE monitorizard la ubicacion actual (aproximada: estacion/vestibulo) de los terminales méviles para permitir la optimizacion de
onitorizacién de la posicién de : . ) . o . ., L . ; e .
. L operativas, como determinar a qué terminal se notifica una determinada actuacion. También sera posible la monitorizacion de la cdmara :
SACE_RF_062 los terminales méviles , ) ) ) ) L, . ) . -, . Funcional
(geolocalizacién) de video, pero solo bajo demanda del usuario del terminal. Esta capacidad estara disponible intercambiando informacién con AD quien
geolocalizacion . . . . .
proporcionara la ubicacion técnica lo mas exacta posible.
Monitoriacion del estado de | SACE gestionara adecuadamente los escenarios en el que se pierde la comunicacidn con los equipamientos industriales, identificando,
onitoriacién del estado de las L. B . . . L e S .
SACE_RF_063 . con la maxima precisién posible y notificando este hecho a los usuarios mediante la activacion de alarmas especificas de comunicacién. Funcional
comunicaciones . . o . . . .
El sistema debe mantener en memoria las uUltimas variables de estado conocidas de los equipamientos.
Monitorizacin de | SACE monitorizard el estado de las unidades maestras, incluyendo la hora del autémata y el estado de las comunicaciones con los
onitorizacién de la . L o . . -
SACE_RF_064 . . equipos remotos. También monitorizard sefiales como las que indican que el autémata no acepta control remoto o se encuentra en Funcional
automatizacién industrial o
mantenimiento.
SACE RF 065 Sincronizacion horaria de los  |SACE podra sincronizar, manual o automaticamente, la hora de las unidades maestras y de las unidades remotas, segun las capacidades Funcional
L . . R . unciona
-~ equipos industriales ofrecidas por la automatizacién industrial.
Variabl lculad ti SACE podra calcular y agregar informacion, en tiempo real, y almacenarla en variables calculadas o virtuales. Es decir, variables que no
ariables calculadas en tiempo B ) . L. ) L . s . .
SACE_RF_066 | estan conectadas a un equipamiento fisico, sino que son generadas por el propio sistema SCADA, usando formulas aritméticas y logicas, Funcional
rea . . -
scripts y/o lenguaje de programacion.
Publicacion de datos en tiempo |SACE pondra toda la informacién de monitorizacidn de equipamientos a disposicién de otros sistemas, incluyendo estados o alarmas, en .
SACE_RF_067 . Funcional
real tiempo real.
SACE RF 068 Integracion de datos de los SACE complementara la informacion de monitorizacion de equipamientos, presentada a los usuarios, con datos de mantenimiento de los Funcional
. . . . - . . : o unciona
- sistemas de mantenimiento equipos, incluyendo las incidencias recientes de un equipo/ubicacion técnica.
Int i6n de datos del SACE complementara la informacion de monitorizacion de equipamiento, presentada a los usuarios, con datos de detalle de los
ntegracion de datos de . . -, ) . . . . .
. ) . equipamientos, relevantes para la operacion y ofrecidos por otros sistemas. Estas informaciones pueden ser detalles del inventario de .
SACE_RF_069 inventario de activos u otros Funcional

sistemas

equipos, detalles de configuracién o parametrizacion del sistema que gestiona dicho equipamiento, detalles de mantenimiento,
documentacion, manuales de procedimientos, etc.




Monitorizacién de camaras

SACE proporcionara, si estan disponibles, las camaras metropolitanas asociadas a una estacidn o sus accesos, y mostrara al operador,

SACE_RF_070 externas b?jo demanda, la imagen de video de dicha camara. La aplicacion debe incluir, en la medida de lo posible, la disponibilidad de dichas Funcional
camaras.
SACE RF 071 Monitorizacion de datos SACE accederd a la informacién meteorolégica ofrecida por servicios propios o externos. Como minimo, se anticipa la necesidad de Funcional
- - meteroldgicos obtener informacién sobre previsidn meteoroldgica, precipitacidn, temperatura y humedad.
La navegacion por los activos de SACE deberd efectuarse de forma nativa mediante una aplicacién que esté basada en la jerarquia
SACE_RF_072 Arbol de navegacion utilizada y que se cree y actualice automaticamente. Permitira navegar por todos los objetos que forman la aplicacion y seleccionar la Funcional
zona que se desea visualizar.
SACE_RF 073 Ayudas a I navegacién E_I ent.orn(_)IHMl de SACE del')ejré incorpor.ar funciones de zoom, pan y decluttering de forma nativa para facilitar a los operadores la Funcional
visualizacion de entorno graficos complejos.
SACE_RF 074 Interfaz multitctil El er.1torno- de tiempo de ejecucion deberd admitir gestos de interfaz HMI comunes, como pellizcar para hacer zoom y desplazarse, Funcional
deslizar, girar y comandos de doble toque.
SACE_RF_075 Autodiagndstico del software |SACE debera disponer de herramientas de autodiagndstico del sistema de forma nativa dentro del mismo entorno HMI. Funcional
SACE_RF 076 Programacion horaria centralizada SACE .seré capa.z de realizar todas las funciones de control de equipamientos de forma automatica, de acuerdo con una programacion Funcional
horaria centralizada.
SACE RE 077 Programacion horaria de grupos |SACE implementara la programacién horaria de multiples equipamientos del mismo tipo, dentro de la misma estacidn, dentro de la Funcional
- - de equipamientos misma linea o en toda la red de estaciones.
Calendario de la programacion  [SACE facilitara la gestion de la programacion horaria, no solo en actividades periddicas, sino también en festivos, fines de semana o, .
SACE_RF_078 . . . . - . Funcional
horaria incluso, fechas arbitrarias de relevancia para la operacidn de estaciones.
SACE RE 079 Control exclusivo de un SACE sera capaz de otorgar el control exclusivo de un equipamiento a un Unico usuario. Cuando un usuario tiene el control exclusivo de Funcional
- - equipamiento un equipamiento, SACE imposibilitara el control remoto del equipamiento por cualquier otro usuario.
SACE_RF_080 Prioridad del control exclusivo SACE _imp_lementaré un.a\ jérarquia de mando para el control exclusivo de equipamientos., de forma que sera capaz de determinar si un Funcional
usuario tiene mayor prioridad que otro, a la hora de obtener y retener el control exclusivo.
El control exclusivo sera revocado si se cumple, al menos, una de las siguientes condiciones:
- El usuario que adquiere el control exclusivo indica un tiempo maximo de retencion y dicho tiempo expira.
SACE_RF_081 Revocacion del control exclusivo | El e.quipamie,nfco tiene config.tfrado un tiempo m.éximo d? retencién y dicho tiempo expira. . Funcional
- El tiempo maximo de retencion por defecto expira (configurado globalmente para todo el sistema).
- Un usuario de mayor jerarquia adquiere el control exclusivo.
SACE RF 082 Colaboracién entre miembros de |SACE facilitara la colaboracién entre usuarios para evitar conflictos en la gestion del control exclusivo. Para ello, debe apoyarse en la Funcional
- - la jerarquia mensajeria asincrona, por ejemplo, a través de las pizarras digitales.
SACE dispondra de la capacidad para gestionar alarmas, de acuerdo con la funcionalidad definida en el estandar “IEC 62682:2014 -
Management of alarm systems for the process industries”, o equivalente, incluyendo las capacidades de:
Gestion de alarmas en - Activacidn/desactivacion.
SACE_RF_083 - Reconocimiento de alarmas. Funcional

cumplimiento de IEC 62682

- Supresion manual (shelving).
- Supresion por disefio.
- Supresion por mantenimiento.




Las alarmas se deberan mostrar mediante un objeto de resumen de alarmas configurable por el operador. La configuracion del visor de
alarmas debera incluir pardmetros con casillas de verificacidn para seleccionar y habilitar o deshabilitar como aparecen las alarmas en

SACE_RF_084 Visualizacidn de alarmas tiempo de ejecucidn. Las alarmas deberan estar codificadas por colores segiin recomendaciones de ASM segun el estado y la severidad Funcional
de la alarma, incluyendo una alarma reconocida, una alarma no reconocida y una alarma que ha vuelto a la normalidad pero que aun no
ha sido reconocida.
SACE RF 085 Alarmas histéricas y en tiempo [Las alarmas deberdn poder mostrarse como alarmas en tiempo real o como alarmas histoéricas utilizando el mismo visor, el cual debera Funcional
L . , . unciona
- - real adquirir datos instantdneos de METRO o datos del historial de alarmas.
L El visor de alarmas de SACE debera permitir la superposicion de la informacidn de alarmas, eventos y tendencias en una Unica .
SACE_RF_086 Superposicion de alarmas ) o, N . e, -, ! Funcional
visualizacion para facilitar a los operadores la identificacidn y resolucién de problemas.
Se debera proporcionar un servicio de purga de alarmas para purgar automaticamente y, opcionalmente, archivar las alarmas que tengan .
SACE_RF_087 Purga de alarmas . . . , , _ ’ ’ Funcional
una antigtiedad superior a un periodo de dias en linea definido por el operador.
) El visor de alarmas deberad incluir de forma obligatoria el filtrado de alarmas en funcién del operador, que permitird, que éste reciba .
SACE_RF_088 Filtro de alarmas por operador |, . . , ! ’ Funcional
Unicamente las alarmas de una zona concreta de la jerarquia.
., Las alarmas deberan ser detectadas y comunicadas por un Servicio de Gestion de Alarmas que debera incluir como minimo la fecha'y .
SACE_RF_089 Informacidn de alarmas , . , . . . Funcional
hora en la que se producen, el drea en la cual se han producido, asi como el activo asociado y su tipo.
. Se debera ofrecer la funcionalidad de reconocimiento de alarmas, habilitando a los usuarios introducir un comentario al reconocer una .
SACE_RF_090 Reconocimiento de alarmas . . . ., . . Funcional
alarma. Este comentario y el usuario que ha hecho el reconocimiento también quedaran registrado.
., El sistema debera incluir de forma nativa la agregacion de alarmas siguiendo los niveles de la jerarquia del sistema. Esta agregacion .
SACE_RF_091 Agregacion de alarmas , , - L Funcional
ademas debera hacerse separando por severidad/prioridad de las alarmas.
N ., textual La representacion de las alarmas en el sistema HMI debera contener navegacion contextual y permitird que estando en cualquier
avegacion contextual por . . . , . .
SACE_RF_092 | pantalla sea factible tener siempre el contexto de las alarmas que hay activas por zonas. Ademas de poder desplazarte a la zona de nivel Funcional
alarmas ) . . . -
inferior donde la alarma seleccionada estara representada automaticamente.
. La plataforma debera incluir la posibilidad de filtrar alarmas mediante diferentes criterios como son la severidad, el periodo de consulta .
SACE_RF_093 Filtrado de alarmas , ) ’ Funcional
o las areas supervisadas.
El sistema debera ofrecer la posibilidad de forma nativa de archivar las alarmas para que los operadores autorizados puedan eliminar
temporalmente las alarmas seleccionadas de la lista de alarmas activas y suprimirlas durante un periodo determinado. El sistema debera
SACE_RF_094 Silenciado de alarmas solicitar a los operarios que introduzcan un motivo para archivarlas. El sistema debera proporcionar la capacidad de suprimir Funcional
opcionalmente las alarmas basadas en los estados seleccionados de la planta para evitar que se muestren alarmas molestas no validas
durante estados especificos.
Para la gestidn de las alarmas la plataforma implementara un modelo basado en el principio de Situational Awareness. Siguiendo este
SACE_RF_095 Alarmas Situational Awareness |principio se debera de poder tener de forma rapida un conocimiento integral de la situacion en las que se encuentra la instalacion en Funcional
cada momento y se debera también de poder hacer un prondstico de cémo va a evolucionar.
Reglas de activacion de alarmas: . . . ., . ., - . . . .
SACE_RF_096 . L. SACE sera capaz de activar/desactivar alarmas en funcién de la informacién monitorizada de los equipamientos, en tiempo real. Funcional
variables dinamicas
SACE RF 097 Reglas de activacion de alarmas: [SACE serd capaz de activar/desactivar alarmas en funcion de la informacion del drbol de activos u otros sistemas, esto es, las entidades Funcional
. - . . : . . s o . . unciona
- - variables estéaticas que representan a los equipamientos, estaciones, lineas y demas ubicaciones técnicas, y las relaciones existentes entre ellas.
Reglas de activacion de alarmas: , ) . L . - :
SACE_RF_098 SACE sera capaz de activar/desactivar alarmas en funcién de la informacién de otras alarmas. Funcional

otras alarmas




Reglas de activacion de alarmas:

SACE sera capaz de activar/desactivar alarmas, no solo en funcion de la informacidn actual, sino de sucesos ocurridos anteriormente. Se

SACE_RF_099 ) ) L . ) ] . . Funcional
- - ventanas de tiempo incluyen en esta casuistica las ventanas deslizantes de tiempo (por ejemplo: en los Gltimos 15 minutos).
Reglas de activacion de alarmas: [SACE serd capaz de activar/desactivar alarmas combinando todos los casos anteriores, esto es, combinando la informacion dindmica, .
SACE_RF_100 sucesos complejos estatica y alarmas, y teniendo en consideracion no solo el instante actual, sino los sucesos anteriores. Funcional
Reglas de activacion de alarmas: |SACE sera capaz de calcular la severidad de una alarma como parte de las reglas de activacion, de forma que no esté necesariamente .
SACE_RF_101 severidad variable predefinida, sino que pueda ser calculada en el momento de su activacion. Funcional
Reconocimiento manual de SACE debe permitir el reconocimiento de alarmas, esto es, la indicacidn del usuario de que esta al tanto del suceso que provoca la .
SACE_RF_102 Funcional
- - alarmas alarma.
Reconocimiento automatico de |SACE reconocera las alarmas de forma automatica, sin necesidad de intervencidn del operador, aquellas alarmas cuya severidad no .
SACE_RF_103 . Funcional
- - alarmas supere un determinado umbral.
SACE sera capaz de agrupar alarmas de equipamientos, esto es, suprimir por disefio un conjunto de alarmas de un equipamiento, una
estacion o una linea, y activar una alarma, de menor detalle, pero representativa del suceso. En todo caso, debe ser posible consultar
SACE_RF_104 Agrupacion de alarmas qué alarmas de detalle provocaron el suceso. Un caso de uso concreto de este requisito, pero no el Unico cubierto, es la avalancha de Funcional
alarmas, en las que un determinado suceso provoca multitud de alarmas, siendo todas ellas de escaso interés hasta que se resuelva el
suceso original.
) . SACE sera capaz de enriquecer la informacidn ofrecida por una instancia de alarma, incorporando nuevos atributos, como los valores .
SACE_RF_105 Enriquecimiento de alarmas . . ., ] B Funcional
concretos que activaron la alarma u otra informacion de interés.
SACE implementara un histérico de operaciones (denominado historian) en el que se guardaran:
- Los estados e indicadores de alarmas recibidos de los equipamientos electromecanicos.
- Las alarmas, incluyendo los estados y transiciones definidos en la norma IEC-62682, o equivalente, junto con todos los atributos de la
instancia de alarma: severidad, fechas de ocurrencia del suceso, reconocimiento, datos enriquecidos por la légica de gestidén de alarmas,
etc.
SACE_RF_106 Archivo histérico de operaciones |- Las érdenes enviadas a los equipamientos, distinguiendo las etapas que transcurren desde la emision de la orden hasta su ejecucion: Funcional
emisidn, validacién, envio al autémata, confirmacion de recepcion y confirmacion de actuacion.
- Los eventos ocurridos durante la jerarquia de mando: solicitud y revocacion del control exclusivo, etc.
- Los mensajes compartidos entre usuarios a través de las aplicaciones correspondientes.
- Los accesos a la aplicacion: login, logout, errores de acceso, etc.
SACE_RF_107 Herramientas de consulta SACE implementara herramientas de consulta a la informacion contenida en el histérico de operaciones. Funcional
SACE implementara la capacidad de reproducir estados pasados de los equipos que habran sido almacenados en las herramientas de
Herramientas reproduccién de historificacion. Estas herramienta}s deben ser capaf:es de reproducir dichos estad{os historicos, usando las mismas interfaces de usuario
SACE_RF_108 datos historicos que las utilizadas para la operacion. La reproduccion puede realizarse, a discrecion de los usuarios, a mayor, menor o igual velocidad que Funcional
los sucesos originales. Adicionalmente esta capacidad debera dar solucién también a la capacidad de reproducir hechos histéricos
simulados con fines formativos.
El historiador de datos debera adquirir los datos mediante métodos automaticos y manuales. La adquisicion automatica de datos se
., L deberd realizar a través de transportes de datos estandar de la industria. Se debera admitir la adquisicion de datos OPC, ademas de los .
SACE_RF_109 Recuperacion de datos histéricos Funcional

transportes patentados. El método de recuperacion de datos debera ser el lenguaje de consulta estructurado (SQL) y debera incluir
extensiones relativas a recuperar informacion basada en tiempo.




Se debera incluir una herramienta cliente independiente que permita a los usuarios ver cualquiera o todos los nombres de etiquetas
historizadas en un grafico de tendencias o en formato tabular. La herramienta cliente deberd tener una interfaz de usuario que permita
seleccionar facilmente los nombres de las etiquetas. El usuario debera poder trazar los datos histdricos de cualquier nombre de etiqueta

SACE_RF_110 Visualizacidn de datos histdricos |o grupo de nombres simultaneamente de etiqueta en la base de datos basandose en cualquier hora de inicio y parada seleccionada por Funcional
el usuario. Debera incluir herramientas para facilitar al usuario el analisis como cursores que proporcionen el valor exacto y el intervalo
de tiempo entre ambos, eje superpuesto o separado, ejes autoescalables, pasar de una vista en tiempo real a un modo de visualizacién
histérico, valores estadisticos de los datos, zoom...
El historizador de datos debera proporcionar un resumen de los datos configurable por el operador para datos analdgicos, discretos y
string, y para automatizar la recogida de informacion histérica agregada. Se deberan proporcionar planificaciones de resumen
predefinidas de uno, cinco, quince minutos, por hora, por turno y diariamente. El resumen analdgico debera contener el valor inicial y la
SACE_RF_111 Resumen datos histoéricos marca de tiempo, el valor maximo y la marca de tiempo en el maximo, el valor minimo y la marca de tiempo en el minimo, la media, la Funcional
desviacién estandar, la integral y el porcentaje de valores con buena calidad en el calculo del resumen. Los resimenes de estados
discretos, enteros y string deberan contener el total de transiciones a un estado, los tiempos totales, maximos, minimos y medios en
cada estado. Deberan resumir un nimero minimo de diez estados.
El software deberd tener una integracién perfecta con la plataforma en la nube y permitir que la aplicacién local se conecte de forma
Gesti | be de d seguray sin problemas. La plataforma en la nube debera proporcionar la capacidad de almacenar, visualizar datos en tiempo real, crear
SACE_RF_112 estion e:. aln.u e de datos cuadros de mando, HMI y afiadir alertas. El sistema deberd recoger y agregar los datos de todas sus operaciones, incluidos los Funcional
Istoricos dispositivos de edge, y los debera visualizar en la nube, donde la IA y el aprendizaje automatico deberan de poder afiadirse y permitir
una rapida toma de decisiones.
SACE RF 113 Herramientas para la gestion de [SACE incluird un producto o herramienta para la gestion de informes, incluyendo capacidades de disefio usando herramientas visuales, Funcional
- - informes publicacion y colaboracidn entre usuarios.
SACE_RF_114 Fuen?esld_e datos para |'nformes: Los informes de SACE podran incluir datos almacenados en el histérico de operaciones. Funcional
histérico de operaciones
Fuentes de datos para informes: Los informes de SACE podran incluir datos almacenados por el sistema de venta y peaje (VyP), como histdricos de funcionamiento de las
SACE_RF_115 VyP maquinas de venta, pasos, portones u otras informaciones en su alcance. Esta informacidn corresponderd siempre a la que reciba por Funcional
defecto para su sefializacion el SACE.
Fuentes de datos para informes: |Los informes de SACE podran incluir datos almacenados por los equipamientos de informacion al viajero, como histéricos de
SACE_RF_116 equipamientos de informacidn al |funcionamiento de los paneles digitales u otras informaciones en su alcance. Esta informacion correspondera con la que reciba SACE Funcional
viajero para su funcionamiento.
Fuentes de datos para informes: Los informes de SACE podran incluir datos almacenados de los sistemas seguridad, como histérico de funcionamiento de las camaras,
SACE_RF_117 ) ) . controles de acceso u otras informaciones en su alcance. Esta informacion correspondera siempre a la que reciba por defecto para su Funcional
equipamientos de seguridad sefializacion el SACE.
SACE RF 118 Fuentes de datos para informes: |Los informes de SACE podran incluir datos almacenados por los sistemas de mantenimiento, como incidencias u otras actuaciones de Funcional

mantenimiento

mantenimiento. Esta informacidn correspondera siempre a la que reciba por defecto para su sefializacién el SACE.




El sistema debera incorporar determinados informes predefinidos. Se anticipan:

- Estado resumido de equipos por red/linea/coordinacion/estacion/ Telecontrol de Instalaciones y Control de Seguridad (TICS).
- Estaciones con problemas de acceso a Pasos de Movilidad Reducida (PMR).

- La recaudacién de una estacion (sin agregar o acumulado en periodos).

- Informacion del peaje de una jornada (sin agregar o acumulado en periodos).

- Informacion sobre las cancelas que no se han podido abrir al iniciar el servicio.

- Informacion sobre las cancelas que no se han podido cerrar al finalizar el servicio.

- Informacion sobre escaleras mecanicas que no se han podido poner en marcha al iniciar el servicio.

SACE_RF_119 Informes predefinidos ., . . - - Funcional
- Informacion sobre escaleras mecanicas que no se han podido poner en marcha al finalizar el servicio.
- Informacidn sobre ascensores fuera de servicio.
- Informacidén sobre alumbrado de tinel encendido al iniciar el servicio.
- Informacidén sobre alumbrado de tunel encendido al finalizar el servicio.
- Sefiales y estados de alarmas de un equipo en un intervalo de tiempo seleccionado.

SACE_RF_120 Exportacion de informes Los informes de SACE podrét\ s.er exporta.dos a ot.ros formatos, como,ml'nimo,_ExceI, PDF _y-CSV.. También sera posible enviar el fichero Funcional
exportado por correo electrénico al propio usuario o a otros (ver capitulo dedicado a notificaciones).

SACE RF 121 Notificaciones bajo demanday |El sistema permitird realizar notificaciones a usuarios y/o grupos de usuarios en respuesta a eventos (alarmas u otros sucesos), Funcional

- - autorizadas planificados por programacion horaria o bajo demanda de determinados usuarios autorizados.

SACE_RF_122 Canales para la notificacién SACE podra enviar las notificaciones tanto por email como via SMS, segun las configuraciones particulares definidas para cada usuario. Funcional

SACE_RF_123 Notificacién de informes El sistema de notificacion podra ser utilizado para el envio de informes. Funcional
El sistema de notificacion debe permitir la gestion de listas de distribucion:

SACE_RF_124 Gestién de listas de distribucién | CrNear.y bor.ra.r listas de .dlst.nbfjc_mn. ) o, Funcional
- Afiadir y eliminar usuarios individuales a las listas de distribucion.
- Afiadir y eliminar grupos de usuarios de las listas de distribucion.

SACE_RF_125 Automatizacion de procesos  |SACE posibilitara la creacion de flujos de trabajo que automaticen o guien los procedimientos de operacion. Funcional

SACE_RF_126 Orquestacion de procesos SACE posibilitara la creacion de flujos de trabajo orquestados con eventos de SACE o de otros sistemas. Funcional
SACE permitira la emision de érdenes simultaneas a varios equipos, con el fin de automatizar procesos, que desencadenen acciones

SACE_RF_127 Gestidn de 6rdenes simultaneas |[sobre varios equipos/tipos de equipos. Por ejemplo, procesos como el cierre de servicio, la apertura de servicio o la puesta en Funcional
emergencia.
SACE permitira la colaboracién entre los usuarios de una estacién o de una linea, mediante el uso de un muro o panel de comentarios o

SACE_RF_128 Pizarras de operacion conversaciones entre usuarios. SACE implementara la gestion de dichas conversaciones, incluyendo la publicacidn, edicion o borrado de Funcional
los mensajes y manteniendo un registro de modificaciones en el histérico de operaciones.

SACE RF 129 Acceso por hipervinculos a SACE permitira el envio de hipervinculos de cualquiera de las pantallas del propio SCADA de forma que el usuario que acceda a ese Funcional

- pantallas hipervinculo abrira la pantalla del SCADA si tiene los permisos y perfiles adecuados.
SACE_RF_130 Envio de mensajes SACE permitira el envio de mensajes a un operador o grupos de operadores del broadcast. Funcional




Parametrizacion de datos de

Se implementaran mecanismos para facilitar las actualizaciones de configuracion de las estaciones (aumento o disminucién del nimero

SACE_RF_131 trabaio de equipos de cualquier sistema), incluyendo técnicas de autodespliegue y/o autodescubrimiento y manejando ficheros de configuracién Funcional
! y BBDD.
Para todos los requisitos planteados anteriormente, se deberan disefiar y ejecutar medidas de acompafiamiento que maximicen la
operabilidad de los sistemas ante situaciones de incompatibilidad con sistemas heredados, asi como los mecanismos necesarios que
SACE RF 132 Interoperabilidad entre sistemas [aseguren su coexistencia durante periodos de transicidn entre las distintas evoluciones, y su retirada una vez que las incompatibilidades Funcional
- - heredados se resuelvan. Ademas, en SACE se deberan desarrollar las medidas de acompafiamiento necesarias para para cubrir la operativa actual,
por lo cual se deben implementar los sistemas de los que se encarga TCE y no han sido caso de desarrollo en el piloto inicial entre los
que se encuentran los CGBT, SAl, climatizadores industriales y alumbrado de estacién.
SACE debera ser un sistema escalable, horizontal y verticalmente. Debera estar preparado, por disefio, a la incorporacion de nuevos .
SACE_RNF_01 Escalabilidad del sistema . ] ) , . y prep P P No funcional
equipamientos, estaciones, lineas y usuarios.
. - . El sistema debera estar disponible el mayor tiempo posible siempre y cuando se tengan en cuenta los costes a incurrir. Por disponibilidad .
SACE_RNF_02 Disponibilidad del sistema ] ) P . v , pop prey g ) o, . . p No funcional
se entiende el tiempo que un sistema estara preparado para ser usado. SACE se consideraran como aplicacién de alta disponibilidad.
SACE_RNF_03 Comunicaciones encriptadas Las comunicaciones entre los componentes cliente y los servidores deberan estar encriptadas. No funcional
., ) ) La gestion de usuarios del sistema estara integrada con el directorio corporativo de METRO, de acuerdo con las capacidades ofrecidas
Integracion con el directorio . . . ) .
SACE_RNF_04 A por el producto concreto que implementa dicho directorio. No funcional
corporativo
La gestion de usuarios debera implementar los siguientes roles:
- Supervisor comercial.
- Personal de TICS.
- Personal de puesto de mando.
- Personal de mantenimiento.
- Personal de Centro de Operaciones de Mantenimiento y Monitorizacién de Instalaciones y Telecomunicaciones (COMMIT).
) - Personal de seguridad. .
SACE_RNF_05 Roles de usuario & . No funcional
- Personal de proteccion civil.
- Personal de ingenieria.
- Personal de puestos de gestion y andlisis (técnicos).
También se contempla el acceso temporal de proveedores o usuarios invitados para los cuales se implementaran los roles adecuados a
las necesidades. En ningun caso se permitira el acceso andnimo (sin autenticacién).
Permisos de acceso a la jerarquia |Los usuarios tendran acceso restringido a un subconjunto de estaciones, subconjunto de lineas o podran acceder a toda la red, segln su .
SACE_RNF_06 0 atajerarq & ) ) P & No funcional
- - de activos rol.
Permisos de accesos para el . , o . . , .
SACE_RNF_07 ) _p Los usuarios tendrdn acceso restringido a determinadas operaciones de control, segun su rol. No funcional
control de equipamientos
Permisos de acceso a datos . , L . s . -
SACE_RNF_08 Los usuarios tendrdn acceso restringido a determinadas datos histéricos, segun su rol. No funcional

histéricos




Permisos de acceso a la gestion de

SACE_RNF_09 alarmas Los usuarios tendran acceso restringido a la gestion de alarmas, segun su rol. No funcional
Gestion de usuarios y permisos |La gestidon de usuarios, grupos, permisos o roles debera realizarse de forma centralizada y aplicarse automaticamente y de forma .
SACE_RNF_10 osyp -agest 8rupos, p yap v No funcional
centralizada inmediata a todos los componentes en el alcance de SACE.
Autenticacion usando Single-Sign- [Se agilizara el acceso a multiples aplicaciones por parte de un usuario utilizando mecanismos de Single-Sign-On (SSO), en la medida de lo .
SACE_RNF_11 gle-ig '8 pies ap porp gle-Sign-On (S50) No funcional
On posible.
Debera ser posible la monitorizacién y control de equipamientos en condiciones de comunicacion degradadas con el sistema central,
L, desde la propia estacidén. No obstante, bajo estas condiciones, solo se consideraran en el alcance determinadas funcionalidades criticas
Monitorizacion y control local en , i . . . . . ., .
SACE_RNF_12 modo deeradado para la operacidn, segun los criterios que establezca METRO. Este requisito puede ser necesario cubrirlo con sistemas locales de estacién No funcional
& fuera del alcance del desarrollo del propio SCADA, pero debe asegurarse que SACE serda perfectamente compatible con estos otros
sistemas en cualquier situacion.
La configuracion del modelo de datos del sistema SCADA, en ocasiones denominado mapa de sefiales o tagmap, debera ser facil de
S mantener, teniendo en cuenta que gestionara unos 30.000 equipamientos y mas de 500.000 sefiales de ingenieria. Estara basado en el
Mantenibilidad del modelo de . ., ) . . o . . - . .
SACE_RNF_13 datos modelo de datos TRANSMODEL y debe tener en consideracién en primera instancia las sefiales destinadas a operaciones si bien tiene No funcional
que tenerse en consideracion que dicho modelo de datos puede ampliarse a otras instancias de Metro como puede ser el area de
mantenimiento.
Reutilizacion de elementos del [El modelado de sefiales debera facilitar la reutilizacién de elementos y facilitar la incorporacidén de multitud de equipamientos de la .
SACE_RNF_14 , ) . No funcional
modelo de datos forma mas automatizada posible.
. L, Las entidades y relaciones que manejaran el sistema, deberan estar sincronizadas con otros maestros de la informacion (ejemplo: CMDB)
Sincronizacion del modelo de . ., . . (e . . . . .
SACE_RNF_15 datos u otros sistemas de gestion (ejemplo: venta y peaje), de la manera mas eficiente y automatizada posible, evitando duplicados o No funcional
inconsistencias entre sistemas, y respondiendo reactivamente a cambios en los modelos almacenados externamente.
, . El funcionamiento del sistema SACE podra ser auditado, usando los registros histéricos operacionales, pero también registros de acceso, .
SACE_RNF_16 Auditoria del sistema . L. . P & P P & No funcional
de sistemas, métricas de rendimiento, etc.
En el alcance de SACE, la monitorizacion y control en tiempo real se refiere a que la informacién de equipamientos esta disponible en el .
SACE_RNF_17 Rendimiento en tiempo real . P .. i . Y . P . a autp P No funcional
sistema “lo mds rapido posible”, en tiempos promedios aproximados al segundo.
., ) La informacién dindmica presentada en pantalla deberd ser actualizada de forma reactiva, y nunca mediante muestreos periddicos. Esto
Presentacion de datos en tiempo |. : L . . L .
SACE_RNF_18 real incluye todas las variables de estado e indicadores de alarma de los equipamientos, las alarmas, el estado de las comunicaciones, los No funcional
mensajes entre operadores y cualquier elemento de informacion que sea transportado usando eventos.
o El rendimiento del sistema debera mantenerse constante con el paso del tiempo. Esto aplica a la totalidad del sistemay, en particular, a
Rendimiento constante con el L, s ) . ) . . . L .
SACE_RNF_19 250 del tiempo la gestion de datos histdricos, registros del sistema, registros de acceso y cualquier otro almacén de informacion que, por su naturaleza, No funcional
P P es susceptible de crecer linealmente en el tiempo.
} . Los diferentes sistemas facilitaran la operacion de los usuarios. Se considerara la ergonomia de las interfaces, siendo su uso facil e .
SACE_RNF_20 Ergonomia de interfaces o P & No funcional
intuitivo.
. SACE facilitara al operador la captura de la interfaz de usuario, tanto de la ventana completa como de determinados paneles que esté .
SACE_RNF_21 Capturar y compartir pantalla P P P P q No funcional

visualizando en ese momento, compartir dicha captura con otros usuarios o imprimirla.




SACE facilitara la orquestacidén de operaciones con otros usuarios, en situaciones como los cambios de turno de los operadores, de

SACE_RNF_22 Orquestacidn con otros usuarios |forma que el usuario que ingrese en la aplicacion puede navegar facilmente al contexto dejado por el compafero, siempre respetando No funcional
los permisos de acceso de cada uno.
o tacis ¢ SACE facilitara la orquestacion con aplicaciones externas, esto es, permitird la navegacion o apertura de aplicaciones externas, de forma
rquestacion con otras ) . L . . o P . . .
SACE_RNF_23 licaci que el usuario mantenga el contexto en dicha aplicacién (por ejemplo: abrir escritorio remoto a maquina de venta y peaje seleccionada No funcional
aplicaciones . > . . . L .
en SACE, abrir incidencias del equipamiento seleccionado usando una aplicacion de mantenimiento, etc.).
SACE RNF 24 Contextualizacion para SACE facilitara el acceso directo a una determinada pantalla de estacion o detalle de equipamiento, en respuesta a la ubicacidn fisica del No funcional
. . ) . e . . o funciona
-~ supervisores comerciales operador, o mediante la identificacién de un equipamiento concreto.
El usuario podra navegar entre elementos de una misma jerarquia o hacia elementos de mayor detalle de forma facil e intuitiva, y tendra
. siempre la capacidad de volver hacia atras. Se debe poder navegar: .
SACE_RNF_25 Navegacion jerarquica L , ) , . , No funcional
- Por ubicaciones: lineas, estaciones, vestibulos u otras zonas de interés.
- Por sistemas o subsistemas.
SACE RNF 26 Informacién destacada para el |El disefio de pantallas priorizard las lineas, estaciones, alarmas y/o equipamientos que requieran la atencién del operador, segln su rol, y No funcional
. . . o o funciona
- - usuario las actividades a realizar en cada momento, de acuerdo con los procedimientos de METRO.
SACE mostrara la informacion usando cuadros de mando, es decir, paneles donde se represente la informacidn de forma gréficay .
SACE_RNF_27 Cuadros de mando " ’ ! No funcional
esquematica.
Entre los mecanismos disponibles para navegar por la informacion destacada, debera haber un plano de la red de METRO, donde se .
SACE_RNF_28 Plano de red . ) ) . ) ’ ! No funcional
muestren las lineas y estaciones del drea de responsabilidad del usuario.
Cuando el contexto de navegacidn es una estacion en concreto, deberd existir una vista que muestre el plano de la estacidn. Los
., equipamientos se ubicaran en el plano ajustandose a su localizacién real, en la medida de lo posible. El plano tendra capacidad de zoom .
SACE_RNF_29 Plano de estacién L , L ) . . , No funcional
y, en caso de que multiples elementos se solapen, se agruparan en un Unico icono con informacién agregada. Puede ser de interés para
operaciones ubicar elementos no monitorizados, como los extintores o las salidas.
pantallas de detalle d Los usuarios podran acceder a informacion de detalle de los equipos, donde se mostraran todos los estados y alarmas del equipamiento,
antallas de detalle de . . -, o . . ., . I . .
SACE_RNF_30 ) ient junto con informacion de mantenimiento, relaciones con otros equipos, enlaces a documentacion de interés, video en tiempo real de las No funcional
equipamientos i ) s .
camaras de seguridad (si esta disponible), etc.
Tanto en cuadros de mando como en planos, paneles o listas de informacion, debera ser posible filtrar la informacion usando estos
criterios (segun la pantalla o el rol de usuario, algunos no seran aplicables):
SACE_RNF_31 Filtrado de la informacion - Ubicacidn: linea ferroviaria, linea de coordinacidn, estacion. No funcional
- Clasificacidn del sistema (las clasificaciones deben ser configurables globalmente).
- Tipo de equipamiento (escalera, ascensor, METTA...).
Tanto en cuadros de mando como en planos, paneles o listas de informacidn, debera ser posible ordenar la informacion segun los
., . ., atributos que se estan visualizando. )
SACE_RNF_32 Ordenacion de la informacién q . X L o , i No funcional
En aquellos casos donde se muestren listas de estaciones, deberd existir la posibilidad de ordenarlas segun la secuencia del trayecto
ferroviario que, ademas, sera el orden predeterminado en estos casos.
La representacion visual de alarmas debera cumplir con los aspectos de presentacion de la norma IEC 62682, o equivalente. En
SACE_RNF_33 Representacion visual de alarmas |particular, los colores utilizados para representar severidades de alarma no podran ser utilizados o ser similares al resto de la paleta de No funcional

colores.




SACE_RNF_34

Enlaces directos en pizarras de

SACE facilitara la inclusion de referencias a equipamientos (o ubicaciones) en las pizarras de operacién, de forma que, si un usuario hace
un comentario sobre un determinado activo, este puede ser “pulsado” para acceder directamente a las pantallas de detalle de dicho

No funcional

operacion )
P equipamiento (o ubicacidn).
SACE RNE 35 Nomenclatura homogéneay [Los usuarios podran identificar facilmente los equipamientos, estaciones, lineas, alarmas y, en general, las entidades y atributos No funcional
- - normalizada presentados en cualquier interfaz, gracias a una nomenclatura homogénea y normalizada, segun las especificaciones de METRO.
) ., : . SACE informara a los usuarios adecuadamente, y solicitara confirmacién a los mismos, antes de ejecutar actuaciones que puedan poner
Confirmacion en situaciones de ) . . L. . . . o e .
SACE_RNF_36 riesgo en riesgo la integridad fisica de las personas, los equipamientos o, simplemente, en cumplimiento de los procedimientos de METRO y la No funcional
& legislacion vigente.
. . SACE gestionard adecuadamente los escenarios en el que el control de un equipamiento esté deshabilitado (control remoto
Deshabilitar acciones que no o . e . L . . . . .
SACE_RNF_37 uedan realizarse deshabilitado, equipo en mantenimiento, control exclusivo adquirido por otro usuario, etc.), haciendo visible este hecho al usuario y No funcional
P evitando proponer acciones que no pueden ser llevadas a cabo.
Identificacidn de sistemas de  [SACE ayudara a los operadores a determinar qué carteleria digital, zonas de megafonia e interfonos estan mas préximos a un
SACE_RNF_38 inforamcidn al viajero cercanos a |equipamiento o ubicacidn técnica, de forma que facilite las actuaciones necesarias para informar a los viajeros de la ocurrencia de un No funcional
un suceso suceso.
Identificacidn y visualizacién de |SACE identificard, si existen, las cdmaras de seguridad asociadas a un equipamiento, vestibulo u otras ubicaciones técnicas, y facilitara el .
SACE_RNF_39 acion y st , exsTen, cesee . auip Y No funcional
camaras asociadas acceso al video de dichas cdmaras en las interfaces de usuario.
SACE_RNF_40 Ayuda al usuario SACE facilitara el soporte al usuario, ofreciendo ayuda en pantalla contextualizada y enlaces a sitios web para obtener mas informacion. No funcional
El desarrollo de la interfaz grafica de SACE seguira los principios ergondmicos de las normas:
Ergonomia de las interfaces de |- 1SO 9241-210, titulada “Ergonomics of human-system interaction. Part 210: Human-centred design for interactive systems”, o .
SACE_RNF_41 & , : & v & v No funcional
usuario equivalente.
- UNE-EN ISO 11064, titulada “Ergonomic design of control centres”, o equivalente.
Se deben desarrollar los interfaces necesarios para la correcta visualizacidn en los siguientes dispositivos:
- Puesto fijo de usuario (tipo PC o similar)
- Tableta (de 8 o0 10 pulgadas
SACE_RNF_42 Interfaces de usuario ( pu'e ) No funcional
- Smartphone
- IHM local de cuarto de operador
El grado de semejanza entre ellas debe ser el mayor posible.
, Se requiere una programacion siguiendo referencia del lenguaje utilizado, uso apropiado de estructuras de datos y algoritmos, .
SACE_RNF_43 Metodogias de desarrollo 4 . P g. ., g gual prop vaie No funcional
separacion modular, inversion de control.
Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad industrial y de proteccidn juridica, tanto los disefios, .
SACE_RNF_44 Propiedad intelectual perjuict puestop gislacion vig propiedac yaep ) No funcional
configuraciones como los desarrollos seran propiedad de METRO con exclusividad y a todos los efectos.
La entrega de todos los componentes generados (documentacidn, desarrollos, configuracidn, informacién de carga) ha de realizarse de
SACE_RNF_45 Ubicacion entregables forma continua durante el periodo de vigencia del contrato, en las localizaciones y sistemas que designe la Direccion Facultativa de No funcional

METRO.




Horario y ubicacién del equipo de

Los trabajos se realizaran tanto en las dependencias de METRO como en las instalaciones del contratista, en funcién de las necesidades
establecidas en cada momento por la Direccion Facultativa de METRO. En ambos casos, corresponde al contratista dotar al personal

SACE_RNF_46 trabaio asignado de todos los elementos necesarios para llevar a cabo el trabajo, tales como ordenadores, servicios de comunicacion telefénica No funcional
y y de datos, servicios de impresion, material, etc. El horario de trabajo coincidird con el establecido para los empleados de METRO
participantes en este proyecto.
SACE_RNF_47 Almacenamiento de logs Permitira el almacenamiento de logs fuera de los equipos locales para evitar limitaciones de espacio. No funcional
Dispondra de entornos de preproduccion y produccidn para todas aquellas aplicaciones, entornos y sistemas que por su naturaleza lo .
SACE_RNF_48 Entornos operativos P ) prep o y.p . P q P y auep No funcional
permitan. Estos entornos han de residir en instalaciones de METRO.
SACE_RNF_49 Protocolos estandar Se deberan utilizar protocolos estandar no propietarios para cualquier comunicacion de datos. No funcional
, L La configuracién de aplicaciones se realizara basandose exclusivamente en guias de buenas practicas del fabricante correspondiente .
SACE_RNF_50 Uso de guias de buenas practicas & P . & P P y No funcional
empleo de los elementos nativos presentes en el Out Of The Box (OOTB) de cada producto.
SACE_RNF_51 Backups de configuraciones El sistema tendra la capacidad de realizar y programar backup de configuraciones. No funcional
SACE_RNF_52 Sistema de control de usuarios |La solucidn dispondra de un sistema de control de usuarios y claves de acceso sincronizado con los sistemas de Metro de Madrid. No funcional
SACE_RNF_53 Perfiles de acceso Se permitira la administracion de diferentes perfiles de acceso, con capacidades distintas. No funcional
SACE_RNF_54 Registro de acciones y eventos |[Se realizara un registro de logs de acciones de usuario, eventos del sistema, registros de auditoria, etc. No funcional
SACE_RNF_55 Pasos a entorno de produccion |Los pasos a produccion se realizaran mediante paquetizacion de componentes en entorno de preproduccion. No funcional
Tipologia y nomenclatura en , . , L . .
SACE_RNF_56 pologtay B Los documentos se redactaran empleando la tipologia y nomenclatura de mantenimiento normalizada. No funcional
documentacion
Procedimientos de pruebas Se documentaran los procedimientos de pruebas y resultado de las mismas, incluyendo las pruebas de aceptacion en fabrica (FAT) y de .
SACE_RNF_57 P \ " P P y y P P (FAT)y No funcional
documentadas instalacion (SAT).
., ) ., Se entregara la documentacidn en la que se recopile el proceso de instalacidn. Esta incluira: esquemas ldgicos, especificaciones técnicas
Doscumentacién de instalacion y . ., . , . ) . o . . .
SACE_RNF_58 disefio de la instalacion realizada, guias de buenas practicas, ficheros de configuracidn, listado de ejecutables, ficheros de logs, modelos de No funcional
datos y esquemas fisicos de las bases de datos, disefios técnicos y funcionales de los productos instalados.
SACE_RNF_59 Plan de gestion de riesgos Plan de gestion de riesgos, incluyendo la identificacidn, analisis y tratamiento de riesgos desde la perspectiva del mantenimiento. No funcional
Se proporcionaran las instrucciones y fichas técnicas para la realizacion de operaciones de mantenimiento, identificando los servicios .
SACE_RNF_60 Instrucciones de mantenimiento prop L, y' . P L . P No funcional
afectados por la realizacidn de las actividades de mantenimiento preventivo.
e, ., Se identificaran las licencias HW y SW aplicables, con la documentacion administrativa necesaria para su mantenimiento: certificados de
Identificacién y documentacion de . . . . . . . . . . . .
SACE_RNF_61 licencias propiedad, condiciones de uso, soporte y mantenimiento, cddigos de las licencias, activos relacionados con las licencias, certificados de No funcional
compliance de la instalacion por parte del fabricante de cada producto.
Entrega de SW, licencias y ficheros|Se entregara el software de instalacion en las diferentes plataformas, junto con los ficheros de configuracion y soportes de las licencias .
SACE_RNF_62 & eencias ¥ 8 ware e P ) & ysop No funcional
de configuracion que requieran activacion fisica.
L. Se entregara el cddigo fuente e instrucciones de compilacion y generacion de los productos y componentes cuya propiedad industrial sea .
SACE_RNF_63 Codigo fuente & & > !r ! "P ve P y comp yaprop No funcional
de METRO. La estructura del codigo habra de tener integrado un esquema de control de versiones.
SACE_RNF_64 Plan de formacion Desarrollo de un plan de formacidn general, incorporando los contenidos basicos y las certificaciones profesionales. No funcional




Necesidades formativas segun

Disponibilidad de un itinerario formativo con mddulos especificos para impartir segun perfiles, considerando los roles: Supervisor

SACE_RNF_65 orfil comercial, Jefe de sector, Jefe de linea, Personal de TICS, Personal de puesto de mando, Personal de COMMIT, Personal de proteccion No funcional
P civil, Personal de mantenimiento, Personal de ingenieria, Personal de puestos de gestion y andlisis.
SACE_RNF_66 Programas de certificacion Existencia de programas de certificacion oficiales para los productos. No funcional
, , La garantia durara veinticuatro meses contados individualmente para las instalaciones y puesta en marcha de los sistemas objeto del :
SACE_RNF_67 Duracion garantia & , . p yp ! No funcional
contrato, y comenzard a contar desde que sea efectiva la recepcion.
} La garantia asociada ha de contemplar: defectos en el equipamiento, defectos en la instalacion, soporte técnico para las actuaciones de .
SACE_RNF_68 Coberturas garantia g . . P quip P P No funcional
mantenimiento realizadas por METRO.
. Se requiere acceso a las actualizaciones de software durante el periodo de vida y vigencia de los contratos de garantia y mantenimiento.
Actualizaciones de los productos y _ ) ) L . , .
SACE_RNF_69 ., Se proporcionara de forma proactiva acceso a las ultimas revisiones del software de los productos, asi como acceso a sus manuales de No funcional
documentacién de SW .
referencia.
SACE_RNF_70 Propiedad industrial Se establecera la propiedad industrial para METRO de todos los desarrollos y parametrizaciones realizadas de forma especifica. No funcional
Estabilidad de condiciones El fabricante se comprometera a la estabilidad de condiciones de licenciamiento, precios de mantenimiento de licencias, y precios de .
SACE_RNF_71 : y b P P yP No funcional
precios servicios de reparacion de las componentes.
SACE_RNF_72 Repuestos hardware El fabricante se comprometera a la disponibilidad de repuestos hardware. No funcional
El software de SACE debera soportar las ultimas versiones del sistema operativo y de la base de datos relacional de Microsoft disponibles ..
SACE_RT_001 Sistemas operativos compatibles , p . . P y_ . P Técnico
en el mercado, asi como capacidad para tener compatibilidad con versiones anteriores de al menos dos versiones.
El proveedor deberd tener una declaracion definida y una hoja de ruta para la compatibilidad con el actual sistema operativo. El
SACE_RT_002 Hoja de ruta del software proveedor de software deberd proporcionar una lista actualizada de las actualizaciones y/o parches del sistema operativo de Microsoft Técnico
que estén aprobados para su despliegue en la solucidn de SACE.
Con el objetivo de facilitar las actualizaciones, la plataforma deberd permitir la coexistencia de varias versiones de software. Esto debera
aplicar tanto para los diferentes Agregadores (componente que engloba todo el sistema incluyendo los servidores y servicios que se .
SACE_RT_003 Coexistencia de versiones p . P gres ( P q_ & . v . v g Técnico
ejecutan a tiempo real) que puedan formar parte de un Multi Agregador (arquitectura que engloba varios Agregadores conectados)
como para un determinado Agregador.
La plataforma de SACE sera totalmente compatible con entornos de virtualizacidn, incluyendo todas sus partes en cualquiera de las
3 capas (visualizacidn, historizacion, servidores de comunicacion, servidores de aplicacion) y todos los mddulos asociados. Debera permitir L.
SACE_RT_004 Soporte de virtualizacién pas ( . . . . p ) y_ . , ) . P Técnico
que se ejecuten en entornos virtualizados separando las diferentes capas mencionadas facilitando asi su alineamiento con IEC62443. No
deberd existir ninguna dependencia en el comportamiento del sistema al ser virtualizado.
Soporte a entornos de Como minimo se deberan soportar V-Sphere y Hyper-V, ofreciendo capacidades de virtualizacién en la nube (como Azure). Los entornos
SACE_RT_005 P virtualizacion virtuales deberdn soportar arquitecturas con configuraciones de Alta Disponibilidad (HA), Tolerancia a fallos (FT), recuperacion ante Técnico
Desastres (DR) y podrdn trabajar total o parcialmente en entornos virtualizados en Cloud.
Recuperacién de SACE La recuperacion ante incidencias deberd poder localizarse de forma dispersa geograficamente y el procedimiento en si no debera tardar
SACE_RT_006 P y mas de 7 minutos. La disponibilidad debera ser al menos del 99,99%, lo que supondra aproximadamente 8 horas al afio de un Técnico

disponibilidad

funcionamiento degradado.




Integracion de equipamientos

El sistema comunicara con los equipamientos electromecanicos usando OPC UA. Esto incluye escaleras, ascensores, cancelas, pozos de
bombeo, pozos de ventilacién, alumbrado, salidas de emergencia, presurizacién, mamparas automaticas y cajas de dotacion. La nueva
arquitectura busca minimizar los costes de mantenimiento comunicando directamente el sistema central con las URs. Inicialmente, la
integracién con los equipamientos se realizard a través de las UMs. Ademas, para facilitar las evoluciones, se contempla la posibilidad de
desplegar una pasarela de comunicaciones centralizada, que comunique via Modbus TCP con los autématas, y via OPC UA, aguas arriba,

SACE_RT_007 electromecanicos con SACE. Técnico
Se identifican los siguientes riesgos que deben ser mitigados con medidas de acompafiamiento:
- Limitaciones del programa de las UM para controlar de forma simultanea varios equipamientos del mismo tipo.
- Limitaciones para coexistir con los sistemas heredados, como el IHM local y el TCE.
El sistema comunicara con el resto de sistemas y equipamientos, combinando “inteligentemente” OPC UA, servicios web y mensajeria
asincrona.
Se han identificado los siguientes riesgos que, al menos, deberan ser mitigados con medidas de acompafiamiento:

SACE RT 008 Integraciéon de equipamientos no |- Comunicacidn de la UM para desalojo de estacion con el sistema degradado en relacién con algunos sistemas implicados en dicha Técnico

- - electromecénicos situacion como son sistemas de informacion al viajero y peaje.

- Complejidad de integracion de los equipamientos actualmente integrados al TCE usando técnicas RPC: informacion al viajero y los
equipamientos en el alcance de PCI.
Aunque para la integracion de video desde las camaras de las estaciones, se priorizara el uso del estandar ONVIF (ofrecidas por el futuro
PSIM), se permite el uso de cualquier mecanismo ofrecidos por los sistemas heredados para la integracién del video en el propio IHM de

SACE_RT 009 Técnicas paralla integracion de |SACE. N o _ o _ . Técnico

video Como minimo, es necesario implementar las mismas técnicas ofrecidas actualmente a los sistemas heredados, esto es, control de los

sistemas de video para visualizar la imagen de las camaras en paneles y monitores de estacién, TICS y PCC.
La técnica preferente para determinar la ubicacidn de los operadores sera usando las asociaciones de los terminales moviles con los

SACE_RT 010 Técnicas para la geolocalizacion punto.s c.ie acceso Wi-Fi,.d_ilreccionesl IP asigrjna.das a los mismos u otras técrlwicas q.u'e no refquieran la instalacion de infraestructu.ra Técnico
especializada. Esta precision debera ser suficiente para determinar en qué estacidon/vestibulo se encuentra el operador y cubrir los
requisitos funcionales y no funcionales planteados.
Durante el desarrollo de SACE, se incluird equipamiento que no ha sido contemplado en el disefio actual de SACE. Los equipos

Integracion de nuevo susceptibles a incluir son: Cuarto General de Baja Tensidn (CGBTs), Sistemas de Alimentacion Ininterrumpida (SAls), climatizadores

SACE_RT_011 equipamiento industriales y alumbrado de estacion. La inclusion de estos equipamientos se acometerd para aquellos equipos que tengan disponibilidad Técnico
para integrarse (conectividad ethernet, etc.). En el caso concreto de los CGBTs se integraran aquellos que se encuentren ya integrados en
COMMIT.
Para la gestidn de alarmas, SACE utilizara un rango de severidades desde 1 hasta 6, ambas inclusive, siendo 6 la severidad de la alarma

SACE_RT_012 Niveles de severidad de alarmas [mas critica. Técnico

NOTA: Actualmente, se encuentra en consideracion la incorporacion de un séptimo nivel de severidad.




SACE_RT_013

Cambios en la severidad de
alarma

La solucién técnica para la gestion de alarmas tendrd en cuenta que la importancia de una alarma no solo viene determinada por su
severidad “global”, sino que puede también tener en consideracion el rol del usuario o el contexto operativo, de forma que, en un
determinado momento, una alarma puede ser critica para un usuario, pero irrelevante para otro.

Técnico

SACE_RT 014

Avalanchas de alarmas

El Servicio de Gestion de Alarmas deberd soportar la correcta gestion de avalanchas de alarmas. No debera soportar menos de 200
visualizaciones simultaneas; en caso de avalancha deberd ser capaz de mostrar hasta 1000 alarmas nuevas en los 10 segundos
posteriores a la deteccion de estas. En el caso de avalancha se deberdn poder agrupar las alarmas por la jerarquia de tal forma que un
operador reciba solamente las principales alarmas y se debera poder configurar que el reconocimiento de alarmas de nivel superior
implique el reconocimiento de las de nivel inferior.

Técnico

SACE_RT_015

Servicios de historificacién

El software de SACE debera proporcionar un historizador en base de datos relacional en tiempo real para el almacenamiento a largo
plazo de los datos. Debera almacenar datos de tipo analdgico, discreto y string ademas de eventos, alarmas y configuracion. Cada
registro histoérico debera incluir la calidad del dato y su marca de tiempo. La base de datos del historizador debera adquirir y almacenar
los datos de METRO a plena resolucion, con opciones para almacenar en banda muerta de tiempo, banda muerta de valor (deberd
soportar una resolucién de 1 milisegundo) o Swinging Door. La base de datos del historizador debera incluir tablas de extensién
normalizadas para los datos en tiempo real e incluir un conjunto de herramientas de cliente para el andlisis de datos y la elaboracién de
informes.

Técnico

SACE_RT_ 016

Funcionamiento del historizador

El historiador de datos debera ser capaz de funcionar en modo auténomo sin conexién al resto de componentes de SACE. Aunque
siempre haya factores fisicos limitantes, como el espacio en disco, no debera haber ninguin limite a la cantidad de datos que pueden
almacenarse en linea. Ademas, no debera haber ninguna penalizacion de rendimiento para el almacenamiento de datos a largo plazo.

Técnico

SACE_RT_017

Compresién de datos histéricos

La base de datos deberd soportar la adquisicion de datos a alta velocidad y la compresion de datos eficiente. La compresion de datos
para el historizador no debera utilizar ningtin algoritmo que no permita el almacenamiento de los datos de objetos a su velocidad de
exploracion. Los registros de datos almacenados deberan ser capaces de recrear los datos del proceso en un formato sin pérdidas.

Técnico

SACE_RT_018

Entrada de datos del archivo
historico

El archivo histérico operacional debera soportar, al menos, las siguientes entradas de datos:
- Desde el sistema SCADA.

- Desde un servidor OPC UA arbitrario.

- Importar datos desde otras fuentes de datos relacionales (ODBC, etc.).

- Importar datos desde un servicio web HTTP (REST/SOAP, XML/JSON).

- Importar datos desde ficheros (como minimo, Excel y CSV).

Técnico

SACE_RT_019

Estructura de historicos

Cada variable de proceso tendra su propio Bloque de Historial, para series en tiempo real, y contara de forma nativa con mecanismos
avanzados para absorber y tratar gran cantidad de datos analdgicos (que varian de forma continua o con una frecuencia muy alta),
incluyendo medias consolidadas, interpolacion y bandas muertas. El método de registro podra ser por tiempo, por excepcion (banda
muerta) o por porcentaje de cambio durante un tiempo determinado (swinging door).

Técnico

SACE_RT_020

Mecanismo de almacenamiento y
reenvio

En caso de fallo de la comunicacidn entre un Motor de Aplicacidén y un Servidor de Histdricos se activara el mecanismo de
almacenamiento local y reenvio una vez reestablecida la conexidn, sin que ello afecte al rendimiento de ninguno de los servidores.

Técnico




SACE_RT_021

Integridad de la informacién
historizada

Para cada registro se garantizara la integridad del dato, incluyéndose informacién relativa a VTQ (Valor Tiempo Calidad), de tal forma
que sera posible identificar si el valor del dato se puede utilizar para andlisis al ser de buena calidad, o en caso de no serlo mostrara
informacion que asi lo indique. La resolucién de los registros debera ser de 1 milisegundo.

Técnico

SACE_RT_022

Limitacidn de histdricos

No deberd imponer ningun limite programatico a la cantidad de datos que pueden almacenarse en linea, ademas, no debera haber
ninguna penalizacion de rendimiento para el almacenamiento de datos a largo plazo.

Técnico

SACE_RT_023

Tasa de adquisicion de datos

El sistema de almacenamiento debera admitir una tasa de adquisicion de datos continua de 150.000 actualizaciones por segundo.
Ademas, permitira una tasa de rafaga de 300.000 actualizaciones por segundo durante 1 segundo. Todos los datos para procesar en
tiempo real seran tratados como una tarea de alta prioridad que nunca se interrumpira. Un servidor de histéricos local debera admitir
hasta 2.000.000 de variables (tags).

Técnico

SACE_RT_024

Repositorio de datos persistente

El servidor empleara SQL de Microsoft como interfaz para la consulta de datos, se fundamentara en consultas 100% estandar de SQL
incluso a pesar de que los datos se registraran en un método propietario para mejor el rendimiento de SQL tanto a nivel de registro
como de consultas y del espacio de almacenamiento requerido en disco. La exportacidon deberd emplear formatos estandar e incluira
CSV y XML.

Técnico

SACE_RT_025

Organizacion Tier 1 - Tier 2

El Servidor de Histéricos admitira replicar a otros servidores todas la variables almacenadas o parte de ellas, y de estas todos sus valores
(replica total), o sumarizaciones por periodo de tiempo, que incluirdn el valor maximo, media y minimo en ese periodo de tiempo. De
este modo, se admitiran configuraciones de arquitecturas Tier 1 — Tier2, donde el Tier 1 representara el Servidor de Histéricos de un
Agregador y el Tier2 sera el del entorno Multi Agregador, el cual consolidara la informacion de todos los histéricos locales para analisis
globales.

Técnico

SACE_RT_026

Réplica Tier 1 - Tier 2

A nivel de replicacién se incluird el VTQ de cada registro (valor tiempo calidad) en el Tierl, por lo que el dato mostrado en el Tierl sera
exactamente el mismo al mostrado en el Tier2, garantizando ademas la confidencialidad del dato.

Técnico

SACE_RT_027

Continuidad de servicio

SACE debera estar disefiado para tolerar interrupciones en la comunicacion entre el Servidor de Histdricos y sus fuentes de datos y
comportarse de forma predecible al restablecimiento del enlace, aun cuando este sea intermitente. Aceptara los datos entregados de
una fuente remota sin que sea precisa la intervencién del operador.

Técnico

SACE_RT_028

Contenido de los mensajes de la
pizarra digital

Para el muro de comentarios o pizarra digital, se visualizard para cada mensaje: el texto del mensaje, la fecha y hora de la publicacién, y
el nombre de usuario que realiza el comentario.

Técnico

SACE_RT_029

Servicios digitales usando
productos de terceros

De cara a implementar la mensajeria instantanea y/o las pizarras digitales, se buscara conseguir una buena usabilidad e integracion con
el IHM evitando desarrollos ad-hoc, por lo que se recomienda proponer algin producto software existente en el mercado.

Técnico

SACE_RT_030

Desarrollo multiusuario

El Entorno de Desarrollo debera proporcionar la posibilidad de trabajar en modo multiusuario donde los usuarios cooperen de forma
simultanea. Los usuarios estaran sujetos a los permisos de seguridad que tengan asignados. El desarrollo concurrente no debera tener
ningun problema de bloqueo, el desarrollo en una parte no afectara al resto; aunque dos usuarios no podran editar un mismo Objeto de
Aplicacién al mismo tiempo. Un usuario podrd marcar y bloquear los objetos que esté editando para que no se produzcan problemas de
inconsistencias.

Técnico




SACE_RT_031

Configuracién centralizada

El Entorno de Desarrollo debera de contar una gestién y configuracion centralizada de los ajustes del software. Esta debera incluir
aspectos como configuracion de estilos estandar para elementos gréficos, configuracidn de estilos estandar para el formato numérico y
para las alarmas, la organizacidn de alarmas en categorias y su prioridad, seleccion de las alarmas que pueden o no ser archivadas segun
su prioridad, lo mismo para la historizacion y la seleccion de iconos para las prioridades. Ademas, debera incluir una biblioteca de estilos
que establezca los estilos visuales de la aplicacion dando coherencia a aspectos como el tipo de letra, el color y el tamafio del texto, el
color, el peso y el grosor de las lineas, el patron o el color de relleno de las formas, el patrén, el color del contorno y el estilo numérico.

Técnico

SACE_RT_032

Modelo de objetos

El entorno de desarrollo debera utilizar el paradigma de orientacion a objetos. Estos objetos podran representar dispositivos del mundo
real como escaleras mecanicas, ascensores, cancelas y otras taxonomias mediante Objetos de Aplicacion. Los Objetos de Aplicacién
mantendran actualizados los estados de campo mediante Objetos de Comunicaciones. Los Objetos de Aplicacion deberan modelar
estrechamente la representacion fisica de los equipos y dispositivos fisicos y no deberan estar vinculados a una topologia de "sélo
etiquetas". Esto deberd incluir la capacidad de crear estructuras de datos complejas y multivariables.

Técnico

SACE_RT_033

Integridad de la configuracion

El entorno de desarrollo debera permitir a los usuarios con derechos de configuracién ver los objetos y debera garantizar que sélo una
persona pueda editar una plantilla u objeto de aplicacidn especifico en cualquier momento.

Técnico

SACE_RT_034

Importacién / exportacion

El Entorno de Desarrollo debera soportar la importacion y exportacion del modelo de aplicacion y plantillas de objetos y graficas en un
formato legible para los usuarios, como csv, para poder ser editado externamente con herramientas como Excel. Se debera poder
instanciar plantillas de Objetos de Aplicacion a partir de la importacion de csv, rellenando adecuadamente las columnas apropiadas, asi
como la configuracion de los ya instanciados. Se debera poder exportar plantillas de objetos y plantillas graficas de forma protegida para
que terceros puedan hacer uso de ellas, pero no modificarlas.

Técnico

SACE_RT_035

Vistas en el entorno de desarrollo

El Entorno de Desarrollo deba de contar con diferentes vistas que agilicen la busqueda de los objetos. Al menos tendran una vista en la
que se muestre la genealogia de los objetos viendo el objeto padre de cada uno de ellos hasta el objeto base; una vista desde una
perspectiva de despliegue de Objetos de Aplicacidn y Objetos de Comunicaciones con los dispositivos I/0 y una vista desde la perspectiva
del modelo légico de METRO. Ademas, contara con una vista independiente para organizar las plantillas de objetos y plantillas de
graficos de visualizacion.

Técnico

SACE_RT_036

Control de estados y alarmas

En tiempo de desarrollo se debera soportar la configuracion de objetos para supervisar el estado de cualquier taxonomia de METRO o
atributo de nombre jerarquico en el sistema y realizar funciones especificas basadas en el tipo y el estado de una condicion de alarma.

Técnico

SACE_RT_037

Légica de control y mando

El software de SACE debera soportar la configuracién de objetos que realicen el control de la aplicacién y permitan cambiar el estado de
puntos discretos, mostrar ventanas emergentes, invocar y detener otros programas de aplicacién como Excel, Word. El sistema deberd
soportar scripts embebidos en objetos que podran ser ejecutados cuando se inicie o se apague el objeto instanciado, cuando este entre
o0 salga en exploracidn, en una condicién de verdadero o falso, mientras una condicion sea verdadero o falso y periédicamente.

Técnico

SACE_RT_038

Légica de control condicional

SACE debera soportar la configuracion de objetos que realicen el control de la aplicacién basandose en un estado de un objeto y atributo
definible por el operador o en el resultado de una expresidén que implique multiples atributos de distintos objetos o nombres jerdrquicos,
evaluando estados on/off, estados de alarma o equivalencias a un valor especifico.

Técnico




Debera ser posible definir scripts que se ejecuten una vez cuando la expresion de la condicidn se convierta en verdadera, una vez cuando
la expresion de la condicidn se convierta en falsa, mientras la condicion sea verdadera, mientras la condicion sea falsa, a una velocidad

SACE_RT_039 Scripts condicionales . ) N L. ) ] . Técnico
definida por el usuario de 50 milisegundos como minimo, o como un script basado en eventos que se ejecute en el momento de cambio
de un valor.
El Entorno de Desarrollo debera poder desplegar los objetos, siendo esto la instanciacion remota de cualquier Objeto de Aplicacidn, sus
SACE_RT_040 Despliegue de objetos hijos, dependencias y cualquier otro objeto necesario y vinculado al objeto principal para que este funcione correctamente, incluidos Técnico
entre otros los controles .NET y las bibliotecas de enlace dinamico (DDL).
SACE_RT_041 Estado de los objetos El Entorno de Desarrollo debera proporcionar informacién visual sobre el estado de despliegue de cualquier objeto que componga SACE. Técnico
SACE_RT_042 Desarrollo de pantallas gréficas |La herramienta de disefio grafico de SACE debera ser capaz de ejecutarse en un Escritorio Remoto en una sesion de Terminal Services. Técnico
El editor de gréficos debe permitir al usuario desarrollar su propia biblioteca de objetos graficos complejos reutilizables y configurables.
Los objetos graficos deberan poder contener otros objetos graficos y seran capaces de exponer y manipular sus atributos y propiedades.
SACE_RT_043 Reutilizacion de graficos Una plantilla grafica debera poder asignarse a distintos Objetos de aplicacion maximizando la reutilizacion, ademas, se debera poder Técnico
crear plantillas de objetos graficos asociados a dreas que permitan definir graficos de zona, sistema o estaciones comunes que pueden
ser instanciadas y modificadas.
SACE RT 044 Administracidon, mantenimiento y |La plataforma debera permitir que se ejecuten simultaneamente tareas de administracion y mantenimiento con tareas de desarrollo Técnico
- - desarrollo dentro de un mismo Agregador y de un mismo servidor de objetos de aplicacidn.
SACE RT 045 Integracién de aplicaciones de  |El proveedor del software deberd proporcionar una solucidn que facilite el uso de controles de terceros para extender funcionalidades Técnico
- - terceros de la aplicacion de SACE.
El entorno de desarrollo debera utilizar un repositorio centralizado para las plantillas y los objetos de la aplicacién, la jerarquia de
SACE_RT_046 Repositorio de objetos objetos, la configuracion del despliegue y la genealogia. También debera proporcionar la opcién de utilizar el mismo repositorio para el Técnico
almacenamiento y la gestion de las plantillas graficas y la aplicacion de visualizacion.
El entorno de desarrollo deberd proporcionar plantillas de objetos base, que serdn aquellas proporcionadas por el fabricante del L,
SACE_RT_047 Plantillas de objetos base _ ’p P ) P L, ) . 4 q prop P Técnico
software y de las que se derivaran los objetos de aplicacién especificos de SACE.
El entorno de desarrollo debera proporcionar mecanismos para la creacion de plantillas de Objetos de Aplicacion, las cuales se utilizaran
ara crear las instancias de los objetos, y objetos gréficos. Los graficos formaran parte de la plantilla del objeto o podran ser una plantilla L.
SACE_RT_048 Plantillas de objetos para SACE p . . , ! y. ! & & L. P . P . J_ , P ) .p Técnico
independiente, facilitando asi que, por ejemplo, aquellos aspectos graficos comunes a varios objetos de aplicacién puedan reutilizar la
misma plantilla grafica. Las plantillas de objetos deberan tener las propiedades de encapsulacién, polimorfismo y herencia.
El software de SACE debe incluir de forma nativa una herramienta que permita enlazar los campos de E/S que tengan los Objetos de
SACE_RT_049 Asistente de SACE Aplicacidn con su direccion correspondiente en el controlador, basandose para ello en las plantillas creadas. Para esto se utilizara una Técnico

serie de reglas generadas para las plantillas y no mediante scripting en los objetos.




SACE_RT_050

Herencia de objetos

La propiedad de herencia deberd existir tanto para las plantillas de objetos como para las instancias de estas, formando asi una jerarquia
de objetos. La modificacidn de cualquier nivel de la jerarquia, es decir, plantilla, deberd heredar de su plantilla padre todas sus
caracteristicas y ademas debera de poder tener caracteristicas propias. Lo heredado por un hijo ademas debera de poder ser anulado o
personalizado con respecto al padre de forma individual y controlada. El Entorno de Desarrollo debera ser capaz de bloquear atributos
especificos para permitir que los cambios en la plantilla padre pasen a la nueva instancia y a todos los hijos de la nueva instancia. Los
atributos bloqueados no podran ser modificados en la plantilla hija.

Técnico

SACE_RT_051

Seguridad de objetos

Las herramientas de desarrollo deberan ser capaces de configurar la seguridad dentro del modelo de objetos y deberan soportar un
modelo jerdrquico. Este modelo debera permitir la creacién de grupos de seguridad que contengan Objetos de Aplicacion asignados. El
modelo debera permitir la creacidn de roles de operador que puedan ser asignados a los grupos de seguridad. Los roles de operador
deberan permitir la asignacion de permisos de configuracidn de la base de datos, y de permisos operativos en tiempo de ejecucién.

Técnico

SACE_RT_052

Configuracién de datos histéricos

El modelo de objetos deberd permitir el almacenamiento de datos histdricos de atributos mediante una simple configuracion como
puede ser una casilla de verificacidn. Debera estar incluido en el objeto, no realizarse mediante ninguna herramienta independiente.

Técnico

SACE_RT_053

Configuracién de datos de alarma

El modelo de objetos deberd permitir mediante una sencilla configuracién como puede ser una casilla de verificacidn la conexidn de los
atributos seleccionados con el subsistema de alarmas. Este subsistema debera admitir alarmas orientadas a eventos y a condiciones.

Técnico

SACE_RT_054

Graficos integrados en objetos

La plantilla de objetos debera permitir la asociacidn y configuracion de una o mas representaciones graficas para la visualizacion. La
propia aplicacion de visualizacidn podrd ser representada y contenida por una plantilla de objetos. Las representaciones graficas deberan
poder estar estrechamente asociadas a los atributos del Objeto de Aplicacidn. El desarrollador debera de tener la posibilidad de escoger
cual de las posibles representaciones graficas de un mismo objeto de aplicacion se va a estar contenido en el entorno en tiempo de
ejecucion. Todos los objetos graficos complejos deben ser escalables a cualquier tamafio y podran incluir enlaces de animacion para
proporcionar una respuesta dinamica basada en datos en tiempo real o en la accidn del usuario. El motor gréfico debe admitir el
desarrollo de graficos basados en vectores que mantengan una alta resolucion.

Técnico

SACE_RT_055

Scripts de logica

Las Plantillas de Objetos deberan permitir la asociacion y configuracién de uno o mas scripts logicos. El editor de scripts debera
proporcionar capacidades de autocompletar. Se debera disponer de un botdn de validacidon para garantizar una sintaxis adecuada y
proporcionar una indicacién de errores para eliminar cualquier problema en tiempo de ejecucién. El lenguaje de scripting debe admitir el
uso de llamadas a funciones de script de Microsoft .NET en linea.

Técnico

SACE_RT_056

Configuracion de E/S

El Entorno de Desarrollo debera proporcionar un gestor para los Objetos de Comunicacién de modo que la conectividad con servidores
de datos remotos sea facilmente configurable. Facilitara la activacidn de la configuracidn y las operaciones, asi como una amplia
resolucion de problemas de diagndstico del protocolo. El Entorno de Desarrollo debera proporcionar la capacidad de asignar
automaticamente objetos de aplicacidn a los dispositivos y de especificar las fuentes de entrada y los destinos de salida en los atributos.

Técnico

SACE_RT_057

Numero estimado de usuarios
concurrentes

Dentro del alcance de la red de Metro, y para asegurar el trabajo simultaneo de los usuarios, sera necesario disponer de unas 350
licencias de visualizacién concurrentes para SACE, destinadas indistintamente a clientes moviles y/o fijos.

Técnico




SACE_RT_058

Numero estimado de
equipamientos, sefiales y
velocidad de eventos

De cara a cumplir con los requisitos de rendimiento y escalabilidad, se tendran en cuenta estas consideraciones:

- En toda la red de Metro hay aproximadamente 30.000 equipamientos.

- Se estiman unas 500.000 sefales de ingenieria para la red de Metro.

Hasta disponer de datos empiricos, se asume una velocidad de 50.000 eventos/segundo para la todas las lineas que conforman la red de
Metro.

Técnico

SACE_RT_059

Evoluciones

Todo el software utilizado debera permitir construir aplicaciones apoyandose en la escalabilidad intrinseca al sistema. Una aplicacién
deberd poder unirse a una gran red de control distribuida, o ampliarse con el apoyo de servidores de aplicaciones redundantes y con
balanceo de carga, servidores de bases de datos y servidores de comunicacion Unicos o redundantes que proporcionen informacion a
multiples clientes de estaciones de trabajo. Debera tener una arquitectura abierta extensible para crear aplicaciones, drivers y
compatible con los ultimos sistemas operativos Microsoft Windows Server. Debera ser capaz de interactuar facilmente con bases de
datos externas, modelado y simulacion, gestion de activos empresariales (EAM), monitorizacion basada en la condicidon (CBM), sistemas
de gestion de mantenimiento (CMMS), flujo de trabajo...

Técnico

SACE_RT_060

Mecanismos de autenticacion

De cara a implementar un mecanismo seguro de autenticacidn, pero también cémodo e intuitivo, se contempla el uso de mecanismos
para “Single-Sign-On” (SSO), tarjetas RFID o identificaciones biométricas, preferentemente integradas con el propio sistema operativo del
terminal del usuario. En el caso de los dispositivos moviles, se contempla el uso de tecnologia NFC (que es una especializacion de la
tecnologia RFID), para facilitar la identificacién del usuario del terminal movil.

Técnico

SACE_RT_061

Seguridad del entorno de
desarrollo

El Entorno de Desarrollo debera soportar de forma nativa mecanismos de seguridad y autentificacion de los usuarios basados en Active
Directory, asegurando que solo los usuarios con permisos puedan modificar y visualizar objetos y datos. Los mecanismos de seguridad
deberdn englobar todos los componentes de un Agregador.

Técnico

SACE_RT_062

Seguridad en explotacion

El sistema tiene que poder permitir o denegar el acceso a datos y funcionalidades en runtime a usuarios con diferentes capacidades,
funciones y responsabilidades. Las restricciones de seguridad deberan ser proporcionadas por las capacidades inherentes del software.

Técnico

SACE_RT_063

Seguridad de los datos

El acceso a la aplicacidn y la confidencialidad de los datos se debera garantizar basandose en perfiles o roles de usuario, permitiendo a
los usuarios acceder y/o modificar datos dependiendo su rol o perfil de usuario. La plataforma debera de asegurar la confidencialidad,
disponibilidad e integridad de los datos no solo para los datos de tiempo real sino también para los histéricos.

Técnico

SACE_RT_064

Seguridad del operador

El puesto de trabajo del operador debera utilizar el modelo de seguridad definido por la base de datos de configuracion. El software
deberd utilizar la seguridad a nivel de datos, donde la capacidad de modificar un punto de ajuste u otro valor se determina en la base de
datos de configuracion. Cualquier cambio en el modelo de seguridad a nivel de datos debera ser visto por todas las estaciones de
operador sin necesidad de modificarlas. El sistema de seguridad debera ser capaz de deshabilitar el acceso a todos los controles de
Microsoft Windows (menu de archivo, cerrar, minimizar, etc.) y los comandos del teclado (Ctrl-ESC, Alt-Tab y limitar el acceso al sistema
externo a través de Ctrl-Alt-Del).

Técnico

SACE_RT_065

Requisitos de acceso

Los usuarios deberan iniciar sesidn antes de que sea permitido cualquier cambio en cualquier atributo del objeto que haya sido
restringido.

Técnico




El Entorno de Desarrollo debera proporcionar trazabilidad para auditar del historial de modificaciones y revisiones de cada plantilla u

SACE_RT_066 Auditoria de edicion de objetos |Objeto de Aplicacion, y debera incluir el ID de usuario de la persona que realizé los cambios, el sello de fecha y hora, y un resumen Técnico
detallado de los cambios realizados.
Se debera poder incluir la auditoria al sistema de forma que cualquier modificacion o cambio realizada en tiempo de ejecucién sobre una
variable quede registrado guardando el valor anterior y el posterior al cambio y el usuario el cual lo ha realizado. Los atributos
SACE_RT_067 Auditoria del tiempo de ejecucién |configurados para la verificacion deberan de guardar también el ID de usuario encargado de realizar la verificacion. Los eventos se Técnico
deberdn registrar en una base de datos de Microsoft SQL Server. Los elementos que se registraran, ademas del propio evento, deberdn
incluir la fecha y la hora del evento y la prioridad de este.
La solucién HMI debera garantizar la trazabilidad de las acciones iniciadas por el usuario y de las actividades internas del sistema. El
SACE_RT_068 Auditoria del sistema sistema deberd registrar eventos como cambios en el sistema de seguridad, apertura/cierre de pantallas, operaciones de informes o Técnico
advertencias del sistema.
SACE_RT 069 Trazabilidad La soILfci-c’m debera contener soporte integrado para crear aplicaciones que cumplan con el 21CFR parte 11 de trazabilidad y firmas Técnico
electronicas.
Mecanismos técnicos para la alta |La solucidon para alta disponibilidad propuesta debera estar alineada con las indicaciones de los fabricantes de los productos software, .
SACE_RT_070 . . . ) . Técnico
disponibilidad de sistemas evitando soluciones desarrolladas “ad-hoc” para METRO.
La propuesta deberd estar alineada con la cultura DevOps, permitiendo una estrecha colaboracién entre el desarrollo, la operacion y el
mantenimiento del sistema, y hacer uso de plataformas tecnoldgicas que habiliten la entrega continua de software. Como minimo:
- Entornos de desarrollo integrados.
- Control de cambios del software (repositorio de codigo fuente, bug tracker...).
SACE_RT_071 Cultura DevOps - Integracion continta (automatizacién de la compilacién y generacion de versiones). Técnico
- Ejecucion automatizada de pruebas.
- Despliegue de software semi-automatizado.
Se valorara también la integracion con la metodologia seleccionada (puede ser 4gil o en cascada, a discrecién de METRO), de forma que
se pueda trazar todo el ciclo de vida del desarrollo de software.
SACE RT 072 Desarrollo de interfaces de SACE facilitara el disefio y desarrollo de interfaces de usuario, tanto de pantallas de operaciéon (IHM) como de informes, usando Técnico
- - usuarios: vista de disefio herramientas visuales (WYSIWYG — what you see is what you get).
SACE RT 073 Desarrollo de interfaces de SACE facilitara el disefio y desarrollo de interfaces de usuario, en particular, en las pantallas de operacién (IHM), permitiendo estructurar Técnico
- - usuario: reutilizacién en paneles y componentes visuales reutilizables.
SACE RT 074 Desarrollo de interfaces de La incorporacidn de planos de estacion extraidos de las herramientas CAD debera ser posible y muy eficiente en cuanto a los esfuerzos Técnico
- - usuario: planos de estacién de desarrollo.
SACE_RT 075 Clientes ligeros Salv? situaciones excepcionales, s.e implementaran i.nterfaces de usuario web, compatibles con la tecnologia HTMLS5 vy las ultimas Técnico
versiones de los navegadores habituales (Chrome, Firefox).
L, L SACE permitira continuar la navegacion en la propia ventana o abrir nuevas pantallas en ventanas diferentes, a discrecion del usuario. En
Navegacion en multiples ventanas o iy L . o
SACE_RT_076 y monitores el caso del navegador, se contempla la apertura en nueva pestafia. También se debe contemplar la presentacién usando multiples Técnico
monitores.
SACE_RT 077 Clientes méviles Se contempla la utilizacidn de apps del proveedor de SCADA para responder a las necesidades de IHM mdvil. Las interfaces para Técnico

dispositivos modviles deberan hacer un buen uso de las pantallas tactiles y “multi-touch”.




SACE_RT_078

Soporte de multiples monitores y
tipos de dispositivo

SACE permitira continuar la navegacion en la propia ventana o abrir nuevas pantallas en ventanas diferentes, a discrecion del usuario. En
el caso del navegador, se contempla la apertura en nueva pestaia.

Técnico

SACE_RT_079

Concurrencia

SACE sera capaz de soportar la presentacién de informacidn proyectdndola en uno o varios monitores y también de adaptar
dindmicamente su estructura dependiendo de los dispositivos desde lo que se acceda, ya sean equipos de sobremesa o paneles
industriales con diferente resolucion. Debera soportar nativamente y de forma indistinta la interaccién desde dispositivos tactiles o
teclado y ratdn, aportando en ambos casos funciones de navegacion (desplazamiento, ampliacién/reduccién, multigestual, multipunto) y
mostrando paneles estaticos o deslizantes a partir de los que serd posible acceder a un activo en particular, tanto de forma grafica como
utilizando un asistente para su busqueda por nombre.

Técnico

SACE_RT_080

Técnicas para la identificacion de
equipamientos

La técnica preferente para la identificacion de equipamientos, en operaciones con terminales moviles, serad usando cédigos QR. No se
descartan otras técnicas como el uso de tecnologias RFID (como NFC).

Técnico

SACE_RT_081

Resolucién de pantalla

Las interfaces de usuario, en los clientes de visualizacidn fijos, se disefiardn asumiendo una resolucidn de pantalla de 1920x1080. En los
clientes de visualizacion movil, se tendran en cuenta las capacidades de los terminales seleccionados por METRO.

Técnico

SACE_RT_082

Localizacién e internacionalizacidn

Todos los desarrollos deberan utilizar adecuadamente los mecanismos de localizacion e internacionalizacion disponibles, y codificar los
textos usando el juego de caracteres UTF-8 para representar correctamente caracteres especiales. El software debera posibilitar la
creacién de aplicaciones multi-idioma que sean capaces de cambiar de idioma en runtime. Se deberan poder configurar mas de dos
idiomas entre los cuales se podra seleccionar qué textos de los objetos graficos deberan de incluirse en el cambio de idioma en tiempo
de ejecucion, asi como los mensajes de alarma. Los textos de los que no se disponga el equivalente en el idioma seleccionado se
mostraran en el idioma por defecto.

Técnico

SACE_RT_083

Intelligence

La plataforma presentada debera tener la capacidad de integrarse con un software especifico para el tratamiento masivo de datos, es
decir Big Data. Debera permitir la automaizacidn de calculos, contextualizacion y almacenamiento relacionado con KPIs de tiempo real y
datos histéricos.

Técnico

SACE_RT_084

Flujos de trabajo

La plataforma presentada debera tener la capacidad de incluir una herramienta avanzada de flujos de trabajo. Esta debera permitir la
digitalizacion de procesos manuales y automatizados con una sencilla configuracion y desarrollo.

Técnico

SACE_RT_085

BIM

La plataforma debera permitir la integracién con modelos BIM. Esta integracion ha de ser bidireccional, asi los activos que estén
definidos en el modelo BIM deberan estar disponible en la plataforma y a su vez los que se hayan generado en la plataforma deberan de
poder incorporarse al modelo BIM, y la visualizacion de valores y estados de dichos activos en tiempo real en el modelo BIM.

Técnico

SACE_RT_086

Team Works

La plataforma debe poder incluir una pieza de software que permita crear un repositorio de conocimiento digitalizado que estandarice y
almacene las mejores précticas ademas del conocimiento detallado de los procesos. Permitiendo realizar tareas, lograr retener el
aprendizaje, identificar y gestionar problemas y documentar estandares.

Técnico

SACE_RT_087

Analitica avanzada

La plataforma debe de tener la capacidad de incluir una herramienta con la que realizar cuadros de mando (dashboard), mejorar el
rendimiento, utilizar analisis OEE, graficos del rendimiento de activos, visualizacidon de condiciones anormales, anélisis de series de
tiempo y utilizar de modelos predictivos de analitica automatica, guiada, basada en condicion y avanzada.

Técnico




SACE_RT_088

Disefio de las medidas de
acompafiamiento

De cara al disefio de medidas de acompafiamiento, debidas principalmente al despliegue de SACE sin desplegar el resto de plataformas
implicadas en el proyecto Estacidn E4.0, la nueva estrategia debera habilitar la integracion de sistemas heredados en SACE. Para las
medidas de acompafiamiento que se correspondan con capacidades implicadas en el proyecto Estacidn 4.0 deberan seguirse las
directrices y disefios especificados en dicho proyecto. Para aquellas funcionalidades implicadas en el proyecto Estacion 4.0 sera requisito
la utilizaciéon de productos homologados. Las medidas de acompafiamiento que afecten a los desarrollos de SACE deben permitir la
coexistencia de equipamiento modernizado y monitorizado mediante dichas medidas de acompafiamiento.

Técnico

SACE_RT_089

Integracién con Metrovisién

Para el control automatizado de escaleras mecanicas, SACE debera integrarse con el sistema de analisis de video actual, Metrovisidn.
Esta integracidn permitira entre otras capacidades necesarias la analitica de presencia sobre la escalera. Para ello, se realizaran las
medidas de acompafiamiento necesarias para que SACE se integre de forma analoga a cémo lo hace el sistema actual TCE.

Técnico

SACE_RT_090

Integracion con UM de cancelas

Debido a la existencia de cancelas que comunican a través de una UM propia que solo comunica por Profibus, se deberan de desarrollar
las medidas de acompafiamiento necesarias para dotar de comunicacién Modbus/TCP la comunicacién de SACE con dichas UMs.
Adicionalmente sera necesario implementar las medidas necesarias correspondientes para monitorizar las cancelas bajo el paraguas de
estas maestras de forma analoga a las del resto de cancelas.

Técnico

SACE_RT_091

Fijacidon de camaras

Para la fijacion de camaras en las pantallas de puestos centrales y videowalls, se realizardn las medidas de acompafiamiento necesarias
para que desde SACE se pueda realizar la accidn de fijar cdmara tanto en los monitores de videowalls como de los puestos de estacién.
Dicha integracion se hara contra los gestores de video o contra los clientes de estacidn. Para dicha integracion se utilizaran las APls
proporcionadas por el proveedor de VMS.

Técnico

SACE_RT_092

Integracion de camaras

Se implementaran las medidas de acompafiamiento que permitan visualizar el streaming de las cdmaras. Para dicha integracién se
realizaran las modificaciones oportunas en el SACE para recoger las iméagenes del gestor de video en lugar de realizar las llamadas
oportunas al PSIM.

Técnico

SACE_RT_093

Integracion con megafonia

Para la emision de mensajes pregrabados bajo demanda, se realizaran las medidas de acompafiamiento necesarias para que SACE se
integre, de forma analoga a cémo lo hace el TCE, con el sistema de megafonia, existiendo una situacién hibrida de mensajes y estaciones
con capacidades con la UM de intermediaria y estaciones con intermediario de sistema de teleindicadores y ocasiones en los que el TCE
interacciona directamente contra la matriz. Esta integracién permitira entre otras capacidades emitir los mensajes necesarios tanto para
maniobrar una escalera y también el desalojo de estacion.

También serd necesario dar solucién a la emisién de audio en directo a través del micréfono de la estacion. Para dicha medida serd
necesario adaptar SACE para que interactie contra la unidad maestra de forma andloga a como lo realiza actualmente el TCE.

Técnico

SACE_RT_094

Integracién con interfonia

Se realizaran las medidas de acompafiamiento necesarias para recoger la informacién de los estados de los interfonos. Adicionalmente
para las estaciones que fuera necesario se implementarian las medidas necesarias para realizar la operacion de descolgar una llamada.
La integracién estaria basada en el intercambio de informacidn a través de la UM de forma analoga a como la realiza actualmente el TCE.

Técnico

SACE_RT_095

Integracion con carteles
teleindicadores

Sera necesario realizar las medidas de acompafiamiento necesarias para comunicarse con el sistema de teleindicadores para su
monitorizacion y para tener la capacidad de emitir mensajes bajo demanda para la situacion de desalojo de estacidn. Los trabajos
afectan a SACE que deberd integrarse de forma analoga a como lo realiza el TCE en la actualidad.

Técnico




Se deben implementar las medidas de acompariamiento en SACE que permitan comunicar con el PCl de estacion. Las medidas
contemplaran, entre otras, las modificaciones en SACE para que funcione de forma similar a como esta disefiado con las centralitas. La

SACE_RT_096 Integracion con PC| integracién de SACE con el PCI de estacidn sera similar a como lo realiza en TCE actualmente. La integracion, como se ha dicho Técnico
anteriormente, permitira la coexistencia en SACE estaciones con centralita y estaciones con PCI.
SACE RT 097 Integracion con Gestor de Sera necesario realizar medidas de acompafiamiento en SACE que permitan la integracion con el GIR para, al menos, tener la capacidad Técnico
- - Intrusién y Rondas de enviarle las alarmas que genera en la actualidad el TCE (por violaciones en controles de acceso, caja de dotacion, etc.).
Se realizaran las medidas de acompafiamiento necesarias para la integracién de SACE con Control-ID y con los controles de accesos, de
SACE_RT_098 Integracion con control-ID forma que, al menos, se permitira descargar las listas blancas de Control-ID y cargarlas en los controles de acceso. Asi mismo sera capaz Técnico
de leer los accesos y procesar las alarmas de forma analoga a como lo realiza en la actualidad el TCE.
-, . . . Se desarrollaran las medidas de acompafiamiento necesarias para la integracién de SACE con el directorio activo de METRO. Esta medida L,
SACE_RT_099 Integracion con directorio activo . L ] . . Técnico
de acompafiamiento se realizara utilizando los mismos mecanismos/recursos que se definen en el proyecto E4.0.
Dado que el despliegue transversal de SACE se realizard durante 24 meses, por lo que habrd momentos en los que SACE y TCE conviviran
., (cada uno en unas estaciones y en una misma estacion para validacidn). Para conservar la integridad y unicidad de la informacién sera
Integracion con otras bases de . ] . . . . o . . .
SACE_RT_100 datos necesario realizar medidas que permitan a los usuarios tener la informacidn disponible en un solo punto. Las medidas de Técnico
acompafiamiento consistiran en recoger informacion de TCE para volcarla a la nueva base de datos de SACE en la cual se generaran los
informes pertinentes
Para garantizar la operatividad de SACE en el desalojo de estacidn, en caso de pérdida de comunicacién con los servidores centrales, se
SACE RT 101 Integracion de equipos en caso de |deberan realizar las medidas de acompafiamiento necesarias para disponer de la capacidad de desalojo de estacion. Para dicha Técnico
- - pérdida de comunicaciones operacion sera necesario tener integrados localmente los siguientes subsistemas: peaje, cancelas, carteles teleindicadores, megafonia,
alumbrado de tunel y salidas de emergencia.
La unidad maestra requeria de medidas que permitan el correcto funcionamiento segun las necesidades de SACE para la Estacion 4.0
SACE_RT_102 Adaptacion de la unidad maestra |entre las que se encuentran el funcionamiento bajo el modelo de objetos y la ejecucidn de ordenes contra varios equipos del mismo Técnico
subsistema de forma simultdnea.
Creacion del entorno de Se debera de crear un entorno de preproduccion deberd cubrir las mismas capacidades que tendra SACE en su posterior despliegue,
SACE_RT_103 preproduccion aunque de manera reducida. Este entorno como el de produccién debera estar alineado con las herramientas de desarrollo continuo, Técnico
instaladas a tal efecto, permitiendo el versionado de desarrollos, automatizacion de despliegues y gestion de parches.
SACE RT 104 Caracteristicas del entorno de |Las caracteristicas técnicas de los servidores del entorno de preproduccion deberan ser idénticas a las que tendran los servidores de Técnico
- preproduccién SACE en su posterior despliegue.
Dentro del alcance del entorno de preproduccion sera necesario disponer de aquellas licencias que permitan replicar un entorno similar
SACE RT 105 Licencias entorno de al de produccién (licencias de todos los productos con todas las capacidades) con el objetivo principal de validar los desarrollos Técnico
- - preproduccién previamente a su despliegue en produccion. Adicionalmente, se dispondra de 5 licencias de desarrollo para el uso de los distintos
colectivos de METRO.
Numero de sefiales del entorno de , ) . . . o - .
SACE_RT_106 Se debera de proveer las licencias necesarias para disponer de 10.000 sefiales en el entorno de preproduccion. Técnico

preproduccién




Creacion del Centro de

Se debera crear un Centro de Competencias que facilite el desarrollo y el despliegue de SACE. La duracién todas las funciones de este

SACE_RT_107 , ) . ) . , Técnico
- - Competencias Centro de Competencias se debera extender, en modo de garantia ampliada, hasta el fin del periodo de garantia.
El Centro de Competencias, como minimo, debera realizar las siguientes funciones:
- Disefiar y asegurar la aplicacién de estandares industriales y buenas practicas de desarrollo de las aplicaciones en el proyecto.
- Cooperar en los desarrollos asociados a la integracion de cualquier tipologia de equipo que requiera integrarse en el sistema.
- Coordinar con otros proyectos de Metro las posibles interrelaciones funcionales y técnicas, de los desarrollos que afecten a los equipos
integrados en la aplicacién.
- Facilitar que el desarrollo y la puesta en marcha del proyecto sea agil.
- Crear y mantener un repositorio de desarrollos, control de codigo fuente y modificaciones del mismo.
Funciones del Centro de - Disefiar una hoja de ruta tecnoldgica y metodoldgica.
SACE_RT_108 ) ! . . 'g Y - & . Técnico
Competencias - Desarrollar o coordinar la creacién de una biblioteca de objetos.
- Validar que los desarrollos se realizan acorde a los requisitos definidos en el Centro de Competencias.
- Asegurar la reutilizacion de plantillas de objetos.
- Gestionar el ciclo de vida de los desarrollos del proyecto.
- Proporcionar o coordinar el soporte necesario para el sistema implementado.
Duracién del Centro de . . _ ., o
SACE_RT_109 . El Centro de Competencias se creard al comienzo del proyecto y persistira a lo largo de toda su duracion Técnico
Competencias
, ) Desde SACE se podran abrir las aplicaciones del centro COMMIT. El objetivo es que desde este sistema se puedan abrir las diferentes .
SACE_CMT_01 Integracion con sistemas COMMIT . P P ) g P Funcional
aplicaciones que usa COMMIT.
Consulta de incidencias en Desde SACE se podra abrir el gestor de incidencias de COMMIT (Remedy). De esta manera se podria consultar las incidencias que tenga
SACE_CMT_02 ALE se podra abrir €18 ( V) P q & Funcional
Remedy el equipo, abiertas o histdricas.
Creacion de incidencias en , . o ) , L . . .
SACE_CMT_03 Remedy Desde SACE se podra abrir el gestor de incidencias de COMMIT (Remedy) y se podra crear una incidencia sobre el equipo. Funcional
Desde SACE se podra abrir la herramienta de inventario para consultar las propiedades del equipamiento (atributos) con los que trabaja
SACE_CMT_04 Inventario de equipos P P prop auip ( ) q g Funcional
el centro COMMIT.
SACE CMT 05 Acceso a Tivoli para visualizaciéon |Desde SACE se podra abrir la herramienta de monitorizacidn del centro (Tivoli) y asi poder conocer las alarmas que tiene el equipo, Funcional
- - de alarmas por equipos poder crear una incidencia de manera automatica y/o poder ejecutar érdenes en remoto si el equipo las tiene programadas.
SACE CMT 06 Acceso a Tivoli para visualizaciéon [Desde SACE se podra abrir la herramienta de monitorizacién del centro (Tivoli) y asi poder ver el listado de alarmas activas que hay en la Funcional
- - de alarmas por estacion estacion (de todo el equipamiento, filtrado por criticidad....)
Se podria habilitar el acceso a la herramienta de servicios técnicos para poder consultar los KPI asociados a la prestacién de los servicios
SACE_CMT_07 Acceso a consultas de KPI's ) p. ) parap P Funcional
técnicos modelados en el sistema.
Acceso al gestor inteligente de |Poder acceder desde el equipo asociado a ventilacion, la herramienta GIV para poder consultar los detalles de programacion y grado de
SACE_CMT 08 & & quip para p prog ve Funcional

ventilacion (GIV)

cumplimiento respecto a las programaciones asi como el tiempo de funcionamiento.




ID REQUISITO

NOMBRE DEL REQUISITO

DESCRIPCION

TIPO REQUISITO

(Funcional / No
Funcional / Técnico)

Acceso a historico de trazas de

SACE_CMT_09 i Se podria consultar el histérico de trazas de tele-actuacién sobre el equipo. Funcional
telemando por equipo
Acceso a histdrico de cambios de
SACE_CMT_10 estado de las sefiales Se podrian consultar los datos de Historian sobre el equipo. Funcional
monitorizadas por equipo
Se podra customizar un acceso en SACE para poder consultar las notificaciones informativas que maneja el centro COMMIT. De este
SACE_CMT_11 Acceso a paneles informativos |modo se sabrad si hay intervenciones planificadas, si hay averias en las que ya se esta trabajando, etc. De este modo se enriquece con una Funcional

visidon mas trasversal con informacion de toda la red.
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PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES

CODIGO

RESUMEN

CANTIDAD

PRECIO

IMPORTE

1.1

AUDITORIA Y ESTUDIOS PREVIOS

ud Auditoria funcional del sistema

Realizacidn de una auditoria global y general de todo el conjunto de siste-
mas involucrados en el proyecto.

El objetivo es evaluar el funcionamiento de los diferentes sistemas para
abordar el proyecto de manera eficiente y efectiva.

El equipo de auditoria llevara a cabo un analisis exhaustivo de la arquitec-
tura, funcionalidades y procesos para identificar posibles cuellos de bote-
lla, debilidades, riesgos y oportunidades de mejora.

Se generaran informes detallados con los resultados y las recomendacio-
nes para optimizar el rendimiento, que detalle los logros de la auditoria y
sus contribuciones al proyecto, asi como garantizar la calidad del siste-
ma.

Ademas, se contemplaran al menos las siguientes tareas:

1. Planificacién de la auditoria: Definir el alcance, los objetivos y los crite-
rios de evaluacioén de la auditoria.

2. Preparacién del equipo de auditoria: Seleccionar y capacitar al equipo
de auditores con las habilidades y conocimientos necesarios.

3. Recopilacién de informacién: Obtener la documentacidn relevante, in-
cluyendo especificaciones, manuales y registros de desempefio.

4. Andlisis de riesgos: Identificar y evaluar los riesgos asociados a la opera-
cién del sistema.

5. Ejecucion de la auditoria: entrevistas, pruebas y andlisis en profundi-
dad del funcionamiento de los sistemas.

6. Elaboracién de informes: Documentar los hallazgos, conclusiones y re-
comendaciones.

7. Presentacion de resultados: Comunicar los resultados de la auditoria a
la alta direccién y equipos involucrados.
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PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES

CODIGO

RESUMEN

CANTIDAD

PRECIO

IMPORTE

1.2

ud Identificacion de alto nivel de las integraciones existentes

Realizar una auditoria exhaustiva de los sistemas con los cuales sera nece-
sario establecer integraciones o intercambiar informacién con SACE.

El propdsito de esta auditoria es identificar las interfaces y puntos de co-
nexion entre los sistemas existentes y el SACE para garantizar una integra-
cion fluida y eficiente.

Se deberd revisar la arquitectura de los sistemas actuales, asi como los
protocolos y formatos de comunicacidn utilizados.

Se llevaran a cabo una identificacion de conectividad y de los datos inter-
cambiados para asegurar la coherencia y precisién de la fase de integracio-
nes.

Se identificardn posibles brechas de seguridad y se propondrdn soluciones
para mitigar riesgos en la transferencia de datos, que daran paso a la audi-
toria de ciberseguridad.

Los resultados de esta auditoria permitiran establecer una base sélida pa-
ra el disefio e implementacién de las integraciones necesarias, aseguran-
do una interoperabilidad adecuada entre los sistemas involucrados y el SA-
CE.

Ademas, se contemplaran al menos las siguientes tareas:

1. Revisién de documentacion: Analizar la documentacidn existente sobre
los sistemas y el SACE para comprender sus funcionalidades y requerimien-
tos.

2. Identificacion de puntos de integracidn: Detectar los puntos clave don-
de se requiere la integracidon o intercambio de informacion con el SACE.

3. Andlisis de protocolos de comunicacién: Evaluar los protocolos de comu-
nicacion utilizados por los sistemas y el SACE para garantizar su compatibili-
dad.

4. Pruebas de conectividad: Realizar pruebas de conectividad entre los siste-
mas y el SACE para verificar la comunicacién efectiva.

5. Validacion de datos: Verificar la calidad y precisidn de los datos intercam-
biados para asegurar la integridad de la informacion.

6. Evaluacion de seguridad: Identificar posibles vulnerabilidades en las inte-
graciones propuestas y proponer medidas de seguridad adecuadas.
7.Elaboracion de informes: Documentar los hallazgos de la auditoria, identi-
ficando y sefialando cada una de las integraciones que deberdn ser realiza-
das.

8. Colaboracién con equipos técnicos: Trabajar en conjunto con los equipos
técnicos responsables de los sistemas y el SACE para implementar las inte-
graciones de manera eficiente.

9. Establecimiento de cronograma: Definirun cronograma paralaimplemen-
tacion de las integraciones, teniendo en cuenta las dependencias y requisi-
tos del proyecto.
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PRESUPUESTO Y MEDICIONES
CODIGO RESUMEN CANTIDAD PRECIO IMPORTE
13 ud Auditoria de ciberseguridad
Auditoria exhaustiva de ciberseguridad para analizar y evaluar las amena-
zas a las que esta expuesto el sistema.
Se deberdn identificar las vulnerabilidades y riesgos potenciales que pue-
dan comprometer la seguridad de los sistemas y la informacidn almacena-
da.
Se realizara un analisis detallado de la infraestructura, arquitectura y poli-
ticas de seguridad implementadas.
Se identificaradn posibles puntos débiles, brechas de seguridad y se evalua-
ra la efectividad de las medidas de proteccién existentes.
Ademas, se evaluara el cumplimiento de las normativas y regulaciones de
seguridad aplicables.
Los resultados de esta auditoria deben permitir tomar medidas adecua-
das para mitigar las amenazas y garantizar la integridad, confidencialidad
y disponibilidad de los sistemas y datos.
Ademas, se contemplaran al menos las siguientes tareas:
1. Evaluacion de la infraestructura de seguridad: Analizar la infraestructu-
ra de seguridad existente, incluyendo firewalls, sistemas de deteccidn de
intrusiones y politicas de acceso.
2. Pruebas de vulnerabilidad: Realizar pruebas de penetracion y analisis
de vulnerabilidades para detectar posibles brechas de seguridad.
3. Analisis de registros y logs: Revisar registros de actividad y logs para de-
tectar patrones inusuales o actividades sospechosas.
4. Revision de politicas de seguridad: Evaluar las politicas y procedimien-
tos de seguridad implementados para asegurar su adecuacién y efectivi-
dad.
5. Andlisis de cumplimiento normativo: Verificar si el sistema cumple con
las normativas y regulaciones de ciberseguridad aplicables.
6. Propuesta de medidas correctivas: Sugerir y desarrollar soluciones pa-
ra abordar las vulnerabilidades y mejorar la postura de seguridad del siste-
ma.
7. Planificacién de contingencia: Desarrollar planes de contingencia y recu-
peracion ante posibles incidentes de seguridad.
1,00 8.223,99 8.223,99
Area de Ingenieria de Instalaciones Pag. 3
0

Metro de Madrid



PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES
CODIGO RESUMEN CANTIDAD PRECIO IMPORTE
1.4 ud Auditoria revision de normas aplicables
Auditoria detallada para identificar la normativa de aplicacidn relevante
a los sistemas contemplados en este proyecto.
Se debera segurar el cumplimiento de las leyes, regulaciones y estanda-
res pertinentes que afectan a los sistemas involucrados.
Se revisara exhaustivamente las leyes y regulaciones relacionadas con la
industria y el ambito en el que operan los sistemas del proyecto.
Se identificaran las normas técnicas, de seguridad, privacidad y cualquier
otro marco regulatorio aplicable.
Ademas, se analizard cdmo estas normas impactan en el disefio, desarro-
llo y operacién de los sistemas.
Los resultados de esta auditoria deben permitir garantizar que los siste-
mas cumplen con los requisitos legales y regulatorios, minimizando ries-
gos legales y asegurando la integridad y confiabilidad del proyecto.
Ademas, se contemplaran al menos las siguientes tareas:
1. Investigacidn normativa: Realizar una exhaustiva investigacion de las le-
yes, regulaciones y estandares pertinentes a la industria y los sistemas en
el proyecto.
2. Analisis de requisitos: Identificar y comprender los requisitos especifi-
cos que deben cumplir los sistemas segun la normativa aplicable.
3. Evaluacién de conformidad: Analizar el estado actual de los sistemas pa-
ra determinar si cumplen con las normas identificadas.
4. Revision de politicas y procedimientos: Evaluar las politicas y procedi-
mientos implementados para asegurar el cumplimiento normativo.
5. Propuesta de ajustes: Sugerir ajustes y mejoras necesarias en los siste-
mas para asegurar el cumplimiento normativo.
6. Asesoramiento legal: Trabajar en colaboracién con expertos legales pa-
ra interpretar y aplicar correctamente la normativa relevante.
7. Desarrollo de planes de accidn: Establecer planes de accion para corre-
gir cualquier incumplimiento normativo identificado.
1,00 8.223,99 8.223,99
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15

ud Establecimiento de matriz de requisitos

Auditoria exhaustiva para la revisién y cierre de requisitos funcionales y
no funcionales del proyecto.

Se debera asegurar que todos los requisitos del sistema estén claramente
definidos, validados y documentados en una matriz de requisitos estructu-
rada y completa.

Se revisaran todos los requisitos previamente establecidos, tanto funciona-
les como no funcionales.

Se evaluara la consistencia, coherencia y viabilidad de cada requisito, ase-
gurando que sean alcanzables y alineados con los objetivos del proyecto.
Ademas, se identificardn posibles requisitos faltantes o ambiguos para su
inclusion en la matriz de requisitos.

La matriz de requisitos se convertird en un documento central que servira
como base para el disefio, desarrollo y pruebas del sistema, garantizando
que todos los aspectos esenciales estén debidamente cubiertos y valida-
dos por las partes interesadas.

Ademas, se contemplaran al menos las siguientes tareas:

1. Recopilacién de requisitos: Revisar la documentacion existente y entre-
vistar a las partes interesadas para recopilar todos los requisitos funciona-
les y no funcionales (incluye el actualizar aquellos obsoletos).

2. Analisis de requisitos: Evaluar cada requisito en términos de su claridad,
coherencia y adecuacion para el proyecto.

3. Validacion con stakeholders: Validar los requisitos con las partes intere-
sadas para asegurar que reflejen sus necesidades y expectativas.

4. Priorizacién de requisitos: Establecer una jerarquia de prioridades para
los requisitos con base en su importancia y criticidad para el éxito del pro-
yecto.

5. Eliminacién de duplicados: Identificar y eliminar requisitos duplicados o
redundantes que puedan generar confusiones o conflictos.

6. Cierre de requisitos: Asegurar que todos los requisitos estén finalizados
y acordados por todas las partes interesadas.

7. Documentacion en la matriz de requisitos: Incluir todos los requisitos va-
lidados en la matriz, asegurando que estén bien estructurados y facilmen-
te accesibles para el equipo de desarrollo.

8. Gestion de cambios: Implementar un proceso para gestionar cambios
posteriores a la matriz de requisitos, asegurando que se realicen de mane-
ra controlada y documentada.

9. Comunicacion del estado de los requisitos: Mantener a todas las partes
interesadas informadas sobre el estado de los requisitos y cualquier cam-
bio que se realice en la matriz.

10. Revision final: Realizar una revision exhaustiva de la matriz de requisi-
tos con el equipo de desarrollo y las partes interesadas para garantizar su
aprobacidén y aceptacion.
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1.6

ud Auditoria de intergracidn con equipos de estacion y puesto central

Auditoria completa de los elementos electromecanicos de estacion que re-
querirdn integraciones o intercambio de informacién con el SACE, incluyen-
do Unidades Maestras y Unidades Remotas.

Se revisara minuciosamente los elementos electromecdnicos presentes en
las estaciones y el puesto central, que deben interactuar con el SACE.

Se verificara la compatibilidad y adecuacién de las Unidades Maestras y
Unidades Remotas con el sistema de monitoreo y control.

Ademas, se evaluard el funcionamiento de los protocolos de comunicacion
y la calidad de la informacidn transmitida.

Se debera asegurar la correcta operatividad de los equipos de estacién y el
puesto central en conjunto con el SACE, garantizando una comunicacion
confiable y una interaccién efectiva entre ellos.

Ademas, se contemplaran al menos las siguientes tareas:

1. Inventario de equipos: Realizar un inventario detallado de los elemen-
tos electromecanicos en las estaciones y el puesto central que necesitaran
integrarse con el SACE.

2. Andlisis de protocolos: Evaluar los protocolos de comunicacion utiliza-
dos en la actualidad por las Unidades Maestras y Unidades Remotas para
asegurar la compatibilidad con el futuro protocolo para SACE.

3. Pruebas de integracion: Realizar pruebas de integracion para verificar la
correcta comunicacion y operatividad de los equipos con el sistema cen-
tral.

4. Validacién de datos: Verificar la calidad y exactitud de la informacién in-
tercambiada entre los equipos de estacion y el SACE.

5. Evaluacidn de seguridad: Identificar posibles vulnerabilidades en las inte-
graciones y proponer medidas de seguridad para proteger la integridad de
los datos.

6. Anadlisis de rendimiento: Evaluar el rendimiento de las Unidades Maes-
tras y Unidades Remotas en conjunto con el SACE para optimizar la eficien-
cia operativa.

7. Resolucién de problemas: Detectar y resolver posibles problemas de co-
municacion y compatibilidad que puedan surgir durante la auditoria.

8. Documentacion de la integracion: Registrar y documentar todas las confi-
guraciones y ajustes necesarios para asegurar una futura referencia.

9. Recomendaciones de mejora: Proponer recomendaciones y mejoras pa-
ra optimizar la integracion y la eficiencia de los sistemas involucrados.
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1.7

ud Auditoria de intergracién con COMMIT

Se revisardn detalladamente las interfaces existentes entre los sistemas lo-
cales y COMMIT, identificando protocolos y posibles incompatibilidades.
Se evaluara la calidad y la confiabilidad de las sefiales y datos transmiti-
dos a través de estas interfaces.

Ademas, se verificard que la informacidn relevante se esté enviando de
manera oportuna y precisa para facilitar la deteccidn y resolucidn eficien-
te de fallos.

Se deberdan identificacar y proponer correcciones a los posibles proble-
mas operativos, mejorando asi la eficiencia y el rendimiento general del
sistema.

Ademas, se contemplaran al menos las siguientes tareas:

1. Andlisis de requerimientos: Evaluar los requerimientos funcionales y no
funcionales de las interfaces para asegurar que satisfagan las necesidades
de COMMIT.

2. Verificacion de protocolos e intercambios de informacién entre capas:
Asegurar que los protocolos de comunicacion utilizados sean adecuados y
compatibles con las necesidades de COMMIT.

3. Evaluacién de la seguridad: Identificar posibles vulnerabilidades en las
interfaces y proponer medidas de seguridad para proteger la integridad
de los datos.

4. Coordinacidén con equipos técnicos: Trabajar en colaboracién con los
equipos técnicos responsables de los sistemas locales y COMMIT para re-
solver problemas y ajustar las configuraciones de las interfaces.

5. Documentacidn de la integracién: Registrar y documentar todos los de-
talles de las interfaces para futuras referencias y seguimiento.

6. Propuesta de mejoras: Proponer recomendaciones para optimizar la efi-
ciencia y la fiabilidad de las interfaces, si se detectan areas de mejora.

Seguimiento post-auditoria: Realizar un seguimiento para verificar que las
recomendaciones y ajustes se implementen correctamente y que la inte-
gracién con COMMIT funcione de manera éptima.
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1.8

ud Elaboracion de informe inicial de auditoria

Informe inicial de auditoria, que incluird todos los resultados de auditori-
as previas, analisis y conclusiones relevantes.

Debera proporcionar una vision completa y detallada del estado actual
del proyecto, identificando areas de mejora, riesgos y oportunidades pa-
ra su optimizacion.

Se deberan revisar y consolidar los resultados de todas las auditorias pre-
vias realizadas en diferentes areas del proyecto.

Se analizaran los hallazgos y se compararan con los objetivos y requisitos
iniciales establecidos para evaluar el grado de cumplimiento y desempe-
flo del proyecto hasta la fecha.

El informe inicial de auditoria presentara una descripcidn precisa de las
fortalezas y debilidades del proyecto, asi como cualquier desviacién o in-
cumplimiento de requisitos identificado. Ademas, se incluiran recomenda-
ciones y acciones correctivas sugeridas para abordar los problemas detec-
tados y mejorar la eficiencia y efectividad del proyecto.

Ademas, se contemplaran al menos las siguientes tareas:

1. Recopilacion de resultados de auditorias previas: Obtener y revisar to-
dos los informes y resultados de auditorias previas realizadas en diferen-
tes etapas del proyecto.

2. Andlisis de resultados: Analizar en detalle los hallazgos de las auditori-
as anteriores para identificar patrones, tendencias y areas criticas de mejo-
ra.

3. Comparacion con objetivos y requisitos: Evaluar el grado de cumplimien-
to de los objetivos y requisitos iniciales del proyecto en base a los resulta-
dos de las auditorias.

4. |dentificacion de desviaciones: Detectar cualquier desviacion o incumpli-
miento significativo que pueda afectar el éxito del proyecto.

5. Evaluacion de riesgos: Identificar posibles riesgos asociados a las areas
problematicas detectadas durante las auditorias.

6. Propuesta de acciones correctivas: Sugerir medidas y acciones correcti-
vas para abordar las deficiencias y mitigar los riesgos identificados.

7. Elaboracién del informe: Redactar el informe inicial de auditoria de ma-
nera clara y concisa, incluyendo un resumen ejecutivo, andlisis detallado y
conclusiones relevantes.

8. Presentacion del informe: Comunicar los resultados y recomendaciones
del informe a la alta direccidn y otras partes interesadas relevantes.

9. Seguimiento y monitoreo: Establecer mecanismos para realizar segui-
miento y monitoreo de las acciones correctivas implementadas con el fin
de verificar su efectividad.
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1.9 ud Documentacion
Creacién y gestion de una completa coleccién de documentos e informes
de auditoria y seguimiento de todas las actividades desarrolladas durante
la fase de Auditorias y Estudios previos.
El propdsito de esta documentacion es mantener un registro exhaustivo
y organizado de cada paso realizado, los hallazgos, las decisiones toma-
das y los resultados obtenidos.
Se registraran detalladamente los informes y resultados de cada audito-
ria realizada durante la fase del proyecto.
También incluira los informes de seguimiento de actividades, actualizacio-
nes de estado, acciones correctivas implementadas y cualquier otra infor-
macion relevante.
La documentacion recopilada sera esencial para una adecuada trazabili-
dad y transparencia del progreso del proyecto, facilitando la toma de deci-
siones informadas, el cumplimiento de requisitos y la comunicacion efecti-
va con las partes interesadas.
Ademas, se contemplaran al menos las siguientes tareas:
1. Disefio de plantillas de informes: Desarrollar plantillas estandarizadas
para los informes de auditoria y seguimiento con el fin de asegurar la con-
sistencia y profesionalismo en la presentacion.
2. Recopilacion de datos: Obtener y compilar los datos y resultados de las
auditorias y actividades de seguimiento realizadas durante la fase.
3. Organizacion y clasificacion: Mantener una estructura organizada de la
documentacidn para facilitar el acceso y busqueda de informacion relevan-
te.
4. Control de versiones: Implementar un sistema de control de versiones
para garantizar la integridad y trazabilidad de los documentos a lo largo
del tiempo.
6. Respaldo y almacenamiento seguro: Establecer un sistema de respaldo
y almacenamiento seguro para proteger la documentacién de pérdidas o
dafios.
7. Presentacion ejecutiva: Preparar informes ejecutivos para presentar el
estado y avance del proyecto en un formato claro y conciso.
1,00 4.299,54 4.299,54
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2.1 ud Diseio funcional, arquitectura del sistema, IHM y ergonomia

Ingenieria de disefio de alto nivel de la arquitectura del sistema, conside-
rando tanto los aspectos de software como hardware.

El disefio contemplara la Interfaz Humano-Maquina (IHM) de contingen-
cia, la ergonomia, el mantenimiento y las interacciones con otros siste-
mas.

Incluye realizar un analisis detallado de los requisitos funcionales y no fun-
cionales del proyecto.

A partir de este analisis, se definira la arquitectura del sistema, identifican-
do los componentes de hardware y software necesarios para su implemen-
tacion.

Se prestara especial atencidn al disefio de la IHM, asegurando que sea in-
tuitiva, eficiente y adecuada para el personal que interactuara con el siste-
ma.

Ademas, se considerara la ergonomia para garantizar que el disefio del sis-
tema sea cdmodo y seguro para su uso.

La arquitectura del sistema también tomara en cuenta las necesidades de
mantenimiento, asegurando que sea facil de mantenery actualizar alo lar-
go del tiempo.

Ademas, se disefiaran las interfaces y protocolos para permitir una integra-
cién efectiva con otros sistemas existentes.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Analisis de requisitos: Realizar un andlisis exhaustivo de los requisitos
funcionales y no funcionales del proyecto.

2. Definicién de arquitectura: Disefiar la arquitectura del sistema, incluyen-
do la distribucidon de componentes de hardware y software.

3. Disefio de IHM: Desarrollar el disefio de la Interfaz Humano-Maquina
(IHM) con un enfoque en la facilidad de uso y eficiencia.

4. Consideraciones de ergonomia: Asegurar que el disefio del sistema sea
ergondmico y seguro para el personal que lo utilizara.

5. Planificacion de mantenimiento: Disefiar la arquitectura del sistema con-
siderando las necesidades de mantenimiento y actualizaciones futuras.

6. Integracion con otros sistemas: Definir las interfaces y protocolos para
permitir la integracién con otros sistemas existentes.

7. Pruebas de usabilidad: Realizar pruebas de usabilidad para evaluar la efi-
ciencia y satisfaccion del personal con la IHM.

8. Evaluacién de seguridad: Considerar las medidas de seguridad necesa-
rias para proteger el sistema y la informacién que maneja.

9. Planificacién de implementacion: Establecer un plan detallado paralaim-
plementacion del disefio funcional y la arquitectura del sistema.

10. Documentacion del disefio: Elaborar una documentacion detallada del
disefio funcional, arquitectura del sistemay consideraciones de IHM y ergo-
nomia para referencia futura.

1,00 17.270,47 17.270,47
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ud Diseno infraestructura Tl e interfaces con terceros sistemas

Disefio de ingenieria de arquitectura de Tl de bajo nivel, incluyendo tanto
la parte de software como hardware, asi como el disefio de interfaces
con terceros sistemas.

Se deberd definir la arquitectura de Tl en detalle, seleccionando los com-
ponentes de hardware y software necesarios para la infraestructura del
sistema.

Ademas, se disefardn y configuraran las interfaces para permitir la inte-
raccidon y comunicacién efectiva con los sistemas de terceros.

La ingenieria de arquitectura Tl considerara el modelo de datos, perfilado
de usuario, ergonomia y navegacion para asegurar que el sistema sea efi-
ciente, seguro y facil de usar para los usuarios finales.

También se realizara el disefio y definicién de taxonomias, lo que implica
establecer una estructura jerarquica para organizar y clasificar los datos y
contenidos del sistema.

Ademas, se desarrollaran aplicaciones especiales segun las necesidades es-
pecificas del proyecto.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Analisis de requisitos de infraestructura Tl: Realizar un analisis detalla-
do de los requisitos funcionales y no funcionales para definir la infraestruc-
tura Tl necesaria. Incluye andlisis de requisitos de hardware, evaluando
los requisitos de hardware necesarios para soportar las aplicaciones y fun-
cionalidades de la plataforma de preproduccion, teniendo en cuenta la ca-
pacidad de procesamiento, memoria, almacenamiento y conectividad re-
queridos.

2. Seleccion de componentes de hardware y software: Evaluar y seleccio-
nar los componentes de hardware y software adecuados para la infraes-
tructura del sistema.

3. Disefio de interfaces con terceros sistemas: Establecer las interfaces y
protocolos de comunicacion para integrar el sistema con sistemas de terce-
ros.

4. Modelo de datos y taxonomias: Disefar el modelo de datos del sistema
y definir las taxonomias para organizar y clasificar los datos y contenidos.
5. Perfilado de usuario y ergonomia: Definir perfiles de usuario, consideran-
do las necesidades y preferencias de los usuarios finales, y disefiar la inter-
faz de usuario para garantizar una experiencia ergonémica.

6. Navegacion y flujo de trabajo: Disefar la navegacion del sistema y defi-
nir los flujos de trabajo para facilitar la realizacion de tareas por parte de
los usuarios.

7. Desarrollo de aplicaciones especiales: Crear aplicaciones especiales se-
gun los requerimientos especificos del proyecto.

8. Evaluacién de seguridad: Considerar las medidas de seguridad necesa-
rias para proteger la infraestructura Tl y la informacién del sistema.

9. Pruebas de integracién: Realizar pruebas de integracion para verificar la
interoperabilidad con sistemas de tercerosy la funcionalidad general del sis-
tema.

10. Documentacién de disefio de infraestructura Tl: documentacién detalla-
da de todo el disefio de infraestructura Tl y las interfaces con terceros siste-
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mas para referencia futura.

ud Diseio de la integracidon con equipos de estacion e IHM

Ingenieria de disefio de integracion con los elementos electromecanicos
de la estacion y la Interfaz Humano-Mdquina (IHM).

El disefio se enfocara en las Unidades Remotas segun la descripcion del
Proyecto, y se incluird el disefio de estaciones completas.

Se deberd definir y desarrollar la integracion de los equipos electromecani-
cos de la estacidn con el sistema general del proyecto.

Se consideraran los protocolos de comunicacion, las interfaces necesarias
y la compatibilidad con el SCADA utilizado por las Unidades Remotas.

El disefio de la IHM sera realizado para garantizar una interaccion intuitiva
y eficiente entre el personal y los equipos de estacién, facilitando la super-
vision, el control y la respuesta a contingencias.

Ademas, se disefiaran bajo el punto de vista de estaciones completas, ase-
gurando una configuracién adecuada y una implementacidn coherente de
los elementos electromecanicos y la IHM.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Andlisis de requisitos de integracidn: Realizar un andlisis detallado de
los requisitos funcionales y técnicos para la integracion de los equipos de
estacion con el sistema general.

2. Configuracion de interfaces: Establecer las interfaces entre los equipos
de estacidn y el sistema central para permitir la comunicacion bidireccio-
nal.

3. Validacién de compatibilidad: Verificar la compatibilidad de los equipos
electromecanicos de la estacion con el SCADA y otros sistemas del proyec-
to.

4. Disefio de la IHM de estacidn: Crear el disefio de la Interfaz Humano-Ma-
quina (IHM) de la estacion considerando las necesidades del personal y los
requerimientos operativos.

5. Implementacion de controles de contingencia: Disefiar controles e inter-
faces de contingencia para responder a situaciones inesperadas.

6. Coordinaciéon con proveedores: Colaborar con los proveedores de equi-
pos electromecanicos para asegurar una integraciéon adecuada con el siste-
ma general.

7. Configuracion de estaciones completas: Disefiar la configuracion y mane-
ra de conexion completa de los autdmatas dentro de las estaciones.

8. Evaluacién de seguridad: Considerar las medidas de seguridad necesa-
rias para proteger la integridad y confidencialidad de los datos y sistemas
involucrados.

10. Documentacidn de disefio: Elaborar una documentaciéon detallada de
todo el disefio de integracion, la IHM y las estaciones completas para refe-
rencia futura.

1,00 45.678,49

45.678,49

1,00 28.338,49

28.338,49
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2.5

ud Diseio de la integracion con COMMIT

Disefio de bajo nivel de los interfaces y protocolos necesarios para inte-
grarse con el COMMIT, reemplazando el SCADA actual en la linea especifi-
cada en proyecto.

El disefio se realizara siguiendo la descripcién detallada en el Proyecto y
asegurando que no se pierdan funcionalidades durante la transicion.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Disefio de interfaces y protocolos: Definir las interfaces y protocolos de
comunicacidn necesarios para la integracion con COMMIT y el reemplazo
del SCADA actual.

2. Integracién con Netcool Object Server y WebSpace: Disefiar y realizar
las modificaciones necesarias para la integracion con las capas de recolec-
cion de datos y pantallas de consulta existentes, asegurando un acceso
unificado a la informacion de los equipos desde una Unica pantalla.

3. Transicion entre el nuevo SCADA e iFIX: Planificar y disefiar el proceso
de transicién para garantizar la convivencia temporal de ambos sistemas,
asegurando la continuidad y disponibilidad de la informacién final del
equipo.

4. Integracién con GIV (Gestor Inteligente de Ventilacion): Disefiar la inte-
gracién con GIV, incluyendo la actualizacion de la informacién asociada a
historian e interfaces, y asegurando que la informacion requerida por GIV
sobre los equipos migrados se encuentre adecuadamente disponible pa-
ra su procesamiento.

5. Ejecucién de programaciones generadas por GIV: Diseilar y asegurar
que las programaciones generadas por GIV puedan ser ejecutadas por los
equipos, permitiendo un funcionamiento sin problemas y una correcta co-
ordinacién entre ambos sistemas.

6. Exportacion de datos a Cloudera: Mantener la funcionalidad de expor-
tar datos a Cloudera desde el nuevo SCADA, garantizando que los datos
de los equipos migrados se escriban en la misma tabla de manera coheren-
te y consistente.

7. Adaptacién para MQTT/Impact: Realizar las modificaciones necesarias
para habilitar la funcionalidad de MQTT/Impact y asegurar una correcta co-
municacion y envio de datos segun los requerimientos establecidos.

8. Validacion y pruebas: disefio de pruebas exhaustivas para validar el dise-
fio y asegurar su correcto funcionamiento antes de su implementacion.

9. Documentacion del disefio: Elaborar una documentacion detallada del di-
seflo de integracidn con COMMITYy las diferentes modificaciones realizadas
para referencia futura.

1,00 38.538,49

38.538,49
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2.6

ud Analisis de riesgos

Estudio de identificacion y analisis de riesgos asociados al proyecto.

El andlisis de riesgos permitira identificar las posibles amenazas y eventos
no deseados que podrian afectar el desarrollo del proyecto y causar retra-
S0S.

Se realizara una evaluacién exhaustiva de todas las fases y actividades del
proyecto, identificando posibles fuentes de riesgos y causas que puedan
desencadenar eventos no deseados.

Se evaluard la probabilidad de que ocurran estos eventos y el impacto
que tendrian en el desarrollo del proyecto.

A partir del analisis de riesgos, se priorizaran los riesgos segun su severi-
dad y se desarrollardn planes de mitigacién y contingencia para abordar-
los de manera proactiva.

Estos planes ayudaran a prevenir o reducir los posibles dafios y retrasos,
asegurando una gestion eficiente de los riesgos identificados.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Identificacidn de riesgos: Realizar un proceso de identificacion sistemati-
co para detectar todos los posibles riesgos asociados al proyecto.

2. Andlisis de causas: Investigar y analizar las causas subyacentes que podri-
an llevar a la ocurrencia de los eventos no deseados.

3. Evaluacion de probabilidad e impacto: Determinar la probabilidad de
ocurrencia y el impacto potencial de cada riesgo identificado.

4. Priorizacion de riesgos: Clasificar los riesgos seguin su severidad y priori-
dad para enfocar los esfuerzos en los mas criticos.

5. Planes de mitigacidn y contingencia: Desarrollar planes de accién para mi-
tigar los riesgos o establecer respuestas de contingencia en caso de que se
materialicen.

6. Asignacion de responsabilidades: Definir claramente las responsabilida-
des de cada miembro del equipo para laimplementacidn de las acciones de
mitigacion y contingencia.

7. Monitoreo continuo: Establecer un proceso de monitoreo constante pa-
ra evaluar la efectividad de las medidas adoptadas y ajustar los planes se-
gun sea necesario.

8. Comunicacion de riesgos: Informar a las partes interesadas sobre los ries-
gos identificados, las medidas de mitigacion y los planes de contingencia.
9. Registro de riesgos: Mantener un registro actualizado de todos los ries-
gos identificados y las acciones tomadas para su gestion.

10. Revision periddica: Realizar revisiones periddicas del analisis de riesgos
para tener en cuenta cambios en el proyecto y nuevos riesgos que puedan
surgir.

1,00 15.780,25

15.780,25
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2.7

ud Anadlisis de RAMS

Anialisis de RAMS (Reliability, Availability, Maintainability, and Safety) en
el proyecto.

El analisis de RAMS es una metodologia que aborda la confiabilidad, dispo-
nibilidad, mantenibilidad y seguridad del sistema a lo largo de su ciclo de
vida.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Legislacidon y marco normativo: Investigar y analizar la legislacion y el
marco normativo aplicable al proyecto. Esto incluye regulaciones y estan-
dares especificos relacionados con la confiabilidad, disponibilidad, mante-
nibilidad y seguridad del sistema.

2. Andlisis del ciclo de vida del sistema: Evaluar todas las etapas del ciclo
de vida del sistema, desde el disefio y desarrollo hasta la operacidn, mante-
nimiento y desmantelamiento, identificando los aspectos de RAMS en ca-
da fase.

3. Plan de disponibilidad: Desarrollar un plan detallado para asegurar la dis-
ponibilidad del sistema, estableciendo objetivos y metas para la cantidad
de tiempo que el sistema estara en funcionamiento y listo para su uso.

4. Implementacion de RAMS en el proyecto: Integrar los conceptos de
RAMS en todas las actividades del proyecto, asegurando que se tomen en
cuenta los aspectos de confiabilidad, disponibilidad, mantenibilidad y segu-
ridad desde el disefio inicial hasta la implementacion final.

5. Célculos de RAMS: Realizar calculos y analisis cuantitativos para evaluar
la confiabilidad, disponibilidad, mantenibilidad y seguridad del sistema. Es-
tos célculos deben incluir el cdlculo de indices de confiabilidad, tiempos me-
dios entre fallas, tiempos medios de reparacion, entre otros.

6. Evaluacion de riesgos de seguridad: Identificar y evaluar los riesgos de se-
guridad asociados al sistema y proponer medidas para mitigarlos y garanti-
zar la seguridad de las operaciones.

7.Seguimiento y monitoreo: Establecer un sistema de seguimiento y moni-
toreo para evaluar continuamente el rendimiento de RAMS del sistemay re-
alizar ajustes segun sea necesario.

8. Documentacién y reporte: Elaborar informes detallados que contengan
los resultados del analisis de RAMS, las medidas propuestasy los calculos re-
alizados para presentarlos a las partes interesadas y cumplir con los requisi-
tos normativos.

9. Actualizacién constante: Mantener actualizado el analisis de RAMS a lo
largo del tiempo, teniendo en cuenta los cambios en el proyecto, las leyes y
normativas aplicables, y las lecciones aprendidas durante la operacion del
sistema.

1,00 15.780,25

15.780,25
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2.8

ud Diseio de Ciberseguridad

Ingenieria de disefio de medidas preventivas y correctivas para fortalecer
la seguridad de la informacion y garantizar la continuidad operacional del
proyecto frente a posibles amenazas cibernéticas.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Andlisis de riesgos cibernéticos: Identificar y evaluar los riesgos ciberné-
ticos que podrian afectar la seguridad de la informacién y la continuidad
operacional del proyecto.

2. Disefio de medidas preventivas: Desarrollar un conjunto de medidas
preventivas para mitigar los riesgos identificados. Estas medidas pueden
incluir la implementacion de firewalls, sistemas de deteccién de intrusos,
cifrado de datos, autenticacion de usuarios, entre otras.

3. Disefio de medidas correctivas: Definir un plan de accion para abordar
las posibles brechas de seguridad y responder ante incidentes de ciberse-
guridad que puedan surgir.

4. Plan de seguridad y vulnerabilidad: Establecer un plan de seguridad
que incluya la descripcion detallada de las medidas preventivas y correcti-
vas, las politicas de seguridad, las normativas y los procedimientos a se-
guir.

5. Implementacién de medidas de seguridad: Realizar la implementacion
efectiva de las medidas de seguridad definidas en el plan, asegurando
que todos los sistemas y equipos involucrados cumplan con los estanda-
res de ciberseguridad establecidos.

6. Monitoreo continuo: Establecer un sistema de monitoreo continuo pa-
ra detectar y responder rapidamente a posibles amenazas y ataques ciber-
néticos.

7. Auditorias de seguridad: Realizar auditorias periddicas para evaluar la
efectividad de las medidas de ciberseguridad implementadas y asegurar-
se de que se cumplan los estandares de seguridad establecidos.

8. Actualizacidn constante: Mantener actualizado el disefio de ciberseguri-
dad a medida que surjan nuevas amenazas y tecnologias, asegurando la
adaptacion a los cambios del entorno de ciberseguridad.

9. Documentacién y reporte: Elaborar informes detallados que contengan
el disefio de ciberseguridad, el plan de seguridad y vulnerabilidad, y los re-
sultados de las auditorias de seguridad, para presentarlos a las partes inte-
resadas y cumplir con los requisitos normativos.

1,00 15.780,25

15.780,25
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2.9

ud Disefo plan de pruebas global

Disefio detallado del plan de implantacién y pruebas, con una descrip-
cién técnica del procedimiento para asegurar el correcto despliegue y fun-
cionamiento del sistema.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Despliegue en entorno pre-produccion: Planificar y ejecutar el desplie-
gue del sistema en un entorno pre-produccién para realizar pruebas inicia-
les y validar su funcionamiento en un ambiente controlado.

2. Pruebas unitarias de comunicaciones: Realizar pruebas detalladas para
verificar la comunicacion entre los diferentes componentes del sistema,
asegurando que la transmisién de datos y la integracion entre ellos sean
correctas.

3. Pruebas unitarias de taxonomias: Verificar las taxonomias definidas pa-
ra organizar y clasificar los datos, asegurando su correcta implementacion
y funcionalidad.

4. Pruebas integradas por estacidn: Realizar pruebas exhaustivas para vali-
dar la interaccidon y comunicacidn entre las estaciones y los sistemas cen-
trales, garantizando la integridad y coherencia de los datos en todo el sis-
tema.

5. Despliegue sobre entorno produccién: Llevar a cabo el despliegue del
sistema en el entorno de produccidn una vez finalizadas las pruebas en el
entorno pre-produccién y se hayan corregido las posibles fallas y errores.
6. Pruebas integradas con usuarios: Involver a los usuarios clave para reali-
zar pruebas integradas en un entorno de prueba realista, asegurando que
el sistema cumpla con los requisitos y expectativas del usuario final.

7. Soporte a usuarios en puesta en marcha y produccion: Brindar asisten-
cia y soporte a los usuarios durante la puesta en marcha y produccion del
sistema, asegurando una transicién sin problemas y un funcionamiento 6p-
timo.

8. Documentacion del plan de pruebas: Elaborar una documentacion deta-
llada del plan de pruebas global, incluyendo la descripcidn técnica de cada
tipo de prueba, los criterios de aceptacion y los procedimientos a seguir.
9. Ejecucion de pruebas: Implementar y ejecutar el plan de pruebas de
acuerdo con la metodologia definida, asegurando una cobertura adecua-
da y un registro detallado de los resultados.

10. Reporte de resultados: Elaborar informes con los resultados de las prue-
bas, incluyendo lasincidencias encontradasy las acciones correctivas imple-
mentadas, para informar a las partes interesadas y garantizar la transparen-
cia del proceso.

1,00 15.780,25

15.780,25
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2.10

ud Disefo plan de trabajo para despliegue

Disefar el plan de trabajo detallado necesario para llevar a cabo el proyec-
to de despliegue. El plan de trabajo incluira la definicidn de los objetivos,
los procesos y los tiempos de entrega para cada tarea involucrada en el
despliegue del sistema.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Definicion de objetivos: Establecer de manera clara y precisa los objeti-
vos del proyecto de despliegue. Estos objetivos deben ser medibles y aline-
ados con los resultados esperados.

2. Identificacion de tareas: Identificar todas las tareas necesarias para lle-
var a cabo el despliegue del sistema. Cada tarea debe ser desglosada en ac-
tividades especificas para facilitar su ejecucién.

3. Secuenciacion de tareas: Establecer el orden y la secuencia en que se de-
ben realizar las tareas, asegurando que existan dependencias légicas entre
ellas.

4. Asignacion de recursos: Determinar los recursos necesarios para cada ta-
rea, incluyendo personal, equipos, herramientas y materiales.

5. Estimacion de tiempos de entrega: Estimar el tiempo requerido para
completar cada tarea, considerando factores como la complejidad de la ac-
tividad, la disponibilidad de recursos y los posibles riesgos.

6. Definicion de hitos: Establecer hitos o puntos de referencia clave en el
cronograma, que indicaran el progreso y el cumplimiento de objetivos im-
portantes.

8. Coordinacién y comunicacion: Establecer mecanismos efectivos de coor-
dinacién y comunicacién entre los miembros del equipo y las partes intere-
sadas para garantizar una ejecucion eficiente del plan.

9. Aprobacion y validacién: Obtener la aprobacion y validacion del plan de
trabajo por parte de las partes interesadas antes de su implementacion.
10. Seguimiento y ajuste: Realizar un seguimiento constante del progreso
del plan de trabajo, identificando posibles desviaciones y ajustando el plan
segln sea necesario para mantener el cumplimiento de los plazos y objeti-
VOs.

1,00 14.210,47

14.210,47
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2.21

ud Diseino de plataforma para gemelo digital y asistente virtual 1A

Disefiar una plataforma de procesado que permita la creacion e imple-
mentacion de un gemelo digital y un asistente virtual con inteligencia arti-
ficial (1A).

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Analisis de requisitos: Identificar y comprender los requisitos y funcio-
nalidades necesarios para el gemelo digital y el asistente virtual, conside-
rando las necesidades especificas del proyecto.

2. Seleccidén de tecnologias: Evaluar y seleccionar las tecnologias mas ade-
cuadas para el desarrollo del gemelo digital y el asistente virtual, tenien-
do en cuenta la compatibilidad y la escalabilidad de la plataforma.

3. Disefio de arquitectura: Definir la arquitectura de la plataforma, inclu-
yendo la infraestructura, las bases de datos, los servicios web, y los médu-
los de procesamiento de datos y de IA.

4. Integracion de datos: Disefiar la integracion de datos desde diversas
fuentes para alimentar el gemelo digital y enriquecer la base de conoci-
mientos del asistente virtual.

5. Desarrollo de modelos de IA: Crear modelos de IA para el asistente vir-
tual, permitiéndole realizar tareas de andlisis y toma de decisiones.

6. Implementacién del gemelo digital: Desarrollar y configurar el gemelo
digital, asegurando que refleje de manera precisa y en tiempo real el com-
portamiento del sistema fisico.

7. Interfaz de usuario: Disefiar una interfaz de usuario amigable para inte-
ractuar con el gemelo digital y el asistente virtual, facilitando su uso y
comprension.

8. Pruebas y validacion: Realizar pruebas exhaustivas para validar el fun-
cionamiento del gemelo digital y el asistente virtual, garantizando su preci-
sién y eficacia.

9. Seguridad y privacidad: Implementar medidas de seguridad y privaci-
dad para proteger los datos y la informacidn del gemelo digital y el asisten-
te virtual.

10. Documentacidn y formacion: Elaborar una documentacién detallada
de la plataforma y proporcionar formacion al personal para su correcto
uso y mantenimiento.

1,00 46.563,00

46.563,00
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2.11 ud Documentacion: guia de disefios, especificaciones técnicas,

arquitecturas y pruebas

Recopilacidn, correlacion y guia de todos los disefios previamente descri-
tos en el proyecto, incluyendo guias de disefio, planos, especificaciones
técnicas, arquitecturas, pruebas y cualquier otro documento o herramien-
ta necesaria para llevarlos a cabo.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Recopilacion de disefios previos: Reunir todos los disefios previamente
elaborados, como el disefio funcional, el disefio de arquitectura, el dise-
fio de ciberseguridad, el disefio de integracion con COMMIT, el disefio de
infraestructura T, entre otros.

2. Correlacion de disefios: Analizar y correlacionar los distintos disefios pa-
ra garantizar que estén alineados entre si y cumplan con los requisitos y
objetivos del proyecto.

3. Guia de disefios: Elaborar una guia de disefios que describa los diferen-
tes aspectos técnicos y funcionales de los disefios, proporcionando una vi-
sion general del proyecto y cdmo se relacionan entre si.

4. Especificaciones técnicas: Detallar las especificaciones técnicas de cada
componente, sistema o modulo del proyecto, incluyendo caracteristicas
técnicas, funcionalidades y requisitos de rendimiento.

5. Planos y diagramas: Crear planos y diagramas técnicos que ilustren la ar-
quitectura del sistema, la disposicién de los equipos, las conexiones de
red y otros aspectos relevantes.

6. Documentacién de pruebas: Describir los procedimientos y criterios de
las pruebas realizadas en el proyecto, incluyendo los resultados obtenidos
y las acciones correctivas implementadas.

7. Informes técnicos: Elaborar informes técnicos detallados que documen-
ten el disefio, la implementacion y las pruebas realizadas en cada fase del
proyecto.

8. Herramientas y plantillas: Proporcionar herramientasy plantillas para fa-
cilitar ladocumentacion y el seguimiento de los diferentes aspectos del pro-
yecto.

9. Validacion de la documentacion: Realizar una revisidn y validacion ex-
haustiva de ladocumentacion para asegurar su precision, coherenciay com-
pletitud.

10. Entrega y almacenamiento: Entregar la documentacion a las partes inte-
resadas y garantizar su adecuado almacenamiento y respaldo para futuras
referencias.

1,00 14.210,47 14.210,47

10 R 267.930,88
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3.1

PREPRODUCCION Y PUEBAS SAT

Despliegue plataforma de preproduccion (arquitectura)

Realizar el despliegue del hardware necesario para la plataforma de pre-
produccion del proyecto.

El despliegue incluird la adquisicion, configuracion e instalacion de los
equipos y materiales necesarios para la arquitectura de la plataforma.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Andlisis de requisitos de hardware: Evaluar los requisitos de hardware
necesarios para soportar las aplicaciones y funcionalidades de la platafor-
ma de preproduccidn, teniendo en cuenta la capacidad de procesamien-
to, memoria, almacenamiento y conectividad requeridos.

2. Suministro de equipos y materiales: Suministro de los equipos y todos
los materiales necesarios para la plataforma de preproduccién, incluyen-
do servidores, sistemas de almacenamiento, unidades de red, dispositi-
vos de comunicacion, entre otros.

3. Configuracion de hardware: Realizar la configuracién de los equipos y
dispositivos de acuerdo con las especificaciones técnicas y las necesida-
des del proyecto.

4. Instalacién, montaje y puesta en marcha: Llevar a cabo la instalacidn,
montaje fisico y puesta en marcha de los equipos en el lugar designado
para la plataforma de preproduccién.

5. Pruebas de funcionamiento: Realizar pruebas de funcionamiento para
asegurar que todos los equipos y dispositivos operen correctamente y es-
tén interconectados adecuadamente.

6. Seguridad y proteccion: Implementar medidas de seguridad y protec-
cion fisica para resguardar los equipos y materiales de la plataforma de
preproduccién.

7. Documentacion y etiquetado: Documentar detalladamente la configura-
cién y disposicion de los equipos y materiales, asi como etiquetarlos de
manera adecuada para facilitar su identificacion.

8. Almacenamiento, transporte y logistica: Coordinar y gestionar el almace-
namiento, transporte y logistica de los equipos y materiales desde el lugar
de adquisicion hasta el sitio de instalacion.

9. Registro y garantia: Mantener un registro actualizado de todos los equi-
pos y materiales desplegados, asi como gestionar las garantias correspon-
dientes para asegurar su buen funcionamiento a lo largo del tiempo.

1,00 97.957,89
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3.2

Despliegue plataforma de preproduccion (aplicaciones)

Despliegue, instalacién, configuracion y preparacion de la plataforma de
preproduccién con los elementos disefiados de las aplicaciones.

Esto incluye todo el licenciamiento necesario y la instalaciéon de entornos
de preproduccién para asegurar la correcta funcionalidad y compatibili-
dad de las aplicaciones antes de su implementacidn en el sistema SCADA.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Despliegue de aplicaciones: Realizar el despliegue de las aplicaciones
desarrolladas y disefiadas previamente para la plataforma de preproduc-
cién.

2. Instalacién y configuracion de aplicaciones: Llevar a cabo la instalacidn
y configuracion de las aplicaciones en los servidores de virtualizacién de
la plataforma de preproduccion.

3. Pruebas de funcionamiento: Realizar pruebas exhaustivas para asegu-
rar que las aplicaciones funcionen correctamente en el entorno de prepro-
duccién y cumplan con todas las funcionalidades requeridas.

4. Preparacion de la plataforma: Asegurar que la plataforma de preproduc-
cién esté debidamente preparada y configurada para recibir las aplicacio-
nes y permitir su funcionamiento éptimo.

5. Instalacién de entornos de preproduccion: Configurar entornos de pre-
produccion separados para cada aplicacion, asegurando que cada una de
ellas funcione de manera independiente y sin interferencias.

6. Licenciamiento de aplicaciones: Gestionar todo el licenciamiento necesa-
rio para la implantacidn del nuevo sistema SCADA, asegurando que todas
las funcionalidades requeridas estén cubiertas y cumpliendo con los térmi-
nos y condiciones de los proveedores de software.

7. Seguridad y proteccion: Implementar medidas de seguridad y protec-
cién para resguardar las aplicaciones y los datos de la plataforma de pre-
produccion.

8. Documentacién y registro: Documentar detalladamente el proceso de
despliegue, instalacidn y configuracion de las aplicaciones, asi como mante-
ner un registro actualizado de las licencias utilizadas.

9. Validacién y aceptacién: Realizar una validacion y aceptacion final de la
plataforma de preproduccién con las aplicaciones instaladas, asegurando

que todo esté listo para su posterior implementacion en el sistema SCADA.

1,00 34.544,99

34.544,99
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33

Integracion equipamiento de estacion para pruebas en CTE

Instalaciéon de elementos de preproduccién en el Centro de Tecnologias
de Estacion (CTE) para realizar pruebas y validar el funcionamiento del
equipamiento de estacion antes de su implementacion final.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Preparacion del equipamiento: Asegurar que el equipamiento de esta-
cion esté debidamente preparado y configurado para ser instalado en el
CTE.

2. Transporte y logistica: Coordinar el transporte y logistica del equipa-
miento desde su lugar de origen hasta el CTE, garantizando un traslado se-
guro y eficiente.

3. Instalacién en el CTE: Realizar la instalacion fisica del equipamiento en
el CTE, asegurandose de que todos los componentes estén conectados
adecuadamente.

4. Configuracidén y puesta en marcha: Configurar y poner en marcha el
equipamiento de estacién en el CTE, asegurando que funcione correcta-
mente y esté listo para las pruebas.

5. Pruebas de funcionamiento: Realizar pruebas exhaustivas para validar
el funcionamiento del equipamiento de estacidon en el CTE, asegurandose
de que cumpla con las especificaciones y requisitos establecidos.

6. Pruebas de integracion: Verificar la integracion del equipamiento de es-
tacion con otros sistemas o componentes relevantes en el CTE, aseguran-
do su interoperabilidad y compatibilidad.

7. Validacidén y aceptacién: Realizar una validacién y aceptacion final del
equipamiento de estacion en el CTE, asegurando que esté listo para su im-
plementacidn final en el proyecto.

8. Documentacion y reporte: Documentar detalladamente todo el proce-
so de instalacion, configuracidn y pruebas del equipamiento de estacion
en el CTE, asi como elaborar informes con los resultados obtenidos.

1,00 34.544,99

34.544,99

Area de Ingenieria de Instalaciones

Metro de Madrid

Pag.

24



PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES

CODIGO

RESUMEN

CANTIDAD PRECIO

IMPORTE

34

Desarrollo y despliegue de la integraciéon con equipos de estacion
e |[HM

Desarrollo y despliegue de la integracion entre los elementos de estacion
e Interfaz Humano-Mdaquina (IHM).

También incluye el desarrollo y despliegue de las taxonomias, estaciones
completas, aplicaciones especiales y la configuracidon del equipamiento,
actualizacién de Unidades Maestras, pasarelas y protocolos necesarios pa-
ra asegurar la correcta funcionalidad del sistema.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Desarrollo de integracién: Desarrollar las interfaces y protocolos necesa-
rios para permitir la comunicacion e intercambio de informacién entre los
equipos de estacion e IHM, asegurando una integracion sin problemas.

2. Despliegue de integracion: Implementar la integracién desarrollada en
los equipos de estacion y la IHM, asegurando su correcta configuracion y
funcionamiento.

3. Desarrollo de taxonomias: Disefiar y desarrollar las taxonomias necesa-
rias para organizar y clasificar la informacién generada por los equipos de
estacion y la IHM.

4. Despliegue de taxonomias: Implementar las taxonomias en el sistema,
asegurando su correcto funcionamiento y adecuada categorizacion de los
datos.

5. Desarrollo de estaciones completas: Disefiar y desarrollar las estaciones
completas, que incluyen todos los equipos y componentes necesarios pa-
ra el funcionamiento de cada estacion.

6. Despliegue de estaciones completas: Instalar y configurar las estaciones
completas en su ubicacion definitiva, asegurando que todos los componen-
tes estén interconectados y funcionen adecuadamente.

7. Desarrollo de aplicaciones especiales: Crear aplicaciones especiales que
brinden funcionalidades especificas requeridas para el proyecto.

8. Despliegue de aplicaciones especiales: Implementar y configurar las apli-
caciones especiales en los equipos de estacion e IHM, asegurando su co-
rrecto funcionamiento y cumplimiento de los requisitos.

9. Desarrollo de HMI de contingencia: Disefiar y desarrollar interfaces de
contingencia que permitan la operacién del sistema en situaciones de
emergencia o fallo.

10. Configuracidén de equipamiento y actualizacién de Unidades Maestras:
Configurar los equipos y dispositivos para asegurar su compatibilidad con
el sistema y realizar las actualizaciones necesarias (pasarelas incluidas) en
las Unidades Maestras para asegurar su funcionamiento dptimo.

1,00 34.544,99
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3.5 Desarrollo y despliegue de la integracion con COMMIT

Desarrollo y despliegue de la integracién con COMMIT, incluyendo la con-
figuracién de equipamiento y pasarelas, el desarrollo y despliegue de taxo-
nomias, aplicaciones especiales, y las modificaciones necesarias para im-
plementar MQTT/Impact.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Desarrollo de interfaces con COMMIT: Disefiar y desarrollar los interfa-
ces necesarios para permitir la comunicacion e intercambio de datos con
el sistema COMMIT.

2. Despliegue de interfaces con COMMIT: Implementar y configurar los in-
terfaces desarrollados en los equipos del sistema para garantizar una co-
rrecta integracion con COMMIT.

3. Configuracion de equipamiento: Configurar los equipos y dispositivos pa-
ra asegurar su compatibilidad con el sistema COMMIT y garantizar la comu-
nicacion sin problemas.

4. Configuracion de pasarelas y protocolos: Establecer las pasarelas y proto-
colos de comunicacién necesarios para conectar el sistema con COMMIT
de manera eficiente y segura.

5. Desarrollo de taxonomias: Disefiar y desarrollar las taxonomias necesa-
rias para organizar y clasificar la informacion que sera intercambiada con
COMMIT.

6. Despliegue de taxonomias: Implementar las taxonomias en el sistema,
asegurando su correcta configuracidon y adecuada categorizacion de los da-
tos.

7. Desarrollo de aplicaciones especiales: Crear aplicaciones especiales que
brinden funcionalidades especificas requeridas para la integracidon con
COMMIT.

8. Despliegue de aplicaciones especiales: Implementar y configurar las apli-
caciones especiales en los equipos del sistema, asegurando su correcto fun-
cionamiento y cumplimiento de los requisitos.

9. Modificaciones para MQTT/Impact: Realizar las modificaciones necesa-
rias en el sistema para implementar el protocolo MQTT/Impact y asegurar
la correcta transmisidn de datos.

10. Integracion con capas de recoleccion de datos y pantallas de consulta:
Desarrollar eimplementar la integracion con Netcool Object Servery WebS-
pace, asegurando que el acceso a la informacion final del equipo se realice
desde una Unica pantalla durante la convivencia del nuevo SCADA e iFIX.
11. Integracion con GIVy actualizacidn de informacién en historian e interfa-
ces: Desarrollar la integracion con GV, actualizar la informacién en el histo-
rian e interfaces para los equipos migrados y las posteriores programacio-
nes generadas por GIV.

12. Procedimiento de exportacidn de datos a Cloudera: Mantener la funcio-
nalidad del nuevo SCADA para exportar datos a Cloudera, asegurando que
los datos de los equipos migrados sean escritos en la misma tabla.

1,00 35.798,56  35.798,56
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3.6

Desarrollo y despliegue de medidas de Ciberseguridad

Desarrollo y despliegue de medidas de ciberseguridad en el entorno de
preproduccién del proyecto. Las medidas de ciberseguridad se implemen-
taran para proteger el sistema y los datos contra posibles amenazas y ase-
gurar la continuidad operacional del proyecto.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Evaluaciéon de riesgos: Realizar una evaluacién exhaustiva de los ries-
gos y vulnerabilidades presentes en el entorno de preproduccion, identifi-
cando las posibles amenazas y puntos débiles.

2. Disefio del plan de ciberseguridad: Disefiar un plan de ciberseguridad
que contemple las medidas y controles necesarios para mitigar los ries-
gos identificados y proteger el entorno de preproduccién.

3. Implementacién de cortafuegos y sistemas de deteccion: Configurar e
implementar cortafuegos y sistemas de deteccién de intrusiones para pro-
teger la red y los sistemas de posibles accesos no autorizados.

4. Configuracién de politicas de seguridad: Establecer politicas de seguri-
dad adecuadas para el entorno de preproduccién, incluyendo el control
de accesos, contrasefias seguras y permisos de usuarios.

5. Encriptacién de datos: Implementar la encriptacién de datos sensibles
almacenados y transmitidos en el entorno de preproduccidn para garanti-
zar su confidencialidad e integridad.

6. Actualizacion de software: Realizar la actualizacidn de todos los softwa-
re y sistemas en el entorno de preproduccion con las ultimas versiones y
parches de seguridad.

7. Monitorizacién y auditoria: Establecer sistemas de monitorizacion y au-
ditoria para detectar y responder ante posibles incidentes de seguridad
en tiempo real.

8. Backup y recuperacidn de datos: Implementar soluciones de backup y
recuperacion de datos para asegurar la disponibilidad y continuidad ope-
racional del entorno de preproduccion.

9. Pruebas de seguridad: Realizar pruebas de seguridad controladas para
evaluar la resistencia del entorno de preproducciéon ante posibles ata-
ques y validar la efectividad de las medidas de ciberseguridad implementa-
das.

1,00 34.544,99

34.544,99

Area de Ingenieria de Instalaciones

Metro de Madrid

Pag.

27



PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES

CODIGO

RESUMEN

CANTIDAD PRECIO

IMPORTE

3.7

Desarrollo y despliegue IHM y ergonomia

Desarrollo y despliegue de la Interfaz Humano-Mdéquina (IHM) y el disefio
ergondmico en el entorno de preproduccion del proyecto.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Disefio de la IHM: Disefar la interfaz grafica de usuario que permita
una interaccion intuitiva y eficiente con el sistema, teniendo en cuenta
las necesidades y requerimientos de los operadores.

2. Implementacion de la IHM: Implementar el disefio de la IHM en el en-
torno de preproduccion, asegurando su correcta funcionalidad y usabili-
dad.

3. Ergonomia de la IHM: Aplicar principios de ergonomia en el disefio de
la IHM para optimizar la experiencia del usuario, minimizar la fatiga y re-
ducir la posibilidad de errores.

4. Pruebas de usabilidad: Realizar pruebas de usabilidad con los operado-
res para evaluar la eficacia y eficiencia de la IHM en el entorno de prepro-
duccion.

5. Ajustes y mejoras: Realizar ajustes y mejoras en la IHM segun los co-
mentarios y sugerencias obtenidas durante las pruebas de usabilidad.

6. Validacion y aceptacion: Validar y aceptar la IHM implementada en el
entorno de preproduccién, asegurando que cumple con los requisitos y es-
tdndares establecidos.

7. Documentacion de la IHM: Documentar detalladamente el disefio y la
implementacion de la IHM, proporcionando guias de uso y referencias pa-
ra los operadores.

8. Capacitacién del personal: Brindar capacitacion al personal que operara
la IHM en el entorno de preproduccidén, asegurando su correcto uso y apro-
vechamiento de las funcionalidades.

9. Seguridad y proteccion: Implementar medidas de seguridad y protec-
cién en la IHM para resguardar la informacion y prevenir accesos no autori-
zados.

10. Integracidon con otros sistemas: Integrar la IHM con otros sistemas rele-
vantes en el entorno de preproduccién, asegurando una comunicacion flui-
day eficiente.

1,00 34.544,99
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3.8

Pruebas de la plataforma de preproduccion (arquitectura)

Pruebas en el entorno de preproduccidn de los elementos de la arquitec-
tura definida para la solucion.

Se debe verificar el correcto funcionamiento de la arquitectura y asegu-
rar su adecuado despliegue en el entorno de produccion.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Diseio de pruebas: Disefiar un conjunto de pruebas que cubran todos
los aspectos relevantes de la arquitectura definida para la solucion, inclu-
yendo las pruebas unitarias de comunicaciones.

2. Pruebas unitarias de comunicaciones: Realizar pruebas especificas pa-
ra verificar la comunicacion y conectividad entre los diferentes componen-
tes y mddulos de la arquitectura.

3. Pruebas de interoperabilidad: Verificar la interoperabilidad de los distin-
tos sistemas y componentes que conforman la arquitectura, asegurando
su correcta integracion.

4. Pruebas de rendimiento: Evaluar el rendimiento de la arquitectura en
términos de velocidad, capacidad de respuesta y estabilidad bajo diferen-
tes cargas y condiciones.

5. Pruebas de seguridad: Verificar la seguridad de la arquitectura, identifi-
cando posibles vulnerabilidades y asegurando que se cumplan los requisi-
tos de proteccion de datos.

6. Pruebas de disponibilidad y continuidad: Evaluar la disponibilidad y con-
tinuidad operacional de la arquitectura, asegurando que sea capaz de man-
tener un funcionamiento ininterrumpido en caso de fallos o incidentes.
7.Pruebas de escalabilidad: Verificar la escalabilidad de la arquitectura, ase-
gurando que pueda adaptarse y soportar crecimientos futuros en la carga
de trabajo.

8. Pruebas de actualizacion y despliegue: Evaluar el proceso de actualiza-
cién y despliegue de la arquitectura, asegurando que los cambios y mejoras
puedan ser implementados de manera efectiva.

9. Registro y documentacion de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

10. Validacidn y aceptacién: Validar y aceptar los resultados de las pruebas
de la plataforma de preproduccion, asegurando que la arquitectura esté lis-
ta para su implementacion final en el entorno de produccidn.

1,00 33.831,58
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3.9

Pruebas de la plataforma de preproduccion (aplicaciones)

Pruebas en el entorno de preproduccion de las aplicaciones implementa-
das en el proyecto.

Se debe verificar el correcto funcionamiento de las aplicaciones y asegu-
rar su adecuada operatividad antes de ser implementadas en el entorno
de produccidn.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Disefio de pruebas: Disefiar un conjunto de pruebas que cubran todas
las funcionalidades y casos de uso relevantes de las aplicaciones imple-
mentadas.

2. Pruebas de funcionalidad: Verificar que las aplicaciones cumplen con to-
das las funcionalidades y requerimientos especificados en su disefio y desa-
rrollo.

3. Pruebas de rendimiento: Evaluar el rendimiento de las aplicaciones en
términos de velocidad, capacidad de respuesta y estabilidad bajo diferen-
tes cargas y condiciones.

4. Pruebas de usabilidad: Realizar pruebas de usabilidad con los usuarios
del sistema para evaluar la facilidad de uso y la experiencia del usuario con
las aplicaciones.

5. Pruebas de seguridad: Verificar la seguridad de las aplicaciones, identifi-
cando posibles vulnerabilidades y asegurando que se cumplan los requisi-
tos de proteccion de datos.

6. Pruebas de integracion: Verificar la correcta integracion de las aplicacio-
nes con otros sistemas o componentes relevantes en el entorno de prepro-
duccion.

7. Pruebas de interoperabilidad: Evaluar la interoperabilidad de las aplica-
ciones con otros sistemas o plataformas con las que deban interactuar.

8. Pruebas de escalabilidad: Verificar la escalabilidad de las aplicaciones,
asegurando que puedan adaptarse y soportar crecimientos futuros en la
carga de trabajo.

9. Registro y documentacion de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

10. Validacidn y aceptacién: Validar y aceptar los resultados de las pruebas
de la plataforma de preproduccién de las aplicaciones, asegurando que es-
tén listas para su implementacion final en el entorno de produccidn.

1,00 33.831,58
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3.10 Pruebas de la integracidn con equipos de estacion e IHM

Desarrollo de pruebas sobre la integracion entre los equipos de estacion
e Interfaz Humano-Maquina (IHM). Las pruebas tienen como propésito ve-
rificar la correcta comunicacién y funcionamiento conjunto de estos ele-
mentos en el entorno de preproduccion.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas unitarias de comunicaciones: Realizar pruebas especificas para
verificar la comunicacién y conectividad entre los equipos de estacién e
IHM, asegurando que puedan intercambiar informaciéon de manera efecti-
va.

2. Pruebas unitarias de taxonomias: Verificar que las taxonomias imple-
mentadas se ajusten adecuadamente a la organizacion y clasificacion de
los datos, asegurando su correcto funcionamiento.

3. Pruebas integradas por estacion: Realizar pruebas que evaluen la inte-
gracioén de los equipos de estacion y la IHM en cada una de las estaciones,
asegurando su sincronizacién y funcionamiento global.

4. Pruebas integradas con usuarios: Evaluar la integracion de los equipos
de estacion e IHM con la interaccion de los usuarios, verificando la usabili-
dad y experiencia del usuario en el entorno de preproduccion.

5. Pruebas de interoperabilidad: Verificar la interoperabilidad de los equi-
pos de estacidn e IHM con otros sistemas o componentes relevantes en el
entorno de preproduccion.

6. Pruebas de rendimiento: Evaluar el rendimiento de la integracion entre
los equipos de estacion e IHM, asegurando su velocidad y capacidad de
respuesta bajo diferentes cargas y condiciones.

7. Pruebas de seguridad: Verificar la seguridad de la integracién, identifi-
cando posibles vulnerabilidades y asegurando que se cumplan los requisi-
tos de proteccion de datos.

8. Pruebas de escalabilidad: Verificar la escalabilidad de la integracion, ase-
gurando que pueda adaptarse y soportar crecimientos futuros en la carga
de trabajo.

9. Registro y documentacién de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones reali-
zadas y observaciones relevantes.

10. Validacidn y aceptacion: Validar y aceptar los resultados de las prue-
bas de la integracién con equipos de estacidon e IHM, asegurando que es-
tén listos para su implementacion final en el entorno de produccion.

1,00 33.831,58  33.831,58
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3.11

Pruebas de la integracion con COMMIT

Pruebas sobre la integracion con COMMIT en el entorno de preproduc-
cién.
Se debe verificar la correcta comunicacion y funcionamiento conjunto del
nuevo sistema SCADA con COMMIT y validar la integracion de pantallas
WebSpace, historian e interfaces, asi como la exportacion de datos a Clou-
dera.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas unitarias de comunicaciones: Realizar pruebas especificas para
verificar la comunicacién y conectividad entre el nuevo sistema SCADA y
COMMIT, asegurando que puedan intercambiar informacién de manera
efectiva con todas las capas de tratamiento de datos y de gestidon de inci-
dencias.

2. Pruebas unitarias de taxonomias: Verificar que las taxonomias imple-
mentadas en el nuevo sistema SCADA se ajusten adecuadamente a la orga-
nizacién y clasificaciéon de los datos de COMMIT, asegurando su correcto
funcionamiento.

3. Pruebas integradas por estacion: Realizar pruebas que evaluen la inte-
gracién del nuevo sistema SCADA con los equipos de estacién, asegurando
su sincronizacion y funcionamiento global en cada una de las estaciones.
4. Pruebas integradas con usuarios: Evaluar la integracion del nuevo siste-
ma SCADA con la interaccion de los usuarios, verificando la usabilidad y ex-
periencia del usuario en el entorno de preproduccion.

5. Pruebas de integracion en pantallas WebSpace: Verificar la integracion
de las pantallas del nuevo sistema SCADA con WebSpace, asegurando que
la informacién se muestre correctamente y sea accesible desde una Unica
pantalla.

6. Pruebas de integracion con Historiam e interfaces: Evaluar la integra-
ciéon del nuevo sistema SCADA con historian e interfaces, asegurando la co-
rrecta captura y almacenamiento de datos histdricos y su interaccidn con
otros sistemas.

7. Pruebas de exportacion de datos a Cloudera: Verificar que el nuevo siste-
ma SCADA mantenga su funcionalidad de exportacion de datos a Cloudera
y que los datos de los equipos migrados sean escritos en la misma tabla.
8. Pruebas de rendimiento: Evaluar el rendimiento de la integracién con
COMMIT, asegurando su velocidad y capacidad de respuesta bajo diferen-
tes cargas y condiciones.

9. Pruebas de seguridad: Verificar la seguridad de la integracion, identifican-
do posibles vulnerabilidades y asegurando que se cumplan los requisitos de
proteccidn de datos.

10. Registro y documentacion de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

11. Validacidn y aceptacién: Validar y aceptar los resultados de las pruebas
de la integracion con COMMIT, asegurando que estén listos para su imple-
mentacion final en el entorno de produccidn.

1,00 41.071,64

41.071,64
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3.12

Pruebas sobre medidas de Ciberseguridad

Pruebas sobre las medidas implementadas para la ciberseguridad en la
plataforma de preproduccion.

Se debe verificar la efectividad de las medidas de ciberseguridad imple-
mentadas y asegurar que la plataforma esté protegida contra posibles
amenazas y ataques cibernéticos.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas de vulnerabilidades: Realizar pruebas especificas para identifi-
car posibles vulnerabilidades en la plataforma de preproduccién, como
brechas de seguridad o configuraciones incorrectas.

2. Pruebas de evaluacién controladas: Realizar pruebas de evaluaciéon con-
troladas para simular ataques cibernéticos y evaluar la capacidad de la pla-
taforma para resistir y responder a dichos ataques.

3. Pruebas de deteccién de intrusiones: Verificar la efectividad de los siste-
mas de deteccidn de intrusiones implementados, asegurando que puedan
identificar y alertar sobre posibles intentos de acceso no autorizado.

4. Pruebas de autenticacidn y acceso: Evaluar la seguridad de los mecanis-
mos de autenticacion y acceso a la plataforma, asegurando que solo usua-
rios autorizados puedan acceder a los recursos.

5. Pruebas de cifrado de datos: Verificar la correcta implementacion del ci-
frado de datos sensibles almacenados y transmitidos en la plataforma, ase-
gurando su confidencialidad e integridad.

6. Pruebas de politicas de seguridad: Evaluar el cumplimiento de las politi-
cas de seguridad establecidas para la plataforma, como politicas de contra-
sefias, control de accesos y permisos de usuarios.

7. Pruebas de seguridad de red: Verificar la seguridad de la red en la que
se encuentra la plataforma, asegurando que esté protegida contra ata-
ques como el acceso no autorizado o el robo de datos.

8. Pruebas de actualizaciones y parches: Evaluar la capacidad de la platafor-
ma para aplicar de manera efectiva las actualizaciones y parches de seguri-
dad necesarios.

9. Registro y documentacién de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

10. Validacidn y aceptacién: Validar y aceptar los resultados de las pruebas
sobre medidas de ciberseguridad, asegurando que la plataforma esté prote-
gida adecuadamente antes de suimplementacién final en el entorno de pro-
duccioén.

1,00 33.831,58

33.831,58
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3.13

Pruebas sobre IHM y ergonomia

Pruebas sobre la Interfaz Hombre-Maquina (IHM) y la ergonomia imple-
mentadas en la plataforma de preproduccién.

Se debe verificar la eficacia y usabilidad de la IHM, asi como la adecua-
cion del disefio ergondmico para optimizar la experiencia del usuario.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas de funcionalidad de la IHM: Verificar que la IHM cumpla con to-
das las funcionalidades especificadas en su disefio y que permita a los
usuarios interactuar de manera efectiva con la plataforma.

2. Pruebas de usabilidad: Evaluar la facilidad de uso de la IHM y su capaci-
dad para satisfacer las necesidades de los usuarios, identificando posibles
areas de mejora en términos de navegacion, accesibilidad y claridad de la
informacion.

3. Pruebas de disefio ergondmico: Evaluar la adecuacion del disefio ergo-
némico de la IHM para minimizar la fatiga y el estrés del usuario durante
su interaccion con la plataforma.

4. Pruebas de accesibilidad: Verificar que la IHM sea accesible para todos
los usuarios, incluyendo aquellos con discapacidades visuales, auditivas o
motoras.

5. Pruebas de respuesta y tiempos de carga: Evaluar el tiempo de respues-
ta de la IHM vy los tiempos de carga de las diferentes pantallas, aseguran-
do que la plataforma sea 4gil y rdpida en su operacion.

6. Pruebas de consistencia y estandarizacion: Verificar que la IHM siga pa-
trones de consistencia y estandarizacion en su disefio, facilitando la fami-
liaridad y comprension por parte de los usuarios.

7.Pruebas de retroalimentacidn: Evaluar la retroalimentacién proporciona-
da por la IHM al usuario, asegurando que las acciones del usuario sean
comprendidas y confirmadas adecuadamente.

8. Pruebas con usuarios reales: Realizar pruebas con usuarios reales en el
entorno de preproduccion para obtener retroalimentacidn directa y obser-
var su experiencia de uso.

9. Registro y documentacién de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

10. Validacidn y aceptacién: Validar y aceptar los resultados de las pruebas
sobre IHM y ergonomia, asegurando que la plataforma esté optimizada pa-
ra la experiencia del usuario antes de su implementacion final en el entor-
no de produccion.

1,00 33.831,58

33.831,58
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3.14

Documentacion: revision de disefios, desarrollos, guias de
despliegue y pruebas

Recopilacidn, correlacién y guia de todos los desarrollos y pruebas ante-
riormente descritos, asi como de los demas documentos o herramientas
necesarios para llevar a cabo la correspondiente fase.

Ademas, se realizaran revisiones de disefios, desarrollos, guias de desplie-
gue y pruebas para asegurar la calidad y correcta implementacién de ca-
da aspecto del proyecto.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Recopilacién de documentos: Recolectar todos los documentos genera-
dos durante el desarrollo del proyecto, incluyendo los disefios, especifica-
ciones técnicas, planos, guias de despliegue, resultados de pruebas y cual-
quier otro material relevante.

2. Correlacion y organizacion: Organizar la documentacién de manera ldgi-
ca y coherente para facilitar su consulta y acceso por parte del equipo de
proyecto y otros interesados.

3. Revision de disefios y desarrollos: Realizar una revision exhaustiva de
los disefios y desarrollos implementados en el proyecto, asegurando que
cumplan con los requisitos y estandares establecidos.

4. Revisidn de guias de despliegue y pruebas: Verificar la precisién y com-
pletitud de las guias de despliegue y pruebas, asegurando que proporcio-
nen instrucciones claras y detalladas para la implementacion y evaluacion
de la solucién.

5. Verificacion de cumplimiento normativo: Asegurar que todos los docu-
mentos y desarrollos cumplan con la normativa y regulaciones aplicables.

6. Registro y documentacién de hallazgos: Documentar los hallazgos de
las revisiones realizadas y registrar las correcciones o mejoras necesarias.

7. Validacion y aceptacién: Validar y aceptar la documentacion y revisio-
nes, asegurando que estén listas para ser entregadas a los responsables
de cada fase del proyecto.

8. Archivo y distribucidon: Archivar y distribuir la documentaciéon de mane-
ra adecuada para su uso posterior y acceso por parte del equipo y otros in-
volucrados en el proyecto.

9. Actualizacion de la documentacion: Asegurar que la documentacidén se
mantenga actualizada durante todo el ciclo de vida del proyecto, reflejan-
do los cambios y mejoras realizadas.

10. Gestidn de versiones: Gestionar las versiones de los documentos para
mantener un seguimiento claro de las actualizaciones y cambios realiza-
dos.

TOTAL 3.ttt e sae e e s s s s s sna e e s e s s s s s ssnnnes
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4.1

ENTORNO DE FORMACION

Integracion del equipamiento instalado en el aula de estaciones

Integracion de los equipos necesarios en el aula de formacion de Canille-
jas, garantizando que el entorno de formaciéon disponga de la capacidad
suficiente para impartir las sesiones en grupos de al menos 12 personas.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Identificacion de equipos necesarios: Identificar los equipos y dispositi-
vos requeridos para llevar a cabo la formacion en el aula de estaciones,
asegurando que se disponga de todo el equipamiento necesario.

2. Adquisicidén de equipos: Realizar la adquisicion de los equipos necesa-
rios, asegurando que cumplan con los requisitos de rendimiento y funcio-
nalidad para la formacion.

3. Instalacién y configuracién: Instalar y configurar adecuadamente los
equipos en el aula de formacion, asegurando su correcto funcionamiento
y conectividad.

4. Integracion de sistemas: Integrar los equipos con los sistemas de forma-
cién y simulacion, asegurando la interoperabilidad y la adecuada funciona-
lidad para las sesiones de formacion.

5. Capacitacion de instructores: Capacitar a los instructores en el uso y ma-
nejo del equipamiento y sistemas integrados, asegurando que estén prepa-
rados para impartir las sesiones de formacion.

6. Verificacion de capacidad: Verificar que haya suficiente recursos para to-
dos los participantes.

7. Pruebas de funcionamiento: Realizar pruebas de funcionamiento para
asegurar que todo el equipamiento y sistemas integrados estén operativos
y listos para su uso en las sesiones de formacion.

8. Documentacion y guias: Preparar documentacién y guias de referencia
para el uso del equipamiento y sistemas integrados, facilitando la labor de
los instructores y participantes en la formacion.

9. Validacion y aceptacion: Validar y aceptar la integracion del equipamien-
to en el aula de estaciones, asegurando que esté listo para ser utilizado en
las sesiones de formacion.

10. Soporte técnico: Brindar soporte técnico continuo para el mantenimien-
to y resolucién de posibles incidencias durante el periodo de formacion.

1,00 13.599,55

13.599,55
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4.2

Plan de pruebas del entorno de formacién

Desarrollo del plan de pruebas para el equipo de formacién, asegurando
que el entorno de formacion esté adecuadamente preparado y funcional
para impartir las sesiones formativas de manera efectiva.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Definicion de objetivos de las pruebas: Establecer los objetivos claros y
especificos que se pretenden alcanzar con las pruebas del entorno de for-
macion.

2. ldentificacion de casos de prueba: Identificar los casos de prueba nece-
sarios para evaluar el rendimiento y funcionamiento del equipo de forma-
cién, teniendo en cuenta los diferentes escenarios que se presentaran du-
rante las sesiones formativas.

3. Disefio del plan de pruebas: Desarrollar el plan de pruebas detallado,
que incluya la secuencia de ejecucidn, los recursos necesarios y los crite-
rios de aceptacion.

4. Ejecucion de las pruebas: Llevar a cabo la ejecucion de las pruebas con-
forme al plan establecido, asegurando que se cumplan todos los casos de
prueba previamente identificados.

5. Registro y documentacion de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones reali-
zadas y observaciones relevantes.

6. Validacion y aceptacion: Validar y aceptar los resultados del plan de
pruebas, asegurando que el entorno de formacidn esté listo para ser utili-
zado en las sesiones formativas.

7. Actualizacion del plan de pruebas: Actualizar el plan de pruebas en ca-
so de ser necesario, para incluir nuevas funcionalidades o escenarios que
surjan durante el desarrollo del proyecto.

1,00 13.599,55

13.599,55
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4.3

Documentacion

Documentacion del entorno de formacion, incluyendo la elaboracion de
informes del despliegue del entorno y la recopilacion de informacion rele-
vante durante la fase de formacién.

El equipo encargado de la documentacién del entorno de formacion reali-
zara las siguientes tareas:

1. Elaboracién de informes del despliegue: Preparar informes detallados
que describan todo el proceso de despliegue del entorno de formacidn, in-
cluyendo la instalacidn y configuracidon de equipos, sistemas, y cualquier
otro elemento necesario para su funcionamiento.

2. Registro de configuraciones: Registrar las configuraciones especificas
del entorno de formacién, incluyendo las versiones de software y hardwa-
re utilizadas, asi como cualquier cambio realizado durante el proceso de
despliegue.

3. Documentacién de pruebas: Documentar los resultados de las pruebas
realizadas sobre el equipo de formacion, incluyendo el plan de pruebas,
los casos de prueba, y los resultados obtenidos.

4. Recopilacion de informacion relevante: Recopilar informacion relevan-
te durante la fase de formacion, como retroalimentacién de los participan-
tes, observaciones sobre el funcionamiento del equipo, y cualquier otra in-
formaciéon que pueda ser util para futuras mejoras.

5. Informes de incidencias y soluciones: Preparar informes sobre las inci-
dencias que puedan surgir durante la fase de formacién y las soluciones
implementadas para resolverlas.

6. Guias y manuales de referencia: Elaborar guias y manuales de referen-
cia para el uso y mantenimiento del entorno de formacién, facilitando su
manejo por parte de los instructores y usuarios.

7. Validacién y aceptacion: Validar y aceptar la documentacién del entor-
no de formacion, asegurando que esté completay lista para su uso en futu-
ras sesiones formativas.

8. Archivo y distribucidn: Archivar y distribuir la documentacién de manera
adecuada para su uso posterior y acceso por parte del equipo de forma-
cién y otros interesados.

9. Actualizacion de la documentacion: Asegurar que la documentacion se
mantenga actualizada durante todo el ciclo de vida del proyecto, reflejan-
do los cambios y mejoras realizadas.

LI 17
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5.1

ENTORNO DE PRODUCCION

ud Despliegue plataforma de produccion (arquitectura)

Despliegue del hardware necesario para el entorno de producciéon de com-
puto, almacenamiento y virtualizacion, asi como los equipos y licencias re-
queridos para la infraestructura de virtualizacion y HMlI local.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Adquisicion de hardware de cémputo: Realizar la adquisicion de todos
los equipos de computo y material adicional necesarios para el entorno
de produccion, asegurando que cumplan con los requisitos de rendimien-
to y capacidad establecidos.

2. Adquisiciéon de hardware de almacenamiento: Adquirir el hardware de
almacenamiento y material adicional necesario para el entorno de produc-
cién, garantizando que se disponga de suficiente capacidad de almacena-
miento para los datos y aplicaciones.

3. Adquisicion de hardware de virtualizacion: Realizar la adquisicién de los
equipos necesarios para la infraestructura de virtualizacidn, incluyendo
servidores y licencias de virtualizacion.

4. Adquisicion de hardware y licencias de HMI local: Obtener los equipos
de HMI local necesarios para la interaccién con la plataforma de produc-
cién, asi como las licencias de software correspondientes.

5. Instalacion y configuracion del hardware: Instalary configurar adecuada-
mente el hardware en el entorno de produccidn, asegurando su correcto
funcionamiento y conectividad.

6. Puesta en marcha y pruebas: Realizar la puesta en marcha del hardware
y llevar a cabo pruebas para asegurar que todo el equipo esté operativo y
funcionando de manera adecuada.

7. Registro y documentacién de la instalacion: Documentar detalladamen-
te la instalacion del hardware y las configuraciones realizadas, para contar
con una guia de referencia para futuras acciones de mantenimiento o ac-
tualizacién.

8. Validacion y aceptacion: Validar y aceptar el despliegue de la platafor-
ma de produccion (arquitectura), asegurando que esté lista para su imple-
mentacidn y uso en el entorno de produccién.

9. Almacenamiento, transporte y materiales: Asegurar que se cuente con
el almacenamiento, transporte y materiales necesarios para la instalacion
y puesta en marcha del hardware, garantizando que se realice de manera
segura y efectiva.

Garantia de Calidad de Equipos: Se establecera un riguroso proceso de se-
leccion y evaluacion de proveedores y fabricantes para adquirir equipos
que cumplan con los mas altos estandares de calidad.

Se dara preferencia a marcas y proveedores reconocidos en la industria,
con experiencia comprobada en suministrar soluciones tecnoldgicas a gran-
des corporaciones.

Se exigiran certificaciones y garantias de calidad para asegurar que los equi-
pos adquiridos posean un rendimiento, fiabilidad y durabilidad excepciona-
les, de manera acorde con las demandas y exigencias de un entorno de pro-
duccién de alta complejidad.
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5.2

ud Despliegue plataforma de produccion (aplicaciones)

Despliegue e instalacién de los elementos disefiados de las aplicaciones
en la plataforma de produccion, asi como la instalacion de los entornos
de produccidn.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Despliegue e instalaciéon de elementos de aplicaciones: Implementar
los elementos disefiados de las aplicaciones en la plataforma de produc-
cién, asegurando su correcta instalacion y configuracién.

2. Instalacién de entornos de produccion: Establecer los entornos de pro-
duccién necesarios para las aplicaciones, proporcionando un ambiente 6p-
timo y seguro para su funcionamiento.

3. Licenciamiento del nuevo sistema SCADA: Adquirir las licencias necesa-
rias para la implantacién del nuevo sistema SCADA en los servidores de vir-
tualizacidn, garantizando que se cuente con todas las funcionalidades soli-
citadas en proyecto.

4. Licencias para recopilacidn, procesado, comunicaciones e historifica-
cién: Obtener todas las licencias necesarias para llevar a cabo las funcio-
nes de recopilacion, procesado, comunicaciones e historificacion de datos
en la plataforma de produccion.

5. Licencias de clientes de operacion: Adquirir las licencias requeridas pa-
ra los clientes de operacién, asegurando que los usuarios puedan acceder
y utilizar las aplicaciones de manera adecuada.

6. Validacion de licencias: Verificar que todas las licencias adquiridas sean
validas y estén debidamente registradas para su uso en la plataforma de
produccion.

7. Registro y documentacién de la instalacion: Documentar detalladamen-
te la instalacidn de los elementos de aplicaciones y las configuraciones rea-
lizadas, para contar con una guia de referencia para futuras acciones de
mantenimiento o actualizacién.

8. Pruebas de funcionamiento: Realizar pruebas de funcionamiento para
asegurar que todas las aplicaciones estén operativas y funcionen de mane-
ra adecuada en el entorno de produccidn.

9. Validacion y aceptacion: Validar y aceptar el despliegue de la platafor-
ma de produccidn (aplicaciones), asegurando que esté lista para su uso en
el entorno de produccion.

1,00 97.957,89

97.957,89

1,00 44.744,99

44.744,99
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53 ud Desarrollo y despliegue de la integracion con equipos de estacion
e |[HM

Desarrollo y despliegue de la integracion con los elementos de estacién e
IHM, asegurando su correcto funcionamiento y compatibilidad con el sis-
tema SCADA.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Desarrollo de integracion con elementos de estacion e IHM: Disefiar y
desarrollar las interfaces y protocolos necesarios para la integracion de
los elementos electromecdnicos de estacidn con el sistema SCADA.

2. Desarrollo y despliegue de taxonomias: Disefiar y desplegar las taxono-
mias necesarias para organizar y clasificar la informacién recopilada de
los equipos de estacion y asegurar su correcta visualizacion y analisis en
el sistema SCADA.

3. Desarrollo y despliegue de estaciones completas: Implementar las confi-
guraciones completas de las estaciones, incluyendo todos los equipos y
dispositivos necesarios para su funcionamiento y la integracion con el sis-
tema SCADA.

4. Desarrollo y despliegue de aplicaciones especiales: Disefiar y desarro-
llar aplicaciones especiales que sean requeridas para satisfacer necesida-
des especificas del proyecto y asegurar un funcionamiento eficiente y épti-
mo del sistema SCADA.

5. Desarrollo y despliegue de HMI de contingencia: Implementar un HMI
de contingencia que permita el acceso a la informacion del equipo en situa-
ciones adversas o de emergencia, asegurando la continuidad operacional
del sistema SCADA.

6. Configuracion de equipamiento y actualizacién de Unidades Maestras:
Configurar adecuadamente el equipamientoy actualizar las Unidades Maes-
tras para garantizar su correcta comunicacién con los elementos de esta-
cion y el sistema SCADA.

7. Configuracion de pasarelas y protocolos: Establecer la configuracion de
las pasarelas de comunicacién y los protocolos necesarios para la integra-
cion de los elementos de estacion con el sistema SCADA.

8. Pruebas de funcionamiento: Realizar pruebas exhaustivas de funciona-
miento para asegurar que la integracion con los equipos de estaciéon e IHM
funcione de manera adecuada y cumpla con los requerimientos del proyec-
to.

9. Validacion y aceptacién: Validar y aceptar el desarrollo y despliegue de la
integracion con equipos de estacién e IHM, asegurando que esté lista para
su uso en el sistema SCADA.

1,00 44.744,99 44.744,99
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5.4 ud Desarrollo y despliegue de la integracion con COMMIT

Desarrollo y despliegue de la integracion con COMMIT, asegurando una
transicion fluida desde el SCADA actual de COMMIT al nuevo SCADA y ga-
rantizando la adecuada integracién con las capas de recoleccion de datos
y demas sistemas asociados.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Desarrollo de la integracion con COMMIT: Disefar y desarrollar las in-
terfaces y protocolos necesarios para la integracion con COMMIT, asegu-
rando el intercambio de datos y la compatibilidad entre ambos sistemas.
2. Despliegue de interfaces con COMMIT: Implementar y configurar los in-
terfaces desarrollados en los equipos del sistema para garantizar una co-
rrecta integracion con COMMIT.

3. Configuracion de equipamiento y pasarelas: Realizar la configuracién
del equipamiento necesario para la integracién con COMMIT, incluyendo
la adecuada configuracién de las pasarelas y protocolos de comunicacion.
4. Desarrollo de taxonomias: Disefiar y desarrollar las taxonomias necesa-
rias para organizar y clasificar la informacion que sera intercambiada con
COMMIT.

5. Despliegue de taxonomias: Implementar las taxonomias en el sistema,
asegurando su correcta configuracién y adecuada categorizacién de los
datos.

6. Desarrollo de aplicaciones especiales: Crear aplicaciones especiales
que brinden funcionalidades especificas requeridas para la integracion
con COMMIT.

7. Despliegue de aplicaciones especiales: Implementar y configurar las
aplicaciones especiales en los equipos del sistema, asegurando su correc-
to funcionamiento y cumplimiento de los requisitos.

8. Adaptacion a MQTT/Impact: Realizar las modificaciones necesarias pa-
ra que la integracion con COMMIT funcione bajo el protocolo MQTT/Im-
pact, garantizando un intercambio de datos eficiente y seguro. En caso
de no ser posible, se exploraran las alternativas posibles para garantizar
el correcto y eficiente intercambio de datos.

9. Desarrollo de interfaces con capas de recoleccion y pantallas de consul-
ta: Disefiar y desplegar interfaces que permitan la integracion con Netco-
ol Object Server y WebSpace, asegurando que el acceso a la informacion
final del equipo se realice desde una Unica pantalla durante la conviven-
cia del nuevo SCADA e iFIX.

10. Integracidn con GIV y actualizacion de informacidn en historian e inter-
faces: Desarrollar la integracion con GV, actualizar la informacién en el his-
torian einterfaces para los equipos migrados y las posteriores programacio-
nes generadas por GIV.

11. Procedimiento de exportacidn de datos a Cloudera: Mantener la funcio-
nalidad de exportacion de datos a Cloudera desde el nuevo SCADA, asegu-
rando que se escriban los mismos datos de los equipos migrados en la mis-
ma tabla para garantizar la consistencia y continuidad de la informacion.
12. Pruebas de funcionamiento e integracion: Realizar pruebas exhaustivas
para validar el funcionamiento de la integracién con COMMIT y asegurar
su correcta interaccion con otras capas y sistemas asociados.

13. Validacién y aceptacion: Validar y aceptar el desarrollo y despliegue de
laintegracién con COMMIT, asegurando que esté lista para su uso en el nue-
vo SCADA.
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5.5

ud Desarrollo y despliegue de medidas de Ciberseguridad

Desarrollo y despliegue de medidas de ciberseguridad en el entorno de
produccion del proyecto.

Las medidas de ciberseguridad se implementaran para proteger el siste-
ma y los datos contra posibles amenazas y asegurar la continuidad opera-
cional del proyecto.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Evaluacion de riesgos: Realizar una evaluacién exhaustiva de los ries-
gos y vulnerabilidades presentes en el entorno de preproduccion, identifi-
cando las posibles amenazas y puntos débiles.

2. Disefio del plan de ciberseguridad: Disefiar un plan de ciberseguridad
que contemple las medidas y controles necesarios para mitigar los ries-
gos identificados y proteger el entorno de preproduccién.

3. Implementacién de cortafuegos y sistemas de deteccion: Configurar e
implementar cortafuegos y sistemas de deteccién de intrusiones para pro-
teger la red y los sistemas de posibles accesos no autorizados.

4. Configuracién de politicas de seguridad: Establecer politicas de seguri-
dad adecuadas para el entorno de preproduccién, incluyendo el control
de accesos, contrasefias seguras y permisos de usuarios.

5. Encriptacion de datos: Implementar la encriptacién de datos sensibles
almacenados y transmitidos en el entorno de preproduccidn para garanti-
zar su confidencialidad e integridad.

6. Actualizacion de software: Realizar la actualizacion de todos los softwa-
re y sistemas en el entorno de preproduccidn con las ultimas versiones y
parches de seguridad.

7. Monitorizacidon y auditoria: Establecer sistemas de monitorizacién y au-
ditoria para detectar y responder ante posibles incidentes de seguridad
en tiempo real.

8. Backup y recuperacién de datos: Implementar soluciones de backup y
recuperacion de datos para asegurar la disponibilidad y continuidad ope-
racional del entorno de preproduccion.

9. Pruebas de seguridad: Realizar pruebas de seguridad controladas para
evaluar la resistencia del entorno de preproduccion ante posibles ata-
ques y validar la efectividad de las medidas de ciberseguridad implementa-
das.

1,00 56.198,56

56.198,56

1,00 34.544,99

34.544,99
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5.6

5.21

ud Desarrollo y despliegue IHM y ergonomia

Desarrollo y despliegue de la Interfaz Humano-Mdéquina (IHM) y el disefio
ergondmico en el entorno de produccidén del proyecto.

Adicionalmente, se encuentran contempladas las siguientes actividades
dentro de la partida:

1. Disefio de la IHM: Disefar la interfaz grafica de usuario que permita
una interaccion intuitiva y eficiente con el sistema, teniendo en cuenta
las necesidades y requerimientos de los operadores.

2. Implementacion de la IHM: Implementar el disefio de la IHM en el en-
torno de produccidn, asegurando su correcta funcionalidad y usabilidad.
3. Ergonomia de la IHM: Aplicar principios de ergonomia en el disefio de
la IHM para optimizar la experiencia del usuario, minimizar la fatiga y re-
ducir la posibilidad de errores.

4. Pruebas de usabilidad: Realizar pruebas de usabilidad con los operado-
res para evaluar la eficacia y eficiencia de la IHM en el entorno de produc-
cion.

5. Ajustes y mejoras: Realizar ajustes y mejoras en la IHM segun los co-
mentarios y sugerencias obtenidas durante las pruebas de usabilidad.

6. Validacion y aceptacion: Validar y aceptar la IHM implementada en el
entorno de preproduccidn, asegurando que cumple con los requisitos y es-
tdndares establecidos.

7. Documentacion de la IHM: Documentar detalladamente el disefio y la
implementacion de la IHM, proporcionando guias de uso y referencias pa-
ra los operadores.

8. Capacitacién del personal: Brindar capacitacion al personal que operard
la IHM en el entorno de produccidn, asegurando su correcto uso y aprove-
chamiento de las funcionalidades.

9. Seguridad y proteccion: Implementar medidas de seguridad y protec-
cién en la IHM para resguardar la informacion y prevenir accesos no autori-
zados.

10. Integracién con otros sistemas: Integrar la IHM con otros sistemas rele-
vantes en el entorno de produccion, asegurando una comunicacion fluida
y eficiente.

ud Despliegue de plataforma para gemelo digital y asistente virtual IA

1,00 34.544,99

34.544,99

1,00 34.935,00

34.935,00
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5.7

ud Pruebas de la plataforma de produccion (arquitectura)

Pruebas en el entorno de produccion de los elementos de la arquitectura
definida para la solucion.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Diseio de pruebas: Disefiar un conjunto de pruebas que cubran todos
los aspectos relevantes de la arquitectura definida para la solucion, inclu-
yendo las pruebas unitarias de comunicaciones.

2. Pruebas unitarias de comunicaciones: Realizar pruebas especificas pa-
ra verificar la comunicacion y conectividad entre los diferentes componen-
tes y mddulos de la arquitectura.

3. Pruebas de interoperabilidad: Verificar la interoperabilidad de los distin-
tos sistemas y componentes que conforman la arquitectura, asegurando
su correcta integracion.

4. Pruebas de rendimiento: Evaluar el rendimiento de la arquitectura en
términos de velocidad, capacidad de respuesta y estabilidad bajo diferen-
tes cargas y condiciones.

5. Pruebas de seguridad: Verificar la seguridad de la arquitectura, identifi-
cando posibles vulnerabilidades y asegurando que se cumplan los requisi-
tos de proteccion de datos.

6. Pruebas de disponibilidad y continuidad: Evaluar la disponibilidad y con-
tinuidad operacional de la arquitectura, asegurando que sea capaz de man-
tener un funcionamiento ininterrumpido en caso de fallos o incidentes.
7.Pruebas de escalabilidad: Verificar la escalabilidad de la arquitectura, ase-
gurando que pueda adaptarse y soportar crecimientos futuros en la carga
de trabajo.

8. Pruebas de actualizacion y despliegue: Evaluar el proceso de actualiza-
cién y despliegue de la arquitectura, asegurando que los cambios y mejoras
puedan ser implementados de manera efectiva.

9. Registro y documentacion de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

10. Validacidn y aceptacién: Validar y aceptar los resultados de las pruebas
de la plataforma de produccidn, asegurando que la arquitectura esté lista
para su implementacidn final.

1,00 33.831,58

33.831,58
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5.8 ud Pruebas de la plataforma de produccién (aplicaciones)

Pruebas en el entorno de produccién de las aplicaciones implementadas
en el proyecto.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Diseio de pruebas: Disefiar un conjunto de pruebas que cubran todas
las funcionalidades y casos de uso relevantes de las aplicaciones imple-
mentadas.

2. Pruebas de funcionalidad: Verificar que las aplicaciones cumplen con to-
das las funcionalidades y requerimientos especificados en su disefio y desa-
rrollo.

3. Pruebas de rendimiento: Evaluar el rendimiento de las aplicaciones en
términos de velocidad, capacidad de respuesta y estabilidad bajo diferen-
tes cargas y condiciones.

4. Pruebas de usabilidad: Realizar pruebas de usabilidad con los usuarios
del sistema para evaluar la facilidad de uso y la experiencia del usuario con
las aplicaciones.

5. Pruebas de seguridad: Verificar la seguridad de las aplicaciones, identifi-
cando posibles vulnerabilidades y asegurando que se cumplan los requisi-
tos de proteccion de datos.

6. Pruebas de integracion: Verificar la correcta integracion de las aplicacio-
nes con otros sistemas o componentes relevantes en el entorno de produc-
cién.

7. Pruebas de interoperabilidad: Evaluar la interoperabilidad de las aplica-
ciones con otros sistemas o plataformas con las que deban interactuar.

8. Pruebas de escalabilidad: Verificar la escalabilidad de las aplicaciones,
asegurando que puedan adaptarse y soportar crecimientos futuros en la
carga de trabajo.

9. Registro y documentacién de resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo los hallazgos, correcciones realiza-
das y observaciones relevantes.

10. Validacidon y aceptacién: Validar y aceptar los resultados de las pruebas
de la plataforma de produccidn de las aplicaciones, asegurando que estén
listas para su implementacion final.

1,00 33.831,58  33.831,58
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5.10

ud Pruebas de la integracion con equipos de estacién e IHM

Desarrollo de pruebas sobre la integracion con los equipos de estacion e
IHM.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas unitarias de comunicaciones: Verificar la funcionalidad y la es-
tabilidad de las comunicaciones entre los equipos de estacién y la IHM.
Se realizaran pruebas especificas para garantizar que los datos se transmi-
tan correctamente y que no se produzcan interrupciones en la comunica-
cion.

2. Pruebas unitarias de taxonomias: Evaluar la coherencia y precisiéon de
las taxonomias implementadas en los equipos de estacion y la IHM. Se ve-
rificard que las categorias, clasificaciones y atributos sean correctos y es-
tén alineados con los requisitos del proyecto.

3. Pruebas integradas por estacion: Realizar pruebas que involucren va-
rios equipos de estacidn y la IHM de manera simultanea. Estas pruebas tie-
nen como objetivo comprobar la interoperabilidad y la coherencia entre
los distintos elementos en un entorno de produccidn.

4. Pruebas integradas con usuarios: Simular escenarios reales en los que
los usuarios interactien con los equipos de estacion y la IHM. Se evaluara
la usabilidad, la respuesta del sistema a las acciones de los usuarios y la ex-
periencia general del usuario.

El equipo de pruebas documentara detalladamente los resultados de cada
prueba, incluyendo cualquier problema identificado y las acciones correcti-
vas tomadas.

El objetivo es garantizar que la integracién de los equipos de estacidn y la
IHM funcione sin problemas en el entorno de producciéon y que cumpla
con los estandares de calidad y rendimiento requeridos.

1,00 33.831,58

33.831,58
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5.11

ud Pruebas de la integracion con COMMIT
Desarrollo de pruebas sobre la integracion con COMMIT.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas Unitarias de Comunicaciones: Verificar la correcta comunica-
ciéon entre el nuevo SCADA y el sistema COMMIT a nivel de unidades indivi-
duales, asegurando que los datos se transmitan de manera confiable y pre-
cisa.

2. Pruebas Unitarias de Taxonomias: Validar la exactitud y coherencia de
las taxonomias implementadas en ambos sistemas. Esto garantizard una
clasificacion uniforme de los datos intercambiados.

3. Pruebas Integradas por Estacion: Evaluar la integracion de los equipos
de estacion con el sistema COMMIT en un contexto operativo mas amplio.
Asegurar que los datos fluyan sin problemas y que los equipos funcionen
de manera conjunta.

4. Pruebas Integradas con Usuarios: Realizar pruebas que simulen situacio-
nes reales de uso por parte de los usuarios finales. Verificar que la integra-
cién cumpla con las expectativas y necesidades de los usuarios y que les
permita realizar sus tareas de manera eficiente.

5. Pruebas de Integracién en Pantallas WebSpace: Validar que la integra-
cién con las pantallas de consulta en WebSpace se realice correctamente.
Asegurarse de que los usuarios puedan acceder y visualizar la informacion
del sistema COMMIT de manera coherente con la informacién del nuevo
SCADA.

6. Pruebas de Integracidn con Historian e Interfaces: Evaluar la interaccién
entre el sistema COMMIT y el historian, asi como con otras interfaces y sis-
temas relevantes. Garantizar que los datos se almacenen y compartan de
manera apropiada.

7. Pruebas de Exportacién de Datos a Cloudera: Verificar que el proceso
de exportacion de datos desde el nuevo SCADA hacia Cloudera funcione se-
gun lo disefiado. Asegurarse de que los datos sean transferidos con preci-
sidn y consistencia.

8. Pruebas de Rendimiento y Carga: Evaluar el rendimiento de la integra-
cién bajo diferentes condiciones de carga y situaciones operativas. Asegu-
rar que el sistema pueda manejar cargas de trabajo variables sin degrada-
cion significativa.

9. Pruebas de Seguridad: Realizar pruebas de seguridad para identificar po-
sibles vulnerabilidades en la integracidn y asegurar que los datos estén pro-
tegidos durante la transmision y el almacenamiento.

10. Pruebas de Escenarios Criticos: Simular escenarios criticos y situacio-
nes excepcionales para verificar que la integracion funcione correctamen-
te en condiciones adversas y de emergencia.

11. Registro y Documentacion de Resultados: Documentar detalladamente
los resultados de las pruebas, incluyendo cualquier problema identificado,
correcciones aplicadas y observaciones relevantes.

12. Validacion y Aceptacién: Validar y aceptar los resultados de las prue-
bas de integracion con COMMIT, asegurando que la integraciéon esté lista
para su implementacion en el entorno de produccion.

1,00 41.071,64

41.071,64
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5.12

ud Pruebas sobre medidas de Ciberseguridad

Desarrollo de pruebas sobre las medidas implementadas para ciberseguri-
dad.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas de Evaluacion de Riesgos: Realizar pruebas para validar que la
evaluacion de riesgos identificd adecuadamente las amenazas y vulnerabi-
lidades presentes en el entorno de preproduccion. Verificar que los pun-
tos débiles identificados sean abordados mediante las medidas de ciberse-
guridad.

2. Pruebas de Plan de Ciberseguridad: Validar la implementacion y efica-
cia del plan de ciberseguridad disefiado. Verificar que las medidas y con-
troles establecidos en el plan se ejecuten correctamente y se alineen con
los riesgos identificados.

3. Pruebas de Cortafuegos y Sistemas de Deteccion: Verificar que los corta-
fuegos y sistemas de deteccidn de intrusiones estén configurados y funcio-
nando adecuadamente. Evaluar su capacidad para detectar y prevenir ac-
cesos no autorizados.

4. Pruebas de Politicas de Seguridad: Evaluar la efectividad de las politicas
de seguridad implementadas, incluyendo el control de accesos, contrase-
fias seguras y permisos de usuarios. Verificar que solo los usuarios autoriza-
dos tienen acceso a los recursos.

5. Pruebas de Encriptacién de Datos: Validar la correcta implementacion
de la encriptacién de datos sensibles almacenados y transmitidos en el en-
torno de preproduccidn. Asegurarse de que la confidencialidad e integri-
dad de los datos estén protegidas.

6. Pruebas de Actualizacién de Software: Verificar que se han aplicado las
ultimas actualizacionesy parches de seguridad en todos los software y siste-
mas del entorno de preproduccién. Evaluar la resistencia del entorno ante
posibles vulnerabilidades conocidas.

7. Pruebas de Monitorizacion y Auditoria: Evaluar la eficacia de los sistemas
de monitorizacién y auditoria para detectar y responder ante posibles inci-
dentes de seguridad en tiempo real. Verificar que se registren y notifiquen
adecuadamente los eventos sospechosos.

8. Pruebas de Backup y Recuperacién de Datos: Validar las soluciones de
backup y recuperaciéon de datos implementadas. Asegurarse de que los da-
tos puedan ser restaurados de manera efectiva en caso de pérdida o fallo.
9.Pruebasde Seguridad Controladas: Realizar pruebas controladas paraeva-
luar la resistencia del entorno de preproduccién ante posibles ataques. Es-
tas pruebas deben simular diferentes tipos de ataques y evaluar cémo las
medidas de ciberseguridad responden a ellos.

La realizacion de estas pruebas garantizara que las medidas de ciberseguri-
dad implementadas sean efectivas y capaces de proteger el entorno de pre-
produccion contra posiblesamenazasy ataques cibernéticos. Cualquier pro-
blema identificado durante las pruebas serd abordado y corregido para ga-
rantizar la seguridad y continuidad operativa del entorno.

1,00 33.831,58

33.831,58
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5.13

ud Pruebas sobre IHM y ergonomia

Desarrollo y ejecucién de pruebas para garantizar que la Interfaz Huma-
no-Maquina (IHM) disefiada y implementada cumple con los requisitos
de usabilidad, ergonomia y eficiencia.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Pruebas de Disefio de la IHM: Realizar pruebas para validar que el dise-
flo de la IHM cumple con las necesidades y requerimientos de los opera-
dores. Verificar que la disposicién de elementos y la organizacién de la in-
formacién sean intuitivas y eficientes.

2. Pruebas de Implementacién de la IHM: Verificar que el disefio de la
IHM se ha implementado correctamente en el entorno de produccion.
Asegurarse de que todos los elementos visuales y funcionales estén pre-
sentes y funcionen adecuadamente.

3. Pruebas de Ergonomia de la IHM: Evaluar cémo se aplican los princi-
pios de ergonomia en el disefio de la IHM. Verificar que se han considera-
do aspectos como la disposicién de elementos, tamafio de botones y fuen-
tes, colores utilizados, etc., para optimizar la experiencia del usuario.

4. Pruebas de Usabilidad: Realizar pruebas de usabilidad con los operado-
res en el entorno de produccion. Observar cdmo interactian con la IHM y
evaluar su eficacia, eficiencia y facilidad de uso. Identificar posibles pun-
tos de confusidn o dificultades.

5. Ajustes y Mejoras: Basandose en los resultados de las pruebas de usabili-
dad, realizar ajustes y mejoras en la IHM para abordar cualquier problema
identificado y optimizar la experiencia del usuario.

6. Validacidn y Aceptacion: Validar que la IHM implementada cumple con
los requisitos y estandares establecidos. Asegurarse de que la IHM esté lis-
ta para su uso en el entorno de produccion.

7. Documentacidn de la IHM: Documentar detalladamente el disefioy laim-
plementacion de la IHM. Proporcionar guias de uso y referencias para los
operadores, asegurando que puedan aprovechar todas las funcionalidades
de manera efectiva.

8. Capacitacién del Personal: Brindar capacitacidn al personal que operard
la IHM en el entorno de produccion. Asegurarse de que comprendan cdmo
utilizar la IHM de manera adecuada y eficiente.

9. Seguridad y Proteccion: Implementar medidas de seguridad y proteccion
en la IHM para garantizar la confidencialidad y la prevencién de accesos no
autorizados.

10. Integracion con Otros Sistemas: Verificar la integracién fluida y eficien-
te de la IHM con otros sistemas relevantes en el entorno de produccidn.
Asegurar que la comunicacion entre sistemas sea coherente y sin proble-
mas.

La realizacién de estas pruebas asegurara que la IHM cumple con los estan-
dares de usabilidad y ergonomia, y que los operadores pueden interactuar
de manera eficiente y efectiva con el sistema en el entorno de produccién

1,00 33.831,58
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5.20 ud Pruebas de plataforma para gemelo digital y asistente virtual IA
1,00 36.363,00 36.363,00
5.14 ud Documentacion: revision de disefios, desarrollos, guias de

despliegue y pruebas

Entrega de recopilacidn, correlacionado y guiado de todos los desarrollos
y pruebas anteriormente descritos y demas documentos o herramientas
necesarias para llevarlos a cabo.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Recopilacién de Disefios: Recolectar todos los disefios realizados duran-
te las fases de ingenieria, incluyendo diagramas de arquitectura, interfa-
ces, taxonomias, esquemas de integracion y demas documentacién técni-
ca.

2. Recopilacién de Desarrollos: Compilar los desarrollos realizados en ca-
da etapa del proyecto, incluyendo cédigo fuente, configuraciones, scripts
y aplicaciones especiales creadas para la integracion.

3. Correlacion de Informacidn: Relacionar y vincular los disefios con los de-
sarrollos correspondientes para asegurar que la implementacion siga las
pautas y especificaciones definidas.

4. Guias de Despliegue: Consolidar todas las guias de despliegue creadas
para el montaje e instalacion de hardware y software en los entornos de
preproduccién y produccion.

5. Documentacién de Pruebas: Reunir todos los documentos generados
durante las pruebas, incluyendo resultados, informes de errores, hallaz-
gos y correcciones aplicadas.

6. Revisiones de Disefios y Desarrollos: Realizar revisiones exhaustivas de
los disefios y desarrollos para asegurar la coherencia, completitud y cum-
plimiento de los requisitos establecidos.

7. Validacién de Guias de Despliegue: Verificar que las guias de desplie-
gue estén actualizadas y sean precisas, asegurando que los equipos pue-
dan implementar la solucién de manera correcta.

8. Consolidacién de Documentacién: Organizar la documentacién de ma-
nera clara y accesible, categorizando por fases, componentes y tipos de
documentos.

9. Creacién de indices y Referencias: Generar indices y referencias cruza-
das para facilitar la busqueda y consulta de informacién especifica dentro
de la documentacion.

1,00 12.860,71 12.860,71

10 R 607.124,66
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6.1

INTEGRACION EN ESTACION Y TICS PILOTO

Integracion estacion piloto

Integracion completa con la estacion designada como piloto, con el objeti-
vo de llevar a cabo pruebas y validacion del sistema en un entorno contro-
lado.

El proceso de integracidn abarca la implementacién de hardware y softwa-
re especifico, asi como la realizacién de pruebas exhaustivas para asegu-
rar el correcto funcionamiento del sistema en condiciones reales.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Suministro y Instalacién de Hardware HMI Local: Se proporcionara e ins-
talara el hardware necesario para el funcionamiento local de la Interfaz
de Usuario Humano-Maquina (HMI) en la estacién piloto. Debera garanti-
zar la visualizacion y operacidn eficiente de los sistemas en el lugar desig-
nado.

2. Configuracién y Pruebas: El equipo técnico se encargara de configurary
ajustar el hardware HMI local segun los requerimientos del proyecto. Pos-
teriormente, se llevaran a cabo pruebas exhaustivas para verificar su fun-
cionamiento, asegurando una interaccion fluida con el sistema y la correc-
ta visualizacion de los datos.

3. Licencias Necesarias: Todas las licencias requeridas para el funciona-
miento integral de la estacion piloto estaran incluidas en esta partida. Es-
to abarca las licencias de software y herramientas especificas para la com-
pleta ejecucion del proyecto.

4. Horarios Flexibles: La implementacién y pruebas se realizaran en hora-
rios que se adapten a los requisitos del servicio, lo que incluye trabajar en
horarios nocturnos para minimizar el impacto en la operacion regular.

Incluirdn el suministro de hardware, licencias de software, horas de traba-
jo del equipo técnico y cualquier otro gasto relacionado con la implemen-
tacion, suministros, portes, pruebas, configuracion y ajustes.

1,00 32.543,28

32.543,28
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6.2

6.3

Integracion de puesto operador COMMIT piloto
Integracion sobre puesto acordado como operador piloto en COMMIT.

Se encuentran contempladas las siguientes actividades dentro de la parti-
da:

1. Integracion del Puesto de Operador: Se llevara a cabo la configuracion
e instalacion del puesto de operador en la estacidon piloto del sistema
COMMIT. Esto incluird el despliegue de hardware y software especifico pa-
ra permitir la operacion del sistema desde el puesto de trabajo.

2. Licencias Necesarias: Todas las licencias requeridas para el funciona-
miento integral del puesto de operador en el sistema COMMIT estaran in-
cluidas en esta partida. Esto abarca las licencias de software y herramien-
tas especificas mencionadas en la descripcion del proyecto.

3. Ajustes y Personalizacion: El equipo técnico realizara ajustes y personali-
zaciones necesarias en el puesto de operador para asegurar que se adap-
te a las necesidades y flujos de trabajo especificos del sistema COMMIT.
4. Horarios Flexibles: La integracién y configuracion del puesto de opera-
dor se realizardn en horarios que se ajusten a los requerimientos del servi-
cio, lo que incluye trabajar en horarios nocturnos si es necesario.

Incluye el despliegue del hardware y software necesario para el puesto de
operador, todas las licencias requeridas, las horas de trabajo del equipo
técnico y cualquier otro gasto relacionado con el suministros, portes, la in-
tegracion o los ajustes.

Integracion de puesto operador TICS piloto
Integracion sobre puesto acordado como operador piloto en TICS.

1. Integracion del Puesto de Operador: Se llevara a cabo la configuracion
e instalacion del puesto de operador en el entorno de TICS. Esto involu-
cra la implementacion de hardware y software especificos necesarios pa-
ra la operacion del sistema desde el puesto de trabajo.

2. Licencias Necesarias: Todas las licencias requeridas para el funciona-
miento integral del puesto de operador en el entorno de TICS estaran in-
cluidas en esta partida. Esto cubre las licencias de software y herramien-
tas mencionadas en la descripcion del proyecto.

3. Personalizacion y Ajustes: Se realizaran personalizaciones y ajustes en
el puesto de operador para asegurar que se adapte a los flujos de trabajo
y requisitos particulares del entorno de TICS.

4. Horarios Flexibles: La integracién y configuracion del puesto de opera-
dor se llevaran a cabo de acuerdo con los horarios requeridos por el servi-
cio, lo que incluye disponibilidad para trabajar en horarios nocturnos si
es necesario.

Incluye el despliegue del hardware y software necesario para el puesto
de operador en el entorno de TICS, las licencias requeridas, las horas de
trabajo del equipo técnico y cualquier otro gasto relacionado con la inte-
gracién, suministros, portes, pruebas, configuracion y ajustes.

1,00 37.432,23

37.432,23

1,00 32.543,28

32.543,28
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6.4 Integracion de puesto operador Puesto Central piloto

6.5

Integracion sobre puesto acordado como operador piloto en Puesto Cen-
tral.

1. Integracion del Puesto de Operador: Se llevara a cabo la configuracion
e instalacién del puesto de operador en el Puesto Central. Esto incluye la
implementacion de hardware y software especificos necesarios para ope-
rar el sistema desde el puesto de trabajo.

2. Licencias Necesarias: Todas las licencias requeridas para el funciona-
miento completo del puesto de operador en el Puesto Central estaran in-
cluidas en esta partida. Esto abarca las licencias de software y herramien-
tas mencionadas en la descripcion del proyecto.

3. Personalizacion y Ajustes: Se realizardn personalizaciones y ajustes en
el puesto de operador para asegurar que se adapte a los flujos de trabajo
y requisitos particulares del Puesto Central.

4. Horarios Flexibles: La integracién y configuracion del puesto de opera-
dor se llevardn a cabo en funcién de los horarios necesarios para el servi-
cio, lo que incluye disponibilidad para trabajar en horarios nocturnos si
es requerido.

Incluye el despliegue del hardware y software necesario para el puesto
de operador en el Puesto Central, las licencias requeridas, las horas de tra-
bajo del equipo técnico y cualquier otro gasto relacionado con la integra-
cién, suministro, portes, pruebas, configuracion y ajustes.

1,00 32.543,28  32.543,28

Plan de pruebas

Desarrollo del plan de pruebas intensivo y detallado para cada piloto (ho-
rario nocturno).

Cada piloto se someterd a un conjunto de pruebas exhaustivas para vali-
dar su operacién y detectar posibles problemas con el objetivo de:

Evaluar la operacién en condiciones de horario nocturno.

Verificar la funcionalidad y rendimiento del sistema en situaciones realis-
tas.

Identificar y corregir posibles problemas antes de la implementacién com-
pleta.

Las actividades incluidas para ello son:

1. Preparacioén del Entorno:
Configuracién de escenario de pruebas en los pilotos.
Preparacién de hardware y software para replicar condiciones.

2. Pruebas Funcionales (en horario nocturno):

Validacién de todas las funcionalidades del sistema .

Verificacion de la correcta ejecucion de tareas automatizadas y manuales.
Comprobacion de la respuesta del sistema a eventos y comandos.

3. Pruebas de Interoperabilidad (en horario nocturno):

Verificacion de la integracion fluida entre los diferentes componentes y
subsistemas.

Comprobacion de la comunicacion y transmision de datos.

Area de Ingenieria de Instalaciones Pag.
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4. Pruebas de Rendimiento (en horario nocturno):
Evaluacidn del rendimiento del sistema bajo cargas simuladas.
Medicion de tiempos de respuesta y capacidad de procesamiento.

5. Pruebas de Escalabilidad (en horario nocturno):
Evaluacidn de la capacidad del sistema para manejar un aumento de la
carga de trabajo.

6. Pruebas de Recuperacion y Continuidad (en horario nocturno):
Simulacién de fallos y pérdida de conexidn para evaluar la capacidad de
recuperacion.

Comprobacion de la continuidad operacional durante posibles incidentes.

7. Pruebas de Seguridad (en horario nocturno):

Validacién de medidas de seguridad y proteccion en condiciones.
Comprobacion de la deteccion de posibles amenazas y accesos no autori-
zados.

8. Pruebas de Usuario Final (en horario seguin proceda):
Involucramiento de usuarios finales para obtener retroalimentacioén direc-
ta.

9. Registro y Documentacién:

Documentaciéon detallada de cada prueba realizada y resultados obteni-
dos.

Registro de problemas y observaciones, y su posterior correccion.

1,00 31.549,54

31.549,54
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6.6 Despliegue y puesta en marcha en pilotos
Despliegue y puesta en marcha de cada piloto con los siguientes objeti-
Vos:
Implementar el sistema en el entorno del piloto de manera exitosa.
Configurar y ajustar roles para cumplir con las necesidades especificas de
cada cliente.
Actividades incluidas:
1. Preparacién del Entorno:
Verificacion de la infraestructura y hardware necesarios para el piloto.
Aseguramiento de la disponibilidad de licencias y recursos requeridos.
2. Despliegue de Hardware y Software:
Instalaciéon y configuracidn del hardware necesario en el entorno del pilo-
to.
Implementacion del software del sistema, incluyendo los médulos y com-
ponentes especificos.
3. Configuracién de Roles:
Definicidn de roles y permisos segun los usuarios y necesidades del clien-
te.
Configuracién de usuarios y grupos para garantizar el acceso adecuado a
las funcionalidades.
4. Ajustes Especificos por Cliente:
Realizacidén de ajustes y configuraciones especificas segun las preferen-
cias y necesidades del cliente.
Personalizacidn de la interfaz y configuracidn de alertas y notificaciones.
5. Pruebas de Integracién:
Verificacion de la integracién de los médulos y componentes en el entor-
no del piloto.
Comprobacion de la comunicacidn y transmisidon de datos entre los dife-
rentes subsistemas.
6. Puesta en Marcha:
Inicializacién del sistema en el piloto y activacion de las funcionalidades.
Validacién de la funcionalidad bdésica y la respuesta del sistema a coman-
dos y eventos.
7. Pruebas de Usuario Final:
Involucramiento de usuarios finales en la verificacion de la operacién del
sistema.
Obtencién de retroalimentacidén sobre la usabilidad y la experiencia del
usuario.
Incluye el tiempo de trabajo del equipo técnico, la configuracion de hard-
ware y software, y cualquier otro recurso necesario para implementar el
sistema en el entorno del piloto.
1,00 10.578,66  10.578,66
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6.7 Documentacién y Pruebas completas en pilotos
Recopilacidn, correlacionado y guiado de todos las integraciones y prue-
bas anteriormente descritos y demdas documentos o herramientas necesa-
rias para llevarlos a cabo.
Actividades:
1. Recopilacién de Informacidn:
Revisar y recopilar todos los documentos y registros relacionados con la
integracion en las estaciones pilotos y el sistema TICS.
Reunir los resultados de las pruebas y las modificaciones realizadas en es-
ta etapa.
2. Correlacion de Documentos:
Correlacionar los documentos y registros con los disefios iniciales, desarro-
llos y guias de despliegue.
Asegurarse de que todos los elementos estén alineados y cumplan con los
requisitos.
3. Organizacion y Estructuracion:
Organizar la documentacion de manera estructurada y coherente, siguien-
do un formato definido.
Etiquetar y clasificar los documentos para facilitar su busqueda y acceso.
4. Generacion de Informes:
Generar informes completos que detallen las actividades realizadas en la
integracion en las estaciones pilotos y en el sistema TICS.
Incluir descripciones de las integraciones, resultados de pruebas y ajustes
realizados.
5. Guias de Despliegue y Pruebas:
Incluir guias de despliegue que describan los pasos necesarios para imple-
mentar las integraciones en las estaciones pilotos y en el sistema TICS.
Agregar las guias de pruebas que detallen como ejecutar las pruebas y re-
gistrar los resultados.
6. Revisiones y Validaciones:
Realizar revisiones internas para verificar la precision y coherencia de la
documentacion.
Obtener validaciones de los responsables y posiblemente de expertos téc-
nicos.
7. Aprobacion y Aceptacion:
Obtener la aprobacion y aceptacion de la documentacion.
1,00 10.578,66  10.578,66
10 2 1Y I 187.768,93
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7 DESPLIEGUE SCADA EN RED DE METRO
7.1 Plan de despliegue masivo
Desarrollo del plan de despliegue masivo, definiendo tareas, tiempos y
otras necesidades relacionadas con la coordinacidon con las estaciones,
TICS, Puesto Central y COMMIT.
Actividades:
1. Planificacion y Coordinacion:
Definir un cronograma detallado que establezca las fechas y plazos para
cada etapa del despliegue.
Coordinar con los equipos de cada area involucrada (estaciones, TICS,
Puesto Central, COMMIT) para asegurar una implementacion sincroniza-
da.
2. Preparacion de Equipos y Recursos:
Asegurar que todos los equipos, licencias y recursos necesarios estén dis-
ponibles y listos para el despliegue.
Verificar que el hardware y software de cada estacion y sistema estén con-
figurados de acuerdo a los requisitos.
3. Despliegue en Estaciones:
Implementar el sistema SCADA en cada estacion, asegurando que la insta-
lacidn, configuracién y pruebas se realicen correctamente.
Coordinar con el personal de cada estacion para minimizar el impacto en
las operaciones.
4. Integracion con TICS, Puesto Central y COMMIT:
Realizar la integracidn del SCADA con la red TICS, el Puesto Central y el sis-
tema COMMIT, asegurando la comunicacion y funcionalidad adecuada.
Coordinar con los equipos técnicos responsables de cada sistema para ga-
rantizar una integracion fluida.
5. Pruebas Integrales:
Realizar pruebas integrales en cada area desplegada para verificar que to-
das las funcionalidades estén operativas y se cumplan los requisitos.
Identificar y corregir cualquier problema o error detectado durante las
pruebas.
6. Validacion y aceptacidn:
Validar que todas las estaciones, TICS, el Puesto Central y COMMIT funcio-
nen correctamente con el nuevo sistema SCADA.
Obtener la aceptacién formal de cada drea involucrada una vez que se ha-
ya verificado el correcto funcionamiento.
Incluye el despliegue del hardware y software necesario para el puesto de
operador, todas las licencias requeridas, las horas de trabajo del equipo
técnico y cualquier otro gasto relacionado con el suministros, portes, la in-
tegracion o los ajustes.
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7.2

Despliegue masivo estaciones

Despligue masivo, configuracion y puesta en marcha en todas las estacio-
nes de linea 11.

Incluye suministro, instalacién, pruebas y configuracién de hardware HMI
local en cada estacion.

Actividades:

1. Planificacion:

Definir un cronograma detallado que establezca las fechas y tiempos pa-
ra el despliegue en cada estacion.

Coordinar con el equipo de cada estacidén para determinar los momentos
mas convenientes para realizar el despliegue.

2. Suministro y Preparacion:

Asegurar que todo el hardware necesario esté disponible y en buenas con-
diciones.

Verificar que todas las licencias requeridas estén listas y configuradas pa-
ra su uso.

3. Instalacion y Configuracién:

Realizar la instalacion de hardware HMI local en cada estacién, siguiendo
las especificaciones del proyecto.

Configurar el hardware y software de acuerdo a los requisitos del sistema
SCADA.

4. Pruebas Iniciales:
Realizar pruebas iniciales para asegurarse de que la configuracion y el
hardware funcionen correctamente en cada estacion.

5. Puesta en Marcha:
Poner en marcha el sistema SCADA en cada estacion, asegurando que to-
das las funcionalidades estén operativas.

6. Configuracion de Licencias:
Configurar todas las licencias necesarias para la recopilacion, procesado,
comunicaciones, historificaciéon y clientes de operacidn en cada estacion.

7. Pruebas de Funcionamiento:

Realizar pruebas exhaustivas en cada estacion para verificar el correcto
funcionamiento del sistema SCADA y su integracion con los equipos loca-
les.

8. Ajustes y Mejoras:
Realizar ajustes y mejoras segun los resultados de las pruebas y las necesi-
dades especificas de cada estacion.

9. Validacidén y Aceptacion:

Validar que cada estacion esté operando con el sistema SCADA de mane-
ra satisfactoria.

Obtener la aceptacion formal del personal de cada estaciéon una vez que
se haya verificado el correcto funcionamiento.

1,00 14.658,66

14.658,66
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73

7.4

Incluye el despliegue del hardware y software necesario para el puesto de
operador, todas las licencias requeridas, las horas de trabajo del equipo
técnico y cualquier otro gasto relacionado con el suministros, portes, la in-
tegracion o los ajustes.

Gestion de residuos

1,00 485.459,17 485.459,17

Documentacion

Recopilacidn, correlacionado y guiado de todo el despliegue y demas do-
cumentos o herramientas necesarias para llevarlos a cabo.

1. Recopilacion y Correlacion de Documentos: Reunir todos los documen-
tos relacionados con el proyecto, incluidos disefios, planes, requisitos, es-
pecificaciones técnicas y legales.

2. Guias de Despliegue y Puesta en Marcha: Elaborar guias detalladas que
describan los pasos exactos para implementar y poner en marcha el siste-
ma SCADA en cada etapa del proyecto. Estas guias deben ser comprensi-
bles y faciles de seguir.

3. Especificaciones Técnicas: Detallar las especificaciones técnicas de ca-
da componente y equipo utilizado en el despliegue, incluyendo caracteris-
ticas, configuraciones y capacidades.

4. Planes y Cronogramas: Documentar los planes generales y cronogra-
mas especificos para cada fase del despliegue, indicando tareas, responsa-
bilidades y plazos.

5. Resultados de Pruebas: Registrar los resultados de todas las pruebas re-
alizadas durante el proyecto, desde pruebas unitarias hasta pruebas inte-
gradas y de validacion.

6. Registro de Configuraciones: Mantener un registro actualizado de las
configuraciones utilizadas en cada estacion y componente, incluidos cam-
bios realizados durante el proceso.

7. Manuales de Usuario: Preparar manuales detallados de usuario para
los operadores que interactuaran con el sistema SCADA, brindando ins-
trucciones claras para su uso.

8. Informes de Incidentes: Registrar cualquier incidente o problema que
surja durante el despliegue y cdmo se resolvio.

9. Licencias y Contratos: Mantener una lista actualizada de las licencias
de software utilizadas y los contratos relevantes.

10. Procedimientos de Respuesta ante Incidentes: Documentar los proce-
dimientos para responder a posibles incidentes de seguridad o fallas en el
sistema.

11. Registro de Cambios: Mantener un registro de los cambios realizados
durante el proyecto, incluidas las razones detras de esos cambios y su im-
pacto en el proyecto.

12. Respaldo y Recuperacion: Establecer procedimientos de respaldo y re-
cuperacién de datos y configuraciones.

1,00 16.698,66

16.698,66

1,00 10.578,66

10.578,66
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08.01

DOCUMENTACION

ud Documentacion final de obra
Elaboracion y entrega de documentacion final de obra.

Actividades Incluidas:

1. Recopilacion de Documentos: Reunir todos los documentos generados
durante las diferentes etapas del proyecto, incluyendo planos, especifica-
ciones, manuales, informes de pruebas, registros de configuraciones, con-
tratos y otros documentos relevantes.

2. Organizacién y Clasificacion: Organizar los documentos de manera es-
tructurada y clasificarlos segun su tipo y relevancia.

3. Revisién y Validacidn: Realizar una revisidn exhaustiva de la documenta-
cién para asegurar su precision y completitud. Validar que todos los docu-
mentos requeridos estén presentes y sean legibles.

4. Elaboracién de Manuales: Preparar manuales detallados que proporcio-
nen instrucciones claras sobre la operacidon, mantenimiento, soluciéon de
problemas y seguridad del sistema.

5. Generacion de Informes: Crear informes finales que resuman los resulta-
dos de las pruebas, evaluaciones de riesgos y cualquier otro aspecto impor-
tante del proyecto.

6. Documentacion de Configuraciones: Registrar las configuraciones fina-
les de los sistemas, hardware y software implementados durante el proyec-
to.

8. Gestor de licencias: Listado registro de licencias asociadas a cada elemen-
to.

9. As-Built Drawings (Planos As-Built): Generar planos actualizados que refle-
jenlaconstruccidny configuracion real del sistema, incluyendo cambios rea-
lizados durante la implementacion.

10. Documentacidn de Licencias y Contratos: Recopilary organizar las licen-
cias de software, contratos y acuerdos relevantes relacionados con el pro-
yecto.

11. Manual de Usuario Final: Preparar un manual de usuario final que sea
completo y facil de entender, proporcionando instrucciones paso a paso so-
bre la operacion del sistema.

12.Documentacidn de Capacitacion: Registrarlos detalles de cualquier capa-
citacién proporcionada al personal del cliente durante el proyecto.

13. Documentos Legales y Regulatorios: Incluir cualquier documento legal,
regulador o de cumplimiento requerido por las autoridades correspondien-
tes.

1,00

4.541,76

10 1 PPN

4.541,76

4.541,76
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PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES

cODIGO RESUMEN CANTIDAD PRECIO IMPORTE
9 FORMACION
09.01 ud Cursos de formacion

Sesiones formativas para personal de Metro.

Los cursos de formacion deben estar disefiados para abordar las necesida-
des especificas de cada perfil profesional involucrado en el proyecto.
Ademas, deben ser flexibles para adaptarse a diferentes horarios de traba-
jo, incluido el nocturno, de acuerdo con las operaciones del Metro.

Debe contemplar, al menos, los siguientes perfiles profesionales:
Supervisor comercial.

Jefe de linea.

Personal de TICS.

Personal de puesto de mando.

Personal de COMMIT.

Personal de proteccion civil.

Personal de mantenimiento.

Personal de ingenieria.

1,00 14.702,65 14.702,65

10 L R 14.702,65
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PRESUPUESTO GENERAL SACE

PRESUPUESTO Y MEDICIONES

CODIGO

RESUMEN

CANTIDAD PRECIO

IMPORTE

10

10.01

GARANTIA'Y EVOLUTIVOS

ud Garantia y evolutivos

Trabajos para la garantia y evolutivos de los desarrollos durante 2 afos,
con reservas de stock de materiales y repuestos.

1. Mantenimiento y Soporte:

Realizacién de mantenimientos preventivos y correctivos para asegurar
el buen funcionamiento del sistema.

Soporte técnico para resolver consultas y problemas que puedan surgir
durante la operacion diaria.

Atencion de incidentes y solicitudes de los usuarios, garantizando tiem-
pos de respuesta acordados.

2. Actualizaciones y Mejoras:

Implementacion de actualizaciones de software y parches de seguridad
para mantener el sistema actualizado y protegido.

Desarrollo e implementacion de mejoras funcionales en respuesta a las
necesidades y feedback de los usuarios.

3. Reservas de Materiales y Repuestos:

Mantenimiento de un stock de materiales y repuestos esenciales para la
sustitucién rapida en caso de fallos.

Gestion y reposicidon de reservas para asegurar su disponibilidad en todo
momento.

4. Supervision y Monitoreo:

Establecimiento de sistemas de monitorizacidén para supervisar el estado
de los sistemas en tiempo real.

Deteccion temprana de posibles problemas y capacidad de reaccién rapi-
da.

5. Documentacion Actualizada:
Actualizacion constante de la documentacién relacionada con los siste-
mas, incluyendo manuales, guias y procedimientos.

6. Planificacién de Evolutivos:

Disefio y desarrollo de evolutivos que permitan la ampliacion de funciona-
lidades y la adaptacion a nuevas necesidades.

Implementacion de mejoras que potencien la eficiencia operativa y la ex-
periencia del usuario.

10 L O S

1,00 103.540,88

103.540,88

103.540,88

LI 1 S

2.349.542,22
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PRESUPUESTO GENERAL SACE

Presupuesto Ejecucion Material
RESUMEN DE PRESUPUESTO
CAPITULO RESUMEN IMPORTE %
1 AUDITORIA Y ESTUDIOS PREVIOS...occcevvvseesenensessssssessessssssessesssssess st 66.167,01 2,82
2 DISENIQ, DESARROLLO E INGENIERIA ..o 267.930,88 11,40
3 PREPRODUCCION Y PUEBAS SAT ..ooccooeomoososssssssssssossossssssossosssssssssesssssssssessossossssssessesoosonoes 52057165 22,54
4 ENTORNO DE FORMACION ..o csssssssssssssossossssssessssssssssssesssssssssessossossssssessessosossoes 40.79865 1,74
5 ENTORNO DE PRODUCCION. ..occooeeososoeoessssesssssssssossossssssossssssssssssesosssssssessossossssssessessossosoes 607.124,66 25,84
6 INTEGRACION EN ESTACION Y TICS PILOTO 187.768,93 7,99
7 DESPLIEGUE SCADA EN RED DE METRO...ooccovvvvsvsssesoossosssmssossosssssssssesssssssssessossssssssessesoossosoes 527.395,15 22,45
8 DOCUMENTACION ..o essssssssssssssossssssssssessssssssssssesosssssssessosssssssssessessososoes 4541,76 0,19
9 0L Y o3 14.702,65 0,63
10 GARANTIAY EVOLUTIVOS w.coosoceesossessosssssssssssessssssssssssesssssssssssssssesosssssssessesssssossssssessossososoes 103.540,88 4,41
TOTAL PRESUPUESTO DE EJECUCION MATERIAL 2.349.542,22
Costes Directos 2.302.551,38
Costes Indirectos 46.990,84
Asciende el presupuesto a la expresada cantidad de DOS MILLONES TRESCIENTOS
CUARENTA Y NUEVE MIL QUINIENTOS CUARENTA Y DOS EUROS con VEINTIDOS
CENTIMOS
Area de Ingenieria de Instalaciones
- N ., Pag. 1
Servicio Ingenieria Sistemas de Explotacion %
0
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Presupuesto Base de Licitacion

PRESUPUESTO GENERAL SACE

Metro de Madrid

PRESUPUESTO BASE DE LICITACION

PRESUPUESTO DE EJECUCION MATERIAL

9,00
6,00

% Gastos generales ...........ccoocevervevererrereriennn,
% Beneficio industrial...........ccocoevvevriiieiriennn,

VALOR MAXIMO ESTIMADO

21% IVA s
TOTAL PRESUPUESTO BASE DE LICITACION

2.349.542,22

211.458,80
140.972,53

SUMA 2.701.973,55

567.414,45

3.269.388,00

Asciende el presupuesto a la expresada cantidad de TRES MILLONES DOSCIENTOS SESENTA Y NUEVE MIL TRES-

CIENTOS OCHENTA'Y OCHO EUROS

Madrid, 15 septiembre de 2023

Por METRO DE MADRID
DIRECTOR DEL PROYECTO

D. Fernando Morales Aguirre

RESPONSABLE DEL AREA

D. Dionisio Izquierdo Bravo

AUTOR DEL PROYECTO

D. Rubén Sancho Acevedo
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