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1. INTRODUCCION

El objeto del contrato es la prestacién del servicio de seguridad privada en la sede
de RADIO TELEVISION MADRID, (en adelante RTVM), sita en el Paseo del Principe
3, Ciudad de la Imagen (Pozuelo de Alarcon), asi como de aquellas actividades que
se realicen en el exterior de la misma en las que se precisen este tipo de servicios.

2. DESCRIPCION DEL SERVICIO

El servicio consistira en la vigilancia y proteccion del recinto, las oficinas, estudios
y demas espacios del edificio antes referido, asi como de las actividades y medios
técnicos que se requieran en su momento en el exterior del mismo.

a. Servicios fijos

El servicio ofertado incluird un Plan de Seguridad realizado en base a un analisis de
riesgos. Este plan elaborado por la compaiiia de seguridad que presente oferta de
servicios incluird una combinacion de los medios humanos, (vigilantes con arma
y/o sin arma), y técnicos, (control de accesos, camaras, conexion con CRA,
alarmas...etc.) que, en base al Plan de Seguridad y analisis de riesgos realizado,
considere necesarios para la total cobertura de las necesidades de Vigilancia y
Seguridad de RTVM.

El coste de la inversion necesaria en equipamiento técnico, (sistemas de control y
acceso, camaras, lineas telefénicas, transmisores... etc.), serd asumido por la
empresa adjudicataria del servicio.

El perimetro de la finca esta controlado mediante sistemas de seguridad, camaras,
alarmas, detectores, control de acceso de vehiculos mediante lectores de matricula,
etc.

A titulo informativo, RTVM ha incorporado a su sistema de seguridad el
equipamiento técnico detallado en el Anexo I.

El adjudicatario vendra obligado a asumir los siguientes trabajos:

- Proceder a la renovacion de la infraestructura del sistema de control de
accesos, software/hardware, de acuerdo a lo especificado en el Anexo III de
este Pliego. Este equipamiento quedara en propiedad de RTVM una vez
instalado y puesto en marcha.

- Instalar un equipo para inspeccion de paqueteria y deteccidon de explosivos,
(escaner), homologado de acuerdo con la legislacién aplicable y con una
abertura de tunel de al menos 620 mm de ancho x 418 mm de alto. Dicho
equipo sera de propiedad del adjudicatario y retirado una vez finalizado el
contrato.

Pagina 3



<A
’“f RTVM

Los licitadores indicaran en su propuesta técnica, (plan de calidad y mejora de los
medios materiales), el plazo maximo en que dejardan en perfecto estado de
funcionamiento la nueva infraestructura de control de acceso.

El equipo de inspeccion de paqueteria requerido debera estar instalado al inicio del
contrato

El ofertante podra indicar las ampliaciones, modificaciones o reestructuraciones
gue, a su cargo y de acuerdo con su criterio, proponga efectuar en el equipamiento
detallado en el Anexo I de este Pliego, (adicionalmente a la obligada renovacion de
la infraestructura del sistema de control de accesos).

La dotacion del personal actualmente adscrito al servicio es la siguiente:

Servicio horario Dotacion
Vigilante armado acceso tornos 24 hs todos los dias del afio 1
Vigilante sin arma sala de control 24 hs todos los dias del afio 1
central
Vigilante sin arma acceso vehiculos 24 hs todos los dias del afo 1
Vigilante sin arma acceso ENGs/ronda 07 a 14 hs Lunes a Viernes no 1
platés festivos, (salvo mes de agosto)
Vigilante sin arma acceso ENGs/ronda 08 a 14 Fines de Semana y 1
platds Festivos, (salvo mes de agosto)
. , ., 07 a 23 hs Lunes a Viernes (no
Vigilante sin arma acceso recepciéon ) 1
festivos)
Auxiliar de servicios acceso exterior 08 a 21 hs Lunes a Viernes (no 1
peatones festivos)
. L -, 16 a 21 hs Lunes a Viernes (no
Auxiliar de servicios apoyo recepcion ) 1
festivos)
Coordinador de servicio PIer!a deQ|c-a.1C|on Y 1
disponibilidad

La oferta debera detallar la dotacién que, a juicio del licitante, serd necesaria para
cubrir el servicio a prestar, con valoracion del servicio en la totalidad del licitado.

b. Servicios variables.

Para aquellas situaciones puntuales y extraordinarias, (Vigilancia en Unidades
Moviles exteriores o refuerzos en las instalaciones de RTVM...etc.) que pudieran
plantearse, el contratista debera responder a la solicitud de RTVM de inmediato con
la dotacidn que se precise.
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Para ello se incluira en la oferta econémica una propuesta de precios hora por cada
diferente categoria del personal de seguridad que presta el servicio. Los precios
seran fijos y no se abonaran gastos extraordinarios adicionales por horarios
nocturnos o festivos, desplazamientos, dietas, etc.

Para cumplir estas necesidades la empresa de seguridad establecera los turnos de
personas que sean necesarios, garantizando en todo momento el cumplimiento de
lo establecido en el Convenio Colectivo de Seguridad, asi como sus obligaciones
frente a la Seguridad Social.

3. PROGRAMA DE TRABAJO

El contratista debera incluir en su oferta un Proyecto de Seguridad realizado en
base a un analisis de riesgo de las instalaciones de RTVM, donde quedara recogido
el plan de actuacion que tiene previsto desarrollar para cubrir las prescripciones
técnicas recogidas en este Pliego. En todo caso, al menos, el programa de trabajo
hara referencia a los siguientes aspectos:

- Identificacién y descripcion de los centros de control, puestos de control,
puntos de vigilancia y puntos de control, asi como los horarios de servicio a
realizar en cada uno.

- Informe sobre los medios técnicos de seguridad a emplear en el edificio.
Evaluacion de su estado y propuesta de actuacion. (Camaras, CRA...etc.).
El detalle del nuevo equipamiento, asi como sus caracteristicas técnicas,
(funcion, marca, modelo, etc), seran detallados en la oferta.

- Manual de funcionamiento operativo y las funciones a desarrollar en cada
puesto, por turno.

- Estructura del servicio. Coordinacién y comunicacion de incidencias.
Responsable de Equipo.

- Plan de inspeccién de la empresa. Categoria profesional de los inspectores.
Libro de inspecciones.

- Estimacion del periodo previsto para el reciclaje formativo de los vigilantes.
Cursos, programas y condiciones.

- Uniformidad. Suministro y reposicion de prendas.

- Equipamiento reglamentario y medios para comunicarse. Utilizacién vy
mantenimiento.

- Rondas de vigilancia. Plan de Rondas, periodicidad y puntos a controlar.

- Responsable de dirigir la ejecucién del Programa de Trabajo.

- Estructura y personal de la Empresa que prestara el servicio, Titulacion,
formacion y categoria profesional de cada uno.

- Modo de localizacién y funciones del jefe de seguridad de la Empresa.

- Plan de adecuacion del servicio ante situaciones sobrevenidas.
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El programa debera ser elaborado y presentado, en el periodo indicado, por el Jefe
de Seguridad de la Empresa al responsable del contrato para su conocimiento y
aprobacion, si procede.

4. PERSONAL QUE HA DE EFECTUAR EL SERVICIO

La prestacion del servicio estara a cargo de vigilantes de seguridad con o sin

arma, en funcion de las necesidades y caracteristicas del puesto.

Los vigilantes de seguridad deberan estar habilitados por el Ministerio de

Justicia e Interior de acuerdo a lo establecido en la Ley de Seguridad Privada

vigente.

- Deberan estar debidamente uniformados y dotados del equipo técnico o

armamento que esté establecido para cada servicio por las disposiciones

vigentes en materia de Seguridad Privada. Siendo la dotacion minima la que

figura en el Anexo II.

Controlaran los equipos de seguridad electrénica que precisen para el normal

desarrollo de su actividad, comunicando a RTVM las deficiencias que existan en

los mismos y colaborando en el control de las operaciones de mantenimiento
preventivo y correctivo.

- Tendran experiencia en uso de aparatos transmisores.

- Tendran experiencia en el manejo e interpretacion del sistema de gestion de

edificios de similares caracteristicas al de RTVM, en los aspectos relacionados

con la seguridad e instalaciones.

Tendran conocimientos informaticos a nivel de usuario especialmente en las

aplicaciones que sean necesarias para el desarrollo, gestion y control del

servicio.

- Poseeran conocimientos acreditados en sistemas electrénicos de seguridad.

- Poseeran conocimientos acreditados de primeros auxilios.

- Habran realizado con aprovechamiento cursos de seguridad en el ambito de
proteccién estatica, control de accesos, centros de control, primeros auxilios,
lucha contra incendios, deteccidon de explosivos mediante escaner.

- La empresa adjudicataria asignara un Coordinador de servicio, con titulaciéon de

Director de Seguridad, presencia fisica en el Edificio y disponibilidad

permanente, y un Jefe de equipo por turno, que seran los interlocutores con

RTVM.

5. FUNCIONES A REALIZAR

Las necesidades del servicio seran indicadas a la empresa adjudicataria por la
persona o0 personas autorizadas por RTVM, sin perjuicio de las atribuciones
correspondientes a la persona designada, como Coordinador de Servicio o Jefe de
Equipo por parte de la empresa adjudicataria.
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Las principales funciones a realizar seran:

Colaboracion con las fuerzas y cuerpos de la Seguridad del Estado de acuerdo

con la legislacién vigente.

- Vigilancia y proteccién de bienes muebles e inmuebles, asi como las personas

gue puedan encontrarse en los mismos, con intervencion ante situaciones que

representen un riesgo potencial, tanto personal como patrimonial.

Realizar las actuaciones necesarias en situaciones de emergencia y evacuacion,

asi como la participacion activa en Planes de Autoproteccion, para lo que

tendran la formacion especifica.

- Supervision y Control del Sistema de Gestion y Seguridad del Edificio (SCADA)
y circuitos CCTV ubicados en la Sala de Control asi como del sistema de control
que en su caso proponga la empresa adjudicataria.

- Supervision del correcto funcionamiento del equipo técnico en materia de

seguridad.

Control de acceso en entradas, areas de seguridad y acceso restringido.

Revisién y comprobacién de espacios interiores especialmente en horas de

menor actividad, comprobando su estado general y aplicando criterios de

eficiencia desde el punto de vista energético, informando a RTVM de las
deficiencias detectadas.

Vigilancia y control del armero.

Entrega de documentacion establecida para acceso al edificio.

- Control de visitas y acreditaciones con sistemas informaticos.

- Confeccion y actualizacion de tarjetas de seguridad, con medios informaticos.

Control de acceso, mediante escaner de materiales (paqueteria,

correspondencia, etc.,) y arcos (personas).

Regulacion interna de flujos de entrada y salida, tanto de personas como de

vehiculos.

Custodia y registro de llaves, teléfonos, asi como de pequeiio material usado

por produccién, u otras personas autorizadas por RTVM.

Apertura y cierre de puertas de acceso a las dependencias, incluso definir el

tipo de cerradura que por seguridad se precise en cada habitaculo.

Asistencia telefénica a las llamadas que se reciban en el teléfono asignado al

vestibulo de seguridad.

Prestacion de primeros auxilios, y aviso a los servicios de emergencias

sanitarias si en el edificio no existiese personal facultativo.

- Cumplirdn, ademas, las normas y procedimientos en materia de seguridad que

se establezcan en RTVM.

6. REQUISITOS DE LA EMPRESA A CONTRATAR

- El servicio de seguridad se prestara por una empresa homologada por el
Ministerio del Interior, mediante vigilantes debidamente formados vy
documentados, segun lo dispuesto en la vigente Ley de Seguridad Privada asi
como normativa de aplicacion.
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- Se responsabilizara de la destruccion de datos del personal que acceda al

edificio de acuerdo con las exigencias de la normativa aplicable y cumpliendo lo

establecido en el pliego de condiciones juridicas, en lo relativo a proteccion de
datos.

Dispondra de una Central Receptora de Alarmas propia, (CRA) con servicio 24

horas para la posible gestién remota de parte del servicio.

Garantizaréa un sistema de comunicaciones independiente y legalizado

(radioteléfono) entre los miembros del servicio, deberan presentar certificacion

de tener legalizada su propia red de comunicaciones.

- Tendra acceso a un centro de formacion, (propio o concertado), homologado
por el Ministerio del Interior y la Comunidad de Madrid para la formacion
especifica del personal que prestara el servicio en RTVM.

- La empresa adjudicataria presentara el plan de trabajo y organizacién del
servicio a prestar, ampliamente desarrollado.

- La empresa adjudicataria debera disponer de una plantilla suficiente de forma
que, ante una situacion que considere RTVM como emergencia se pueda ampliar
hasta un 200% de la considerada como fija, con un tiempo de respuesta no
superior a 12 horas.

- Pondra a disposicion de RTVM el personal necesario para realizar las funciones
de vigilancia, control y supervision precisas tanto en las instalaciones del
Edificio como en exteriores, asimismo designara un responsable del servicio con
categoria de Inspector o superior, que permanecera en las dependencias de
RTVM en horario de mafiana y tarde a efectos de coordinacion y resolucion de
posibles incidencias, debiendo ademas estar localizado permanentemente.

- Garantizara la formacion necesaria de los vigilantes de seguridad que presten
servicios en las instalaciones, de acuerdo a lo que establece la ley vigente en
esta materia. Debiendo presentar ademas el Plan de Formacién previsto
durante la duracién del contrato.

- Debera disponer de un Centro de Control de funcionamiento permanente, las
24 horas del dia, todos los dias del afio, con competencias suficientes para
poder resolver cualquier incidencia que se presente en el servicio, al que se
pueda dirigir tanto el personal de vigilancia como el personal autorizado.

7. OTRAS CONSIDERACIONES

- La empresa adjudicataria al iniciar el cumplimiento del contrato, facilitara a
RTVM una relacién nominal del personal que prestard sus servicios en sus
instalaciones, con fotografia, datos personales y profesionales de cada uno de
ellos, asi como la documentacion que acredite su formacion y el certificado
emitido por la Direccion General de Policia y certificado del cédigo de cuentas
de cotizacion, debiendo cumplirse ademas en este aspecto, la LOPD.

- Si se detectaran anomalias en la calidad del servicio por parte del personal
propuesto por la empresa adjudicataria y a instancias de RTVM, debera ser
sustituido en un plazo maximo de 48 horas, contadas a partir de la fecha de
comunicacién, por un nuevo trabajador que deberd cumplir los requisitos
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establecidos en el presente pliego, y que sera conocedor del servicio a prestar
para lo cual la empresa adjudicataria dispondra de un nimero de vigilantes de
seguridad de reserva con la formacién adecuada sobre el funcionamiento del
servicio.

8. OTRAS OBSERVACIONES

- La empresa podra ofertar una propuesta innovadora del servicio que suponga
una mejora efectiva de la calidad del servicio, siendo esta valorable para la
puntuacion de adjudicacion.

- La empresa adjudicataria presentara la documentacion que acredite todas y
cada una de las exigencias que figuren en este pliego adjunto a su oferta.

- Sera por cuenta de la empresa adjudicataria la instalacién, gestién y control del
armero, asi como los tramites precisos para la legalizacién del mismo.
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Anexo I
FASE/FECHA DESCRIPCION MODELO CA':'JLIS'?AD
CONTROL DE
ACCESO SISTEMA DE CONTROL DE ENTRADA CON 8 TORNOS CON
ANO 1997 Y [ HARDWARE Y SOFTWARE NECESARIO PARA SU FUNCIONAMIENTO | DORLET/DASS 1
ACTUALIZACIONES | Y GRABACION/LECTURA DE TARJETAS DE PRESENCIA
ARNOS 2010 Y 2011
ANO 2006 ARCO DETECTOR DE METALES DETESCAN S200 DZ
CENTRAL IP SPC6330, G3, 8-5127
FTE. ALIM. SPC G3 87 -25 ESPACIOX1 BAT.12V 17 A@ SPCP333.300
MODULO SPC EXPANSION 82/2Z TAMPER TRASERO SPCE652.100
SIRENA INTERIOR DE 1 TONO PLASTICO ABS BLANCO AS210N
TRANSMISOR GSM SPCN310,000 TX GSM CON ANTENA
DETECTOR VOLUMETRICO D/T GUARDAL DT 15 G3 DT15+
CONTACTO MAGNETICO TRIPLE POLARIZADO, DC111 DC111
INFRARROJO D/T ALCANCE 61 X 5m, MODELO DT906 DT906/0=5SP
DETECTOR D/T WATCHOUT EXTREME 15M SOP. ROTULA 450 RK315DT0000C
ISIEI?'LIEJMS?OIID\IE TECLADO SPC LCD 2X16 CARACTERES SPCK420.100
MEIORAS TRANSMISOR SPC RTB V90 SPCN110.000

FEBRERO DE 2015

BATERIA SIN MANTENIMIENTO 12V, 18 AH

MAX 12V17A

SWITCH GS-4210-24PL4C 24P

GS-4210-24PL4C

RACK 19”7 42U

EXTENSOR KVM

FASE 2 CENTRO
DE CONTROL
JULIO 2015

LICENCIA SISTEMA VIGIPLUS V-C0-S0
LICENCIA DE CONSUMO SIN LIMITE DE CONX. ACT V-C0-L6
MONITOR FULLHD LED 21,5"” (16:9) CONEX DVI, VGA TFT-MON21,5"LED
ESTACION DE TRABAJO REMOTA 2 MONITORES MAX. 2MN-HD-RMWS
DRIVER DE COMUNICACION CON CENTRALES INTRUSION V-CO-S1_INT
DIGITALIZACION DE VIDEO EN MONITOR PC V-C0-M2

DRIVER DE COMUNICACIONES CCTV V-C0-S0

SISTEMA RE_PORTER CON 16 CANALES Y 9TB

RE-PORTER - 16+/9TB

DECODIFICADOR PARA VIDEO IP Y ANALOGICO

FSTATION4

VIDEOWALL DE ESTRUCTURA METALICA GIRATORIA 4 MONITORES

VIDEOWALL4X47

AMPLIACION VIDEOWALL CON 2 MONITORES

VIDEOWALL2X47

TECLADO CONTROL JOYSTICK CON DISPLAY GRAFICO

MBEG/GCT -3XLAN

SAI LINE-INTERACTIVE SENOIDAL 2000 VA

SPS.2000.ADV RT BI (30 ")

LICENCIA PARA ACTIVACION DE MATRIZ VIRTUAL

RE_PORTER/MVXX1

DIGITALIZACION DE VIDEO EN MONITOR PC

V-C0-M2

DRIVER DE COMUNICACIONES CCTV

V-C0-S1

CENTRAL IP SPC6330, G3, 8-512Z

SPC6330. 320 -L1

TECLADO SPC LCD 2X16 CARACTERES

SPCK420.100

BATERIA SIN MANTENIMIENTO DE 12V, 18 AH.

YUC 12V17Aa

RACK 19” 42U

EXTENSOR KVM

- (o] (] o
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FASE 3 CCTV
PERIMETRAL
EXTERIOR
(OCTUBE 2016)

FUENTE DE ALIMENTACION PARA 8 UDS ALOJADAS FHW-RMPSU-EU 2
OREJETAS DE SUJECION PARA MONTAJE EN BASTIDOR FHW-WMB 14
BASTIDOR DE 19” PARA ALOJAR 8 UDS FHW-1U 2
LICENCIA PARA REGISTRAR CAMARA TP EN GEVISCOPE GSC/IP-CAM 18
SWITCH GESTIONABLE CAPA 2 24P 10/100//1000 Y 4 SFP WGSW - 24040HP4 1
CAMARA BULLET IP 2K 4MPX, 1/3” CMOS, OPTICA MOTORI PNS-PRO 4052-P 11
ADAPTADOR A POSTE PARA CARCASA POE_405 PNS-SPA 11
FUENTE DE ALIMENTACION CARCASA IP AL400/A 11
KIT DE SUJECION A POSTE CAMARAS WEATHERPROOF BOB2000 11

KIT/IP-QUAD-POE-COAX

KIT/IP-QUAD-POE-COAX

CAMARA DOMO MOVIL EXTERIOR 2MPX

PNS-PRO 2125-X

SOPORTE A PARED PARA CAMARA DOMO PNS-PRO PNS-PRO DWM
FUENTE DE ALIMENTACION PARA REGISTRAR CAMARAS HL50/24
SOPORTE DE CAMARA PARA CAMARA DOMO PNS-6351-S

KIT DE SUJECION A POSTE PARA DOMOS MOVILES S0B2000

FUENTE DE ALIMENTACION ESTABILIZADA 12V-2A

SNT/DC-12-2.0A

KIT/IP-QUAD-POE-COAX

KIT/IP-QUAD-POE-COAX

DOMO MOVIL D/N CON LUZ LASER INTEGRADA SLC-AZ36FW

CAMARA BULLET IP 2K 4MPX, 1/3” CMOS, OPTICA MOTORI PNS-PRO 4052-P

KIT DE SUJECCION A POSTE PARA DOMOS MOVILES S0B2000

MINIDOMO IP 2K 4MGP ANTIVANDALICO 1/3"3-9MM PNS-PRO 4080

KIT / IP-SINGLE-COAX KIT / IP-SINGLE-COAX
SWITCH PLANET CON 4 PUERTOS INDUSTRIAL POE IGS-624HPT

FUENTE DE ALIMENTACION 48V, 240W DIN RAIL PWR-240-48

SWITCH PLANET CON 4 PUERTOS INDUSTRIAL POE I1GS-624HPT

MODULO TRANSCEPTOR SFP 1000BASE-SX MGB-TSX

FUENTE DE ALIMENTACION 48V,240W DIN RAIL PWR-240-48

SWITCH INDUSTRIAL 8 PUERTOS GIGABIT POE 2 PUERTOS

IGS-10020HPT

FASE 4
CAMARAS
TERMICAS

(FEBRERO 2018)

TUBULAR TERMICA IP 0.15mm 24° 384x288 BNC IP66 POE

DS-2TD2136-15

ACCESORIO DE POSTE PARA CAMARA TUBULAR

DS-12757)

DRIVER DE COM. CON CAMARAS IP

V-C0-S1_CAM_IP

GEVISCOPE IP - 16/HS/RAID

GEVISCOPE IP - 16/HS/RAID

LICENCIA G-TEC/VMD

G-TEC/VMD

G-SCOPE/3000-19"

G-SCOPE/3000-19”

RE-PORTER/MVX1

RE-PORTER/MVX1

LICENCIA DRIVER CAMARAS IP

V-C0-S1-CAM-IP

FASE 5 Licencia para registrar cdmaras IP
CONTROL Minidomos IP de 2K - 4 Megapixeles antivandalico
AUTOMATIZADO | Puesto mural IP Antivandalico inox, (Acceso ENG) COMMEND
ACCESO ENG Kit montaje superficie
(NOVIEMBRE Kit de soporte para consola de atencién videoporteros
2018) Pupitre de control con pantalla tactil
FASE 6 Consola de seis elementos
CONTROL DE PC de gestion
ACCESO DE Barreras automaéticas. 2.000.000 de ciclos
VEHICULOS CON [ Méstil de barreras FAAC
IDENTIFICACION [ sistema de reconocimiento de matriculas para viales
DE MATRICULA ~
(ANO 2021) Integracion en DESICO

- = === -
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Anexo II

MINIMO
UNIDADES MEDIOS AUXILIARES

15 RADIOTRANSMISORES MARCA MOTOROLA O SUPERIOR
15 BATERIAS DE REPUESTO
15 MICROAURICULARES
6 SMARTPHONES

;‘;‘:E”'Iz CHALECOS REFLECTANTES
7 TRAJES DE AGUA
6 LINTERNAS SUPERLED 12 V Y CARGADORES NECESARIOS
2 REVOLVERES CON DOTACION
1 ARMERO

;-)rl(z)ai?illlaa SILBATO
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Anexo III

RENOVACION SISTEMA DE CONTROL DE ACCESOS

ALCANCE TECNOLOGICO

El objetivo es el de establecer las condiciones de la renovacién de la infraestructura
hardware/software de RTVM Dorlet Daas, como soporte a los procesos de Control
de Accesos, Control de Presencia, Registro Jornada, que por su nivel de
obsolescencia se requiere actualizar.

SITUACION ACTUAL

INFRAESTRUCTURA

A continuacion, se detalla, algunos aspectos de la infraestructura tecnoldgica
asociada las diferentes plataformas objeto del servicio.

RTVM dispone de un sistema de gestién que recibe los fichajes del sistema de
control de acceso (hardware y software del fabricante Dorlet), como soporte a los
procesos de accesos de personal, contratas, colaboradores, invitados y visitas en
el acceso a las instalaciones.

En los siguientes apartados se enumeran los recursos tecnoldgicos que soportan
los procesos.

SERVIDOR

RTVM dispone de un Datacenter en sus instalaciones, dotado de dos chasis Flex
System - Lenovo/IBM (PureFlex), de 20U, y capacidad de 28 nodos, con tecnologia
Hypervisor de Vmware - Vsphere 6.5, como soporte al Servidor de Aplicaciones de
Dorlet y a la Base de Datos de producto.

1. Servidor de aplicaciones:
a. Maquina virtual Windows 2008, con 2 CPU, 8 GB RAM, 50 GB
capacidad.
2. Base de Datos:
a. Sql server 2008 - 6 GB capacidad.
3. Software:
a. Servidor: Dorlet Dass - Versiéon 3.2.2
b. Cliente: Actualmente los puestos de usuarios disponen de S.O.
Microsoft Windows 10 y el acceso se realiza mediante RDP.
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4. Red:
a. Toda la infraestructura, incluidos tornos vy lectores esta
interconectado en una VLAN especifica en la LAN de RTVM.

EQUIPAMIENTO ESPECIFICO

RTVM dispone de equipos de gestion de acceso del tipo torno ubicados vy
distribuidos en las siguientes dependencias:

. Planta Sé6tano 1 - Control Seguridad:
o 1 lector banda magnética - acceso.
o Apertura puerta - pulsador (salida)
. Planta 0 Acceso - Puerta Principal:
o 5 tornos.
= 10 lectores banda magnética.
= 2 con funcién recuperacion de tarjeta.
o 1 batiente
» 2 lectores banda magnética.
= 1 con funcién de recuperacién de tarjeta.
. Planta 1 Acceso - ENG:
o 2 tornos.
* 4 lectores banda magnética.

. Planta 0 Cafeteria.
o 2 lectores banda magnética.
. Planta 4 - CPD.

o 1 lector banda magnética — acceso.

o Apertura puerta - pulsador (salida)
. Planta 3 - CAR.

o 1 lector banda magnética - acceso.

o Apertura puerta - pulsador (salida)

. Acceso VIP - Sétanol.
o 2 lector banda magnética - acceso.
. Garaje VIP - Sotanol.

o 2 lector acceso puerta de parking.

SITUACION OBJETIVO

El proveedor tendra en cuenta que el producto se desplegard on premise, en las
instalaciones de RTVM vy utilizando su infraestructura de Datacenter vy
comunicaciones.

Sera responsabilidad del adjudicatario las tareas de instalacién, configuracion,
puesta en marcha y las tareas de soporte y mantenimiento preventivo y correctivo.
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ACTUALIZACION DEL PRODUCTO

Suministro, instalacidn y configuracién con los siguientes requerimientos:

. Actualizacién de Software Servidor Dorlet a la Gltima version, o como
minimo a la version Dorlet DassNet 2.7.

. Migracidn y conversion si fuera necesario de B. Datos.

. Migracion de configuracion actual, usuarios, rutas, horarios,
calendarios, etc.

. Instalacién de Software Dasstime - Presencia - Registro jornada, On

premise para 500 / 600 empleados
o Debe disponer de acceso web para el registro de jornada remoto.
o Debe disponer de aplicacién para dispositivos moviles.

El sistema vendra provisto de los siguientes maddulos:

. Mdédulo Control de Accesos: Permite la gestion e integracion de los
parametros referentes a sistemas, tarjetas, rutas, zonas, etc. Debe
incorporar visualizacion en plano de los lectores y la gestidon del estado
de las puertas.

. Moédulo Impresion Acreditaciones: Permite generar tarjetas
personalizadas para empleados, colaboradores, contratas y visitas.

. Médulo de Visitas: Permite la integracién de todos los parametros
referentes a sistemas, tarjetas, rutas, etc. asociados a las visitas
recibidas.

Seran responsabilidad del adjudicatario las tareas de instalacion, configuracion,
puesta en marcha y las tareas de soporte y mantenimiento preventivo y correctivo.

El adjudicatario se encargara de todas las tareas de instalacion, configuracion vy
puesta en marcha de todo el equipamiento hardware y software. RTVM le dara
soporte para la integracién del mismo en la infraestructura corporativa e
integracion con otros procesos, servicios y/o aplicaciones.

A este efecto, en la propuesta técnica del licitante, y dentro del apartado de calidad

y mejora de los medios materiales se indicara el plazo de entrega y puesta en
funcionamiento del sistema.
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EQUIPAMIENTO DE PROPOSITO ESPECIFICO

A continuacién, se describen los equipos a suministrar y sus caracteristicas:

EQUIPAMIENTO UNIDADES

ACCESO HALL 1 - PLANTA O

Portillo motorizado PM-900 S/1 1
Portillo motorizado PM-900 S/2 1
Portillo motorizado PM-900 SE/3 1
Portillo motorizado PM-900 SE/1 1
Kit de baterias de emergencia 4
UCA ASD/4 - UCA para control de accesos e
integracién de sefiales con control sobre 4 lectores
con 4 relés de apertura de puerta. Capacidad para 1
100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacién y caja
soporte. TCP-IP (ETHERNET).
UCA ASD/2 - UCA para control de accesos e
integracién de sefiales con control sobre 2 lectores
con 2 relés de apertura de puerta. Capacidad para 2

100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacién y caja
soporte. TCP-IP (ETHERNET).

Evopass 20 Desfire. Lector para tarjetas de
proximidad DESFIRE (ISO14443A), funcion de
lectura/escritura, apto para sistema DOC, rango de
lectura hasta 5 cm. Disefado para instalacion sobre 5
caja universal de mecanismo eléctrico. Apropiado
para colocacién tanto en interiores como en
exteriores. Encriptacién AES128

Lector buzén doble 60 EAN-PRX-D Incorpora doble
lector (visitas y empleados) para tarjetas de
proximidad I1SO14443A (MIFARE® DESFire®),
funcion de lectura/escritura, apto para sistema
DOC. Apropiado para colocacién en torniquetes, 1
barreras y parkings. Amarre desde el interior.
Permite la recogida de tarjetas de visita, incluso
con funda y pinza. Incluye display de 4x16
caracteres. Dimensiones: 177x130x130.
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ACCESO HALL 2 - PLANTA O

Portillo motorizado PM-900 S/2

Portillo motorizado PM-900 SE/3

Portillo motorizado PM-900 SE/1

Kit de baterias de emergencia

Wk |m |~

UCA ASD/4 - UCA para control de accesos e
integracion de sefiales con control sobre 4 lectores
con 4 relés de apertura de puerta. Capacidad para
100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacion y caja

soporte. TCP-IP (ETHERNET).

UCA ASD/2 - UCA para control de accesos e
integracion de sefiales con control sobre 2 lectores
con 2 relés de apertura de puerta. Capacidad para
100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacion y caja

soporte. TCP-IP (ETHERNET).

Evopass 20 Desfire. Lector para tarjetas de
proximidad DESFIRE (ISO14443A), funcion de
lectura/escritura, apto para sistema DOC, rango de
lectura hasta 5 cm. Disefado para instalacion sobre
caja universal de mecanismo eléctrico. Apropiado
para colocacién tanto en interiores como en
exteriores. Encriptacién AES128

Lector buzén doble 60 EAN-PRX-D Incorpora doble
lector (visitas y empleados) para tarjetas de
proximidad ISO14443A (MIFARE® DESFire®),
funcién de lectura/escritura, apto para sistema
DOC. Apropiado para colocacién en torniquetes,
barreras y parkings. Amarre desde el interior.
Permite la recogida de tarjetas de visita, incluso
con funda y pinza. Incluye display de 4x16
caracteres. Dimensiones: 177x130x130.
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ACCESO P1 - ENG

Portillo motorizado PM-900 SE/1

Kit de baterias de emergencia

UCA ASD/2 - UCA para control de accesos e
integracién de sefales con control sobre 2 lectores
con 2 relés de apertura de puerta. Capacidad para
100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacién y caja

soporte. TCP-IP (ETHERNET).

Evopass 20 Desfire

ACCESO VIP

UCA ASD/2 - UCA para control de accesos e
integracion de sefiales con control sobre 2 lectores
con 2 relés de apertura de puerta. Capacidad para
100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacion y caja

soporte. TCP-IP (ETHERNET).

Evopass 20 Desfire

SERVICIOS COMUNES Y CAFETERIA

UCA ASD/2 - UCA para control de accesos e
integracién de sefiales con control sobre 2 lectores
con 2 relés de apertura de puerta. Capacidad para
100.000 tarjetas. Dispone de 8 entradas de alarma
y 8 salidas. Incluye fuente de alimentacién y caja

soporte. TCP-IP (ETHERNET).

Evopass 20 Desfire

SOPORTE, MANTENIMIENTO Y EXPLOTACION

CAR - CPD 4 - S16 - CPD 3 - ACCESO TORRE

UCA ASD/1 UCA para control de accesos e
integracion de sefiales con control sobre 1 lector
con 1 relé de apertura de puerta. Capacidad para

100.000 tarjetas. Dispone de 4 entradas de alarma
y 3 salidas. Incluye fuente de alimentacion y caja
soporte. TCP-IP (ETHERNET).

Evopass 20 Desfire
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EQUIPOS DE SOPORTE AUXILIAR

Lector Grabador Omnikey 5022-CL USB Sistema
lector/grabador de tarjetas de proximidad
MIFARE® (ISO14443A) que permite la introduccion
del numero de tarjeta en el software. Permite la
grabacién de datos en la tarjeta, apto para sistema
DOC. Conexion al PC a través de puerto USB.

Lector OCR IDFAST (Lector IDBOX+Soft.OCR) Kit
para la lectura de DNI, pasaporte... Incluye lector y 1
licencia OCR. Conexion a PC a través de puerto
USB.
Camaras para captura de imagen de visitas,
empleados, etc , compatibles e integrables con 2
software de Dass
RTVM dispone de 2 dispositivos para impresion de | 1 Opcional si estas no son
tarjetas:HITI Z8-200S Y ZEBRA ZC300 compatibles.

Tarjetas compatibles con chip myfare con lector de
proximidad incorporado

2000

El servicio requerido por RTVM debera contemplar:
e Servicio remoto con posibilidad de presencia local.
e Horarios de servicio:
09:00h a 19:00h de lunes a viernes, servicio en dindmica ordinaria.
e Gestion de Incidencias y Peticiones:
o Teléfono e email de soporte.
o Gestidon de Incidencias.
= Mantenimiento hardware y software.

o Todos los componentes seran objeto del soporte y mantenimiento
del fabricante, incluyendo las nuevas versiones de producto que
salgan al mercado.

= Documentacién:
o Arquitectura del Sistema.
o Manual de Explotacién:
= Mtto. Preventivo.
= Procedimiento de parada y arranque.
*= Monitorizacion.
= Mantenimiento correctivo y preventivo.

PLAN DE IMPLANTACION
Propuesta que debe contener al menos:

« Alcance y objetivos de la fase.
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« Cronograma detallado de la fase.
« Hitos responsabilidad del licitador.
« Hitos responsabilidad de RTVM.

. Documentacion.

SEGURIDAD - CONSIDERACIONES

Los requerimientos de seguridad deben considerarse explicitamente de acuerdo a
la politica de Seguridad corporativa.

La plataforma debe mantener tres caracteristicas minimas e imprescindibles:

e Confidencialidad.
e Integridad.
e Disponibilidad.

A continuacidn, se detallan los aspectos relativos a los controles de seguridad que
se han de seguir a lo largo del ciclo de vida del servicio:

Identificacion y Control de Acceso de Usuarios:

Todos los usuarios de la plataforma han de estar autenticados en el
directorio corporativo de la organizacién basado en plataforma Microsoft AD
- Bosque 2016.

Control de Acceso y Autorizacion:

El proceso de autorizaciéon debe soportarse mediante roles integrados en
GRUPOS del directorio corporativo.

Los roles seran definidos de acuerdo a los flujos de trabajo necesarios e
identificados por el grupo de usuarios.

La gestion de la autenticacion y autorizacion de la plataforma se integrara
con el Directorio Corporativo de RTVM (Active Directory de Microsoft.).
Integridad:

La plataforma debe asegurar este proceso para garantizar la modificacion
de datos de usuarios NO autorizados. Los contenidos no pueden ser
manipulados por usuarios o procesos NO autorizados.

Confidencialidad:

La plataforma debe implementar los controles necesarios para impedir la
divulgacion de informacion a personas o sistemas no autorizados.

Datos de caracter personal:

Los procesos, evoluciones y nuevas implantaciones de la plataforma que
contengan datos de caracter personal, seran comunicados al area de
Seguridad para su evaluacion y aprobacidn, asi como las gestiones o
relacién con la AGPD. La falta de notificacion o sanciones derivadas por
malas practicas seran asumidas por el prestador del servicio.
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¢ Auditoria:

La plataforma debe asegurar un registro de auditoria de todos los sistemas
en cuando a registro, modificacion de contenidos y publicacion de los
mismos, medible y trazable.

RTVM realizara una auditoria de seguridad tipo hacking ético (caja
negra/blanca) una vez finalizada la implantacion y sera responsabilidad del
proveedor el reparo de todas las medidas que los resultados del informe de
auditoria detecten.

INTEGRACION CON OTROS PROCESOS Y SISTEMAS DE RTVM

Se requiere que los sistemas de control de acceso/presencia y registro de jornada
se integren con los procesos de gestion del empleado en cuanto a control horario,
control de presencia, etc.

Se requiere que el sistema Dasstime permita la integracion a través de vistas de
Base de Datos, API y/o Webservices con otros procesos relacionados con el calculo
de incidencias de ndmina, con el portal de empleado corporativo de RTVM - People
Net - Meta4 en la actualidad y con Metad4 SaaS y moéddulo Gestion del tiempo
Avanzada (GTA) del fabricante Cegid.

El proveedor debe especificar las funcionalidades de la integracién entre ambos
productos. Se requieren:

Planificar jornadas laborales personalizadas
Comprobar el cumplimiento de los horarios
Medir de forma objetiva las desviaciones
Generar datos para la ndmina

Facilitar la aplicacion de horarios flexibles.
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