Este documento se ha obtenido

directamente del original que
@ mad I’Iddlgltal contenia todas las firmas

o ncia para la Administracion Digital auténticas y se han ocultado los
8 I...4 w.::\.l e M

Madiric CONSEJERIA DE DIGITALIZACION

Comunidad
datos personales protegidos y los | deMadrid
cadigos que permitirian acceder
al original

Pliego de Prescripciones

Técnicas

“MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA
WSO2 EN LA COMUNIDAD DE MADRID”

La autenticidad de este documento se puede compro

mediante el siguiente codigo seguro de verificacion:

Expdte.: ECON/000139/2023


MFM288
Cuadro de texto
Este documento se ha obtenido directamente del original que contenía todas las firmas auténticas y se han ocultado los datos personales protegidos y los códigos que permitirían acceder al original




Comunidad . i
de Madrid | CONSEJERIA DE DIGITALIZACION

@madriddigital

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR EL CONTRATO DE
SERVICIOS DENOMINADO “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA WSO2
PARA EL GOBIERNO DE LAS APIS EN LA COMUNIDAD DE MADRID”, A ADJUDICAR
MEDIANTE PROCEDIMIENTO NEGOCIADO SIN PUBLICIDAD

iNDICE
INTRODUCCION........cooeueceereecceecae e e seseeas e e s s e e s sse e e easas e s ssssssessssessnssnans 3
(o] =] =3 o T 4
DESCRIPCION DE LOS PRODUCTOS SOFTWARE ........ceceueeeceneneresssnsseseenans 4
DESCRIPCION DE LOS SERVICIOS ......ccoeurerereeeereseseeessesesssssssssssssssssssssassaes 6
REQUERIMIENTOS GENERALES DEL SERVICIO.........ccococecccreeeeeeeesessssansnnns 7
CONDICIONES ADICIONALES A CUMPLIR .......cceoeerrrrrrreeeeesesesessssssessssassesens 7
SEGUIMIENTO Y CONTROL DE LOS TRABAJOS ......cceueuererererercneerresssseseenns 8
CALIDAD ......ooveeeeeueeaetesssssesesss s s e sssssesssssssas s sssssssssesssasassssesesssssssnsnsssassssssssnsnen 9
CONSULTAS TECNICAS SOBRE EL PLIEGO........cceceeeeeeeneererereseseseesesssesesns 9

Expte... ECON/000139/2023 Pagina 2 de 9



/aa . « .

é@ madriddigital
e i foie

. omun : : Jac g:w;tlidr?: CONSEJERIA DE DIGITALIZACION

INTRODUCCION

De acuerdo con lo establecido en el articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. num. 311, de 30 de diciembre de 2005), modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. num. 311, de 31 de diciembre de 2015), y por la Ley 11/2022, de 21 de diciembre, de
Medidas Urgentes para el Impulso de la Actividad Econdmica y la Modernizaciéon de la
Administracion de la Comunidad de Madrid —articulo 26— (B.O.C.M. num. 304, de 22 de diciembre
de 2022), la Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante,
la Agencia), en el ejercicio de sus competencias, obra con plena autonomia financiera y de gestion,
y opera bajo los objetivos de horizontalidad y centralizacion en la gestion de los servicios de
informatica y comunicaciones de la Administracion de la Comunidad de Madrid, de modo que se
garantice el mejor equilibrio técnico-econdmico entre las soluciones aplicadas y los servicios
prestados, todo ello sin perjuicio de la necesaria atencion a las peculiaridades propias de los
servicios publicos que se prestan a los ciudadanos.

Entre las competencias que, conforme al apartado tercero del referido precepto, se atribuyen a la
Agencia para el cumplimiento de sus objetivos se recogen, en concreto, las siguientes:

d) La adquisicion, el disefio, desarrollo, implantacion, mantenimiento, gestion y evolucion de la
infraestructura tecnoldgica, sistemas de informacién y de comunicaciones electrénicas y seguridad
de la informacién de titularidad de la Agencia, asi como la ejecucion de las actuaciones para su
consolidacién y racionalizacion, incluyéndose en particular el puesto de trabajo, las infraestructuras
de almacenamiento, los centros de procesos de datos, incluido el uso de nubes publicas y privadas
de la Comunidad de Madrid y el archivo electronico unico de los expedientes y documentos
electronicos.

e) La gestion de los derechos de uso de productos software, bases de datos y en general
cualesquiera elementos légicos o fisicos.

En el ejercicio de las precitadas funciones, la Agencia tiene el objetivo de aumentar la eficacia en la
prestacion de los servicios mediante la aplicacion de diferentes metodologias y herramientas, y para
ello necesita un ajuste dinamico de las capacidades en funcién de las necesidades para los ambitos
tecnoldgicos en los que da servicio.

Todo esto se une a que, en el plan estratégico 2022-2026, de Madrid Digital (en adelante PEMD)
que da cobertura y soporte a parte del Plan Estratégico de la Comunidad de Madrid, impulsa la
Transformacion Digital de las soluciones de la Comunidad de Madrid, desde el punto de vista de
APIFICACION y MICROSERVICIOS, como continuidad al Plan Estratégico 2017, donde se
comenzod con esta linea de trabajo.

Para la gestion y gobierno de estas APIS, se hizo uso de la plataforma WSO2. Esta plataforma es
software de uso libre, por lo que no ha sido necesaria su adquisicion. La instalaciéon y configuracion
de la plataforma estaba contemplada como un hito dentro del proyecto de Movilidad Socio Sanitario.
Una vez finalizado dicho hito, Madrid Digital procedio a la recepcion de la plataforma en produccion,
por lo que se necesita la contratacién del mantenimiento y soporte de dicha plataforma.

WSO02, aun siendo una plataforma de software de uso libre, no es una plataforma soportada-
mantenida por una comunidad abierta de desarrolladores, como se da en otros productos de
software libre. En este caso, dicha plataforma es soportada y mantenida de forma exclusiva por el
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equipo de desarrolladores de la empresa que la ha disefiado y construido, que es WSO2 LLC, y
sus afiliadas autorizadas.

Es por ello que, para su mantenimiento y soporte, se procedio a licitarlo a través del expediente
ECON/000332/2019, que se adjudico a WS02 UK LIMITED.

El modelo de mantenimiento-soporte de la plataforma es el siguiente:

e El coste va asociado a cada cores del servidor donde estan instalados los diferentes médulos.

e Incluye los entornos hasta un maximo de tres (por ejemplo, validacion, pre-produccion y
produccién).

El expediente actual da capacidad para mantenimiento y soporte de una instalacién sobre 28 cores.

Desde que se adjudic6 hasta la fecha actual, el numero de APIS desarrolladas y operadas con la

plataforma ha ido aumentando, quedandose ahora mismo muy ajustada por las cuatro grandes

iniciativas que van a hacer uso de ellas, como son IDentifica, Cuenta Digital del Ciudadano, Historia
Social Unica y el Federador de Identidades para el empleado publico.

Es por ello, que la capacidad actual se ha quedado insuficiente y es necesaria su ampliacién, en el
presente expediente.

Teniendo en cuenta todo lo anterior, es necesario contratar el soporte y mantenimiento de una
instalacién de, al menos, 48 cores, con posibilidad de ampliacion durante estos tres afos, de, al
menos, 10 cores mas.

CLAUSULA 2. OBJETO

El objeto del presente contrato es el servicio de mantenimiento y soporte de la plataforma WS02 en
la Agencia para la Administracion Digital de la Comunidad de Madrid y en el conjunto de la
Comunidad de Madrid, y en sus infraestructuras instaladas, de conformidad con los requerimientos
establecidos en el presente pliego.

CLAUSULA 3. DESCRIPCION DE LOS PRODUCTOS SOFTWARE

Los productos software para los que se quiere contratar el mantenimiento y soporte son los
siguientes:

MODULO

WSO02 API| Manager

WSO0?2 Identity Server
WSO02 Enterprise Integrator

El producto/plataforma WS02 es un producto comercial que permite la publicacién de las APIs que
se definian, la gestién de su ciclo de vida, la monitorizacion de su uso y la provision integrada de
identidades de los diferentes directorios de identidades que se definan.
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Entre sus principales caracteristicas estan:

¢ Define politicas de seguridad.

Otorga a las API caracteristicas de autenticacion, autorizacion y cifrado utilizando estandares o
tecnologias conocidas como el cifrado de transporte mediante HTTPS, la suite de seguridad WS-
Security para SOAP o el estandar de autorizacion OAuth para interfaces REST.

Gestiona las politicas de seguridad.
Gestiona toda la configuracion de seguridad de una API.
Integrador de servidores de identidades.

Compatibilidad con sistemas de gestion de identidades: Active Directory, LDAP, JDBC, etc,
sirviendo de aglutinador de ellas.

Soporte muti-protocolo.

Protocolos soportados tanto para la publicacién de APIs en el componente Gateway como
para el enrutamiento a los servicios internos.

Soporte multi-formato.

Componentes destinados a transformar los datos de un formato a otro, o de su
enmascaramiento.

Routing.

Enrutamiento de mensajes a diferentes destinos dependiendo del contexto o del contenido
del mensaje.

Edicion.

Herramienta para el diseio de la interfaz de la API.
Publicacion.

Publica las APIs en el componente AP| Gateway.
Navegador interno.

Buscador de API registradas en el sistema, con varios filtros de consulta como estado,
version, mejor valoracion, etc.

Tienda.

"APIls' Store", donde se localizan las API publicadas, accesos directos a las comunidades
de consumidores ...

Documentacion.

Repositorio de documentacién referente a las APIs publicadas.

Estadisticas de uso.

Sistemas de monitorizacién y analisis desde la perspectiva del consumidor: timing, status...
Gestor del ciclo de vida.

Permite gestionar los diferentes estados por lo que pasa una API, asi como su versién o
deprecacion.
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- Probador.
Sistema integrado de testeo de cada API.
- Politicas de uso.

Capacita a las APIs para gestionar politicas de consumo, rendimiento, fallos, etc..., para
asegurar SLAs y sistemas de pago por uso.

- Gestor de politicas de uso.

Permite la configuracién de reglas de uso tales como pay per use, SLAs, QA, etc.
- Monitoring.

Monitorizacién del trafico de entrada y salida.
- Alertas.

Monitorizacién del uso de las APIs y sistema de configuracién de alertas segun los
parametros de consumo.

La instalacién actual de la plataforma WSO02 en las infraestructuras de la Agencia y de la Comunidad
de Madrid es la siguiente:

e Cada uno de los modulos esta instalado en una maquina en cluster (dos servidores), con una
configuracién de dos CPU por servidor, y dos cores por CPU.

e Esto da una potencia de procesamiento (CORE) de 8 cores por modulo.

e Y esta prevista la ampliacion de un nuevo médulo Gateway para peticiones de APIs externas
(modulo WSO2 APl Manager).

CLAUSULA 4. DESCRIPCION DE LOS SERVICIOS

Teniendo en cuenta todo lo anterior, se necesita el mantenimiento y soporte para el siguiente
numero de modulos-cores de la plataforma WS02:

MODULO CORES

WSO02 API Manager // Identity Server // Enterprise Integrator 48

Durante el periodo de vigencia del contrato, el contratista debera facilitar a la Agencia la
actualizacién de la ultima version disponible de todos los médulos de la plataforma WS02 como
consecuencia de la aparicién de nuevas funcionalidades, asi como de la inclusidbn de mejoras en
cuanto a prestaciones y rendimientos, incluyendo la solucién a problemas existentes en versiones
anteriores, asi como a recibir soporte para la base instalada, o sus evoluciones.

El mantenimiento y soporte consistira en la prestacion de los siguientes servicios:
El modelo de mantenimiento-soporte de la plataforma requerido, es el siguiente:

+ Soporte de resolucion de incidencias 24x7x365

El contratista debera proporcionar soporte para la resolucién de incidencias por via telefénica y web,
(24x7x365) para los productos software mencionados. Dicho soporte no esta limitado a ningun
numero de incidencias.
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e Actualizacion de nuevas versiones por mantenimiento

El contratista debera proporcionar la actualizacién de nuevas versiones, ya sean estas por un
mantenimiento evolutivo (nuevas versiones, funcionalidad, ...), preventivo o correctivo (parches de
seguridad, de correccion de bugs, ...), de los aspectos tecnoldgicos o funcionales de los diferentes
modulos de la plataforma WSO2.

Con los derechos de nueva version, los modulos instalados se actualizaran a la version mas
reciente, sin coste adicional para la Agencia, una vez que estén disponibles en el mercado.

Para ello se tendra acceso a la utilidad WUM - WSO2 Update Manager de WSO2 que nos permite
bajar y actualizar productos de forma controlada (utilidad tipo CLI - Command-line Interface- que
crea un repositorio en nuestro sistema de archivos, en donde podremos agregar, actualizar o
eliminar productos de WSO2).

e Query Support equipo de desarrollo

El contratista debera prestar un servicio de Query Support consistente en un maximo de 215 horas
anuales, para consultas al equipo de desarrollo. Se entiende por el poder realizar consultas
especificas para la resolucion de dudas ya sean estas técnicas o funcionales, al equipo de desarrollo
de la plataforma, a través del canal que se habilite para este servicio.

e Otros

- Acceso a los boletines de seguridad que emita WSO2.

- Incluido en el precio hasta 3 entornos de desarrollo y 3 entornos de pre-producion (por
ejemplo: teste, UAT, pre-produccion).

REQUERIMIENTOS GENERALES DEL SERVICIO

El adjudicatario, el primer dia de ejecucién del contrato, pondra a disposicion del Area competente
de la Agencia, las claves de acceso para la activacion del mantenimiento y soporte de la plataforma
WS02.

Para el caso de actualizaciones y versiones sucesivas estaran disponibles para la Agencia, una
vez que estén disponibles en el mercado.

CONDICIONES ADICIONALES A CUMPLIR

6.1. Disponibilidad de medios:

El adjudicatario debera contar con los medios propios, personales y materiales, necesarios para
proporcionar el soporte técnico que pueda necesitar, para prestar con éxito los servicios objeto del
presente contrato.

El contratista respondera siempre de la adecuacion del personal asignado a la ejecucion de los
trabajos. Durante la ejecucion del contrato, la Agencia podra verificar la cualificacion profesional del
personal adscrito a la ejecucion del contrato.

En el caso de que, por razones ajenas a la Agencia, los trabajos contratados puedan implicar para
el contratista la decision de ejecucion de los mismos en régimen de turnos, en sabados o festivos,
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0 en horario nocturno, esta Agencia no aceptara costes adicionales por estas circunstancias, que
deberan ser asumidos siempre por el contratista.

6.2 Responsable del Servicio:

El adjudicatario designara un Responsable del Servicio ante la Agencia.

Con caracter previo a la adjudicacion del contrato, debera aportar el Curriculum Vitae de dicho
Responsable, que debera presentar debidamente firmado por la persona que ostente la
representacion, especificando su cualificacion profesional (con detalle de categoria, titulacion,
formacion y actividad profesional), de conformidad con lo establecido en el Pliego de Clausulas
Administrativas Particulares.

Este Responsable se encontrara en permanente contacto con el personal de la Agencia designado
por la Direccién de la Agencia a los efectos que se sefalan en el Pliego de Clausulas Administrativas
Particulares, y con la periodicidad que determine Madrid Digital, informara sobre el estado de
ejecucion del contrato y, en su caso, sobre las incidencias producidas. En particular, este
responsable realizara, entre otras, las siguientes tareas:

e Coordinar y ser el interlocutor de las peticiones de servicio y de informacién de la Agencia con el
resto de la organizacién del contratista.

e Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al equipo
humano de la Agencia que controle los trabajos objeto del contrato, en todas aquellas materias
que sean necesarias para el perfecto desempefo de los mismos.

e Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar al personal del
adjudicatario, siempre teniendo en cuenta la base de las instrucciones genéricas que se
desprendan de lo establecido en el presente pliego y encaminadas al buen término del servicio.

e Supervisar el servicio de mantenimiento y soporte a prestar, e informar a Madrid Digital de las
posibles incidencias, seguimiento o desviaciones de plazos.

o El adjudicatario aportara, opcionalmente, a su cargo y previa autorizacion de Madrid Digital, las
herramientas hardware y software que estime pertinentes, y que sean complementarias a los
sistemas de informacion utilizados por Madrid Digital y compatibles con ellos, para el adecuado
y mejor cumplimiento de las prestaciones que constituyen el objeto del contrato.

El adjudicatario facilitara las especificaciones técnicas y sobre las infraestructuras, que fueran
necesarias para la buena adaptabilidad de los productos de software a mantener y actualizar.

Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio, durante
el cumplimiento de las obligaciones derivadas del contrato, seran por cuenta del adjudicatario.

En el caso de que los servicios contratados puedan implicar para el adjudicatario, por razones de
cumplimiento de plazos u otros motivos, la decisién de prestacion de los servicios en régimen de
turnos o en sabados o festivos, o en horario nocturno, Madrid Digital no aceptara costes adicionales
por estas circunstancias, que deberan ser asumidos siempre por el adjudicatario.

SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control del servicio se efectuara sobre las siguientes bases:
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e Seguimiento continuo de la evolucion del servicio entre el Responsable del Servicio por parte del
adjudicatario y el Responsable del Contrato que la Agencia designe.

e La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del servicio.

CALIDAD

Durante el periodo de ejecucion del contrato, el contratista propondra las mejoras de calidad que
estime oportunas para optimizar la actividad desarrollada. No obstante, la Agencia podra establecer
acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos obtenidos.

CONSULTAS TECNICAS SOBRE EL PLIEGO

Durante el periodo de presentacién de ofertas y ante cualquier duda o necesidad de aclaracion
referida a las especificaciones del Pliego de Prescripciones Técnicas, el licitador podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Direccién de Arquitectura

Contacto: MD DISOPORTE@madrid.org

Por su parte la Agencia se compromete a responder en los términos indicados en el Pliego de
Clausulas Administrativas Particulares.

El Director de Arquitectura

Firmado digitalmente por: ANDRES JORGE FERNANDEZ BEDMAR - ***1313%%
Fecha: 2023.11.10 19:24

Andrés Fernandez Bedmar
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