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1. OBIJETO

El objetivo del presente Pliego de Prescripciones Técnicas (en adelante, PPT) es el
establecimiento de una bolsa de 9.300 horas para la realizacidon de todas y cada una de las
actuaciones y operaciones necesarias para modificar el software de los equipos de Venta,
Validacion e Inspeccién del fabricante INDRA presentes en Metro de Madrid (en adelante,
METRO), asi como de la aplicacion SCADA de Venta y Peaje, de tal forma que se puedan
implementar un conjunto de nuevos desarrollos necesarios para el correcto tratamiento de la
Tarjeta de Transporte Publico (TTP) y de todas sus funcionalidades asociadas.

Este PPT pretende dar cabida a los trabajos a realizar para adaptar las diferentes maquinas de
venta automatica y baterias de peaje de INDRA, a las nuevas necesidades que de manera
continuada van surgiendo en relacidn a la explotacién de la TTP, y motivadas, en ciertos casos,
por actualizaciones en la especificacién de la Aplicacién de Transportes realizadas por el
Consorcio Regional de Transportes de Madrid (CRTM).

Ademas, es objeto de este PPT englobar también los requerimientos funcionales solicitados por
distintos departamentos de METRO, como el Area de Gestién Operativa o el Area de
Mantenimiento. Estas solicitudes vienen motivadas por la experiencia adquirida en el dia a dia,
y estdn encaminadas a facilitar la labor de los agentes en sus tareas cotidianas.

Otras funcionalidades a implementar estan enfocadas a la necesidad de realizar modificaciones
en la aplicacion corporativa SCADA de Venta y Peaje, en todas sus versiones, para adaptarla a
las circunstancias actuales y futuras del parque de equipos de Venta y Peaje de METRO. Es
posible, ademas, que estas modificaciones surjan de cambios realizados previamente en los
equipos de Venta y de Peaje, y que por tanto la aplicacion deba adaptarse también a la nueva
situacion.

Debido a que de forma continuada se presentan solicitudes para nuevas modificaciones,
previendo ademas la aparicion de nuevos titulos de transporte que puedan estar en estudio por
parte del CRTM, y con la experiencia de que dichas peticiones en la mayoria de ocasiones
cuentan con unos plazos de ejecucidn altamente apremiantes para poder desarrollar todas las
modificaciones necesarias, se pretende con el presente pliego abarcar todas las necesidades que
puedan surgir en los cuatro proximos afos en materia de software de equipos de Venta, Peaje
e Inspeccion de los equipos del fabricante INDRA, asi como de las aplicaciones del SCADA de
Venta y Peaje.
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2. ALCANCE

Todos los desarrollos que surjan con objeto de este PPT estaran enfocados a la totalidad de
magquinas de venta automatica, todas las baterias de peaje, y todos los terminales de inspeccion
del fabricante INDRA, que se encuentran operando en explotacién en la Red de METRO.

Los equipos mencionados se encuentran integrados con distintos sistemas, entre los que
destaca la aplicacién SCADA de Venta y Peaje, cuya funcion es la visualizacion, control, gestion
y supervisién de toda la informacién relacionada con los equipos de Venta y de Validacidn. Este
aplicativo engloba tanto su versién de escritorio pesada, con todas sus funcionalidades
disponibles, como su versién mas ligera orientada a los dispositivos mdviles de los agentes que
ejercen su labor en las estaciones de la Red de METRO (SCADA Operativo o Gestor de Venta y
Peaje).

Los pupitres de peaje o el Telecontrol de Estaciones (TCE) son otros equipos presentes en el
Sistema de Venta y Peaje de la estacion, encargandose de centralizar y gestionar la informacion.

Todos estos elementos de integracion también forman parte del alcance de este pliego, ya que
con frecuencia se ven afectados por las modificaciones que se producen en los equipos
terminales, y en consecuencia también deben ser actualizados en consonancia con estos.

Serd necesario detallar un procedimiento de solicitud de cada modificacién propuesta que
abarque todo el proceso de desarrollo de la solucidn adoptada.

El contratista deberd garantizar la disponibilidad de recursos para atender sin demoras las
solicitudes realizadas por METRO, permitiéndole de este modo cumplir con los compromisos
gue se adquieran, especialmente cuando la solicitud provenga de un cambio normativo
establecido por la Comunidad de Madrid o la autoridad del transporte.

3. ANTECEDENTES

El proceso de implantacidn y migracion del soporte magnético al soporte sin contacto, dentro
del marco del Proyecto Billetaje Inteligente para el Transporte (BIT), se ha venido realizando en
distintas fases. Todas ellas estan siendo definidas y coordinadas por el CRTM, habiendo hasta el
momento alcanzado, entre otros, los siguientes hitos:

e Puesta en servicio de los abonos Joven Zona A.
¢ Puesta en servicio de los abonos Normal Zona A.
¢ Puesta en servicio resto de los abonos Joven del resto de zonas.

e Puesta en servicio resto de los abonos Normal del resto de zonas.
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*  Puesta en servicio de los abonos Tercera Edad.

¢ Puesta en servicio del titulo Infantil.

e Puesta en servicio de un abono joven unico, Abono Joven Tarifa Plana.

e Puesta en servicio de los titulos multiviajes.

¢ Venta de tarjetas MULTI desde la propia maquina de venta.

e Convivencia de mas de un titulo en la misma Tarjeta de Transporte Publico.

e Virtualizacién de la TTP en dispositivos madviles y validacidn en equipos de peaje.

e Validacién de tarjetas bancarias en equipos de peaje.

Esta planificacidon hace que haya que estar permanentemente realizando cambios en el software
de todos los equipos que intervienen en la implantacion de dicho proyecto.

Ademas, la experiencia adquirida tras la implantacién de cada hito, hace que vayan apareciendo
nuevos requisitos destinados a facilitar el desarrollo de la labor, tanto de los agentes en su
actividad diaria, como de los usuarios que utilizan el servicio de transporte. Estas necesidades
poseen dos particularidades que han de ser tenidas en cuenta:

e Son muy dificiles de prever, ya que surgen bien de necesidades detectadas en base a la
experiencia y el uso, o bien de solicitudes externas que hay que atender y que no han
sido planificadas con anterioridad.

e Tienen que ser puestas en explotacién con la mayor brevedad posible, pues pretenden
solventar problemas detectados en las funcionalidades, o los plazos impuestos por el
CRTM asi lo requieren.

Se listan a continuacidn algunos desarrollos representativos de lo expuesto en los puntos
anteriores:

e Tras comprobar que existia un gran nimero de reclamaciones acerca de la emision de
recibos de operaciones de carga de titulos hubo que realizar un desarrollo en el que se
incluia en las maquinas de venta automatica una pantalla en la que se le recuerda al
cliente que tiene la posibilidad de obtener un recibo de su operacién. Esta modificacion
iba dirigida tanto a facilitar el uso de la operacién de carga al cliente, como a disminuir
el nimero de reclamaciones posteriores.

¢ Desde el CRTM se definid la incorporacidn de un titulo con perfil Joven que sustituiria a
todos los existentes hasta el momento, con unos plazos de implementacion que no
habrian podido cumplirse de haber tenido que lanzar un concurso para su contratacion.

e Debido a una normativa estatal de obligado cumplimiento, a partir del 1 de enero de
2019 todas las operaciones realizadas en las maquinas automaticas debian de generar
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registros de facturas, tanto simplificadas como rectificativas, para poder realizar con
ellos la contabilidad de sus ventas.

e Los numerosos cortes de lineas temporales que se suceden asiduamente para la
realizacion de actuaciones sobre las mismas implican modificar el software de los
equipos de venta. Por un lado, mediante la visualizacidon de pantallas y textos en los
equipos de venta orientados a informar al cliente. Por otro, eliminando del interfaz de
seleccidn de destino las estaciones que no se encuentran accesibles en cada momento.
Las mismas actuaciones son requeridas en el momento de restablecer el servicio de
explotacién habitual. En el presente afio, por ejemplo, se han efectuado 8 actuaciones
de este tipo, en relacidn con los cuatro cortes de servicio realizados en distintos puntos
de la Red de METRO.

e Con motivo de la reciente pandemia por el virus del Covid-19, y en aras de combatir su
propagacion, hubo que implementar de manera inmediata una solucién para controlar
el aforo de las instalaciones y asi cumplir con las medidas impuestas de manera estatal.
De este modo se implanté un sistema de cuotas de aforo en tramos de cinco minutos,
en los cuales se establecia un nimero maximo de viajeros a los que se les permitia el
acceso a las instalaciones.

Todos estos ejemplos son casos de desarrollos que, mas alld de la alta complejidad en su
especificacién, por la forma en que ha surgido la necesidad de dichas tareas, han tenido que ser
realizados con unos plazos que habria sido imposible cumplir de haber tenido que lanzar un
concurso para su contratacion.

Como antecedentes al presente pliego, existe un contrato ejecutado previo con similares
caracteristicas. En él se establecié un total de 12.000 horas, repartidas entre los sistemas de
Venta, de Peaje, de Inspeccidon y para la realizacién de modificaciones en la aplicacién SCADA de
Venta y Peaje. El plazo de ejecucion fue de 16 meses, y contemplaba tanto los desarrollos que
se incluyeron como los que pudieran surgir fruto de las necesidades de cada momento.

Otro baremo analizado a la hora de concretar el nimero de horas de la bolsa es el tiempo de
ejecucion de algunos de los desarrollos que se han ido realizando en los Ultimos afios en relacidon
con el proyecto BIT. Entre ellas se pueden nombrar los siguientes ejemplos:

¢ La puesta en explotacion de los titulos «Agente Metro» y «Mantenimiento Metro». Su
coste de desarrollo fue de 360 horas.

e La implantacidon de un nuevo modo de «Venta Rapida» para las maquinas de venta.
Supuso 395 horas de desarrollo.

¢ La monitorizacién en SCADA de Venta y Peaje de alarmas activas, y su integracién con
COMMIT. Fueron 412 horas de desarrollo.
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e Consolidar la validacién en los equipos de validacion de puertas. El coste de desarrollo
fue de 200 horas.

e Controlar el aforo en estaciones empled 1.150 horas de desarrollo.

e Distintas actuaciones sobre los terminales de pago electrénico, en términos de
actualizacién y de habilitacién de la funcionalidad de pago sin contacto, han supuesto
un coste de desarrollo de alrededor de 2.000 horas.

Por poner la importancia de este anterior contrato en contexto, ademds de la ya comentada
urgencia que se presenta en ciertas solicitudes, en los ultimos tres afios se han realizado en
torno a 80 desarrollos en equipos de Indra, los cuales habria sido imposible gestionar mediante
la creacion de una licitacion para cada uno de ellos.

Ademas, a esto se suma el hecho de que, al ir afiadiendo funcionalidades a los equipos, estos
cada vez se vuelven mds complejos, haciendo a su vez que los desarrollos a realizar aumenten
en volumen y dificultad. Un ejemplo de este aumento de la complejidad en el Sistema de Venta
es el caso de las nuevas maquinas automaticas de tipo E4.0. Estos equipos, ademds de todas las
funcionalidades de sus equivalentes convencionales, disponen de mas prestaciones que
también es necesario actualizar al realizar un cambio importante en la aplicacion de venta.
Algunos ejemplos de ello pueden ser el Lenguaje Natural, la busqueda de estacién mediante
teclado, o la ruta sugerida para llegar a un destino previamente seleccionado.

De este modo, todo lo anteriormente comentado se ha tenido en consideracion a la hora de
establecer el computo global de horas a contratar en el presente PPT, siendo finalmente el
alcance del mismo establecido en una bolsa de 9.300 horas de desarrollo de software a ejecutar
en los préximos 4 afios.

4. DISPOSICIONES LEGALES Y NORMAS APLICADAS

En general, seran de aplicacidn las prescripciones que figuran en las normas, instrucciones o
reglamentos oficiales que guardan relacion con las tareas del presente PPT, con sus instalaciones
complementarias o con los trabajos necesarios para realizarlas y que se encuentran en vigor en
el momento de redactar el presente PPT.

Se consideraran todas las modificaciones y ampliaciones de las citadas normas.

En caso de discrepancias entre las normas y salvo manifestaciéon expresa en contra, se entenderd
valida la prescripcién mas restrictiva.

Cuando en algunas disposiciones legales se haga referencia a otra que haya sido modificada o
derogada, se entenderd que dicha modificacidn o derogacién se extiende a aquella parte de la
primera que haya quedado afectada.
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De la misma forma, se deberan considerar siempre las ultimas versiones o actualizaciones de
todos los documentos referenciados a lo largo del presente PPT.

Todas las prescripciones y especificaciones técnicas que se formulen en el presente pliego por
referencia a cualesquiera de las tipologias normativas recogidas por el articulo 60.3 b) de la
Directiva 2014/25/UE, de 26 de febrero, sobre Contratacidon Publica, habran de entenderse
hechas también a sus equivalentes, correspondiendo al Contratista acreditar dicha equivalencia
en la forma establecida en el articulo 60.5 de la mencionada Directiva.

4.1 CONDICIONES GENERALES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE
MEDIO AMBIENTE

Con el fin de minimizar el impacto medioambiental, no sélo se tendrd en cuenta la explotacion
y mantenimiento de los equipos, sino también su disefo, fabricacién, seleccién vy
manipulaciones de materiales. Se considerard la afeccién al medio ambiente desde el origen del
Proyecto, y toda solucién técnica o estética sera precedida de un riguroso analisis para la
integracion de los siguientes aspectos:

e Siempre que sea viable, se presentara la alternativa de disefio que genere menos
emisiones, ruidos, vibraciones y/o radiaciones electromagnéticas; asi como el menor
consumo de agua y energético posible.

e Se proyectardn las instalaciones y metodologias necesarias para la correcta gestion de
los residuos que se vayan a generar.

e Se proyectaran e implantaradn las medidas oportunas para evitar cualquier vertido de
sustancias peligrosas.

e Se tendra en cuenta que el horario de trabajo minimice las molestias que se pudieran
ocasionar por ruido emitido al exterior.

e Se tendrd en cuenta el impacto visual negativo que pudiera tener la instalacion,
tomando las medidas necesarias para minimizarlo.

En caso de que se vayan a instalar o disefiar equipos se valorara que:
¢ Lafuente de energia sea renovable.
e Lafuente de energia sea gas natural, hidrédgeno o electricidad.
e El equipo no genere emisiones de gases contaminantes por combustién.
e Elequipo no genere radiaciones electromagnéticas significativas.

¢ El equipo no genere ruidos ni vibraciones significativas.
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¢ Se minimice el consumo de agua del equipo una vez inicie su actividad.

4.2 CONDICIONES EXIGIDAS EN MATERIA DE GESTION DE RESIDUOS

Los residuos generados serdn gestionados por el Contratista, de acuerdo con la legislacion
vigente y debe evidenciarlo entregando a METRO cualquier documentacion que le sea requerida
(autorizaciones, albaranes de entrega a gestor autorizado, documentos de control y
seguimiento, etc.).

El Contratista estd obligado a restituir a su estado original, sin que proceda abono por dicho
concepto, todas las areas utilizadas como acopios. Si por necesidades de la ejecucidn, parte del
material existente en un acopio fuera considerado excedente, el Contratista se hara cargo del
mismo, segun lo prescriba el Responsable de Contrato.

4.3 CONDICIONES EXIGIDAS PARA EL CUMPLIMIENTO EN MATERIA DE PREVENCION
DE RIESGOS LABORALES DE LOS TRABAJOS A DESARROLLAR

Los trabajos desarrollados dentro de este PPT deberan cumplir los requisitos legales en materia
de prevencidn de riesgos laborales segln lo establecido por METRO en su Sistema de Gestidn
de Prevencidén de Riesgos Laborales.

El Contratista debera efectuar, conjuntamente con METRO y antes del inicio de los trabajos, la
coordinacion preventiva de actividades empresariales, atendiendo a lo dispuesto en el proceso
operativo PRL-PO.04 “Coordinacién de actividades empresariales” integrado en el Sistema de
Gestion de Prevencion de Riesgos Laborales de METRO.

4.4 CONDICIONES EXIGIDAS EN MATERIA DE MCA

En caso de que durante la ejecucion del contrato se detectase amianto en las instalaciones de
Metro de Madrid, los trabajados serdn suspendidos hasta la eliminacidn o tratamiento
especifico de dicho material. Esta suspensidén de los trabajos afectara Unicamente a la zona
donde se haya localizado dicho material.

Estos trabajos propios del desamiantado se realizardn con medios ajenos al Contratista.

Una vez finalizados los trabajos de desamiantado se continuara con la ejecucion del proyecto
por parte del Contratista en la zona afectada.

De modo general, mientras se producen los trabajos propios de desamiantado, la zona préxima
debe ser aislada, protegida y debidamente sefializada, no pudiendo existir concurrencia de
actividades. Se delimitara claramente la zona con riesgo de exposiciéon al amianto siendo
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inaccesibles para personal no autorizado evitando la dispersion de polvo fuera de los locales o
lugares de accidén y limpiando adecuadamente el area afectada al fin de los trabajos.

4.5 NORMAS PARA LA REALIZACION DE LOS TRABAJOS

Los trabajos e instalaciones que se proyecten, basicamente consistiran en lo siguiente:
¢ Trabajos de replanteo, acopio y transporte en general.
e Suministro de todos y cada uno de los materiales y equipos de la instalacidn.
¢ Instalacién e integracion del equipamiento.
e Pruebasy puesta en servicio de todos los sistemas.
e Documentacién completa de la Instalacion y equipos.

e Garantia.

4.5.1 Normas generales para la realizacién de los trabajos

Los trabajos objeto del presente contrato se llevaran a efecto mediante la plena observancia y
cumplimiento de todas las disposiciones juridicas vigentes, actuales y futuras, que afecten a
dichos trabajos, ya se trate de normas, reglamentaciones, ordenanzas, instrucciones o cualquier
otro rango, y tanto tengan caracter o dmbito europeo, nacional, autondmico o local.

El Contratista se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de las
normas vigentes en METRO, como son las normas para corte y reposicién de alta tension,
comunicaciones con trenes y vehiculos, etc., las cuales deberan hacer conocer al personal
involucrado en las tareas antes del inicio de las mismas.

En caso de que el Contratista incurra en el incumplimiento de estas normas, el Responsable del
Contrato podra paralizar los trabajos hasta que el Contratista asegure y demuestre el
cumplimiento de las mismas.

En cualquier caso, las normas que sean requeridas para la realizacidon de las tareas serdn
proporcionadas a la empresa contratista tras la firma del contrato.

4.5.2 Normas de METRO para la realizacion de los trabajos

El Contratista se compromete a realizar los trabajos teniendo en cuenta el cumplimiento de las
normas vigentes en METRO, las cuales deberan hacer conocer a su personal responsable de la
ejecucioén de las tareas.

Estas normas, que se recogeran oportunamente, son las siguientes:
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¢ Normas maniobras de corte y reposicion Instalaciones Eléctricas.

* Normas para la seguridad de los agentes en relacién con la circulacion.
¢ Procedimiento de homologacién de conductores de empresas externas.
¢ Normas maniobras de corte y reposicion Alta Tension.

e Evaluacion general de riesgos de lugares de trabajo.

e Manual de estilo para las comunicaciones establecidas con trenes y vehiculos.

4.5.3 Horarios y limitaciones en los trabajos de instalacion

Los trabajos en una zona sin servicio no se veran afectados por limitacién de horario, sin
embargo, en los trabajos a efectuar en los tramos en explotacién, el Contratista tendra que
realizar necesariamente los trabajos teniendo en cuenta lo siguiente:

Trabajos en tunel:

Normalmente se autoriza el posible paso al tunel alrededor de las 2:30 h. de la madrugada, y
una hora antes de abrir servicio debe retirarse todo el personal que pueda estar trabajando en
el tunel, permitiendo asi el movimiento inicial de las unidades de tren para situarse en su punto
de partida y poder comenzar el servicio sin demora alguna. A todos los efectos se considerara
un tiempo diario disponible de 2 horas y 30 minutos.

Trabajos en estacion:

Los trabajos de instalacion dentro de las estaciones pueden preverse que se realicen desde las
2 h. de la madrugada hasta las 6 h. de la mafiana, con un periodo disponible de 4 h.

Los trabajos dentro de los cuartos o en zonas que no interfieran al publico podran realizarse en
jornada normal de 8 horas incluso en horario diurno, siempre que no afecten a los servicios que
se encuentran en explotacion.

La apertura de taquillas se efectua actualmente desde las 6:00 h. de la mafana hasta la 1:30 h.
de la madrugada, comprendiendo la circulacidn de trenes un periodo légicamente mayor.

Trabajos en CPD:

Los trabajos dentro de los CPDs, siempre que no afecten a los servicios de explotacién, podrdn
realizarse en jornadas normales de 8 horas, incluso en horario diurno.

En caso de que dichos trabajos puedan afectar a algun servicio, debera preverse que el horario
estara limitado desde las 2 h hasta las 5:30 h de la mafiana, excepto en caso en que el servicio
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afectado sea el de circulacién de trenes, en cuyo caso el horario estara limitado a 2,5 horas (de
2:30 a 5:00 h).

Solicitud de trabajos:

Todos los trabajos que afecten a algun servicio de explotacion deberan ser programados y
autorizados explicitamente por Metro.

El Contratista solicitard por escrito la programacién de los trabajos al Responsable del Contrato,
debiendo ser programados con el tiempo de antelacién que la Direccidn Facultativa indique.

Por razones del Servicio de Mantenimiento, y otras causas, se podran suspender trabajos
programados, o bien acortar los periodos disponibles, no admitiéndose reclamacién alguna por
parte del Contratista.

4.6 NORMAS ESPECIFICAS DE ESTE PLIEGO

Las Normas vy disposiciones legales que, de manera especifica, y complementando a las de
ambito mas general que aplican en este PPT, son las siguientes:

e |ISO 14443-1 Identification cards — Contactless integrated circuit cards — Proximity cards.
Part 1: Physical characteristics, o equivalente.

e |SO 14443-2 Identification cards — Contactless integrated circuit cards — Proximity cards.
Part 2: Radio frequency power and signal interface, o equivalente.

e |SO 14443-3 Identification cards — Contactless integrated circuit cards — Proximity cards.
Part 3: Initializacion and anticollision, o equivalente.

e |ISO 14443-4 Identification cards — Contactless integrated circuit cards — Proximity cards.
Part 4: Transmission protocol, o equivalente.

4.7 PROGRAMAS DE CALCULO

Para la realizacion del presente PPT no se han utilizado programas de célculo.

4.8 PLAN DE GESTION DE LA CALIDAD

El Area de Ingenieria de Instalaciones dispone de un sistema de gestién de la calidad aplicado a
sus actividades conforme a la norma UNE-EN ISO 9001, o equivalente, tal y como se recoge en
el Certificado n2 ER-0928/2010, emitido por la entidad certificadora AENOR (Asociacidn
Espafiola de Normalizacién y Certificacidn).
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De forma adicional, la redaccién de este PPT ha sido realizada teniendo en cuenta la norma UNE
EN 157001 “Criterios generales para la elaboracién formal de los documentos que
constituyen un proyecto técnico”.

4.9 CIBERSEGURIDAD

La informacién, los datos y las operaciones son considerados activos de gran importancia para
METRO, de los cuales depende el buen funcionamiento de la organizacién.

Por ello, la direccion de METRO consciente de lo vital que es la ciberseguridad, vela por que se
adopten todas aquellas medidas organizativas, técnicas, fisicas y legales destinadas a la
proteccion de la informacién, los datos, las operaciones y los sistemas de informacidn, de tal
forma que se alcance el cumplimiento de las leyes y reglamentos en vigor que sean de aplicacién,
y se garantice en todo momento la seguridad de los mismos en relacidn a su Disponibilidad,
Integridad, Confidencialidad, Autenticidad y Trazabilidad.

En este sentido, a fin de proteger los sistemas de informacién de METRO desde las etapas mas
tempranas de su ciclo de vida, el Contratista debera incorporar en cada una de las fases del ciclo
de vida de los productos y/o servicios objeto del contrato, las medidas y mecanismos adecuados
de ciberseguridad, junto al resto de requisitos del proyecto.

4.9.1 Requisitos especificos de ciberseguridad

En el documento “SGC-OT-01 Requisitos Ciberseguridad V1.0.pdf”, que se estregara al
Contratista del concurso al inicio de la ejecucidon del contrato, se especifican, de forma
detallada, los requisitos minimos de ciberseguridad que el Contratista debera integrar en las
distintas fases del ciclo de vida de los productos y/o servicios objeto del contrato.

4.9.2 Normas en materia de ciberseguridad

A continuacion, se detallan las normativas y buenas practicas que son de aplicacién a METRO en
materia de ciberseguridad y privacidad:

e UNE-EN IEC 62443 o0 equivalente: Seguridad para los sistemas de automatizacion control
industrial.
e UNE-CLC/TS 50701 o equivalente: Aplicaciones ferroviarias. Ciberseguridad.

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica.
* Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de

informacidn.
* Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.
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* Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
Infraestructuras Criticas.

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos.

* LeyOrganica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

4.10 BIBLIOGRAFIA

Sin referencias a destacar.

4.11 OTRAS REFERENCIAS

Los trabajos serdn ejecutados bajo el cumplimiento de las normas de aplicacidn y reglamentos
expuestos en los apartados anteriores o equivalentes, y en su apartado correspondiente del
Pliego de Condiciones Técnicas, poniendo especial atencidn en los siguientes documentos
complementarios o en su defecto la versién mas moderna de dichos documentos, dada su
relacidn directa con el presente pliego:

e Documentaciéon relacionada con la aplicacién de transporte TMI2 del Proyecto BIT
desarrollado en el CRTM:
0 Estructura de Datos de la Tarjeta.
0 Operacion de Venta de Titulos.
0 Formato de Datos de Consumo Asociados al Proyecto BIT entre el CRTM y
Empresas Operadoras.
0 Instrucciones HSM Venta Titulos.
0 Comandos del HSM para carga recarga.
¢ Documentacion relacionada con las especificaciones para el disefio de la maquina de
venta.
¢ Documentacion relacionada con las especificaciones para el software de la maquina de
venta.
e Documentacién relacionada con las especificaciones para la integracion con la
arquitectura de venta centralizada.
e Normas en relacién con las tarjetas sin contactos fisicas y emuladas en diferentes
soportes (teléfono mavil, relojes inteligentes y en general wearables):
0 ISO/IEC 14443 (o equivalente): Tarjetas inteligentes sin contacto con circuitos
integrados y protocolos de comunicaciones.
0 ISO/IEC 18092 (o equivalente): Protocolo de comunicaciones NFC (Near Field
Communications).
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¢ Modelos de Datos del Sistema de SCADA de Venta y Peaje:

0 Modelo de Datos de Venta.

0 Alarmasy Ordenes de Telemando de Equipos.

0 Diseiio Técnico del Subsistema de Configuracién del SCADA.

¢ Todos los documentos relacionados.

Debido a que se trata de documentacién susceptible de sufrir modificaciones a lo largo del

tiempo, el Contratista debera manejar en todo momento las ultimas versiones de los citados

documentos para asi, en el momento de realizar la recepcidn provisional, las instalaciones

afectadas estén alineadas con la ultima version disponible.

Dado el caracter confidencial de los documentos, estos seran proporcionados a la empresa

contratista bajo solicitud expresa de la misma durante la ejecucién del contrato.

5. DEFINICIONES Y ABREVIATURAS

A continuacién, se desarrolla un glosario de términos que aparece a lo largo de este PPT con el

objetivo de ayudar a comprender al lector terminologias utilizadas en el presente documento.

Acrénimo Significado Objeto
Asociacidn Espafiola de | Entidad dedicada al desarrollo de la normalizacién
AENOR Normalizacion y y la certificacion (N+C) en todos los sectores
Centralizacion industriales y de servicios.
Billetaje Inteligente Proyecto impulsado por el CRTM para la
BIT para el Transporte implantacion de la tarjeta inteligente sin contacto,

migrando desde un sistema magnético previo, en
toda la red de transporte publico de Madrid.

Contactless

Sin contacto

Tecnologia de tarjetas con microprocesador y
antena que se alimentan por el equipo de venta o
de validacién (por induccidn) y se emplean para
cargar y validar los titulos de transporte publico.

Consorcio Regional de

Organismo relacionado con el Transporte Publico,

Visa Corporation

CRTM i . - .
Transportes de Madrid gue coordina Servicios, Redes y Tarifas.
Grupo internacional que controla los estandares
Eurocard Mastercard P q . .
EMV empleados en las tarjetas bancarias con chip (con o

sin contacto) y los terminales.
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Acrénimo Significado Objeto
Gestion de Aplicacion corporativa de METRO encargada de
GesinVia Intervenciones a gestionar todas las tareas asignadas a la
Viajeros Intervencién, como los recargos o las notificaciones
impuestas a los viajeros.
Gestion de Peaje Aplicacion corporativa de METRO que gestiona
GesPeaje todos los datos relacionados con las validaciones
de titulos.
Gestion de Aplicacion corporativa de METRO con diversos
Recaudacién y Venta mddulos para gestionar todos los datos
GesReVe . ,
relacionados con las ventas de titulos y las
recaudaciones.
. Dispositivo criptografico basado en hardware que
Hardware Security enpera almacl:e)nag rotege claves cripto réfifas
Module (Médulo de g P y proteg p & )
HSM Seeuridad de Es proporcionado por el CRTM, y participa en todas
& las operaciones que se realizan en la maquina de
Hardware)
venta sobre la TTP.
Organismo encargado de promover el desarrollo de
. normas internacionales de fabricacion (tanto de
International o )
o productos como de servicios), comercio y
Standarization L ) .
o comunicacion para todas las ramas industriales a
Organization ., L L.
L excepcion de la eléctrica y la electrénica. Su
ISO (Organizacién T o
. funcién principal es la de buscar la estandarizacion
Internacional de .
L de normas de productos y seguridad para las
Normalizacién) . e .
empresas u organizaciones (publicas o privadas) a
nivel internacional.
LOPD Ley Oficial de Ley que regula el tratamiento de datos y ficheros
Proteccion de Datos de caracter personal.
Se trata de un tipo concreto de TTP emitida por el
MULTI MULTI CRTM, no necesitando de personalizacién para su
adquisicion.
Near Field Protocolo de comunicaciones entre dispositivos
NFC . electrdnicos que se encuentran muy cerca (nivel de
Communications ,
unos pocos centimetros).
PMR Personas de Movilidad | Usuarios con algun tipo de discapacidad temporal o
Reducida permanente.
Pliego de Conjunto de documentos que define las
PPT Prescripciones Técnicas | caracteristicas generales de un producto, obra,
instalacion, servicio o software.
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Acréonimo Significado Objeto
Norma juridica con rango de reglamento que
R.D. Real Decreto emana del poder ejecutivo (el Gobierno) y en virtud
de las competencias prescritas en la Constitucion.
Sistema de Supervision, | E| SCADA de Venta y Peaje es el Sistema de
SCADA Control y Adquisicion | explotaciéon de METRO de Madrid para la
de Datos monitorizacién y telemando de los equipos de
Venta y Peaje.
Telecontrol Sistema que unifica el control y monitorizacion de
TCE Centralizado de los sistemas inteligentes de la estacién, como los
Estaciones sistemas de Venta, de Peaje, o de Comunicaciones
de Estacidn, entre otros.
Telecontrol
TCE-M Centralizado de Término que engloba el TCE y su subsistema TCM.
Estacion - Movil
Sistema que permite el control remoto de
Telecontrol con . o . .
TCM . . dispositivos de una estacidn desde un terminal
terminal Movil .
movil o una tableta.
Tarjeta de Transporte T.arjeta emitida por el CRT!VI y dotada de Interface
TTP bl sin contacto que alberga titulos de transporte de
Pablico distintas caracteristicas y coberturas.
Una Norma Espafiola —
European Norm
(Norma europea) —
International i
L Normas AENOR que son estandares europeos e
UNE-EN ISO Standarization ) )
L internacionales.
Organization
(Organizacion
Internacional de
Normalizacién)

Tabla 1: Abreviaturas y definiciones

6. REQUISITOS DE DISENO

A la hora de abordar la redaccién del presente PPT, se han de tener en cuenta los siguientes

requisitos de disefio, que condicionaran las soluciones a adoptar:

¢ Pronta resolucion a los problemas existentes.

<
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e Implantacidn de una solucion éptima.
e Maximo aprovechamiento de los sistemas existentes y componentes asociados.
e Optimizacién de costes.

e Minimizar futuras incidencias.

7. ANALISIS DE SOLUCIONES

No aplica.

8. DESCRIPCION DE LOS TRABAJOS

Como resultado final se espera poder implementar diferentes funcionalidades que permitan
realizar de forma correcta tareas asociadas a la implantacion de la TTP, y también a las ultimas
modificaciones realizadas en las maquinas de venta automatica, baterias de Peaje y equipos de
Inspeccidn del fabricante INDRA, asi como en la aplicacion SCADA de Venta y Peaje.

Para cada una de estas modificaciones habra que considerar su integracién en el resto de
sistemas con los que interactua, esto es, los diferentes SCADAs, TCE (Telecontrol Centralizado
de Estaciones), Pupitres de Control de Peaje, Interfaces de Uso Facil, Gestién de la Contabilidad,
GeslInVia, GesPeaje, GesReVe...

El procedimiento a seguir a la hora de ejecutar uno de los anteriores desarrollos mencionados
sera el siguiente:

e METRO realizard una solicitud al contratista a través de correo electrénico. En dicha
solicitud se indicara la procedencia y la necesidad del cambio. Es decir, quién es el
solicitante y la justificacidn de la peticién.

e El contratista analizara la solicitud y contestara al correo adjuntado una valoracién con

la siguiente informacion:
0 Desglose de las tareas que conlleva la solucién a la solicitud.
0 Personal asignado a cada una de las tareas definidas.

0 Estimacion de las horas de trabajo necesarias para la ejecucién tanto del global
del desarrollo como de cada una de las tareas que lo componen.
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0 Fecha estimada de inicio y fin de la realizacién del desarrollo.

e METRO contestara confirmando si la solicitud debe ser llevada a cabo o no en los
términos indicados. En caso de ser aceptados estos, METRO realizara una comunicacion
al contratista indicando que se pueden iniciar los trabajos valorados. Desde ese
momento, el contratista debe garantizar el inicio de los trabajos en un plazo no superior
a los tres dias laborales.

e Al finalizar los trabajos, el contratista deberd entregar una versién con los cambios
aplicados, y un documento de control de versiones de las aplicaciones o sistemas sobre
los que se ha actuado. En él se deberd indicar de forma clara y concisa cada uno de los
cambios que se incluyen en la versién.

Si en algin momento, durante la ejecucién de los trabajos, se produjera una modificacidn de las
condiciones iniciales que hiciera cambiar sustancialmente la valoracion dada inicialmente por el
contratista, este debera enviar un correo a METRO advirtiendo de tal situacién y proponiendo
una nueva estimacion, que debera ser nuevamente aprobada por METRO.

A continuacion, se lista una serie de funcionalidades que puedan servir como referencia de uso
de las horas de desarrollo objeto de este PPT, sin que esto sea inconveniente para que puedan
ser o no utilizadas en dichos desarrollos o en otros cualesquiera que surjan durante el plazo de
vigencia del contrato:

e Gestionar los cortes de linea que no han sido previstos, haciendo que estos sean

informados en los equipos de venta.

e Mejoras en el software de las nuevas mettas de tipo E4.0, a consecuencia de la
experiencia de los usuarios en ellas en la estacion de Gran Via.

e Evolucionar la actual videointerfonia de las mettas de tipo E4.0 hacia una solucién
integrada con el resto de sistemas de audio y video de Metro.

9. PRESCRIPCIONES TECNICAS GENERALES

9.1 CONDICIONES GENERALES QUE DEBEN CUMPLIR LOS MATERIALES Y EQUIPOS

Todos los materiales y/o equipos que se utilicen en la la ejecucidn de los trabajos deberan
cumplir las condiciones que se establecen en este proyecto y deberan ser aprobados por la
Direccién Facultativa, o por las personas en las que esta delegue.

Ademas de cumplir las prescripciones indicadas en el proyecto, los materiales y/o equipos que
se utilicen en la ejecucion de los trabajos, deberan cumplir la normativa legal aplicable al ambito
de actuacidon de estos trabajos y tendrdn una calidad igual o superior a la indicada en el proyecto.
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El Contratista entregara a la Direccién Facultativa los certificados que demuestren
fehacientemente la calidad de dichos materiales y/o equipos.

El empleo de materiales autorizados por la Direccidn Facultativa no libera al Contratista de la
responsabilidad de que estos cumplan las condiciones que se especifican en el proyecto,
pudiendo ser rechazados en cualquier momento si se encuentren defectos de calidad o
uniformidad. En este caso, el desmontaje y la reposicidén del material rechazado correran a cargo
del Contratista sin coste adicional para la Propiedad.

Las marcas que se pudieran citar a lo largo del proyecto constituyen una referencia, estando la
Propiedad abierta a la inclusion de materiales y equipos con iguales o mejores caracteristicas
que los citados.

Excepto que se indique lo contrario, o se apruebe de forma explicita por la Direccidn Facultativa,
todo el material a suministrar debera ser original, de primera mano y sin reparar, no
admitiéndose elementos de segunda mano o vendidos como reparados o reacondicionados.

9.1.1 Unificacion de materiales y equipos

9.1.1.1 Normalizacién:

La normalizacion permite disponer de materiales y/o equipos ampliamente aceptados y
facilmente localizables en el comercio. Supone innumerables ventajas desde el punto de vista
de explotacién, conservacidn, acopios de materiales y capacitacion del personal.

Todos los materiales de uso comun o de propdsito general (tornilleria, fijaciones, etc.) seran
normalizados, tanto en el tipo como en sus condiciones fisicas o quimicas, evitando en lo posible
el empleo de estos materiales bajo normas especiales del Contratista o fuera de los estandares
de normalizacion del ambito territorial de los trabajos.

Asimismo, las soluciones constructivas deberan ser modulares, permitiendo reducir los
tiempos/costes de construccion y los costes operativos del Propietario, siempre y cuando sean
conservadas las condiciones estéticas y de durabilidad requeridas.

9.1.1.2 Intercambiabilidad:

Todos los materiales y equipos, aunque se construyan en diferentes fabricas y/o talleres,
deberan ser exactamente iguales, pudiéndose intercambiar todos los elementos con extrema
facilidad y sin necesidad de realizar modificaciones en los mismos. Este requerimiento se
extendera tanto a nivel de equipo como para cualquiera de sus elementos, aunque se trate de
proveedores alternativos del propio Contratista.

Como norma general, en caso de que alguno de los sistemas, materiales y/o equipos a incorporar
en los presentes trabajos fuesen iguales a suministros anteriores, serdn idénticos en sus
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aspectos internos y externos y se entregaran conforme a la ultima edicion en que fueron
modificados en explotacion. La Direccidn Facultativa aportara en este caso, cuanta informacion
se disponga de la requerida por el Contratista.

En cualquier momento, la Direccidn Facultativa podra exigir al Contratista comparar estos
sistemas, materiales y/o equipos con los existentes en los almacenes de Metro de Madrid, e
incluso realizar la sustitucion por alguno de los que estan en explotacién, todo ello con el fin de
garantizar su total intercambiabilidad.

El incumplimiento de esta prescripcion o la observacidn de diferencias en los sistemas,
materiales y/o equipos implantados, supuestamente iguales, serd motivo de rechazo del mismo
y provocara la sustitucion por otros que cumplan las prescripciones sin coste adicional para
Metro de Madrid.

9.1.2 Fabricacion de los materiales y equipos

No aplica.

9.1.3 Acopio, distribucion y transporte de los materiales y equipos

No aplica.

9.1.4 Inspecciones y ensayos

Las inspecciones y ensayos de los materiales y/o equipos suministrados por el Contratista, asi
como la aceptacion de los mismos durante la ejecucion de los trabajos, no tienen otro caracter
que el de comprobacion de las especificaciones técnicas establecidas.

En adicién al seguimiento y aseguramiento de la calidad a los que esta obligado el Contratista, y
con el fin de inspeccionar, vigilar y supervisar las acciones técnicas del proyecto, la Direccidn
Facultativa por sus propios medios y/o mediante los servicios de una Entidad Inspectora en caso
de que la hubiera, vigilaran el exacto cumplimiento de lo indicado en el presente proyecto, desde
el seguimiento del cumplimiento de la planificacidn y sus diversos hitos, hasta la fabricacion,
instalacidn, pruebas y recepciones, salvo que expresamente se indique otra cosa.

9.1.4.1 Inspecciones

Como norma general, ninglin material y/o equipo podra ser utilizado sin que previamente haya
sido examinado (ensayado o inspeccionado) con éxito.

Si la Direccion Facultativa tuviera razonable evidencia de que se hubieran realizado trabajos
defectuosos o que hubieran sido utilizados materiales y/o equipos en mal estado o de
caracteristicas no acordes con las especificaciones, podria estimar conveniente realizar un
examen de la instalacién. En tal caso, el Contratista, proveedor o fabricante proporcionara los
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recursos y mano de obra necesarios para la inspeccidn, en la forma que determine la Direccion
Facultativa.

Los defectos, en caso de que los hubiera, seran reflejado en un acta de no conformidad y los
materiales y/o equipos defectuosos serdan marcados claramente para asegurar asi que no seran
empleados ni ofrecidos de nuevo, a menos que sean reparados por el Contratista, con el
consentimiento previo de la Direccién Facultativa y a su entera satisfaccion.

Si la reparacién fuese imposible o tan costosa que no compensase el material y/o equipo, estos
serdn sustituidos sin dilacidn.

En el supuesto de que el Contratista no se mostrase dispuesto a realizar la inspeccién solicitada
por la Direccién Facultativa, esta podra paralizar los trabajos. Los costes derivados de la
realizacion de la inspeccion para comprobar la existencia de tales defectos seran facturados al
Contratista.

9.1.4.2 Ensayos

El Contratista avisard a la Direccidn Facultativa con la antelacion suficiente para la asistencia a
las pruebas y ensayos, y debera estar presente cuando dichos ensayos se efectien en las
instalaciones de sus fabricantes o proveedores.

Los materiales y/o equipos sometidos a normas seran ensayados por el Contratista o entidad
contratada por el mismo conforme a la edicién en vigor de las normas que los regulan en el
momento de realizar los ensayos.

En caso de que algin material y/o equipo estuviese sometido a alguna norma/s especial o
interna del fabricante, esta serd entregada a la Direccién Facultativa para su aceptacién o
rechazo.

Después de la firma del contrato, si procede, seran definidos conjuntamente entre Contratista
y la Direccién Facultativa, la realizacién de ensayos adicionales a los contemplados en las normas
de aplicacion.

La Direccion Facultativa podra recepcionar los equipos en fabrica y/o taller, por lo que el
Contratista informara con la suficiente antelacién a la Direccidn Facultativa de la realizacion de
las pruebas aportando la siguiente informacion:

e Proveedor, fecha, lugar, etc.
¢ Protocolo de pruebas.
e EqQuipos y recursos necesarios.

Si bien la asistencia del Contratista a estas pruebas se considerara imprescindible, de la cual
levantard el acta correspondiente, la Direccion Facultativa asistird o no a las mismas segun su
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conveniencia. En caso de asistir, el Contratista se encargara de la gestidn logistica, del transporte
y de la seguridad de la Direccién Facultativa.

9.2 RECEPCION

Una vez terminadas las instalaciones se procederd, mediante los protocolos especificos, a
realizar las mediciones de parametros y magnitudes de las instalaciones objeto de la recepcion,
que deberan quedar reflejados en los documentos de los protocolos.

Si la ejecucidn de los trabajos no cumpliese con todas las especificaciones, el Contratista
procederd, con toda urgencia, a efectuar las correcciones necesarias hasta que desaparezcan las
diferencias sefialadas. Una vez efectuado este trabajo, podra procederse a la recepcidon de las
instalaciones.

9.3 CERTIFICACION FINAL DE LOS TRABAJOS

La instalacién se someterd a las pruebas de recepcidn y a todas aquellas que, en base a la
experiencia en explotacion, la Direccion Facultativa y el Contratista, de comun acuerdo
consideraran aconsejable realizar.

Asimismo, se procedera a la lectura del proyecto y contratos para contrastar la total ejecucién
de lo indicado en los citados documentos, y que en caso de no cumplirse se procederd a la
resolucidn de los incumplimientos detectados antes de la certificacidon final de los trabajos
realizados. Como norma general, no se planteara la realizacién de la certificacién final si no
estuvieran implantadas y comprobadas todas las modificaciones surgidas.

Si el resultado es satisfactorio se realizara la certificacidn final de los trabajos.

En casos absolutamente excepcionales, y para la situacidon en que no se superen las pruebas de
la recepcién, y siempre previa conformidad de la Direccién Facultativa, se podra elevar la
correspondiente acta, indicdndose en la misma el plazo para la subsanacidon de defectos,
entregas documentales, compromisos, etc., asi como las consecuencias de su incumplimiento
por parte de Contratista.

9.4 PLAN DE CALIDAD

El Contratista aportara al inicio de la ejecucidon del contrato un detallado Plan de Calidad donde
debera quedar reflejado, en las diversas fases del proyecto, la intervencion, medios, criterios,
documentos, etc. de los departamentos de calidad.

En este sentido y ademas de cumplimentar los datos propios de pruebas, ensayos, planillas, etc.,
el personal del Contratista destinado en estas areas, debera tener la libertad adecuada para
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mantenerse critico con su propia ejecucion de los trabajos, y la independencia suficiente como
para rechazar los elementos que proceda, independientemente del estado de los mismos, antes
de ser ofrecida para la aceptacidn de la Direccion Facultativa y/o la Entidad Inspectora.

El Contratista entregara a la Direccidn Facultativa, a solicitud de éste, el manual de calidad, los
procedimientos internos establecidos, con cardcter general o para el contrato al que se refiere
este concurso, para el adecuado seguimiento y cumplimiento de la misma, sobre todo en los
aspectos de revisién de proyecto, control de modificaciones o acciones correctivas, control de
rechazos, registros y revision del sistema y aprobacién de proveedores.

Asimismo, también hara entrega de todas las instrucciones de trabajo de las actividades
importantes o de interés en el proceso de fabricacidn, montaje y aquellas otras que resulten
importantes por su influencia en la explotacién o mantenimiento. Para ello se estableceran
programas y auditorias para constatar el cumplimiento y trazabilidad de los procesos de trabajo.

9.5 PLAN DE TRABAJOS

El Contratista aportara al inicio de la ejecucidn del servicio un detallado Plan de Trabajos donde
deberan quedar reflejadas las diversas fases del proyecto, la intervencidn, medios, criterios,
documentos, etc.

Asimismo, al inicio de la ejecucidn del Contrato, también hara entrega de todas las instrucciones
de trabajo de las actividades importantes o de interés en el proceso de fabricacién, montaje y
aquellas otras que resulten importantes por su influencia en la explotacién o mantenimiento.
Para ello se estableceran programas y auditorias para constatar el cumplimiento y trazabilidad
de los procesos de trabajo.

La presentacidon del Plan de Trabajos no implica su aceptacién por parte de la Direccion
Facultativa, pudiendo esta exigir modificaciones, ampliaciones e incluso la nueva redaccion de
dicho plan.

9.6 DOCUMENTACION FINAL

La documentacion final debera ser entregada por el Contratista a la Direccidn Facultativa, dentro
del mes siguiente a la Recepcidn, en las condiciones y forma que hayan establecido previamente.

Deberd disponer de la calidad suficiente para, a juicio de la Direccion Facultativa, asegurar la
operacion y mantenimiento de todos los elementos de las instalaciones objeto del presente PPT.

Se suministrard en soporte informatico y en papel, en castellano y contendrd al menos: la
memoria explicativa de lo realmente ejecutado, las modificaciones efectuadas con respecto al
proyecto, planos, mediciones, presupuestos, esquemas, descripciones del funcionamiento de
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los equipos, especificacion de los componentes, normas de uso y mantenimiento, todo el
software desarrollado, asi como su documentacién asociada, etc.

9.6.1 Propiedad de la documentacion

La documentacién final podra ser utilizada por METRO en la forma que estime conveniente,
siempre y cuando sea Unicamente en su provecho y no para comercializacién por parte de
terceros.

9.6.2 Documentacidn a entregar

El Contratista hara entrega durante la ejecucién del contrato de las especificaciones de cada uno
de los desarrollos realizados, donde se indicara al menos: caracteristicas, requisitos técnicos,
funcionalidad, versiones, plazos y proceso (durante los periodos establecidos), protocolos de
pruebas realizados, cualificacién del personal y tiempo para la realizacién de los trabajos. Toda
esta documentacion debera ser aprobada por la Direccion Facultativa.

El Contratista enviard cuanta informacidn sea conveniente para la mejor explotaciéon y
mantenimiento de los sistemas objeto de su suministro, segun su propio criterio y de forma
complementaria a lo aqui reflejado.

Por otra parte, la Direccidn Facultativa podra solicitar cuanta informacién estime oportuna para
el desempefio de sus funciones.

En el caso de equipos comerciales, el Contratista entregard los manuales de usuario, referencia,
servicio, instalacidn, configuracién, programacion, administracidn y cualquier otro documento
que se pueda solicitar al fabricante y que sea necesario para el posterior mantenimiento de la
instalacion.

Si la instalacién incluyese licencias administrativas o comerciales para el uso de los equipos, el
Contratista lo debera comunicar expresamente mediante la entrega de un certificado de las
licencias adquiridas, en el que se detallara al menos, el equipo afectado, el tipo de licencia y uso,
duracion y tramites para su renovacion.

Con el fin de unificar criterios sobre la documentacion segun su tipo y complejidad de la
instalacidn y para evitar disparidades durante el desarrollo del servicio, se debera realizar una
definicidn conjunta de la misma acordada entre la Direccidn Facultativa y el Contratista.

9.6.3 Soporte informatico de la documentacion

Adicionalmente a la entrega de la Documentacién en papel, se entregard en soporte
informatizado de acuerdo a las siguientes normas y formatos:
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e Los textos se entregaran en el formato del procesador de textos Word de Microsoft. A
cada documento le correspondera un Unico fichero. Asimismo, se entregara un Unico
fichero del conjunto de documentos en formato PDF.

¢ Los planos se suministraran en formato de Autocad.

En el caso de que el Contratista no pudiera enviar la documentacidn en alguno de los formatos
establecidos, la Direccion Facultativa estudiara la posibilidad del envio de otro tipo de formato.

La estructura, presentacion, tipo de formato, proceso, codificacién, etc., seran indicados por la
Direccidn Facultativa.

10. PRESCRIPCIONES TECNICAS PARTICULARES

Los desarrollos solicitados afectaran a los equipos de Venta y de Peaje del fabricante Indra, a los
terminales de Inspeccién, y a la aplicacion SCADA de Venta y Peaje.

Como ya se ha indicado en el presente PPT, el procedimiento a seguir a la hora de ejecutar cada
uno de los desarrollos que se solicite sera el siguiente:

e METRO realizard una solicitud al contratista a través de correo electrénico. En dicha
solicitud se indicara la procedencia y la necesidad del cambio. Es decir, quién es el
solicitante y la justificacidn de la peticién.

e El contratista analizara la solicitud y contestara al correo adjuntado una valoracién con

la siguiente informacion:
0 Desglose de las tareas que conlleva la solucidn a la solicitud.
0 Personal asignado a cada una de las tareas definidas.

0 Estimacion de las horas de trabajo necesarias para la ejecucién tanto del global
del desarrollo como de cada una de las tareas que lo componen.

0 Fecha estimada de inicio y fin de la realizacién del desarrollo.

¢ METRO contestarad confirmando si la solicitud debe ser llevada a cabo o no en los

términos indicados.

e Al finalizar los trabajos, el contratista deberd entregar una versién con los cambios
aplicados, y un documento de control de versiones de las aplicaciones o sistemas sobre
los que se ha actuado. En él se deberd indicar de forma clara y concisa cada uno de los

cambios que se incluyen en la versién.
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Por su parte el contratista, para cada solicitud realizada, ademas de lo ya indicado, deberd
entregar una planificacion detallada que comprendera al menos los siguientes hitos:

e Fase de andlisis de la documentacion recibida, tras la cual se indicardn sus posibles faltas
o puntos de mejora, incompatibilidades...

e Fase de desarrollo. Si ambas partes lo creen conveniente y el desarrollo se presta a ello,
se podrdn marcar plazos de entregas parciales que faciliten las tareas posteriores.

e Fase de pruebas en laboratorio. El contratista debera someter los desarrollos a una
bateria de pruebas en sus instalaciones o con sus propios medios, informando a METRO
del procedimiento seguido si este asi lo solicitase.

e Fase de pruebas en el CDC. METRO realizara sobre el material entregado todas las
pruebas que considere necesario, debiendo el contratista modificar todo aquello que
no se ajuste a la especificacion.

e Fase de instalacion del desarrollo en explotacion, a través de una prueba piloto.

e Fase de ampliacion del desarrollo a toda la red de explotacidn, tras verificar el correcto
funcionamiento de la prueba piloto.

e Fase de consolidacidn del desarrollo. El contratista debera atender las solicitudes de
METRO relacionadas con comportamientos distintos de los esperados de los desarrollos
instalados en explotacion.

11. GARANTIA

11.1 OBIJETO

La garantia es la obligacidn de la empresa contratista de corregir defectos de las instalaciones
objeto del presente proyecto durante un periodo determinado, y sera aplicada sobre la totalidad
de las mismas, independientemente de que sean de la propia fabricacion del Contratista, o bien,
subcontratadas a terceros por el mismo.

11.2 PLAZO

El plazo de la garantia serd de DOS (2) ANOS, y comenzard a contar desde que se haga efectiva
la Recepcidn de las instalaciones.
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11.3 ALCANCE

Esta garantia incluira la solucién de cualquier problema que surja derivado de las actuaciones
llevadas a cabo dentro del alcance de este PPT.

11.3.1 Derechos

Durante el periodo de garantia, METRO tendra derecho a:

La reparacidn totalmente gratuita por el Contratista, de los vicios o defectos que se
manifestasen durante el uso normal de las instalaciones, debiendo el Contratista asumir
todos los costes directos de tal reparacidn, incluyendo los costes de materiales, mano
de obra, recogida y entrega, embalaje y envio, programacion y configuracion.

La atencidn y resolucién de cualquier incidencia que se produzca con motivo de la
instalacion objeto de este pliego.

En el caso de que, a criterio del Contratista, la reparacion no fuese posible, y las
instalaciones objeto de la garantia no presentasen las condiciones dptimas, METRO
tendra derecho a la sustitucidon de elementos defectuosos por otros de caracteristicas
idénticas o superiores, incluyendo los costes de instalacién, configuraciéon vy
parametrizacion para su puesta en explotacion.

11.3.2 Obligaciones

El Contratista estara sujeto a las siguientes obligaciones:

Entregar la informacidn de cada una de las actuaciones realizadas con el grado de detalle
indicado por METRO, en el soporte y formato facilitado por la misma. Estara obligado, si
asi se requieres, a la explotacién del sistema de gestién de Mantenimiento de METRO,
registrando en este toda la informacion técnica y operativa relativa a las instalaciones y
a todas las incidencias y acciones realizadas.

Llevar a cabo la investigacidn, anadlisis y determinacidn de actuaciones, para la resolucién
de problemas repetitivos en las instalaciones.

Aclarar a METRO cualquier duda que surgiese sobre la documentacién técnica y/o sobre
los elementos bajo el alcance de la garantia.

Indicar a METRO las mejoras que se pudiesen plantear en los procesos de
mantenimiento y/o de uso de los equipos suministrados por el Contratista; asi como
informar a METRO de cualquier uso y/o mantenimiento indebido que fuesen detectados
y que pudiesen dar lugar a exclusiones a la garantia detalladas en un apartado posterior.

Cumplir con los niveles de servicio detallados en este PPT.
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e Disponer de las herramientas e instrumentacidn necesarias.

11.3.3 Procedimiento

Ante una incidencia motivada por defecto en los alcances cubiertos por la garantia, los pasos a
seguir serian los siguientes:

e La localizaciéon del motivo que provoca la incidencia y su correccién posterior sera
realizada por el Contratista. Si bien la atencidn de primer nivel sera por la organizacion
de mantenimiento de METRO, esta podra solicitar, para dicho mantenimiento correctivo
de primer nivel, el apoyo técnico y asistencia in situ por el Contratista.

¢ Una vez el Contratista haya restablecido el servicio y corregido los defectos que haya
encontrado, METRO informara de los elementos que considere deban ser cubiertas por
la garantia. Dichos elementos estaran a disposicidon del Contratista responsable de la
garantia en el lugar que determine la Propiedad o la empresa que esta designe para la
realizacion de las tareas de mantenimiento, siendo total responsabilidad del Contratista
los costes de transporte que se puedan producir en el transcurso de reparacién. El
tiempo de respuesta de la reparacion incluird el tiempo que el Contratista emplee para
determinar si dicha reparacién estd cubierta por la garantia.

11.4 NIVELES DE SERVICIO

La calidad de la prestacién de servicio recibida durante el periodo de garantia quedard
determinada mediante el pardmetro definido como tiempo de reparacién, que es el tiempo
transcurrido desde que el elemento defectuoso es recepcionado por el Contratista hasta que el
elemento reparado (o bien otro de caracteristicas idénticas o superiores) es entregado en el
lugar determinado por METRO.

En funcién del grado de repercusion que tenga cada incidencia sobre la normal explotacién de
la red, su servicio de transporte de viajeros y la seguridad de las personas y las instalaciones, la
Propiedad tiene fijado un determinado grado de criticidad que implicara unos tiempos maximos
de reparacion.

Nivel Criticidad | Tipo de Incidencia

1 Maxima Incidencia catalogada de alto impacto en la explotacién del servicio.

5 Media Cualquier otra incidencia con afeccién al servicio no considerada de
alto impacto.

3 Baja Incidencias que no afecten al servicio.

Tabla 2: Grados de criticidad segun tipo de incidencia
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Cualquier incidencia motivada por defectos que el Contratista considere deban ser cubiertos por
la garantia originard una comunicacion de la Propiedad hacia el Contratista en la que el primero
indicara al segundo la naturaleza de la incidencia y fijara el nivel de criticidad asignado a la
misma.

Esta comunicacion se realizard de via telefénica, escrita, e-mail, SMS o fax (pudiendo estar
activos uno o mas tipos de comunicacidon y mas de uno de cada tipo), debiendo estar operativo
las 24 horas de todos los dias del afio.

Los tiempos exigidos para solucionar la incidencia comunicada en funcién de la criticidad de
esta, se muestran en la tabla adjunta:

Nivel Criticidad Tipo Incidencia Tiempo resolucion
1 Alto Impacto 24h
2 Normal 48h
3 No afecta al servicio 72 h

Tabla 3: Tiempos de resolucidn exigidos en funcién de la criticidad de las incidencias

Con objeto de establecer una métrica que permita evaluar y analizar la calidad del
mantenimiento realizado durante el periodo de garantia, se establecen los siguientes
indicadores:

- Numero de recursos humanos asignados.
- Disponibilidad de dichos recursos.

El Contratista quedard obligado a conseguir los niveles de servicio definidos.

12. OBLIGATORIEDAD SUBSIDIARIA DEL CONTRATISTA ANTE LOS
PERJUICIOS OCASIONADOS A TERCEROS

Con independencia de las posibles penalizaciones establecidas en el Pliego de Condiciones
Particulares para la Contratacidn, si durante el desarrollo de los trabajos y por causas imputables
al Contratista se produjera un perjuicio a terceros, el Contratista se hara cargo de todos los
costes y penalizaciones derivados del mismo sin repercusion alguna para METRO. Esto se aplica
tanto a cualquier afeccién que una mala ejecucién de los trabajos descritos en el presente PPT
pudiera ocasionar a otras instalaciones sean o no propiedad de METRO, como al perjuicio
causado por el retraso en la ejecucidon de las mismas, que pueda suponer la pérdida parcial o
total de los servicios prestados por dicha instalacion a terceros. Todo ello siempre y cuando las
causas sean imputables al Contratista.
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13. PLANIFICACION

Teniendo en cuenta todos los trabajos descritos en el presente PPT, METRO fija un plazo maximo

para la ejecucion de la totalidad de los mismos, incluidas las pruebas de recepcién, de
CUARENTA Y OCHO (48) meses naturales.

Al tratarse de desarrollos cuyas solicitudes se van realizando a lo largo de la duracion de todo el

contrato, para cada una de las solicitudes realizadas se indicara un plan de trabajos detallado

con etapas de desarrollo, pruebas, instalacién, puesta en piloto y puesta en servicio.

Este plan deberd adaptarse a las distintas fases de implantacién que se definan con el fin de

garantizar el cumplimiento de los plazos para la puesta en servicio de las instalaciones.

14. INFORMACION DE PRESUPUESTOS

14.1 MODIFICACIONES DE TIPO SOFTWARE EN EQUIPOS DE VENTA, PEAJE E
INSPECCION DE INDRA, Y LA APLICACION SCADA DE VYP

Presupuesto de ejecucién material:

Unidades de Servicio Nun'mero de Pr'ecu? TOTAL
Unidades Unitario
Hora de desarrollo software para
modificaciones en equipos de Venta,
. . 9.300 65,32 € 607,476,00 €
Peaje e Inspeccidon de Indra, y para la
aplicacion SCADA de VyP.
TOTAL 607.476,00 €
14.2 RESUMEN
Costes Directos (98%) 595.326,48 €
Costes Indirectos (2%) 12.149,52 €
PRESUPUESTO EJECUCION MATERIAL 607.476,00 €
Gastos Generales de la Empresa (9%) 54.672,84 €

<
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Beneficio Industrial (6%) 36.448,56 €

BASE IMPONIBLE 698.597,40 €

LV.A. (21%) 146.705,45 €

TOTAL PRESUPUESTO BASE DE LICITACION 845.302,85 €

15. REVISION DE PRECIOS

NO PROCEDE. Los precios se mantendran fijos durante toda la vigencia del contrato.
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Madrid, julio de 2023
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