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1. INTRODUCCION

Dentro del marco de la gestion de las prescripciones desde las Oficinas de Farmacia, surge
frecuentemente la necesidad por parte del personal farmacéutico de realizar consultas, siempre
desde el punto de vista farmacoldgico, acerca del paciente o de la prescripcion al profesional
sanitario prescriptor y que éste pueda responder, a modo de conversacion.

De ahi que sea necesario disponer de una plataforma en la que se establezca una via de
comunicacion directa y bidireccional entre los profesionales prescriptores, los usuarios de los
Servicios de Farmacia del Servicio Madrilefio de Salud (SERMAS) y los usuarios de las Oficinas
de Farmacia de la Comunidad de Madrid.

Como primera fase, el sistema ira dirigido al publico objetivo especificado en el parrafo anterior,
no obstante, se persigue poder extender su uso en préoximas fases para establecerlo como
herramienta corporativa de intercambio de consultas asistenciales entre otros profesionales del
SERMAS.

La Comunidad de Madrid participa en el marco de los proyectos encuadrados en la iniciativa del
Ministerio de Sanidad sobre Sostenibilidad, mejora de la eficiencia y acceso equitativo SNS,
dentro de sus distintos apartados. Dentro de estos, el Ministerio potencia la iniciativa sobre
interoperabilidad. Esta contratacion forma parte de dicha iniciativa y se financia con fondos
aportados por el Ministerio de Sanidad.

2. OBJETO

El objeto de esta contratacion es el desarrollo a medida y puesta a disposicién de un sistema
web de mensajeria dentro de la plataforma MYMED que permita la comunicacion asincrona entre
los farmacéuticos (oficinas de farmacia del COFM), los médicos (titulares de cupo/prescriptores)
o enfermeras y los servicios de farmacia asociados al area asistencial a la que pertenece el
paciente y servicios de farmacia hospitalarios.

También sera objeto del contrato, la transferencia tecnolégica para el posterior mantenimiento y
evolucion del sistema, al equipo que desde la Direccion General de Salud Digital (en adelante
DGSD) asi se designe.

El Servicio Madrilefio de Salud recibira los productos incluidos en esta contratacion y definidos
en detalle mas adelante.

En este pliego se detallan las funcionalidades objeto de esta contratacion estructuradas en
modulos o bloques, donde se detallaran los diferentes productos a desarrollar. En todos ellos se
debe realizar una fase inicial de analisis y disefio para incorporar mejoras funcionales y de ambito
tecnoldgico que proporcionen la mejor solucion.

3. DESCRIPCION DETALLADA DE LOS SERVICIOS

El proyecto se articula en dos fases diferenciadas que se describen a continuacion.
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3.1.Fase de Desarrollo

Durante esta fase, la empresa adjudicataria realizara el disefio, desarrollo, pruebas y puesta en
explotacion del sistema software objeto del presente expediente, en las condiciones definidas en
el presente pliego, de forma que a su finalizacion estén plenamente operativos.

La duracion de esta fase no podra superar los 3 meses contados a partir del inicio del contrato.

Las empresas licitadoras presentaran en su Memoria Técnica una Planificaciéon del Proyecto,
que debe incluir la Planificacién de esta Fase de Desarrollo del sistema solicitado, incluyendo en
su caso la portabilidad de los datos correspondientes, contemplando las siguientes actividades:

— Disefio: Se recogeran los requisitos, y se especificaran procedimientos y funcionalidades
necesarias. Se realizara el disefo del sistema, funcional, técnico y grafico del sistema.
A la finalizacién de esta actividad, quedaran establecidos el calendario definitivo y los
detalles de la ejecucién del Plan de Implantacién. Estos quedaran fijados por la DGSD
junto con la empresa adjudicataria y, entre otras cuestiones:

o se fijaran las condiciones necesarias a tener en cuenta a fin de minimizar el impacto
en el proceso diario de prestacion de los servicios en la DGSD.

o se haran las adaptaciones necesarias para ajustar los tiempos a las circunstancias de
ese momento, adecuandolo a las necesidades operativas de la DGSD.

El calendario definitivo debera ser aprobado por la DGSD.

— Desarrollo: a la finalizacion de esta actividad, se debera tener implementado el sistema,
con la correspondiente ejecucion del Plan de pruebas. Entregada toda la documentacién
correspondiente (documento de requisitos, analisis funcional, propuesta técnica,
documento técnico de implementacion, documento técnico de instalacion y manual de
usuario como minimo).

— Entrega de codigo fuente completo segun especificaciones y estandares de la DGSD;
esta informacion se facilitara al adjudicatario al inicio del contrato.

— Puesta en marcha: a la finalizacion de esta actividad, las infraestructuras y los servicios
deben estar puestos en marcha y plenamente operativos. Incluye las siguientes subfases:

o Implantacion de modulos y submédulos
o Integracion con las aplicaciones

o Pruebas de validacién

o Formacién a usuarios

La Planificacion incluira las actividades mencionadas, asi como las correspondientes tareas,
recursos, entregables y cronograma detallado para la puesta en marcha de los servicios
ofertados, especificando las fechas estimadas de su instalacion, configuracion y puesta en
servicio.

Se valorara la metodologia y los procedimientos de trabajo propuestos a fin de garantizar la
transicion mas sencilla posible al usuario final.

Al comienzo de esta fase se iniciara formalmente el proyecto y se adaptara y validara el Plan de
Implantacion a seguir, definiendo los alcances de cada uno de los modulos funcionales a
implantar, conforme los requerimientos de la DGSD.
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Durante la ejecucion del contrato, al inicio de la subfase de Puesta en marcha, la empresa
adjudicataria proporcionara a la DGSD el Plan de pruebas para verificar el correcto
funcionamiento de cada uno de los elementos de la solucion propuesta y de la solucion global
en su conjunto. Una vez aprobado el Plan de Pruebas presentado, y previamente al inicio de la
fase de mantenimiento, este se llevara a cabo bajo la supervision de la DGSD.

Los trabajos se realizaran de forma que alteren lo menos posible el trabajo habitual de los
usuarios, preferiblemente sin producir cortes en los servicios operativos actuales. Siempre y
cuando sea estrictamente necesario el corte de un servicio, éste se consensuara con la DGSD.
Se realizara en horario tarde/noche y se fijara un maximo de horas sin servicio que en ningun
caso sera superior a cuatro.

Los licitadores podran plantear en su Planificacién, si asi lo creen conveniente, una planificacion
por modulos o servicios, sin necesidad de que el despliegue de cada uno de ellos tenga los
mismos plazos temporales, serializando la implantacién de los mismos y/o adelantando la puesta
en marcha de alguno de ellos. En ningun caso estas variaciones pueden modificar el plazo total
de esta fase, ni tener influencia en la facturacion propuesta para esta contratacion.

La empresa adjudicataria pondra a disposicion de la DGSD informacion periddica de la evolucion
de la fase de desarrollo.

El servicio se considerara operativo y recibido cuando asi se constate en la firma del Acta de
puesta en marcha por parte de la empresa adjudicataria y de la DGSD.

Todos los gastos necesarios para la puesta en marcha del proyecto objeto de este Pliego con
plena operatividad, cualquier otro coste derivado de la implantacién de los servicios solicitados,
seran por cuenta de la empresa adjudicataria.

3.2.Fase de Transferencia

Para garantizar la correcta transferencia de datos y conocimientos previos a la finalizacion del
contrato, dentro de la Planificacion del Proyecto se debera incluir el Plan de Transferencia del
servicio, cuyo coste estara incluido en la oferta.

La planificacién de la transferencia del servicio debera indicar el conjunto de actividades
necesarias para realizar la correspondiente transferencia de conocimiento y datos tanto al equipo
humano de la DGSD como quien ésta determine que reciba el servicio. Este Plan debera
garantizar, ademas, el correcto traspaso de servicios, garantias u otros contratos de licencias o
mantenimiento en vigor en ese momento. También se indicara el tipo de documentos y formato
en que se ofrecera la informacién relacionada con el servicio.

La ejecucion del Plan de transferencia no tendra una duracién superior a un mes tras el cual la
DGSD o quien ésta determine se hara cargo por completo del servicio.

Durante esta fase se realizara un mantenimiento evolutivo y, especialmente correctivo del
sistema, de manera que se vayan modificando / corrigiendo / adaptando las funcionalidades ya
implementadas, y que la DGSD considere necesario.

La transferencia del servicio no se considerara finalizada hasta la firma por parte de la DGSD del
Acta de finalizacion del proyecto, condicion necesaria para el pago de la factura.
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4. CARACTERISTICAS GENERALES DEL SERVICIO

Los profesionales de las farmacias, a través de un botén en sus TPVs, abriran esta nueva
aplicacion corporativa donde podran realizar preguntas sobre los pacientes o sobre alguna de
sus prescripciones activas. Las preguntas estaran categorizadas, y para para poder formular
alguna pregunta debera hacerse en presencia del paciente, quien le habra cedido su tarjeta
sanitaria al farmacéutico para identificarlo pasando de nuevo la tarjeta por el lector de banda
magnética. También podran los profesionales de farmacia entrar a esta aplicacion para consultar
si ha habido respuesta a alguna de las preguntas que fueron formuladas desde esa oficina de
farmacia. En estos casos no se requerira tener al paciente delante ni el uso de su tarjeta sanitaria.

La categoria de la pregunta establece quien debe responderla: responsable del cupo, médico
prescriptor, servicios de farmacia de su direccion asistencial o centro hospitalario.

Los responsables de responder a las preguntas podran acceder desde un boton en el MUP.
También tendran un icono que les alertara cuando tengan preguntas pendientes de responder,
bien a nivel de paciente, bien a nivel del profesional.

Dependiendo del perfil del profesional las preguntas podran estar dirigidas a él, o simplemente
estar en copia y podra ver las conversaciones, e incluso también responder.

4.1.Requisitos Funcionales

El objetivo principal de la contratacion se centra en disefiar y desarrollar un sistema de
Mensajeria Asincrona entre Profesionales (MAEP) entre las Oficinas de Farmacia y de los
Centros Sanitarios del SERMAS incluyendo todas las funcionalidades necesarias establecidas
por la Direccion General de Gestion Econdmico-Financiera y los requisitos tecnoldgicos
establecidos por la Direccion General de Salud Digital (DGSD).

A continuacién, se detalla cada uno de los requisitos del sistema.
4.1.1. REQ.01 Perfiles de acceso

En esta primera fase los perfiles que tendran acceso a la mensajeria asincrona entre
profesionales seran:

- Farmacéuticos del COFM: que tengan asignada una farmacia en situacion de alta y puedan
dispensar actualmente mediante receta electrénica. Podran lanzar mensajes a los médicos y
enfermeras prescriptores/titulares de los pacientes que estan atendiendo. Podran visualizar
las contestaciones de un determinado paciente realizadas desde cualquier farmacia o todas
las contestaciones CON origen en la farmacia identificada.

- Profesionales del SERMAS: médicos y enfermeras prescriptores/titulares, los servicios de
farmacia asociados al area asistencial a la que pertenece el paciente y servicios de farmacia
hospitalarios de los pacientes. Podran consultar y responder preguntas lanzadas desde las
oficinas de farmacia:

e médicos titulares de cupo
e médicos y enfermeras prescriptores
e servicios de farmacia asociados al area asistencial a la que pertenece el paciente

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:
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e servicios de farmacia hospitalarios

4.1.2. REQ.02 Estructura de la aplicacion

El siguiente diagrama describe la estructura de la aplicacion:

Visor de
Q alertasy

mensajes
Comunicacion Medico — Farmac.

e

M ART Professional Desktop F

_____ vy el .

{ APIRESTFHIR | | APIREST FHIR | . AIRESTEHIE

Comunicacion

e Medfca = Farmac. Users & Ontology MPI
~Bepositorio FHIB- Resources Server Server
—— Message &
po— Alert 550
Manager
Data Core

Onesait Healthcare Data

Plugin a desarrollar

Producto Alert & Message Manager integrado

D Producto Onesait Healthcare Data

La arquitectura técnica propuesta se detalla en el apartado "ESTANDARES DE
ARQUITECTURA Y DESARROLLO"

4.1.3. REQ.03 Flujos de navegacion

En esta primera fase de la mensajeria asincrona entre profesionales se establecen los siguientes
flujos de navegacion para los perfiles definidos en el REQ_01 de este documento:

- Farmacéuticos del COFM:

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:
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e Consultar si hay mensajes respondidos pendientes de leer (cantidad pendiente)
e Consultar mensajes y enviar mensajes

- Profesionales del SERMAS (MUP):
e Consultar si hay mensajes pendientes de contestar (cantidad pendiente)
e Consultar mensajes y enviar contestaciones

Cuando desde una farmacia se envie un mensaje sobre un paciente, se grabaran los siguientes
datos para luego determinar a qué profesionales del SERMAS se le va a mostrar dicho mensaje:

e Entodos los mensajes:
DNI Farmacéutico

SOE Farmacia
CIPA Paciente

e Sila pregunta es sobre el paciente:
CIAS MED (Médico del paciente)

CIAS ENF (Enfermera del paciente)
CENTRO (Centro referencia del paciente)
DA (Direccién asistencial del centro referencia del paciente)

e Sila pregunta es sobre prescripcion:
CIAS MED (Médico del paciente)

CIAS ENF (Enfermera del paciente)

CENTRO (Centro referencia del paciente)

DA (Direccion asistencial del centro referencia del paciente)
DNI PRES (Médico prescriptor)

CENTRO PRES (Centro prescriptor)

SERVICIO (Servicio prescriptor)

Desde las farmacias, para hacer uso del WS que se creara para informar si hay mensajes
respondidos pendientes de leer, se necesitara que como parametro trasladen el CIPA (esta
informacion se recogera del nuevo servicio de SSHH al cual accedera MAEP pasando la
banda de la tarjeta proporcionada por el COFM) del paciente o el cédigo SOE de la farmacia
en funcion del método que se consuma:

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:

e ;Hay contestaciones pendientes de leer del paciente identificado?: Numero de
contestaciones pendientes de leer donde el CIPA del paciente va en el mensaje,
independientemente del cédigo SOE de la farmacia identificada.
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validado el acceso se presentara dos escenarios:
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e Paciente no identificado: se mostrara todos los mensajes donde el codigo SOE de la
farmacia esté en el mensaje (se diferenciara entre pendientes de responder y
respondidos. No se mostraran mensajes respondidos y leidos con una antigliedad
superior a 28 dias. Todos mensajes mayores a 28 dias contestados o sin contestar
se mostraran en una pestaia de archivados).

e Paciente identificado: se mostrara todos los mensajes donde el CIPA del paciente (para
ello se pedira pasar la tarjeta del paciente) esté en el mensaje (se diferenciara entre
pendientes de responder y respondidos. No se mostraran los mensajes respondidos y
leidos con una antigliedad superior a 28 dias. Todos mensajes mayores a 28 dias
contestados o sin contestar se mostraran en una pestana de archivados).

Por parte de los profesionales del SERMAS (MUP) para identificar si tiene mensajes pendientes
de responder se desarrollara un nuevo WS mediante el cual se podra consultar:

e ;Hay mensajes del paciente identificado pendientes de responder?: NUmero de mensajes
sin responder donde aparezca el CIPA del paciente.

e ;Hay mensajes dirigidos al profesional identificado pendientes responder?: Numero de
mensajes sin responder donde aparezca el profesional identificado en el Para / CC.
Segun el tipo de mensajes a enviar, en el Para solo iran profesionales prescriptores, por

lo que, si el profesional identificado es un farmacéutico, al no ir en el para no se le
mostraria nunca por lo que se debera de mostrar también los mensajes pendientes de
responder donde vaya en copia (intentar parametrizar si los de en CC se les muestra el
namero).

El acceso por parte de los profesionales a la aplicacion MAEP desde MUP, se realizara mediante
la integracion JSON Web Token (el detalle de la integracidn se proporcionara cuando se entregue
la ultima version de la definicion de las integraciones de las diferentes aplicaciones con MYMED)
y para ello en la comunicacion se debera de identificar desde MUP al profesional que accede,
mediante los siguientes parametros y se obtendra de GestionAl los datos necesarios para
identificar de forma univoca al profesional y mostrarle los mensajes que le corresponda (la
definicion completa se proporcionara en el documento de integraciéon JWT de aplicaciones con
MYMED):

e USUARIO

e CENTRO

e APLICACION

e CUANDO APLIQUE EL CIAS Y EL PUESTO

En base a los datos proporcionados anteriormente se obtendra de forma univoca la siguiente
informacion para poder mostrar al profesional los mensajes correspondientes:

e Rol: FACULTATIVO / FACULTATIVO FARMACEUTICO
e Ambito: AP/ AE/SU/AM/IM

¢ DNI del profesional

e CIAS del profesional

e CENTRO del profesional

e SERVICIO del profesional

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:
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Una vez que accede en funcion de si hay paciente identificado se tendra dos tipos de escenarios:

e Paciente no identificado (los mensajes que se mostraran):

a. Prescriptor AP/ Médico AP /Enfermera AP (tendran Todos, Para Mi y En copia)
Todos:

Los que aparezcan en Para Mi y en Copia
(por defecto se cargara esta opcion)

Para Mi:
Todas las preguntas sobre paciente donde el CIAS del profesional esté en
el CIAS MED / CIAS ENF
Todos los mensajes sobre prescripcion donde el DNI del profesional esté
en el DNI PRES del mensaje

En Copia:
Todas las preguntas sobre prescripcion donde el CIAS del profesional esté
en el CIAS MED / CIAS ENF del mensaje

b. Prescriptor AE (tendran Todos, Para Mi y En copia)

Todos:
Todos los mensajes sobre prescripcion donde el DNI del profesional esté
en el DNI PRES del mensaje

Para Mi:
Todos los mensajes sobre prescripcion donde el DNI del profesional esté
en el DNI PRES del mensaje

En Copia:
Nunca estara en copia, por lo que esta pestafa estara vacia.

c. Farmacéutico AP (tendran Todos, Para Miy En copia)

Todos:
Todos los mensajes tanto de paciente como de prescripcion donde la
direcciéon asistencial del centro del profesional esté en la direccion
asistencial del mensaje.

Para Mi:
Siempre va en copia, por lo que esta pestafia estara vacia.

En Copia:
Todos los mensajes tanto de paciente como de prescripcién donde la
direcciéon asistencial del centro del profesional esté en la direccidon
asistencial del mensaje.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv
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Todos los mensajes de prescripcion donde el centro hospitalario del
farmacéutico esté en el centro prescriptor del mensaje.

e Paciente identificado (los mensajes que se mostraran):

Independientemente del profesional, se mostraran todos los mensajes del paciente.

No se mostraran los respondidos con una antigliedad superior a 28 dias, aunque estaran
disponibles en una nueva pestafia. No se mostraran los sin responder con una antigiedad
superior a 28 dias, aunque estaran disponibles en una nueva pestafa.

5. REQ.03.1 COFM: Consultar si hay mensajes respondidos pendientes de leer

Se desarrollaran servicios para que desde las TPVs se pregunte si hay mensajes pendientes de
leer para un paciente o con origen en la farmacia desde la que se lanza el mensaje:

Consultar mensajes con origen en esa farmacia
Consultar mensajes del paciente

_

S
~__Repositorio_-
————

Data

Integracion planteada a través de la invocacién de servicios web con autenticacion basada en el
intercambio de certificados digitales del SERMAS.

En este punto sera importante definir como se realizara la integracion desde las TPVs de las
farmacias con los nuevos servicios para que no interfiera en el rendimiento de la consulta de
prescripciones dispensables de un paciente en receta electronica. En el REQ_04 se define como
debera ser la integracion de los TPVs con los servicios de mensajeria para el COFM.

Se definen dos tipos de consultas:
- ¢ Tiene mensajes respondidos pendientes de leer esa farmacia?

En base al cddigo de farmacia SOE registrado en los TPVs se consultara si tiene
contestaciones pendientes de leer sobre mensajes lanzados desde dicha farmacia.

- ¢ Tiene mensajes respondidos pendientes de leer para ese paciente?
En base a la identificacion de paciente registrada en los TPVs se consultara si tiene
contestaciones pendientes de leer sobre mensajes lanzados para dicho paciente desde
cualquier farmacia.

Desde el COFM se pasara la banda magnética de la tarjeta leida en el TPV y MAEP
llamara al método de SSHH (DatosPacienteBandaMagnetica) creado para devolver
esta informacion pasando la tarjeta (codificada en base64, por lo que el COFM
debera de enviar dicha informacion codificada en base64).

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:
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El nuevo método de SSHH para parsear la tarjeta devolvera el CIPA y la comunidad
autondémica de la tarjeta (en caso necesario también se podra recuperar el CIPSNS).

En la respuesta se mostrara el nUmero de mensajes respondidos pendientes de leer
asociados a ese paciente y que se ha podido realizar desde cualquier farmacia de la
comunidad del Madrid.

6. REQ.03.2 COFM: Visualizar mensajes y crear mensajes

A continuacion, se define el escenario de uso de la nueva aplicacion de comunicacion
farmacéutico-médico invocada desde las TPVs:

a

[ Pasarela ]

Clave

AACY

A

5.- Realizar pregunta o afladir comentario
a conversacidn

550

INIT{id_user, id_centro) / Solicita contrasefia
{, @ . . 3.- Ver mensajes del fagiente
8 .

.- Guardar mensajed

1.- Leer 15 del pacierfte
2.- Obtener CIAS titular del cupo y 13 DA del y devuelve CIPA

centra asociado al CIAS , g
4.-Sila pregunta es sobre prescripcion:

obtener medicacion activa(CIPA)

Para realizar la integracion entre las TPVs de las farmacias (COFM) y la nueva aplicacion se
requerira la validacion del usuario contra cl@ve y el LDAP corporativo (GestionAl), para verificar
que tiene permisos de dispensacion en receta electrénica. EI DNI obtenido mediante cl@ve se
validara contra los grupos de GESTIONAI:

e Entorno de CERTIFICACION: CIRECONTFAR_CERT_GRP
e Entorno de PRODUCCION: CIRECONTFAR_PROD_GRP

L J

. ST, PR T I AR, DR
=

= H—

*MAEP: url de acceso a MAEP en el entorno de MYMED (url https)
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Una vez validado el usuario a través cl@ve y GestionAl se recogeran las farmacias activas con
la que este esté dado de alta y en el caso de ser mas de una se pedira que seleccione la farmacia
con la cual desea identificarse en la aplicacion:

Usuario: 00000000T

Farmacia: 8888 v

Los cddigos de las farmacias habilitadas para el usuario se obtienen de la consulta al método
“buscarUsuarios” de “wsrecegest.salud.madrid.org” facilitando el DNI del farmacéutico.

En esta validacion se obtendra un token OAuth2 que podra usarlo tantas veces le permita el
tiempo de caducidad configurado. Cada vez que expire debera volver a introducir las
credenciales (certificado+password) en cl@ve (aunque también dependera de algunos
navegadores y el funcionamiento de cl@ve a la hora de almacenar el ultimo certificado usado).

Una vez realizada la validacion del usuario y asignada la farmacia
con la que se va a trabajar, podra acceder a dos tipos de
escenarios:

: : . . FARMACIA
- Paciente identificado (podra visualizar todos los ARMAC

mensajes/contestaciones del paciente identificado)

[ Paciente identificado }

- No hay paciente identificado (podra visualizar todos los
mensajes/contestaciones con origen en la farmacia ‘ N iy, BiEG S IBHEME ‘
identificada) ‘

6.1.1.1.1. REQ.03.2.1 COFM: Paciente identificado

En el caso de acceder a MAEP para consultar o lanzar mensajes de un determinado paciente,
se debera identificar al mismo mediante la lectura de la tarjeta sanitaria (cuando se accede por
paciente identificado se debe asegurar que el paciente esta presente y por tanto es obligatorio el
volver a pasar la tarjeta en la aplicacion).

Una vez realizada la lectura de esta, se debera utilizar el nuevo método de SSHH
(DatosPacienteBandaMagnetica) para obtener el CIPA en base a la banda magnética codificada
en base64 proporcionado por el COFM, con el cual se debera acceder a SSHH Ciudadanos
(Cibeles y/o Ministerio) para recuperar los datos asociados al paciente.
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DatosPacienteNivelAltoTARJETA

SSHH Ciudadanos

DatosMedicoAsignadoAlPaciente
DatosCentro

e sgorntitan (11

Pantalla con formato y disefio a modo ilustrativo

El actual sistema de parseo de tarjetas y obtencién de CIPA del paciente es el siguiente:
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> CIPSNS > ‘:":“," # - IDENTIFICADO
|ide mifcador sn it msesdor COTGIE| R 35 {cIPA)
Sl
EN

NO
'NO
NO

A4

i

Consultaa CIBELES usando

iExisten
?
jise eificador selide pmresdor CIFS G | Dstes

CODSNS

|z ntifiador selide pmesdor CODG G|

f; Cons :;‘::dh:xss . Sl Cons ultaa CIBELES iBxiste Sl
IDSALUD + CITE usando CIPSNS CIPA?

NO| NO

Existe
CIPAUTO
{no CIPA)

[esv

PACIENTEND

IDENTIFICADO :

Al acceder, la pantalla mostrara en su panel izquierdo la informacién asociada al paciente: s
- Nombre y apellidos ‘-§
- Sexoy Edad g%
- CIPA H
- NSS 2%‘)
- Teléfono b
28
- Domicilio 3z
Los datos disponibles en SSHH Ciudadanos (DatosPacienteNivelAltoTARJETA, §§
E

DatosMedicoAsignadoAlPaciente y DatosCentro) y que seran necesarios almacenar para
su posterior uso dentro de la aplicacién (la consulta de estos datos debe realizar mediante
el CIPA, el método concreto de consulta se comunicara al adjudicatario):

DatosPacienteNivelAltoTARJETA
<key>ID_CIPAUTO</key><value>1724979086</value>

<APELUSU2>DEL OSO</APELUSU2>
<EMAIL>ASDF1@gmail.com</EMAIL>
<TELEFONO2>659296281</TELEFONO2>
<APELUSU1>MADRONO</APELUSU1>
<NUMERO1>1</NUMERO1>

<FECHA_BAJA/>

<INDICADOR_FARMACIA>TSI 003</INDICADOR_FARMACIA>
<VIA1>DE MELCHOR FERNANDEZ ALMAGRO</VIA1>

13
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<DISPELECT>S</DISPELECT>
<CPOSTAL1>28029</CPOSTAL1>
<NOMUSU>ALMUDENA</NOMUSU>
<ID_CODIGO>GBN</ID_CODIGO>
<TELEFONO1>914031520</TELEFONO1>
<NUMAFI2>282121212104</NUMAF12>
<SEXO>F</SEXO>
<CODSNS>BBBBBBBBCC087173</CODSNS>

<DESCRIPCION_POBLACION>GENERAL BENEFICIARIO
NORMAL</DESCRIPCION_POBLACION>

<NACIMIENTO>26/03/1960</NACIMIENTO>
<ID_TIPOVIA1>CALLE</ID_TIPOVIA1>
<ID_PROV1>28</ID_PROV1>
<DOCUMENTO>21212121A</DOCUMENTO>
<DESCRIPCION>C.S. BUITRAGO DEL LOZOYA</DESCRIPCION>

DatosMedicoAsignadoAlPacienteElement
<key>ID_CIPAUTO</key><value>1724979086</value>

<CIAS_MED>1605670101N</CIAS_MED>
<NUM_COLEGIADO>28551227</NUM_COLEGIADO>
<CIAS_ENF>1605270616Z</CIAS_ENF>
<ID_CENTRO>2244</ID_CENTRO>

DatosCentro (con el ID_CENTRO del DatosMedicoAsignadoPaciente para
obtener la DA)
<Entry><key>ID_CENTRO</key><value>2244</value></Entry>

<ID_DIRASIST>7</ID_DIRASIST>

<DESCRIPCION_DIRASIST>DIRECCION ASISTENCIAL
NORTE</DESCRIPCION_DIRASIST>

En el lateral superior derecho se mostrara la informacion de la farmacia identificada:
- Titular de la farmacia

- Direccion de la farmacia

Datos que se obtendra de WS RECETA GESTIONAI (el WS se comunicara al adjudicatario)
al identificar la farmacia y se buscara los datos de farmacia para mostrarlos:
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buscarFarmacias
<typ:codFarmacia>0001</typ.codFarmacia>

<ns0:codFamacia>1</ns0:codFarmacia>
<ns0:titulares>CESUS</ns0:titulares>
<ns0:codPostal>28037</ns0:codPostal>
<ns0:email>cesus@salud.madrid.org</ns0:email>
<ns0:direccion>JULIAN CAMARILLO, 4b</ns0:direccion>
<ns0:localidad>MADRID</ns0:localidad>
<ns0:activo>1</ns0:activo>
<ns0:tipoReceta>1</ns0:tipoReceta>

<ns0:telefono>900848500</ns0:telefono>

En el panel central se mostrara los mensajes enviados, “Pendientes de responder” y
“Respondidos” del paciente identificado previamente, independientemente de la farmacia desde
la cual se lanz6 dicho mensaje. Por defecto se cargaran de los mas recientes a los mas antiguos,
ademas de disponer de un combo, para poder cambiar esta seleccion en la pestafia de
“Respondidos”.

- Pendientes de responder: mostrara todos aquellos mensajes enviados desde cualquier
farmacia sobre el paciente identificado.

- Respondidos: los mensajes respondidos a ese paciente lanzados desde cualquier
farmacia (no se mostraran los mensajes respondidos donde la fecha de respuesta sea
superior a 28 dias).

Ultimos mensajes v

El plazo de 28 dias sera parametrizado y podréa ser alterado. Por defecto se tendra en cuenta el
nuevo periodo. Los mensajes mostrados, se visualizaran en pantalla mediante paginacién o
scroll de pantalla.

Para lanzar un nuevo mensaje sobre el paciente se debera pulsar el botén “Nuevo”:

MENSAJES SOBRE ESTE PACIENTE - ORICEN FARMACIA PUERTA DEL SUR

4+ Nueva | —
{

4 1 ar 1)( Descartar

Pantalla con formato y disefio a modo ilustrativo
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Al pulsar sobre el desplegable del asunto, podra seleccionar los siguientes tipos de preguntas:

Alergia

O

Dificultad de dispensacion (desabastecimiento)

Contraindicacion

Discrepancias numero de envases/plazo dispensacion

D

Dosificacion/posclogia incorrecta

- Alergia

- Contraindicacion

- Dificultad de dispensacion (desabastecimiento)

- Discrepancias numero de envases/plazo dispensacion

- Dosificacion/posologia incorrecta

- Duplicidad terapéutica

- Efecto secundario relevante

- El paciente consume incorrectamente un medicamento
- Interaccién relevante

- Medicamento o producto no recogido en hoja de medicacion
- Medicamento posiblemente no necesario

Donde los marcados en negrita seran preguntas acerca de la prescripcién y para ello, en el
proceso de identificacion del paciente se debera de acceder al método especificado por la
DGSD y obtendra los datos segun las especificaciones realizadas por MUP y que estara
disponible para MAEP, mediante el cual se obtendra las prescripciones activas del
paciente y que devolvera la siguiente informacion (pasando como informacién el CIPA del
paciente y una fecha fija ‘01/01/2022’):

- Pres_id: identificador unico de la prescripcion
- Tipo de producto: CN o AH

- CN o AH prescrito

- Descripcién del CN o AH

- Posologia

- CIAS Firmante

- DNI Firmante
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- Centro Firmante
- Cadigo Servicio
- Ambito: primaria / especializada

Una vez seleccionado el asunto se mostrara una caja de texto con un maximo de 250 caracteres
para que el farmacéutico pueda redactar el mensaje:

flergie -

CIPA

£l pacemne esla preseniando un cuadro & uricana conlorma de "habas®,
gerameante elevadas v da color rojzo

) Eﬂr ® Descartar
- ——

Pantalla con formato y disefio a modo ilustrativo

Una vez redactado el mensaje se dara la opcion de “Descartar” y en tal caso no se grabara nada
en el sistema y en el caso de pulsar la opcion “Enviar” se guardara los datos del mensaje,
mostrando un mensaje para informar si la operacion ha sido grabada correctamente y se
retornara a la pantalla principal donde por defecto se cargara la opcion “Pendientes de
responder”:

MRS i Eyire con Seno
i
i

Pantalla con formato y disefio a modo ilustrativo

Cuando un mensaje es acerca de una determinada prescripcion (donde previamente y en la
identificaciéon del paciente se ha cargado la medicacion activa del mismo) estas se mostraran en

17
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un combo “Prescripcion” mostrando la descripcion del producto y la posologia, para seleccionar
sobre cual desea hacer la pregunta, como se muestra en la siguiente imagen:

AR IWMOX

Pantalla con formato y disefio a modo ilustrativo

En la siguiente tabla, se detalla los tipos de mensajes que se pueden lanzar y a quien iran
dirigidos (seran visualizados por los médicos y enfermeras prescriptores, medico titular del
paciente, farmacéuticos de AP y/o farmacéuticos de AE al acceder desde MUP, en funcién de lo
definido en el Para y CC de la tabla):

Paciente/

Tipo de consulta L Para cc
Prescripcion
_ _ CIAS Medico . F sutico “cab "
Alergia Paciente CIAS Enfermeria e
CIAS Medico R .
Contraindicacion Paciente CIAS Enfermeria » Farmaceéutico “cabecera
» CIAS Médico
=, = —
Dificultad de dispensacion o . St es HOS => Farmaceutico
- Prescripcion | Prescriptor firmante hosp
(desabastecimiento) SRS s
- Farmacéutico “cabecera
« CIAS Enfermeria
Discrepancias numero  de Paclente CIAS Médico ) C meeatriEnaaaoon
envases/plazo dispensacion CIAS Enfermeria
« CIAS Médico
. i => - i
Dosificacion/posologia incorrecta | Prescripcion | Prescriptor firmante :;:: HOS:S= Fanmaceutico

Farmacéutico “cabecera”
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Tipo de consulta Paclen.te/ . Para cc
Prescripcion

« CIAS Enfermeria

« CIAS Médico

- Sies HOS => Farmacéutico
Duplicidad terapéutica Prescripcion | Prescriptor firmante hosp

- Farmacéutico “cabecera”

« CIAS Enfermeria

Efecto secundario relevante Paciente Sl ool i » Farmacéutico “cabecera”
CIAS Enfermeria
« CIAS Médico
El paciente consume L . » Sies HOS => Farmacéutico
. . Prescripcion Prescriptor firmante
incorrectamente un medicamento hosp

« Farmacéutico “cabecera”

.. . CIAS Médico e "
Interaccién relevante Paciente i - Farmacéutico “cabecera
CIAS Enfermeria

Medicamento o producto no Paciente CIAS Médico . Farmacéutico “cabecera”
recogido en hoja de medicacion CIAS Enfermeria

- CIAS Médico

« Sies HOS => Farmacéutico
Prescripcion | Prescriptor firmante hosp

- Farmacéutico “cabecera”

« CIAS Enfermeria

Medicamento posiblemente no
necesario

En todos los mensajes se grabaran la siguiente informacion para que posteriormente se pueda
determinar a qué roles se le muestran los mismos (Todos, Para mi y En copia):

e Pacientes y prescripciones:

o DNI del titular de la farmacia

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante ¢l siguiente codigo seguro de verificacion:

o Codigo SOE de la farmacia
e Sobre pacientes:

o CIAS Médico titular del paciente (CIAS_MED)

o Centro del paciente

o CIAS Enfermeria titular del paciente (CIAS_ENF)

o Direccién asistencial del centro del paciente (Farmacéutico de cabecera)
e Sobre prescripciones:

o CIAS Médico titular del paciente (CIAS_MED)

o Centro del paciente

o CIAS Enfermeria titular del paciente (CIAS_ENF)

o Direccién asistencial del centro del paciente (Farmacéutico de cabecera)
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o DNIFIRMANTE

o Centro firmante

o Servicio del centro firmante
La estructura de los mensajes para guardar la informacién sera:

Estructura del mensaje

* Profesional de la farmacia emisora del mensaje

* Centro emisor (Oficina de farmacia)

* CIAS y centro de salud del médico titular del paciente
* DNI, centro y servicio (caso de AE) del prescriptor

RN, -
= Direccion Asistencial del centro asociado al CIAS

Estado = “pendiente de responder”, “respondido”, “leido-
respuesta”

Pregunta
Inicial

* Tipo de pregunta:

Respuesta 1
* determina si la pregunta es sobre el paciente o sobre una

prescripcion

* determina quien son los destinatarios
* Texto de la pregunta

Respuesta 2

Respuesta3 3 R

Recursos Communication.
relacionados solo con texto,
emisor y fecha-hora

COMF. Sistema de mensajeria farmacéutico-médico

Modelo FHIR del mensaje Patient

Sobre este recurso recae toda

la légica de comprobar quien
Communication

son los destinatarios, el estado,
el

- 7
X -
La autenticidad de este documento se puede comprobar en www.madrid.org/csv _
mediante ¢l siguiente codigo seguro de verificacion:

Recurso Communication:

« Sender: profesional emisor, centro emisor
* Status: estado

* Subject: paciente Communication
* Payload: contenido del mensaje
* Topic: tipo de pregunta

* inResponseTo: referencia a la pregunta inicial en el caso de las
respuestas

Communication

« (*) Recipient: destinatarios (practitioners, organizations,..)
* Sent: fecha y hora de emision

(*) Posibles valores id

en Reciplent:

Practitioner (CIAS, Nombre y apellidos), Practitioner (DNI, Nombre y apellidos
prescriptor), Organization (Centro Salud asociado a CIAS), Organization (DA asociada
a centro CIAS), Orzanization (CentroHosp), Organization (Servicio)

Communication

Recursos Communication
conteniendo las anotaciones /
Respuestas de la conversacion:
texto, emisor y fecha-hora
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Una vez realizada la pregunta, esta se podra eliminar pulsando la opcién “Eliminar” que se

muestra, al desplegar el mensaje enviado, pendiente de responder:

Rt aas (1

i FTEETSE S ElEE 2N SO ol

Pantalla con formato y disefio a modo ilustrativo

Una vez que el mensaje es contestado y el farmacéutico lo ha desplegado se marcara como
leido y por tanto ya no aparecera dentro de los contestados pendientes de leer y se dara

MINISTERIO
DE SANIDAD

la posibilidad de realizar una repregunta (solo se podra repreguntar una vez por mensaje), la cual

se gestionara de forma unificada a la pregunta original, pulsando “Volver a preguntar” una vez

desplegado el mensaje:

ol < iy -+
"~
Pantalla con formato y disefio a modo ilustrativo
I U el .
T 11 1a1 i
EX -

Pantalla con formato y disefio a modo ilustrativo
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6.1.1.1.2. REQ.03.2.2 COFM: No hay paciente identificado

En el caso de acceder a MAEP para consultar los mensajes que una determinada farmacia tiene
“Pendientes de responder” y “Respondidos”, no sera necesario realizar la identificacion del
paciente y se podra acceder, tan solo con la identificacion del farmacéutico, el cual ya estara
registrado al identificarse por cl@ve. Al seleccionar la opcion, no hay paciente identificado, se
mostrara directamente la siguiente pantalla:

Pantalla con formato y disefio a modo ilustrativo

No se mostraran aquellos mensajes que tengan una antigiedad superior a 28 dias (valor
parametrizado), aunque dichos mensajes se presentaran en una nueva pestaifa de
archivados.

Los mensajes se mostraran en una sola pantalla con paginacion o scroll, por defecto de los mas
recientes a los mas antiguos.

Al pulsar sobre cada uno de ellos se podra visualizar el detalle de estos y se marcaran como
leidos (el mensaje dejara de aparecer dentro de la consulta de mensajes respondidos pendientes
de leer por paciente o por farmacia en las respuestas del webservice para COFM)

Al pulsar sobre cada uno de ellos se podra realizar una repregunta, siempre y cuando no se haya
repreguntado antes (solo una repregunta por mensaje).
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Pantalla con formato y disefio a modo ilustrativo

Una vez realizada la repregunta mostrara un mensaje informando de si se ha realizado
correctamente y se guardara la misma informacién que cuando se hace una pregunta nueva,
aunque se tendra en cuenta la pregunta original para tener relacion entre ellas y marcar cuantas
veces se ha repreguntado sobre ella:

ok Bz widn mrwiade ooe i
- b

AABATTE TR B
radwilileel o Ao porede 3

Pantalla con formato y disefio a modo ilustrativo

7. REQ.03.3 MUP: Consultar si hay mensajes pendientes de contestar

Se desarrollaran servicios para que desde MUP se pregunte si hay mensajes pendientes de
contestar para un paciente o cuyo destinatario sea un determinado profesional:
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Servicios para que desde el MUP se pregunte si hay mensajes pendientes para un paciente concreto o cuyo destinatario sea con un profesional
determinado

a.- ¢ Tiene mensajes pendientes de responder a nivel de paciente (CIPA)

b.- éTiene mensajes pendientes de responder a nivel de profesional (CIAS, DNL_prescriotor, ambito, centro y
servicio del profesional, rol)

a.- Tiene mensajes pendientes de responder a nivel de paciente ->»
- Comprueba gue existen mensajes pendiente de responder para el CIPA

b.- Tiene mensajes pendientes de responder a nivel de profesional ->
- Comprueba que existen mensajes pendiente de responder por el usuario {(esta en el PARA). Esto se calcula comprobando si cumple la condicién de destinatario en funcidn del tipo
de pregunta: CIAS titular en caso de preguntas a Paciente, o prescriptor (DNI) en caso de preguntas sobre prescripciones. Ver detalle mas adelante en tabla con destinatarios en

funcién del tipo de mensaje.

Estos servicios se invacaran desde MUP para saber si tienen que pintar un icono de mensajes pendientes.

Se definen dos tipos de consultas:
- ¢ Tiene mensajes pendientes de responder para el CIPA?

En base al cddigo CIPA del paciente se devolvera el nUmero de mensajes pendientes de
contestar independientemente del destinatario.

- ¢ Tiene mensajes pendientes de responder a nivel de profesional?

En base al rol del profesional se devolvera el numero de mensajes pendientes de
contestar, cuando en el mensaje enviado desde la farmacia el rol del profesional vaya en
el Para o en CC.

o Si rol es prescriptor (médico o enfermera)/facultativo de AP, se consultara
todos los mensajes sobre “Paciente” donde el cias del profesional aparezca en el
cias médico o en el cias enf del mensaje y todos los mensajes sobre “Prescripcion”
donde el DNI del profesional aparezca en el DNI prescriptor del mensaje o cias
del profesional aparezca en el cias médico o en el cias enf del mensaje. También
se consultara todos los mensajes donde la Direccion Asistencial del centro del
paciente aparezca en la Direccion Asistencial del profesional.

o Sirol es prescriptor/facultativo de AE, se consultara todos los mensajes sobre
“Prescripcion” donde el donde el DNI del profesional aparezca en el DNI
prescriptor del mensaje. También se consultara todos los mensajes donde el
centro prescriptor aparezca en el centro del farmacéutico.

8. REQ.03.4 MUP: Consultar mensajes y enviar contestaciones

Al acceder a la aplicacion MAEP desde MUP (Profesionales SERMAS) se diferenciaran dos tipos
de accesos, los realizados por los médicos y enfermeras prescriptores como los titulares de cupo
(AP/AE) vy los realizados por los roles farmacéuticos tanto de AP como AE.

En las siguientes imagenes se expone a modo de esquema los dos tipos de acceso. Tras la
comprobacion del JWT y su firma, se obtiene su payload y se pide un token OAuth2 al SSO de
MyMED. Posteriormente se abre la nueva aplicacion adjuntando el token, el cual se usara en
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cada peticion que se haga contra el Backend. Si el token expira debera introducir las
credenciales):

- Acceso a MAEP por parte de los médicos y enfermeras prescriptores como los titulares
de cupo:

Escenario de uso de la nueva aplicacion de comunicacion medico-farmacéutico invocada desde el MUP

1a.- Ver mensajes a nivel de paciente (CIPA, CIAS, DNI_usuarig, usuario, nombre y apellidos del profesional, centro y servicio del profesional, rol_usu)

1b.- Ver mensajes a nivel de profesional (CIAS, DNI_usuario, usuario, nombre y apellidos del profesional , ambito, centro y servicio del profesional, rol_usu)

i 2.- Responder mensajes
Integracion a nivel de presentacién
§ mediante envio de JWT firmado

‘osteriormente se abre la nueva aplicacion adjuntando el token, el cual se usord en coda
ue se haga contra el Backend. Si el token expira deberd introducir las credenciales.

la.- Ver mensajes a nivel de paciente —
- Muestra todos los mensajes relacionados con un CIPA.
- A la hora de mostrarlos, diferenciar que mensajes estan pendientes de responder o no, y cuales son para él (esta en el PARA) ya sea como CIAS, como prescriptor (DNI) o
perteneciente al centro/servicio (caso de ESP)
1b.- Ver mensajes a nivel de profesional médico.
- Muestra todos los mensajes en los que el usuario esté en el PARA o CC: ya sea como CIAS, como prescriptor (DNI) o perteneciente al centro/servicio (caso de ESP)
- A la hora de mostrarlos, diferenciar que mensajes estdn pendientes de responder o no, y cuales son para él (estd en el PARA) o estd en copia (CC)

Ver mensajes a nivel de paciente (CIPA, CIAS, DNI_usuario, usuario, nombre y apellidos
del profesional, centro y servicio del profesional, rol_usu):

Muestra todos los mensajes relacionados con un CIPA.

A la hora de mostrarlos, diferenciar que mensajes estan pendientes de responder
0 no, y cuales son para él (esta en el PARA) ya sea como CIAS, como prescriptor
(DNI) o perteneciente al centro/servicio (caso de ESP)

Ver mensajes a nivel de profesional médico (CIAS, DNI_usuario, usuario, nombre y
apellidos del profesional, ambito, centro y servicio del profesional, rol_usu).

Muestra todos los mensajes en los que el profesional esté en el PARA o CC: ya
sea como CIAS, como prescriptor (DNI) o perteneciente al centro/servicio (caso
de ESP)

A la hora de mostrarlos, diferenciar que mensajes estan pendientes de responder
0 no, y cuales son para él (esta en el PARA) o esta en copia (CC)

- Acceso a MAEP por parte de los servicios de farmacia de AP y AE:
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Escenario de uso de la nueva aplicacion de comunicacion medico-farmacéutico invocada desde el MUP por usuarios de los servicios
de farmacia tanto de primaria como de especializada

p

Integracion a nivel de pms?ntarlbn)t
¥ integr ! de SW

operacion para los usuarios pertenecientes a las servicio de farmacia seria como sigue:

- En caso de que el &mbito del usuario sea Primaria, se obtiene la DA asociado al profesional -> Y se muestra todos los mensajes , pendientes o no, en los que la DA del mensaje
coincida con la DA del usuario farmacéutico. Con la definicién actual, este tipo de usuario siempre va en ‘copia’ (CC)

- Encaso de que el &mbito del usuario sea Especializada -> se muestra todos los mensajes , pendientes o no, en los que el centro (hospital) del mensaje coincida con el centro del
usuario farmacéutico. Con la definicidn actual, este tipo de usuario siempre va en ‘copia’ (CC)

En este escenario aplica la misma logica que la detallada para los facultativos en los
apartados anteriores, a excepcion de la opcion de “Ver mensajes a nivel de profesional’.
El detalle de esta operacién para los usuarios pertenecientes a los servicios de farmacia
seria como sigue:

- En caso de que el ambito del profesional sea Primaria, se obtiene la Direccién
Asistencial asociada al profesional y se muestra todos los mensajes, pendientes
0 no, en los que la DA del mensaje coincida con la DA del profesional
farmacéutico. Con la definicion actual, este tipo de usuario siempre va en ‘copia’
(CC) en los mensajes.

- En caso de que el ambito del profesional sea Especializada, se muestra todos los
mensajes, pendientes o no, en los que el centro (hospital) del mensaje coincida
con el centro del usuario farmacéutico. Con la definicion actual, este tipo de
usuario siempre va en ‘copia’ (CC) en los mensajes.

8.1.1.1.1. REQ.03.4.1 MUP (Prescriptor AP/Médico AP/Enfermera AP):
Paciente identificado

Cuando se acceda desde MUP con rol de prescriptor de AP y paciente identificado se mostrara
una pantalla del estilo propuesto en la imagen de mas abajo:

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:

- Se cambiara el color del sobre cuando el mensaje es que va en CC
- En el panel izquierdo se mostrara los datos del paciente identificado
- En la parte superior derecha se mostrara los datos del profesional identificado.

- En el panel central se mostraran varias opciones, para visualizar dentro de los pendientes
de responder:

e Todos: Todos los mensajes del paciente identificado.

e Para mi: Donde se visualizaran solo los mensajes donde el mensaje sea del paciente
identificado y si la pregunta es sobre “Paciente” donde el CIAS aparezca en el cias
médico del mensaje o el cias enf y si la pregunta es sobre “Prescripcion” donde el DNI
del profesional aparezca en el DNI firmante del mensaje.
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e En copia: Donde se visualizaran solo los mensajes donde el mensaje sea del paciente
identificado y si el mensaje es sobre “Prescripcién” donde el cias del profesional
aparezca en el cias médico/cias enf del mensaje.

Todos: si el mensaje no esta en Para mi ni en Copia, no mostrar el icono del
sobre.

— m————— ey
ori - 8 it

todw

:
»
en www.madrid.org/csv

Pantalla con formato y disefio a modo ilustrativo

1

Los mensajes se mostraran paginados o con scroll en cada una de las opciones.

L4

En la opcién de Respondidos, se mostrara todos los mensajes que se ha respondido para
el paciente identificado y donde el rol del profesional vaya en el para o en copia. No se
mostraran los mensajes que sean anteriores a 28 dias (valor parametrizable) y estos se
mostraran en una pestana adicional.

to se puede ¢

Para contestar a un determinado mensaje, se debera pulsar sobre el mismo, en la opcion de
Pendientes de responder (Todos, Para mi, En copia) desplegandose una caja de texto, con las
opciones de “Enviar” o “Descartar”:

mediante ¢l siguiente codigo seguro de verificacion:

La autenticidad de este dc

& [ L |

8 Elacko secundars nolowasin

+ Somerciencd y matoos

LU M Deda una R COm DT s

'~

Pantalla con formato y disefio a modo ilustrativo
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Al pulsar el botén “Enviar’ se guardara el mensaje y quedara pendiente de leer por parte
de la farmacia, pasando automéaticamente a la pestafia de Respondidos:

L NOTIE RO iv iale Con HXne
| CFA i

Ressondday (G)

T

Pantalla con formato y disefio a modo ilustrativo

8.1.1.1.2. REQ.03.4.2 MUP (Prescriptor AP/Médico AP/Enfermera AP): No
hay paciente identificado

en www.madrid.org/csv

Cuando se acceda desde MUP con rol de prescriptor de AP y sin identificar el paciente, se
mostrara una pantalla del estilo propuesto en la imagen de mas abajo:

- Hay que indicar que se cambiara el color del sobre cuando el mensaje es que va en CC

to se puede comprob

- En la parte superior derecha se mostrara los datos del profesional identificado.

- En el panel central se mostraran varias opciones, para visualiza dentro de los pendientes
de responder:

e Todos: Donde los mensajes sean Para mi o vaya en copia.

e Parami: Sila pregunta es sobre “Paciente” donde el CIAS aparezca en el cias médico
del mensaje o cias enf y si la pregunta es sobre “Prescripciéon” donde el DNI del
profesional aparezca en el DNI firmante del mensaje.

mediante ¢l siguiente codigo seguro de verificacion:

La autenticidad de este doc

e En copia: Si el mensaje es sobre “Prescripcion” donde el cias del profesional aparezca
en el cias médico / cias enf del mensaje.
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Pantalla con formato y disefio a modo ilustrativo

Los mensajes se mostraran paginados o en scroll en cada una de las opciones.

En la opcién de Respondidos, se mostrara todos los mensajes que se ha respondido para
el paciente identificado y donde el rol del profesional vaya en el para o en el copia.

No se mostraran que sean anteriores a 28 dias (valor parametrizable), aunque se
mostraran en una nueva pestana de archivados.

Pantalla con formato y disefio a modo ilustrativo

29

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante ¢l siguiente codigo seguro de verificacion:



* % % MINISTERIO

Direccién General DE SANIDAD

Comunidad de Salud Digital
de Madrid | CONSEJERIADE DIGITALIZACION

. PPP
i 2
5
Fondenies 00 feadonde: (51
] b=} in® e Lhrery e s -

o e e g b 9w

A BN il o vy mioily § ragier e e Y Bampon e
S Via v Caele 3 Wwas Wik iRdNA S e

Pt sy gom lary o merw w1 b pwanks) @

2 Pooterns on e da socopds

Pantalla con formato y disefio a modo ilustrativo

Para contestar a un determinado mensaje, se debera pulsar sobre el mismo, en la opcién
de Pendientes de responder (Todos, Para mi, En copia) desplegandose una caja de texto,
con las opciones de “Enviar” o “Descartar”.

8.1.1.1.3. REQ.03.4.3 MUP (Prescriptor AE): Paciente identificado

Cuando se acceda desde MUP con rol de prescriptor de AE y paciente identificado, se mostrara
una pantalla del estilo propuesto en la imagen de mas abajo:
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Pantalla con formato y disefio a modo ilustrativo

Se seguira la misma logica que cuando el profesional es de AP, teniendo en cuenta que
el perfil es Atencion especializada.
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Se mostrara todos los mensajes del paciente identificado:

Todos: Donde se visualizaran los mensajes donde el mensaje sea del paciente
identificado.

Para Mi: Donde se visualizaran los mensajes donde el mensaje sea del paciente
identificado y el DNI del profesional coincida con el DNI pres del mensaje cuando la
pregunta sea de prescripcion.

En copia: no se visualizara contenido, ya que nunca ira en copia.

8.1.1.1.4. REQ.03.4.4 MUP (Prescriptor AE): No hay paciente identificado

Cuando se acceda desde MUP con rol de médico prescriptor de AE y sin identificar al paciente,
se mostrara una pantalla del estilo propuesto en la imagen de mas abajo:

Reszanddan |5

Pantalla con formato y disefio a modo ilustrativo

Se seguira la misma légica que cuando el profesional es de AP, teniendo en cuenta que
el perfil es Atencion especializada.

Se mostrara:

Todos y Para Mi: Si la pregunta es sobre “Prescripcion” donde el DNI del profesional
aparezca en el DNI firmante del mensaje.

Para Mi: Si la pregunta es sobre “Prescripcidon” donde el DNI del profesional aparezca
en el DNI firmante del mensaje.

En copia: no se visualizara contenido, ya que nunca ira en copia.

8.1.1.1.5. REQ.03.4.5 MUP (Farmacéutico AP): Paciente identificado

Cuando se acceda desde MUP con rol de farmacéutico de AP y paciente identificado, se mostrara
una pantalla del estilo propuesto en la imagen de mas abajo:
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Pantalla con formato y disefio a modo ilustrativo

Se mostrara todos los mensajes del paciente identificado:

e Todos: Dénde se visualizaran los mensajes donde el mensaje sea del paciente
identificado.

e Para mi: al ir en copia no se mostrara contenido en esta pestafia.

en www.madrid.org/csv

e En Copia: todos los mensajes del paciente identificado y donde la Direccion
asistencial el centro del paciente coincida con la DA del profesional identificado.

1

L4

8.1.1.1.6. REQ.03.4.6 MUP (Farmacéutico AP): No hay paciente ""g
identificado ?,,
Cuando se acceda desde MUP con rol de farmacéutico de AP y paciente no identificado, se éé
mostrara una pantalla del estilo propuesto en la imagen de mas abajo: ﬁ-g
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Pantalla con formato y disefio a modo ilustrativo
Se seguira la misma logica que cuando el profesional es médico prescriptor de AP y no
hay paciente identificado, teniendo en cuenta que el perfil es farmacéutico. Se mostraran

todos los mensajes de la Direccién Asistencial del farmacéutico tanto en la pestafia Todos
como en Copia.
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e Todos: todos los mensajes donde la Direccion asistencial el centro del paciente
coincida con la DA del profesional identificado.

e Para mi: al ir en copia no se mostrara contenido en esta pestaia.

e En Copia: todos los mensajes donde la Direccidn asistencial el centro del paciente
coincida con la DA del profesional identificado.

8.1.1.1.7. REQ.03.4.7 MUP (Farmacéutico AE): Paciente identificado

Cuando se acceda desde MUP con rol de farmacéutico de AE y paciente identificado, se mostrara
una pantalla del estilo propuesto en la imagen de mas abajo:
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Pantalla con formato y disefio a modo ilustrativo

Se mostrara todos los mensajes del paciente identificado:

e Todos: Dénde se visualizaran los mensajes donde el mensaje sea del paciente
identificado.

e Para Mi: al ir en copia no se mostrara contenido en esta pestafia.

e En Copia: se visualizaran todos los mensajes del paciente identificado donde el centro
prescriptor del mensaje coincida con el centro hospitalario del profesional identificado.

8.1.1.1.8. REQ.03.4.8 MUP (Farmacéutico AE): No hay paciente
identificado

Cuando se acceda desde MUP con rol de farmacéutico de AE y paciente no identificado, se
mostrara una pantalla del estilo propuesto en la imagen de mas abajo:
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Pantalla con formato y disefio a modo ilustrativo

Se seguira la misma légica que cuando el profesional es médico prescriptor de AE y hay
no paciente identificado, teniendo en cuenta que el perfil es farmacéutico. Se mostraran
todos los mensajes donde el centro del farmacéutico (hospital) esté en el mensaje tanto
en la pestafia Todos como en Copia.

e Todos: Donde se visualizaran los mensajes donde el centro del mensaje coincida con
el centro hospitalario del profesional identificado.

e Para Mi: al ir en copia no se mostrara contenido en esta pestafia.

e En Copia: se visualizaran todos los mensajes del paciente identificado donde el centro
prescriptor del mensaje coincida con el centro hospitalario del profesional identificado.

8.2.Mapa de integraciones.

Se requiere que el aplicativo esté integrado con todos los sistemas externos que aporten
informacion requerida para la implementacion de las funcionalidades del sistema.

En el siguiente cuadro se resumen las integraciones inicialmente identificadas por los requisitos

funcionales:

Sistema

Descripcion

TPVs de las Oficinas de Farmacia

Acceso a la aplicacion y a sus servicios para los
profesionales de las Oficinas de Farmacia.

Integracion planteada a través de la invocacién de
servicios web con autenticaciéon basada en el intercambio
de certificados digitales del SERMAS

GestionAl

Autentificacion del profesional y la obtencién de los datos
necesarios para identificar de forma univoca al
profesional y mostrarle los mensajes que le corresponda

Cibeles/MPI

Obtencién de datos del CIAS titular del Cupo y la DA del
centro asociado al CIAS, y los datos demograficos del
paciente

MSCBS

Identificacion del paciente a través del CIPAUTO
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Receta Electronica WBS Medication para la obtencion de la prescripcion
activa del paciente

Modulo Unificado de Prescripcion | Acceso a la aplicaciéon y a sus servicios para el personal
(MUP) de los servicios de farmacia y centros sanitarios

Lectores de Tarjeta Sanitaria A través de método de SSHH creado para parsear la
tarjeta sanitaria y obtener informacion del paciente

Las especificaciones de las integraciones identificadas fueron detalladas en el apartado
"REQUISITOS FUNCIONALES" en los requisitos en las que intervienen.

8.3.Estandares de Arquitectura y Desarrollo

El objetivo es que el sistema sea perfectamente integrable e interoperable con el resto de los
sistemas existentes en el SERMAS a nivel software y hardware. En este apartado se describe el
entorno tecnoldgico en que se instalara y operara el sistema.

En general hay que indicar que:

- Los entornos de produccién y preproduccion seran los propios de la DGSD, y seran
provisto por dicha Direccion General, tanto hardware como software.

- El entorno de desarrollo, junto con el resto de equipamiento y software necesario, seran
provistos por el adjudicatario.

- Cualquier herramienta o servicio, necesarios para la conexién y comunicacién entre el
entorno de desarrollo del licitador y los entornos de la DGSD seran a cargo del
adjudicatario, previa autorizacion de uso e implementacion por la DGSD, si asi se
considera necesario.

4.4.1. Arquitectura e Infraestructura

Por parte de la DGSD, el sistema MAEP se clasifica como critico y debera estar configurado en
alta disponibilidad.

La solucion desarrollada debera instalarse en los Centros de Proceso de Datos Centrales de la
DGSD y en CPD de contingencia. Por tanto, la soluciéon debera adaptarse a la arquitectura de
los CPD de la DGSD vy sus estandares.

En el estandar de arquitectura de sistemas de la DGSD, la configuracion de los servicios en alta
disponibilidad, se basan en la existencia de dos CPD separados y conectados entre si, que
actuan como un unico CPD extendido y un tercer CPD para servicios de contingencia.
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Esquema de interconexién de las infraestructuras de la DGSD

Estan incluidos los sistemas de balanceo (balanceadores hardware y aceleradores) y el servicio
de cortafuegos (firewall corporativo).

La tecnologia de red disponible y gestionada por la DGSD garantiza las conexiones internas
entre los 2 CPD via DWDM con anchos de banda dedicados tanto para la parte LAN como para
la parte SAN. Las comunicaciones de los centros de datos corporativos con los distintos
hospitales, asi como con el centro de contingencia, estan establecidas con enlaces a
MACROLAN.

En este sentido, debe tenerse en cuenta que el servicio debe ser escalable a nivel de arquitectura
(por ejemplo, pudiendo ampliar en cualquier momento los nodos del servidor de aplicaciones), y
se debera adaptar a las medidas de seguridad como su evolucion tecnolédgica que surjan durante
el desarrollo del proyecto.

Tanto el hardware de almacenamiento necesario para la instalacion de los elementos definidos
en este documento, como el software base corporativo, que resulte preciso para la
implementacién del sistema, se pondra a disposicién del adjudicatario por parte de la DGSD
(segun normativa de la DGSD).

Aquel software base que precise la solucion distinta del citado debera proporcionarlo el
adjudicatario.

La plataforma de almacenamiento definida para el proyecto se ira dotando de manera progresiva,
en funcién de las necesidades del proyecto. En todo caso, el adjudicatario debera indicar las
necesidades iniciales para garantizar la puesta en produccion del sistema

Los componentes software base, que la DGSD establece como corporativos y que se ofrecen
para instalar la solucion final del sistema son:

- Software de virtualizacién VMWARE (VCENTER ESTANDAR y VSPHERE ESTANDAR
en su versidn 6.5 para la capacidad de proceso asignada para la prestacion de servicio.

— Sistema Operativo: Linux Red Hat 7.6 o superior

— SGBD: Oracle EE 19C, ORACLE RAC extendido.

— Servidor de Aplicaciones: WEBLOGIC 11G (12.2.1 o superior) o JBOSS EAP 7.2
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— Motor de integracion: intersystem Ensemble 2016 o HealthShare Health Connect 2020
— Servidor opcional WEB: APACHE.

Como se ha indicado, el adjudicatario debera realizar su propuesta de arquitectura del sistema
que sera validada por la DGSD, comprobando que se adapta a su arquitectura, estandares y
versiones operativas en el momento del disefio del sistema.

8.4. Componentes Software

El siguiente diagrama describe la estructura de la aplicacion:

Visor de
Q alertas y

mensajes
Comunicacién Medico - Farmac,

K
Professional Desktop

i

t 4 1
v . :
APIREST FHIR 1 APIREST FHIR | . ___APIREST FHIR
Comunicacidn Users & Ontology MPI
Medico - Farmac. L4
~Bepositorio FHIR Resources Server Server
— Message &
— Alert ( 550 ]
-
Data Core

Onesait Healthcare Data

Plugin a desarrollar

Producto Alert & Message Manager integrado

D Producto Onesait Healthcare Data

Consiste en desarrollar sobre la plataforma tecnoldgica provista por la DGSD:

e un Backend que orqueste las operaciones de negocio necesarias para este proyecto,
basicamente, las operaciones de creacidn, modificacion, consulta y borrado de mensajes
y contestaciones entre farmacias (COFM) y centros de salud / hospitales / servicios de
farmacia.

e como Frontend se desarrollara una aplicacion SMART ON FHIR en Angular, accesible
individualmente o embebida en el Professional desktop, con la interfaz de usuario
necesaria para montar los flujos de comunicacién entre los usuarios que preguntan y los
que responden.
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8.5.CALIDAD DE LOS TRABAJOS

El adjudicatario debera ser capaz de adaptarse al marco metodoldgico que establezca la DGSD,
basado en referentes estandar de mercado.

El servicio dispondra de un Plan de Calidad que recogera los procedimientos y actividades
previstas para el control y mejora continua, asi como de los indicadores que permitan evaluar el
resultado de funcionamiento.

El adjudicatario, a través de su Jefe de Proyecto, debera seguir los procedimientos de
aseguramiento de la calidad existentes en la prestacion de los servicios objeto del contrato, asi
como los de gestion de la documentacion.

Todas las actuaciones, supervisiones, certificaciones, planificaciones, etc. seran supervisadas
por el Responsable del Contrato de la DGSD.

8.6. AUDITORIA DE LOS SERVICIOS

El adjudicatario permitira llevar a cabo, debiendo prestar su total colaboracion, las inspecciones
y auditorias que la DGSD considere necesarias para verificar el correcto cumplimiento de las
obligaciones asumidas en el desarrollo de la solucién y prestacion del resto de los servicios,
permitiendo el acceso a sus instalaciones relacionadas con la prestacion de los servicios y a
todos los elementos logicos y fisicos que conforman la prestacion de estos. Dichas inspecciones
y auditorias podran ser llevadas a cabo por la DGSD o bien por un tercero libremente designado
por ésta. Concluida la auditoria y en funcién de las desviaciones detectadas, el adjudicatario
debera determinar las acciones correctivas para que las desviaciones y observaciones
detectadas no vuelvan a tener lugar, asi como designar a los responsables de la ejecucion de
dichas acciones y los plazos para su ejecucion. El adjudicatario debera presentar a la entidad,
en el plazo maximo de 15 dias naturales, el Plan de Acciones Correctivas, que deberan
ejecutarse en el plazo maximo de un mes desde su presentacion, a excepcion de aquellas que
por causas debidamente justificadas y aceptadas por la DGSD se ejecuten en plazos
consensuados mas amplios, siendo su cumplimiento responsabilidad exclusiva del adjudicatario,
segun los niveles de servicios requeridos por la DGSD.

La auditoria relacionada en este apartado es diferente y no deben confundirse con las auditorias
de seguridad o privacidad previstas en otros apartados, sin perjuicio de que puedan realizar
simultdneamente o no.

8.7.GARANTIA DE LOS TRABAJOS

El objeto del contrato quedara sujeto a un plazo de garantia, especificado en el Pliego de
Condiciones Administrativas, durante el cual la DGSD podra comprobar que el trabajo realizado
se ajusta a lo contratado y a lo estipulado en el presente pliego. Transcurrido el plazo de garantia
sin que se hayan formulado reparos a los trabajos ejecutados, quedara extinguida la
responsabilidad del contratista.

Durante el periodo de garantia, el contratista estara obligado a subsanar, a su costa, todas las
deficiencias que se puedan observar en lo ejecutado, con independencia de las consecuencias
qgue se pudieran derivar de las responsabilidades en que hubiere podido incurrir, de acuerdo con
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lo establecido en el presente pliego y en el de clausulas particulares. Dicha garantia incluira la
subsanacion de errores o fallos ocultos que se pongan de manifiesto en el funcionamiento de las
aplicaciones, o que se descubran mediante pruebas o cualesquiera otros medios, asi como la
conclusién de la documentacion incompleta y subsanacion de la que contenga deficiencias. Los
productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego.

8.8.ACCESIBILIDAD A SITIOS WEB Y APLICACIONES PARA DISPOSITIVOS
MOVILES DEL SECTOR PUBLICO

El adjudicatario tendra en cuenta lo establecido en el RD 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico y por
lo tanto aplicara la norma "UNE-EN 301 549. Requisitos de accesibilidad para productos y
servicios TIC". Esta norma, es la version oficial espafiola a la EN 301 549 V2.1.2 (2018-08)
Accessibility requirements for ICT products and services, declarada como estandar armonizado
en la Decision de Ejecucion (UE) 2018/2048 de la Comision, de 20 de diciembre de 2018, y que
es equivalente a cumplir todos los requisitos de nivel Ay AA de las WCAG 2.1.

8.9.IMAGEN CORPORATIVA

Todo el material que se use en los trabajos debera respetar las normas de identidad corporativa
del SERMAS / Comunidad de Madrid. Asi mismo, en todo el material o documentacion no debe
figurar el logotipo de la empresa adjudicataria ni cualquier otra figura o texto que haga mencién
a ella.

8.10. EQUIPAMIENTO DE PERSONAL

El licitador debera proporcionar a su equipo de trabajo el equipamiento y el soporte técnico
necesario para la realizacion de los trabajos: PC portatil o sobremesa con sistema operativo,
teléfono movil, asi cualquier otro material que el adjudicatario considere necesario.

Las licencias necesarias para el entorno de los trabajos en el equipamiento personal de los
trabajadores seran aportadas por el adjudicatario.

La infraestructura fisica del puesto de trabajo, cuando el trabajo tenga que realizarse en las
dependencias de la DGSD, sera provista por la DGSD, incluyendo mobiliario, conexion a red y
conexion eléctrica.

8.11. LUGAR Y HORARIO DE PRESTACION

El equipo de trabajo desarrollara su actividad de forma habitual en las propias dependencias del
adjudicatario.

Los servicios se prestaran de lunes a viernes, no festivos en Madrid Capital, en horario de 8:00
a 17:00 horas.

Para las estimaciones de los distintos periodos de tiempo que se contemplan para la prestacion
del servicio de apoyo citado y de sus costes, se ha partido de los supuestos siguientes:
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— Jornada de prestacion del servicio: 8 horas.

— Dias: de lunes a viernes, no se contemplan festivos.
= Mes: 20 jornadas.

- Horario:

o el horario normal de prestacién del servicio sera de 8:00 a 17:00 de lunes a viernes.
o el adjudicatario garantizara la continuidad del servicio en la franja horaria sefialada.

8.12. CALENDARIO

El calendario aplicado para la prestacion del Servicio sera el de la Comunidad de Madrid
correspondiente a cada afo de servicio.

9. EQUIPO DE TRABAJO Y CUALIFICACION

La empresa adjudicataria debera disponer de los recursos humanos necesarios para garantizar
la correcta y 6ptima realizacién del proyecto durante las Fases de Desarrollo y Trasferencia.

La DGSD ha estimado en 2.444 horas la carga de trabajo de diferentes perfiles tecnoldgicos, que
ha modo de estimacién, sin implicacion contractual alguna para el SERMAS, se desglosa en la
siguiente tabla:

%

§
Perfiles Horas %?,,
Jefe de Proyecto 97,00 o
Consultor 461,00 g’é
Arquitecto 164,00 58
Técnico de Sistemas 44,00 2z
Analista 309,00 i
Analista-Programador 1.369,00 3

No obstante, como parte del equipo de trabajo, se requiere la disponibilidad de los siguientes
recursos:

— El responsable del servicio por parte la empresa adjudicataria, con capacidad suficiente
para realizar labores de direccién, seguimiento y coordinacion, el cual podra incorporar al
proyecto durante su realizacion, a las personas que estime necesarias para verificar y
evaluar todas las actuaciones.

— El responsable técnico (Jefe de Proyecto) establecido, con conocimiento y experiencia
suficiente en el aplicativo y las tecnologias asociadas, que dé garantias suficientes para
la realizacion con éxito del proyecto. A tal efecto se requiere que el perfil designado para
la realizacion de esta tarea cumpla los siguientes requisitos minimos acumulativos:
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o Formacién Superior en carrera técnica relacionada con la tecnologia (Ingenieria
Telecomunicaciones, Informatica, etc.)

o Al menos 5 afios de experiencia en desarrollos de proyectos que involucren
programacion y/o desarrollo de aplicaciones y sistemas de informacion.

o Al menos 3 afos de experiencia en direccion de proyectos relacionados con las
tecnologias de la informacion.

o Al menos 2 afios de experiencia en participacion de proyectos que involucren las
herramientas y tecnologias propuestas en el proyecto.

Los dos roles anteriores pueden ser desempefiados por la misma persona, siempre que cuente
con el nivel de conocimientos y experiencia adecuadas, y haya sido investido por la empresa
adjudicataria del nivel adecuado de decision.

La incorporacion del personal debera realizarse por el adjudicatario en un periodo no superior a
15 dias laborables a partir del inicio del contrato. No se podra iniciar el servicio hasta haber
incorporado el total del equipo.

10.FORMACION

La empresa adjudicataria realizara un plan de formacion dirigido tanto a los técnicos de la DGSD
encargado de dar soporte al sistema informatico, a fin de asegurar el buen funcionamiento y la
continuidad del sistema.

La formacion presencial que deba impartirse sera necesariamente en las dependencias de la
DGSD.

Toda la documentacion relativa a los citados cursos debera ponerse a disposicion de la DGSD.

La Memoria Técnica debera incluir un Plan de Formacién, que detalle el contenido de la
formacion ofertada, nimero de horas propuestas, modalidad de la formacién (presencial u on-
line), medios materiales y recursos humanos adscritos para la formacién destacando, en su caso,
aquellas caracteristicas o prestaciones ofertadas que puedan ser superiores a las requeridas y
el interés y/o las ventajas que estas aportan a la DGSD. Se valorara la calidad y cantidad de la
formacion, asi como el material disponible.

10.1. Formacion Funcional

La formacion funcional ira dirigida al personal del SERMAS que en su dia a dia trabajen con el
sistema objeto del contrato. Incluira la utilizaciéon del sistema y la relacion con los diferentes
modulos de los que consta el aplicativo.

10.2. Formacion Técnica

La formacién técnica ira dirigida al personal informatico designado por la direccion del proyecto
y estara orientada a facilitar la transferencia tecnoldgica, de tal forma que se pueda realizar un
mantenimiento correcto del sistema, asi como definir e implantar nuevos procedimientos y
funcionalidades, modificar los existentes y, en su caso, permitir que un tercero haga estas
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labores, sin perjuicio del mantenimiento que el adjudicatario preste durante la Fase de
Transferencia del presente contrato.

11.PLANIFICACION

11.1. Documentacion e Informes

La empresa adjudicataria mantendra en todo momento ordenada y actualizada, para su
presentacion en un plazo maximo de 10 dias laborables desde su solicitud (salvo excepciones
que deberan estar justificadas), toda la documentacioén relevante de la prestacion del servicio.
Durante la ejecucion de los servicios objeto del contrato el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el Responsable del Contrato de la DGSD a
tales efectos, la informacion y documentacion que estas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

Salvo indicacion expresa en contrario, los documentos, informes, diagramas y cualquier otro
documento relativo al objeto del contrato se aportaran en castellano, cualquiera que sea el
soporte y/o formato utilizado para la transmision de informacién. La documentaciéon entregada
seguira el procedimiento de Gestion de la Documentacion de la DGSD.

El modelo detallado de cada informe, el contenido concreto y su distribucion se definira en el
arranque del proyecto de forma conjunta entre la empresa adjudicataria y el personal designado
por la DGSD.

La DGSD se reserva el derecho de realizar auditorias sobre el grado de cumplimiento de los
parametros de calidad ofrecidos, bien con personal propio, o bien a través de empresas externas
independientes, debiendo poner el operador adjudicatario a su disposicion, todos los medios
necesarios para ello.

Para el adecuado seguimiento del contrato, la empresa adjudicataria emitira los informes que se
describen a continuacion, en formato electrénico de acuerdo con el formato que se establezca.

7.1.1. Documentacion de los Desarrollos

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacién de los trabajos realizados, de acuerdo con los criterios que establezca en cada
caso el responsable del contrato. Toda documentacion generada por el adjudicatario en
ejecucion del contrato sera propiedad exclusiva de la DGSD.

El adjudicatario debe describir el contenido del desarrollo que incluya la organizacion del servicio,
la puesta en marcha, el seguimiento, el planteamiento de la ejecucion de esta y la gestion de los
entregables que se han descrito, teniendo en cuenta que el adjudicatario debera entregar como
minimo:

— Cronograma.

— Hitos (se corresponderan con los requisitos funcionales).
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— Entregables a suministrar en cada Hito.

— Planificacion del proyecto, incluyendo las personas asignadas, con indicacion de
responsabilidades, perfiles y dedicacion.

— Entorno tecnoldgico

— Naturaleza de las actividades realizadas.

— Resumen del trabajo realizado.

— Posibles mejoras en el caso de trabajos entregados.

— Riesgos en los trabajos en curso.

— Documento de Requisitos: El propésito del documento es la definicion de los requisitos
funcionales, los interesados en el proyecto, la solucién propuesta y los riesgos del
proyecto.

— Documento de Pruebas: El propésito del Documento de Pruebas es la recopilaciéon de las
pruebas realizadas para su validacion por parte del usuario del proyecto.

Los trabajos por realizar se efectuaran conforme a la metodologia, reglas y procedimientos que
se determinen por la DGSD, no obstante, el licitador puede proponer mejoras de metodologia:
calidad y buenas practicas.

7.1.2. Caracteristicas de la Documentacion

Toda la documentacién se entregara en castellano.

La documentaciéon que se debera aportar sera, al menos, la indicada en los requisitos de disefio
y en los requisitos siguientes, con los minimos asociados a los documentos referidos.

El adjudicatario realizara documentos de disefio de todo el software que forme parte del
sistema y de cada uno de los subsistemas y componentes.

e Arquitectura software.

e Descripcion funcional de los modulos.

e Analisis funcional: abarcando como minimo los distintos moédulos de la plataforma
en cuestion y un nivel de detalle suficiente para permitir la extension o
manipulacion.

e Disefo técnico: complementando el analisis funcional y representando las
distintas conexiones entre los distintos elementos o mdédulos.

El adjudicatario proporcionara Manuales de Usuario/Administrador e Instalacion que
describan la instalacién, configuracion y operacion del sistema como conjunto y de cada uno de
los subsistemas y componentes, incluyendo el hardware, si aplica.

Los manuales comprenderan dos tipologias:

o Manual de instalacion y despliegue. Comprende un manual procedimental del proceso
de instalacion y/o despliegue de las correspondientes aplicaciones. Ademas, se debera
complementar con un manual de instalacién segura, que incluya recomendaciones o
buenas practicas a llevar a cabo en el despliegue de la citada aplicacion.

o Manual de usuario o administrador. Manual que muestre las funcionalidades
proporcionadas por el panel de administrador de la plataforma en cuestién. Al igual que
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en el caso anterior, se incluira un apéndice que sefiale claramente las buenas practicas
a nivel de administracion segura.

Ademas, se debera incluir la correspondiente documentacion de cédigo en los lenguajes y para
los componentes objeto del documento de licitacion.

El adjudicatario presentara un Plan de Pruebas del Sistema en el que se incluya al menos:

o Disefio de las pruebas que garantice la cobertura de los requisitos definidos,
incluyendo pruebas de campo que validen los requisitos de usuario. En el disefio de
las pruebas se mostrara la trazabilidad de las pruebas de requisitos con las pruebas
unitarias y de integracion automatizadas correspondientes.

o Procedimientos de Pruebas en el que se desarrollaran las pruebas disefiadas.

o Informe de Pruebas en el que se plasmaran los resultados e incidencias ocurridas.

o Todas las pruebas disefiadas en el Plan de Pruebas del Sistema incluiran sus
respectivos criterios de validacién que incluiran las funcionalidades basicas y los
parametros de rendimiento mas importantes.

El adjudicatario entregara en el Hito Final todo el codigo fuente, los ejecutables, librerias,
asistentes de instalacién de todo el sistema. Para ello, el adjudicatario, se compromete a utilizar
el repositorio de cédigo que la DGSD determine.

Los entregables del contrato debidamente actualizados a su ultima version, se entregara como
una unidad en el hito final del proyecto, independientemente de las entregas de las lineas base
iniciales o versiones a lo largo del proyecto.

Todos los entregables documentales del contrato se entregaran en un formato electronico
editable.

12.DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Para la adecuada direccion y control de la ejecucion del contrato, se establece la siguiente
estructura y modo de funcionamiento:

121. Direccion por parte de la DGSD

A la formalizacion del contrato, la DGSD designara al Responsable del Contrato que supervisara
la ejecucion de este. Sus funciones seran todas aquellas que le sean encomendadas por el
Organo de Contratacion. Entre ellas, a modo enunciativo, pero no limitativo, se encuentran:

— Actuar como interlocutor con el Responsable de los servicios designado por la empresa
adjudicataria.

— Supervisar y adoptar decisiones respecto a la ejecucion del contrato dentro de las
facultades otorgadas por el 6rgano de contratacion.

— Realizar la propuesta de aplicacién de penalidades por incumplimiento de los Acuerdos
de Nivel de Servicio (ANS).

— Velar por el adecuado cumplimiento del contrato y verificar la calidad de los trabajos
realizados por la empresa adjudicataria.
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— Aprobar por parte de la DGSD los trabajos y entregables definidos en el contrato.

— Determinar la necesidad de incorporar, retirar o sustituir el personal del equipo de trabajo
que presta los servicios y comunicarlo a la persona designada como Responsable de los
servicios para que lleve a cabo las modificaciones oportunas.

- Todas aquellas que le sean encomendadas por el Organo de Contratacion

12.2. Direccién por parte de la Empresa Adjudicataria

Por su parte, la empresa adjudicataria designara los responsables indicados en los dos
siguientes subapartados. Los dos recursos pueden ser desempefiados por la misma persona,
siempre que cuente con el nivel de conocimientos y experiencia adecuadas, y haya sido investido
por la empresa adjudicataria del nivel adecuado de decision.

12.3. Responsable de los Servicios

Corresponde a la persona que asuma la responsabilidad ultima de los servicios y debera tener
una funcion en la empresa que le permita desarrollar adecuadamente esta funcion.

Entre sus funciones, a modo enunciativo, pero no limitativo, se encuentran:

— Actuar como interlocutor con el Responsable del Contrato de la DGSD en lo relativo a
aspectos estratégicos y tacticos relacionado con el contrato (cumplimiento, necesidades
de la DGSD, aspectos comerciales, etc.).

— Asegurar la correcta realizacion de la prestacion del contrato.

— Dictar instrucciones a la empresa y al Responsable técnico en base a las decisiones
adoptadas por el Responsable del Contrato de la DGSD.

— Verificar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

— Informar a la DGSD de cualquier incidencia que se produjera durante la ejecucion del
contrato.

12.4. Responsable Técnico
Debera tener una funcion en la empresa que le permita desarrollar adecuadamente esta funcion.

Durante las fases de implantacion y mantenimiento del contrato, esta persona podra ser la misma
o dos diferentes (una en cada fase).

Entre sus funciones, a modo enunciativo, pero no limitativo, se encuentran:

— Actuar como interlocutor con el Responsable del Contrato de la DGSD en lo relativo
a aspectos técnicos (planificacion, calidad de los servicios, necesidades operativas, etc.).
— Durante la Fase de Desarrollo:
> Velar por que el desarrollo se ejecute en tiempo y forma, siendo el responsable ultimo
de la misma
— Durante la Fase de Trasferencia:
o Velar por el adecuado cumplimiento del contrato y verificar la calidad de los servicios
y la calidad técnica de los trabajos entregados por la empresa adjudicataria.
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o Emitir los informes periddicos correspondientes a los ANS para su comprobacion por
parte de la DGSD.
— Proponer a la DGSD para su aprobacion las actuaciones operativas y su planificacion
— Dictar instrucciones al personal del equipo de trabajo de la empresa adjudicataria en base
a las decisiones adoptadas en los Comités (Técnico y de Seguimiento).
— Informar a la DGSD de cualquier incidencia que se produjera durante la ejecucion del
contrato.

12.5. Comités de Seguimiento y Reuniones
Se estableceran los siguientes comités:

8.5.1. Comité de Seguimiento

Se regira por las siguientes normas minimas:

— Estara encargado de tratar cualquier decisién estratégica relacionada con los servicios
objeto del contrato.

— Estara formado, al menos, por el Responsable del Contrato de la DGSD, que lo presidira
y tomara las decisiones finales, y el Responsable de los servicios la empresa
adjudicataria.

— A las reuniones podra asistir cualquier persona que, en funcion de los temas a tratar,
consideren necesarios los dos anteriores.

— Tras las reuniones, el Responsable de los Contrato de la DGSD o quien este designe
levantara un acta de manera que exista un elemento documental que atestigle los
acuerdos alcanzados en dicha reunién.

La periodicidad de dichas reuniones sera de al menos 1 al mes, sin perjuicio de que la DGSD se
reserve el derecho a convocar las que, atendiendo a la situacion que corresponda, resulten
necesarias, a juicio de la DGSD. Estas reuniones seran por defecto de caracter telematico,
excepto que por motivos técnicos se necesitara presencialidad en las dependencias de la DGSD.
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8.5.2. Comité Técnico

Se regira por las siguientes normas minimas:

— Estara encargado de tratar cualquier decision tactica relacionada con los servicios objeto
del contrato.

— Estara formado, al menos, por el Responsable del Contrato de la DGSD, que lo presidira
y tomara las decisiones finales, y el Responsable técnico la empresa adjudicataria.

— A las reuniones podra asistir cualquier persona que, en funcion de los temas a tratar,
consideren necesarios los dos anteriores.

— Tras las reuniones, el Responsable de los Contrato de la DGSD o quien este designe
levantara un acta de manera que exista un elemento documental que atestiglie los
acuerdos alcanzados en dicha reunién.
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La periodicidad de dichas reuniones sera de al menos cada 15 dias, sin perjuicio de que la DGSD
se reserve el derecho a convocar las que, atendiendo a la situacion que corresponda, resulten
necesarias, a juicio de la DGSD. Estas reuniones seran por defecto de caracter telematico,
excepto que por motivos técnicos se necesitara presencialidad en las dependencias de la DGSD.

13.PROTECCI()N DE DATOS DE CARACTER PERSONAL Y SEGURIDAD DE LA
INFORMACION.

13.1. NORMATIVA DE SEGURIDAD.

Las Administraciones Publicas tienen la obligacion de implantar y cumplir lo indicado en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS),
asimismo, de conformidad con lo establecido por la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas estaran obligadas a aplicar las medidas exigidas por el Esquema
Nacional de Seguridad en los sistemas de informacion empleados, todo ello con el objetivo de
garantizar la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacion de la
informacion.

De igual modo, segun lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (LOPDGDD); cualquier tercero que
preste un servicio en régimen de concesion, encomienda de gestion o contrato, a la
Administracion Publica, debera aplicar las medidas de seguridad indicadas en el Esquema
Nacional de Seguridad. Por tanto, el Adjudicatario que preste servicios a la CSCM debera cumplir
con lo indicado en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS).

13.2. Informacién sobre la arquitectura de seguridad.

Sera requisito obligatorio que el Adjudicatario, cuando sea relevante para el servicio prestado,
especialmente a efectos de definicion de requisitos de interconexion, aporte la informacion
necesaria sobre el sistema que soporta los servicios, respecto a la arquitectura de seguridad,
con el objeto de facilitar a la entidad publica contratante el cumplimiento de sus obligaciones,
tales como la realizacion del Andlisis de Riesgos o el subsiguiente Plan de Tratamiento de
Riesgos.

Asimismo, aportara los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexion y esquemas légicos de sistemas que muestren a la entidad cliente la infraestructura
fisica y légica de la que forma parte el servicio objeto de contratacion.

Todo ello sera exigible siempre que los antedichos requisitos no estén adecuadamente cubiertos
por la Declaracién o Certificacion de Conformidad con el ENS que pudiera poseer el
Adjudicatario, con relacion a los sistemas de informacion utilizados para la prestacion de los
servicios contratados.
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13.3. Ubicacion de la informacion

Con el fin de que la CSCM conozca con precision la ubicacion de los sistemas de informacion
concernidos en la prestacion y su informacion, el Adjudicatario aportara la documentacion que
detalle si los tratamientos de informacién van a ejecutarse en sistemas e instalaciones propias o
de la entidad publica contratante.

Asimismo, en caso de que los tratamientos se realicen en sistemas del Adjudicatario, se indicaran
las medidas de seguridad fisica asociadas reflejadas en el punto “Medidas de seguridad” del
apartado de “Proteccién de datos”.

Este aspecto es importante ya que permite a la entidad contratante evaluar el cumplimiento de
la normativa de proteccion de datos, en lo relativo a transferencias internacionales de datos y de
la legislacion en materia de administracién digital, contratacion del sector publico vy
telecomunicaciones.

13.4. Medidas de seguridad implementadas.

La DGSD podra requerir al Adjudicatario, ademas de la correspondiente Declaracion o
Certificacion de Conformidad con el ENS, el detalle de la Declaracién de Aplicabilidad y, en su
caso, de las medidas compensatorias y complementarias de vigilancia utilizadas si asi se
determinan.

13.5. Incidentes de seguridad.

El Adjudicatario tiene la obligacién de comunicar a la DGSD cualquier incidente de seguridad
que afecte a la seguridad de la entidad o a sus sistemas de informacioén en cuanto sea conocedor.
El plazo de comunicacién no podra ser superior a 72 horas.

13.6. Revision del estado de seguridad y mejora continua.

Se debera disponer de un sistema de gestién de la capacidad con mejora continua, que
proporcione, de forma periddica, informacién relacionada con el sistema que soporta los
servicios, como por ejemplo capacidad, dimensionamiento y rendimiento del sistema.

Durante la prestacién del servicio y sin que ello implique un coste adicional, el Adjudicatario
estara obligado a reevaluar y actualizar las medidas de seguridad implantadas, entre las que se
encuentran las actualizaciones y mantenimiento del software, de los sistemas operativos, asi
como de los parches de seguridad, entre otros, con el fin de adecuar su eficacia a la constante
evolucion de los riesgos y sistemas de proteccion, llegando incluso si fuese necesario, a un
replanteamiento de la seguridad.

13.7. Mantenimiento.

El Adjudicatario debera mantener el equipo fisico y légico que constituye el sistema atendiendo
a las especificaciones de los fabricantes sobre instalacion y mantenimiento, realizando un
seguimiento continuo de los anuncios de defectos y estableciendo un procedimiento que permita
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analizar, priorizar y determinas cuando aplicar las actualizaciones de seguridad, parches,
mejoras y nuevas versiones.

13.8. Proteccion de datos.

En el caso de que el Adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que tratar
con datos personales de la CSCM por razon de la prestacion del servicio cuya finalidad es la de
realizar las tareas relativas al disefio, desarrollo, puesta en marcha, pruebas, mantenimiento e
intregracién con otros aplicativos, del sistema de mensajeria asincrona entre profesionales,
cumplira con la legislacion vigente en materia de proteccion de datos personales que resulte de
aplicacion, en concreto el Reglamento (UE) del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos/RGPD); Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD); asi como
las disposiciones de desarrollo de las normas anteriores o cualesquiera otras aplicables en
materia de Proteccion de Datos que se encuentren en vigor a la adjudicacion de este contrato o
que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, la CSCM tendra la consideracion de Responsable del
tratamiento y el Adjudicatario tendra la consideracién de Encargado del Tratamiento conforme a
lo establecido en los articulos 28 y 29 en el RGPD.

9.8.1. Encargado del Tratamiento.

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y requisitos
de seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo, derivadas del
cumplimiento de RGPD y normativa relacionada, seran por cuenta del Adjudicatario.

9.8.2. Limitacion del acceso o tratamiento.

El Adjudicatario limitara el acceso o tratamiento de datos personales pertenecientes a los ficheros
bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes de derecho
publico de la CSCM, limitandose a realizar el citado acceso o tratamiento cuando se requiera
imprescindiblemente para la prestacion del servicio y/o de las obligaciones contraidas, y en todo
caso limitandose a los datos que resulten estrictamente necesarios.

9.8.3. Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado
del Tratamiento quedara obligado, con caracter general, por el deber de confidencialidad y
seguridad de los datos personales (y de otros datos personales confidencial de la CSCM que
puedan ftratarse). Y con caracter especifico, en todas aquellas previsiones que estén
contempladas en las actividades que formen parte del servicio adjudicado, en especial:

* El Adjudicatario y el personal encargado de la realizacién de las tareas guardaran y aseguraran
la confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos y
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asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no revelando,
transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

* El Adjudicatario, mediante la suscripcion del contrato de adjudicacion, asumira el cumplimiento
de lo previsto en las presentes clausulas, atendiendo en especial, a las relativas al “encargado

de tratamiento”, “registro de actividades de tratamiento” y “medidas de seguridad”.

* El Adjudicatario utilizara los datos personales unica y exclusivamente, en el marco y para las
finalidades determinadas en el objeto del servicio adjudicado y del presente documento, y bajo
las instrucciones del Responsable del Tratamiento, y de la Direccion General de Salud Digital,
para aquellos aspectos relacionados con sus competencias.

» Accedera a los datos personales responsabilidad del Responsable del Tratamiento Unicamente
cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

* En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento, especialmente en
lo relativo al deber de informacién y, en su caso, la obtencion del consentimiento de los afectados.

» Si el Encargado del Tratamiento considera que alguna de las instrucciones del Responsable
del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra disposicion en materia de
proteccion de datos de la Unién o de los Estados miembros, informara inmediatamente al
Responsable del Tratamiento.

* El Encargado del Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tratamiento.

» Garantizara la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

» Dara apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

» Dara apoyo al Responsable del Tratamiento en la realizacién de las consultas previas a la
Autoridad de Control, cuando proceda.

* Pondra a disposicion del Responsable del Tratamiento toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o
las inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.

* En caso de estar obligado a ello, el Encargado de Tratamiento designara un delegado de
proteccion de datos y comunicara su identidad y datos de contacto al Responsable del
Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37
de la LOPDGDD.

* En todo caso, y previo a la formalizacién del contrato de prestacion de servicios, el Encargado
del Tratamiento informara, mediante una declaracién, al Adjudicatario de la ubicacion sus
servidores, asi como desde donde se van a prestar los servicios asociados a los mismos, y
cualquier cambio que se produzca a lo largo de la vida del contrato en relacion a la ubicacion de
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los servidores, conforme al articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del
sector publico.

* En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho
de la Unién o de los Estados miembros que le sea aplicable, informara al Responsable del
Tratamiento de esa exigencia legal de manera previa, salvo que estuviese prohibido por razones
de interés publico.

» Se prohibe la transferencia internacional de datos a entidades que se encuentren en terceros
paises sin un nivel de proteccion equiparable al otorgado por la normativa de proteccién de datos
vigente en Espanfia, salvo que se obtenga la preceptiva autorizacion de la Agencia Espafola de
Proteccion de Datos para transferencias internacionales de datos, de conformidad con los
articulos 44, 45, 46, 47, 48, y 49 del RGPD.

* El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona con acceso
a los datos personales, las obligaciones establecidas en los apartados anteriores, especialmente
las relativas al deber de secreto y medidas de seguridad.

» El Adjudicatario no podra realizar copias, volcados o cualesquiera otras operaciones de
conservacion de datos, con finalidades distintas de las establecidas en el servicio adjudicado,
sobre los datos personales a los que pueda tener acceso en su condicion de Encargado del
Tratamiento, salvo autorizacion expresa del Responsable del Tratamiento o de la Direccion
General de Salud Digital.

» Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme lo
previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos personales
responsabilidad del Responsable del Tratamiento y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estén expuestos, ya provengan de la accién humana o del
medio fisico o natural.

* El Adjudicatario se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias. Asi mismo,
el del Adjudicatario tendra acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desarrollo de sus funciones.

* El Adjudicatario comunicara al Responsable del Tratamiento y a la Direccion General de Salud
Digital, para aquellos aspectos relacionados con sus competencias, de forma inmediata,
cualquier incidencia en los sistemas de tratamiento y gestién de la informacién que haya tenido
0 pueda tener como consecuencia la alteracion, la pérdida o el acceso a datos personales, o la
puesta en conocimiento por parte de terceros no autorizados de informacion confidencial
obtenida durante la prestacién del servicio.

+ El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas previamente
en el presente documento, con respecto al acceso y tratamiento de cualesquiera documentos,
datos, normas y procedimientos pertenecientes a la CSCM a los que pueda tener acceso en el
transcurso de la prestacion del servicio.

* Los disenos y desarrollos de software deberan, observar con caracter general, la normativa de
seguridad de la informacion y de proteccion de datos de la Comunidad de Madrid y en todo caso
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observaran los requerimientos relativos a la identificacion y autenticacion de usuarios,
estableciendo un mecanismo que permita la identificacion de forma inequivoca y personalizada
de todo aquel usuario que intente acceder al sistema de informacién y la verificacion de que esta
autorizado, limitando la posibilidad de intentar reiteradamente el acceso no autorizado al sistema
de informacion.

9.8.4. Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos personales de
su responsabilidad, pudiendo elegir éste ultimo entre su devolucion, remisién a otro prestador de
servicios o destruccion integra, siempre que no exista prevision legal que exija la conservacion
de los datos, en cuyo caso no podra procederse a su destruccion.

9.8.5. Cesion o comunicacion de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.

e Encaso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tratamiento en los que intervenga el
tratamiento de datos personales, debera comunicarlo previamente y por escrito al
Responsable del Tratamiento, con una antelacion de 1 mes, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subencargada, asi como sus datos de contacto. La subcontratacion podra llevarse a cabo
si el Responsable del Tratamiento no manifiesta su oposicién en el plazo establecido.

e El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el
Responsable del Tratamiento.

e Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente
documento.

e EI Encargado del Tratamiento seguira siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.

9.8.6. Responsabilidad en caso de incumplimiento.
El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de que

destine los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones
del encargo, respondiendo de las infracciones en que hubiera incurrido personalmente.
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9.8.7. Cesion del contrato.

El contratista no podra ceder total o parcialmente, los derechos y obligaciones que se deriven
del contrato sin autorizacion expresa escrita de la DGSD, que fijara las condiciones de la misma,
no autorizandose la cesion de los contratos a favor de empresas incursas en causa de
inhabilitacion para contratar.

13.9. Restricciones generales.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

» La utilizacién de los sistemas de informacién para la realizacion de actividades ilicitas o
no autorizadas, como la comunicacion, distribucién o cesiéon de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos v,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

* La instalacién no autorizada de software, modificacion de la configuracion o conexion a
redes.

« La modificacion no autorizada del sistema de informacién o del software instalado, el uso
del sistema distinto al de su propésito.

» La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi
como la monitorizacién no autorizada de redes o teclados.

» Lareubicacion fisica y los cambios de configuracion de los sistemas de informacion o de
sus redes de comunicacion.

» Lainstalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos
de acceso inalambricos, tabletas o PDA’s.
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» La posesion, distribucion, cesion, revelacion o alteracion de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

* Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

* Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o proteccion
o la informacion que generen.

14.PROPIEDAD INTELECTUAL

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las
configuraciones, parametrizaciones, adaptaciones, implementaciones complementarias,
estudios, documentos, productos, subproductos, etc., generados al amparo del presente
contrato, corresponden unicamente al SERMAS, con exclusividad y a todos los efectos, quien
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podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el contratista autor material de los trabajos.

Asi, podran ser reutilizados sin coste en cualquier otra implantacion en el ambito del SERMAS.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con
propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas citados
como complemento a esta contratacion.

A decision de la DGSD se incorporaran al SERMAS, mediante la correspondiente
transferencia de conocimiento y producto, aquellas herramientas que haya ofertado el
adjudicatario que las considere adecuadas.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa de la DGSD.

15.CALIDAD

El contratista adjudicatario debera preparar y documentar un Plan de Calidad para los
servicios contratados como medida de aseguramiento de la calidad de sus respectivos
servicios proporcionados.

La oferta contendra una propuesta de Plan de Calidad, dentro de la documentacion
correspondiente a las prestaciones técnicas, indicando los principales puntos y lineas
maestras que desarrollaran en el proyecto.

El desarrollo del Plan de Calidad, que debera presentarse en un plazo de un mes desde
el inicio del contrato para ser revisado y aprobado por la DGSD, debera incluir, al menos,
los mecanismos que se van a implantar para poder hacer seguimiento de los indicadores de
nivel de servicio y establecer las actividades de analisis y seguimiento.

El adjudicatario debera adoptar de forma efectiva las medidas de control de calidad
comprometidas y especificadas en la Oferta Técnica para optimizar la actividad desarrollada
durante la ejecucion del contrato y asegurar la calidad de las tareas desarrolladas,
garantizando que los servicios cumplen los requisitos y estandares estipulados.

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el Director del proyecto de la
DGSD establecera controles de calidad sobre la actividad desarrollada y los productos
obtenidos.

Se podra solicitar un informe explicativo siguiendo el modelo que determine la DGSD,
analizando los resultados obtenidos y comparandolo con los parametros aceptados de
calidad.
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El Director del proyecto de la DGSD podra solicitar la sustitucion de aquellas personas o
grupos de trabajo que técnicamente no demuestren el adecuado nivel de conocimientos y
productividad requeridos.

Durante la ejecucion de los contratos, el personal de la DGSD o de las unidades
administrativas destinatarias de los servicios podra supervisar la correcta ejecucion de la
prestacion, y en su caso, instar al adjudicatario a que adopte las acciones correctoras
necesarias. Para ello, el adjudicatario debera facilitar la documentacion y la realizacion de
cualquier accion dirigida a constatar el grado de avance y/o la calidad en la ejecucién de los
contratos.

16. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, el contratista adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por la DGSD, la
informacion y documentacion que soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnhologias, métodos y herramientas utilizados para resolverlos.
Los trabajos objeto del presente contrato deberan ser convenientemente documentados, para
lo que el adjudicatario se compromete a generar toda la documentacién que sea aplicable por
cada producto obtenido, o proyecto o iniciativa gestionada.

Asimismo, el contratista adjudicatario se compromete previo al final de sus contratos
proporcionar a la DGSD toda la documentacion relacionada con sus trabajos realizados
durante el proyecto en el formato establecido y compatible con sus herramientas aportadas
para gestionar la documentacion. A la finalizacion del contrato el personal de la DGSD y la
empresa que ella establezca habra sido capacitado de forma tal que pueda asumir la gestion
auténoma de todos los trabajos incluidos y el pleno conocimiento de la informacion
relacionada.

En relacion con este punto, la DGSD y previo a la finalizacion del contrato del contratista,
podra requerir de ellos, las sesiones de aclaracion de cualquier aspecto relacionado con sus
trabajos.

El contratista adjudicatario debera aportar un plan para dicha transferencia con la antelacion
suficiente y a requerimiento del Director del Proyecto de la DGSD, que incluira al menos:
relacion de la documentacion y del conocimiento a transferir, tanto a nivel técnico como
funcional, requerimientos que debera cumplir el receptor (perfil, conocimientos previos, etc.),
estrategia 0 método recomendado para el traspaso (paralelo, workshops, equipos mixtos,
etc.), y marco temporal para el traspaso.

La transferencia debera contemplar tanto el conocimiento tacito como el explicito, por lo que
deberan de contemplarse las sesiones de transferencia de conocimiento necesarias entre el
adjudicatario y el equipo de soporte, mantenimiento y monitorizacién, asi como la
disponibilidad por parte del adjudicatario para prestar soporte ante dudas durante el periodo
de traspaso y al menos durante un periodo no inferior a un mes inmediatamente posterior a
dicho traspaso.
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17.ACUERDOS DE NIVEL DE SERVICIO (ANS)

Con el objeto de poder determinar las condiciones objetivas en las cuales se prestara el servicio
por parte del operador adjudicatario, se establecen en este apartado los Acuerdos de Nivel de
Servicio (ANS).

17.1. Tiempo de incorporacion del equipo

La puesta en marcha de los trabajos que incluye la incorporacién del personal debera realizarse
por el adjudicatario en un periodo no superior a 15 dias laborables a partir del inicio del contrato.
No se podra iniciar el servicio hasta haber incorporado el total del equipo.

Indicador del Servicio Cumplimiento
Incorporacion del equipo de trabajo a partir del comienzo del contrato <= 15 dias

Acuerdos de Nivel de Servicio para el tiempo de incorporacion del equipo.

17.2. Rotacion del Personal

Un indicador clave de la calidad del servicio es la rotacion del personal asignado al proyecto. Por
lo tanto, resulta prioritario medir, minimizar y acotar la rotacién de los recursos ofertados por la
empresa adjudicataria con el fin de garantizar el éxito del proyecto.

Es por esto por lo que la empresa adjudicataria debera seguir las siguientes politicas en lo
referente a la rotacion del personal:

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de trabajo,
se debera comunicar por escrito a la DGSD a través del responsable del contrato con quince
dias de antelacién a la fecha del cambio propuesto. La comunicacion incluira:

— Justificaciéon escrita, detallada y suficiente, explicando el motivo que suscita el cambio.
— Presentacién de la persona candidata con un perfil de cualificacién igual o superior al de
la persona que se pretende sustituir.
El responsable del contrato evaluara la informaciéon anterior para autorizar o no el cambio. La
ausencia de respuesta del responsable del contrato sobre la peticion de cambio se interpretara
siempre como no autorizacion.

Sera responsabilidad de la empresa adjudicataria y, por lo tanto, sin coste para la administracién,
la ejecucién de una fase de formacion necesaria para la sustitucién, con solapamiento del
personal entrante y saliente durante un periodo minimo de 10 dias laborables.

Cualquier rotaciéon de los equipos que no esté autorizada por el responsable del contrato o que
no se ajuste a lo descrito anteriormente se considerara una rotacién no planificada, y estara
sujeta al “Indicador Factor de Rotacion” (IFR) correspondiente.

Por su parte, el responsable del contrato tendra la potestad de exigir, cuando existan razones
que afecten al normal desarrollo de la prestacion del servicio, el cambio de cualquiera de los
componentes del equipo de trabajo ofertado por la empresa adjudicataria para la ejecucién del
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contrato. La DGSD dara a la empresa adjudicataria un plazo de diez dias laborables, para que
proceda a la sustitucién de dicho componente de forma efectiva.

Estos cambios propuestos, siempre que estén justificados por significar un perjuicio para el
correcto funcionamiento del servicio, se tendran en consideraciéon para el calculo del IFR. Se
medira el IFR, para cada una de las personas del equipo de trabajo ofertado por la empresa
adjudicataria.

El factor de rotacién IFR a medir para cada persona se entendera como el numero de cambios
de personal no planificados realizados en el equipo de la empresa adjudicataria que presta el
servicio desde el inicio de la prestacion del servicio.

En la siguiente tabla se define el IFR exigido para los conjuntos de perfiles de trabajo ofertados:

Aspecto | Indicador | Unidades Sistema de medida ANS
IFR.01 < 1 durante toda
. . la duracion del contrato
Cambios autorizados por el
_ | para cada uno los
responsable del contrato = Hiles:
_ IFR.01 cambio planificado > NO | PEMes:
anilcador N g se incrementa el IFR.0x Responsable de los
e e .« .
Factor de cambios no Cambios NO autorizados Servicios
Rotacion planificados | PO el responsable del Responsable Técnico
(IFR) Cf”t_rf?m: Cf)mbi° NO IFR.02 < 2 durante toda
panl Ica to | IsFeR 0 1 la duracién del contrato
IFR.02 |nc.:jer’2en ae oxen para cada uno de los
unida integrantes del resto del
equipo ofertado
ANS para la Rotacion del Personal
donde:
- |IFR: Perfil

— |IFR.01: Indicador del Factor de Rotacién del Responsable de los Servicios y del
Responsable Técnico
= |IFR.02: Resto de perfiles del equipo de trabajo

17.3. Plazos de Entrega de la Documentacion

La entrega de la documentacion en los plazos que se definan por el Responsable de contrato
por parte de la DGSD es otro de los aspectos importantes relacionados con la calidad del servicio.

Para ello, en las reuniones entre el responsable de contrato de la DGSD y el Responsable de los
Servicios del adjudicatario se definiran y aprobaran las fechas de entrega de los documentos que
considere relevantes. Este calendario podra modificarse en el tiempo si las circunstancias asi lo
exigen.
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Aspecto Indicador | Unidades | Sistema de Medida ANS

Diferencia entre el plazo de

entrega solicitado por la
Para cada documento:

Cumplimiento DGSD y el plazo de entrega
plazos de Plazo de real. Plazo de entrega real
Dias - Plazo de entrega
entrega |entrega En las reuniones de aprobado > 3 dias
documentacion seguimiento se podra aprobar | |aborables
la modificacién del plazo de
entrega

ANS para los Plazos de Entrega de la Documentacion

17.4. Calidad de la documentacion

La calidad de la documentacién es, asimismo, otro de los aspectos importantes relacionados con
la calidad del servicio.

Para ello, la persona designada por la DGSD como Responsable de contrato realizara un control
de la documentacién generada a lo largo del desarrollo del contrato y elevara a las reuniones de
seguimiento un informe de no aceptacién de los entregables que no cumplan los requisitos de
calidad formal, redaccién, inconsistencias o contengan errores materiales.

La empresa adjudicataria debera corregir las no conformidades en el plazo y los términos que se
acuerden en dichas reuniones.
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Aspecto Indicador | Unidades |Sistema de Medida ANS
Numero de [ Entregables que son Obijetivo de calidad del
Calidad de la Tasa de |documentos |elevados a las reuniones |97% de los
documentacién |error no de Seguimiento con documentos
aceptados |informe de no aceptacién | generados

ANS para la Calidad de la Documentacion
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LA DIRECTORA GENERAL DE SALUD DIGITAL
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