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FECHA DE SOLICITUD: 1 DE FEBRERO 2024

MANTENIMIENTO DEL CENTRO DE PROCESO DE DATOS, MICROINFORMATICO,
RED DE AREA LOCAL, RED WIFI, CORTAFUEGO Y SERVIDORES VIRTUALIZADOS,

PROYECTO: INFRAESTRUCTURA VOZ SOBRE IP (VOIP) PARA COMUNICACION DE VOZ Y

RENOVACION DEL SERVICIO DE NUBE PRIVADA DE DISCO (PRIVATE CLOUD) PARA
LA FUNDACION

ASUNTO:

LICITACION MEDIANTE PROCEDIMIENTO  ABIERTO SIMPLIFICADO CON
PLURALIDAD DE CRITERIOS

EXPOSICION:

Se redacta la presente memoria para dar cumplimiento de las exigencias legales establecidas en el art.63.a)
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por lo que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014.

Resulta necesario para el buen funcionamiento de los sistemas informaticos implantados en la Fundacidn
para el Conocimiento Madrimasd (en adelante Fundacién Madri+D), un servicio de asistencia especializado
en el drea de las tecnologias de la informacién y comunicaciones.

El objeto de la memoria es justificar y definir los servicios que se requieren para el mantenimiento de las
siguientes herramientas: CENTRO DE PROCESO DE DATOS MICROINFORMATICO, RED DE AREA LOCAL, RED
WIFI, CORTAFUEGO Y SERVIDORES VIRTUALIZADOS, ademds del mantenimiento de la INFRAESTRUCTURA
VOZ SOBRE IP (VOIP) PARA COMUNICACION DE VOZ y la RENOVACION DEL SERVICIO DE NUBE PRIVADA DE
DISCO.

Proximo a vencer el contrato de prestacidn de servicios existentes, y no contando en la Fundacion Madri+D
con personal en plantilla adecuado para llevar a cabo estas tareas, procede poner en marcha el
procedimiento de contratacion del citado servicio por un periodo de un afio, elaborando los pliegos de
clausulas juridicas particulares y prescripciones técnicas correspondientes para su publicacién en el Portal de
la Contratacion Publica de la Comunidad de Madrid (perfil del contratante).

El art. 99 del referido texto legal (LCSP), exige la justificacién en el expediente de la improcedencia de la
division por lotes del objeto del contrato. En este caso concreto la realizacién independiente de las diversas
prestaciones comprendidas en el objeto del contrato, por su propia naturaleza, dificultaria la correcta
ejecucion del mismo desde el punto de vista técnico, ademas de implicar la necesidad de coordinar la
ejecucion de las diferentes prestaciones, cuestion que podria verse imposibilitada por su division en lotes,
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ademas de que la ejecucién del mismo seria llevada a cabo por una pluralidad de contratistas diferentes que
haria imposible una adecuada coordinacidn.

Dada la naturaleza de los trabajos a desarrollar de mantenimiento del centro de procesos de datos
microinformatico, red de area local, red wifi, cortafuegos y servidores virtualizados, etc, destinados a
proporcionar un adecuado sistema de soporte de mantenimiento a la plataforma informatica, se considera
gue dicho servicio debe ser integral para evitar una eventual elusién de responsabilidades en la prestacién
del mismo si se dividiera en partes.

Ademds, se debe tener muy presente la confidencialidad de los trabajos inherentes a la actividad de la
Fundacion Madri+D (Investigacién) que se considera otro elemento de suma importancia y aconseja la
limitacion del acceso a la plataforma informatica que ha sido desarrollada y estructurada como una unidad
en la que las partes estan intervinculadas. Ademas, por el propio tamafio y organizacién funcional de la
Fundacion Madri+D (Centro de procesos de datos, servidores virtualizados, servicios, usuarios y actividad
propia de la Fundacidn) la divisién en lotes abundaria en una deficiente organizacién y en una dilucion de las
tareas contratadas que dificultaria su correcta coordinacién y seguimiento.

En virtud de lo razonado y en base al requerimiento establecido por el art. 63.3 y 116.4.f de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, se hace constar que para la ejecucion del contrato se requiere disponer de una serie de medios que se
relatan a continuacién y de los que esta Fundacion carece quedando, por tanto, justificada la insuficiencia de
medios.

La infraestructura y herramientas existentes objeto de las actuaciones del presente contrato son las
siguientes:

a) Centro de proceso de datos de la Fundacién Madri+d
Las infraestructuras fisicas del Centro de Proceso de Datos del sistema Madri+d se encuentran ubicadas
fisicamente en el CSIC e incluyen, entre otros elementos, un armario rack para la revisién de la instalacion
de los equipos en el rack y del cableado e interconexidn de los equipos, tanto a los dispositivos de
alimentacién eléctrica redundante como a las tomas redundantes de interconexién de red.

b) Red microinformatica, red de area local, red Wi-Fi, cortafuegos y servidores virtualizados
La Fundacion Madri+d dispone de la siguiente red microinformatica:
o Dos ejecutores de maquinas virtuales (servidores) basados en Xenserver.
o Varias maquinas virtuales (servidores independientes) basados en FreeBSD y CentOS para
servicios de DNS, disco en red CIFS, autenticacion LDAP para clientes Windows, copias de seguridad y
monitorizacion.
° Una red de area local a 1 Gbps y su electronica de red asociada (8 conmutadores PoE a 1000
Mbps), asi como varias redes virtuales VLAN sobre ella.
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° 40 puestos de trabajo, contando puestos fijos y portétiles, basados en Microsoft Windows 10/11.
° 1 cortafuegos dedicados, basado en pfsense.
o 10 impresoras conectadas en local o compartidas en red.
° Comunicaciones de datos: linea de fibra y 10 puntos de acceso wifi.

c) Infraestructura de voz sobre IP (VolP) para comunicaciones de voz.
La Fundacion Madri+d dispone de la siguiente infraestructura de voz sobre IP (VolP) para comunicaciones
de voz:
* Una red de comunicaciones VolP con centralita PBX virtualizada basada en software libre v en
protocolos estandar para el sistema VolP.

d) Nube privada de disco (Private Cloud)
Las caracteristicas operativas de la infraestructura de nube privada de disco (Private Cloud) son las
siguientes:
* La oficina dispone de un espacio de almacenamiento en red donde estan integrados los datos
procedentes de ACAP y de la Fundacién Madri+d, accesibles a los puestos de trabajo mediante unidades
de red basadas en CIFS.
e Desde 2014 se ha desplegado una nube (Cloud) que incluye la informacién anterior. Dicha informacién
es accesible desde cualquier parte del mundo haciendo uso del protocolo seguro (cifrado) HTTPS.
* Su uso no esta limitado Gnicamente a los trabajadores de la Fundacién, sino que el personal externo
(paneles evaluadores, etc.,) que no forman parte del personal fijo de la Fundacion pueden acceder por
medio de un sistema de autenticacion independiente y combinar ambos tipos de usuarios (fijos de
fundacion y externos temporales).
* El espacio de almacenamiento que lo sustenta se encuentra en servidores fisicos propiedad de la
Fundacion ubicados en su CPD principal en la calle Pinar (Madrid).
* Se realizd un estudio de coste y caracteristicas entre la nube privada virtual objeto de estos trabajos
frente a soluciones externas como Dropbox, resultando mejor la primera solucién como minimo en los
siguientes aspectos:
- Sin coste de licencia, al basarse en software libre.
- Sin limite de espacio de almacenamiento ni tarificacion en base al espacio de almacenamiento.
- Los datos no se ceden a un proveedor externo, quedando siempre en el marco de los servidores y del
servicio propiedad de la Fundacion.
- Posibilidad de multiples cuentas de usuario, con granularidad final de permisos en el arbol de
directorios para cada usuario.
* Clientes gratuitos en nube privada y software libre para los principales sistemas operativos (Windows,
Android, ...), sin que obligue, por tanto, a los usuarios externos temporales al uso de soluciones privadas.
* Posibilidad de utilizar maltiples cuentas de usuarios simultaneamente en el mismo cliente, por lo que
no se obliga a los usuarios externos (evaluadores, etc.,) a desconectar otras cuentas de usuario propios
para poder utilizar la cuenta que suministre la Fundacién, permitiendo asi un uso conjunto.
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Los servicios concretos que se requieren para dar el soporte y mantenimiento operativo son los que se
expresan a continuacion:

4.1 1.- CENTRO DE PROCESO DE DATOS DE LA FUNDACION MADRI+D
Las actividades de mantenimiento a realizar por el adjudicatario serén las que se detallan a continuacién:

® Gestion de las garantias de equipamiento y relacion con proveedores de equipamiento hardware.

e Mantenimiento de los equipos de hardware, bien por el adjudicatario o delegando en terceros
proveedores cuando exista contrato de mantenimiento o garantia, preservando las condiciones del
mantenimiento preventivo y correctivo.

® La necesidad y prevision de coste de renovacién o sustitucion Hardware de los equipos serd puesta en
conocimiento de Fundaciéon madri+D para que proceda a su financiacion, debiendo estar incluida la
instalaciony puesta en marcha en los nuevos equipos o piezas para su incorporacion a la arquitectura por
parte del adjudicatario.

* Monitorizacion del estado del hardware, mediante sondas y recopilacién de informacion que permitan
establecer un diagnéstico del estado de los equipos.

e Mantenimiento de los sistemas operativos involucrados y su administracion.

e Instalacion de parches.

e Cambios de configuracién.

e Gestion de las incidencias con implicacion del fabricante del equipo o cualquier servicio técnico
contratado.

Gestion de usuarios de administracion.

Gestidn de impresoras.

Gestion de almacenamiento (volumenes, sistemas de ficheros, etc.)

Gestion de dispositivos.
® Procesos de automatizacion: scripts de arranque, rotacién de log, mantenimiento automatizado y
preventivo.
e Configuracion de red y gestion de la conexidn de red de los equipos.
e Mantenimiento, gestidn y configuracion evolutiva del sistema operativo de los cortafuegos.
e Monitorizacion del trafico y de la carga.
e Establecimiento y modificacion de reglas de filtrado.
e Servicios de traslacion de direcciones, NAT/NAPT.
e Servicio de direccionamiento dindmico, DHCP.
e Servicio de balanceo de carga.
e Servicio del pool de direcciones publico a Madri+d.
e Gestion de conexidén redundante a la capa frontal.
e Revision de seguridad.
e Gestiony mantenimiento de los siguientes servicios de alta disponibilidad: servicio de caché web, servicio
de Proxy inverso, servicio de balanceo de carga, servicio web de novel de aplicacién, terminador SSL.
® Gestion y mantenimiento de los siguientes servicios de alta disponibilidad relativos al correo electrénico:
servicio de correo electrénico basado en postfix, servicio webmail, servicio de antispam/antivirus, servicio




' fundaci()n i MEMORIA JUSTIFICATIVA DE LA NECESIDAD
ek para e

e P DE CONTRATO |
~fconocimiento Hoja 5 de 11

madried

V03

de estafeta externa de respaldo, servicio de listas de correo autogestionadas, servicio de filtros avanzados
de correo (duplicacién de mensajes a cuentas, listas, organizacion automatica por cuenta), incluyendo
accesos seguros basados en SSL para los protocolos de acceso al correo y al webmail.
® Gestiony mantenimiento de los servicios web Apache, IS, servidores de aplicaciones existentes, Tomcat,
JBoss, ASP.NET y los motores ASP, PHP, PYton, Perl.
® Actualizacion de parches y versiones adecuando la solucién actual a los requerimientos de
funcionamiento de las aplicaciones integradas en las herramientas existentes.
® Gestion y  mantenimiento de las bases de datos: MySQL, PostgreSQL v
MS SQLserver.
e Gestion y mantenimiento de los sistemas de seguridad: seguridad perimetral, sistema de detencién de
intrusos (IDS) y cortafuegos de nivel de aplicacién.
* Gestion de certificados y protocolos seguros: HTTPS, POP3s, IMAP4s, SMTPs, SMTP/TLS, IMAP4/TLS,
SFTP.
e Gestidn y configuracién de la virtualizacion.
e Arquitectura y configuracion de alta disponibilidad.

4.2 RED MICROINFORMATICA, RED DE AREA LOCAL, RED WIFI, CORTAFUEGOS Y SERVIDORES
VIRTUALIZADQOS

Los trabajos de mantenimiento a realizar en esta infraestructura de red de son los siguientes:

® Los servidores deben incluir el mantenimiento preventivo, reactivo, operativo y evolutivo.

e Seguridad perimetral basada en cortafuegos, filtrado de acceso, con detencién de inclusidn (IDS).
Seguridad (filtrado) inter-vlan.

e Red privada virtual para acceso externo a recursos de la Fundacion, en especial, disco de red, con
autentificacion basada en certificado X.509. También para acceso autenticado de personal autorizado y
gestion.

» Entidad de certificacion (CA) propia y emision de certificados (dominio madrimasd.rpv)

* Servidores generales DNS multivista, DHCP, traduccién de puertos NAPT (red interna privada), gestion
de accesos, seguridad, SFTP, SSH.

e Monitorizacidn avanzada de servicios.

e Copia de seguridad en disco externo.

e Autenticacion centralizada basada en LDAP para sistema Windows.

e Servicio de disco en red para clientes Windows y/o Mac OSX.

® Gestion de la red de area local, con diversas subredes virtuales VLAN. Servicio WiFi multiSID integrado
como varias VLAN.

e Instalacion, configuracién y actualizacion de sistemas operativos Windows en nuevos puestos de
trabajo y en puestos existentes.

* Gestion de impresoras, incluida configuracion de impresoras en puestos de trabajo, colas de impresién
¥y monitorizacion.

 Primer nivel de soporte de mantenimiento hardware: evaluacién de fallos, gestion de garantias vy
cooperacion con los proveedores para la sustituciéon de piezas de fallo frecuente.

® Gestion de compra/actualizacién hardware evolutiva de servidores y puestos de trabajo.
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* Mantenimiento operativo de productos ofimaticos instalados e instalacién de nuevos productos
(licencias).

¢ Configuracion software de impresoras para su conexion en red.

e Soporte in situ concertado en horario 9x5 (L-V-9-18h)

® Soporte remoto en horario 12x5 (L-V 8-20h)

® Monitorizacion automatizada de servicio en horario 24x7. Servicio de guardias best-effort.

® Gestion de comunicaciones de acceso a Internet con varias lineas VDSL con trafico agregado; prevista
migracion a fibra en cuanto exista proveedores disponibles e integracién del trafico de datos para voz.

4.3 INFRAESTRUCTURA VOZ SOBRE IP (VolP) PARA COMUNICACIONES DE VOZ
Los trabajos de mantenimiento consistirdn principalmente en:

® Mantener las comunicaciones VolP en el marco de una solucién de bajo coste, con un coste operativo
mensual reducido en comunicaciones.

® Mantener la independencia de los proveedores de voz, sin que se requiera una vinculacién permanente
con ningln proveedor de voz en concreto, pudiendo asi aprovechar las mejores ofertas en cada caso,
manteniendo la numeracién.

® Mantener la independencia respecto a soluciones propietarias (PBS, teléfonos, ...) que obligan a crecer
utilizando las mismas tecnologias, mediante el uso de tecnologias que hacen uso de protocolos estandar
que permiten la integracion transparente de hardware y soluciones de diferentes fabricantes.

e Mantener una adecuada integracion y, por seguridad, separacién virtual con el trafico de datos
necesario para los puestos de trabajo.

® Gestiones con proveedores de voz para alta/baja/migracién de lineas de voz.

e Mantenimiento de la gestion de tréfico VolP.

e Soporte in situ a usuarios con horarios y nivel de servicio similar a los establecidos en los contratos de
mantenimiento de oficina.

4.4 NUBE PRIVADA DE DISCO {PRIVATE CLOUD)
Teniendo en cuenta que la infraestructura de disco fisica necesaria (Hardware) y los servicios relacionados

para su operacion serd proporcionada por la Fundacién Madri+D, los trabajos a realizar sobre ella seran los
siguientes:

e Mantenimiento de la nube privada de disco. Actualizaciones y mantenimiento de software de nube
privada owncloud, incluyendo monitorizacién avanzada.

® Creacion y manteamiento de cuentas de usuario para la nube. Integracién de las cuentas existentes en
oficina Fundacién. Granularidad de permisos por carpeta y usuario.

* Instalacion de software de nube en los puestos de trabajo, configuraciéon de cuentas personales y
permisos de acceso a la nube por usuario (usuarios en oficina).

® Mantenimiento de la integracién del servicio de disco en red CIFS para puestos de trabajo en nube
privada. Esta configuracion permite acelerar la velocidad de acceso y reducir el trafico en la linea de datos
de acceso a internet de la Fundacion y mejorar el trabajo en grupo sobre documentos compartidos al seguir
accesible el sistema de blogueos que ofrece CIFS.
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® Separacion de datos entre datos de acceso répido y lento. Servidor como cliente de nube para caché
hacia los puestos de trabajo de la informacién de menos uso (archivo). Los puestos de trabajo acceden
directamente a la nube para la informacién mas reciente.

e Servicio de recuperacion de datos.

e Soporte in situ a usuarios.

4.5 SERVICIOS DE MANTENIMIENTO COMUNES
Para todos los servicios de mantenimiento que sean contratados sera preciso, por parte del adjudicatario,
implementar las siguientes tareas:
» Realizacion de visitas presenciales de soporte correctivo y preventivo que permitan el seguimiento de
instalaciones TIC (servidores, conmutadores de red, enrutadores, cortafuegos, sistemas de
almacenamiento), asi como la resolucion de incidencias que requieran la presencia de un técnico
cualificado.
e Realizacion de Auditorias preventivas periddicas de los equipos que integran la plataforma de la
Fundacién Madri+d, durante las cuales se deberd comprobar el estado de actualizacién del software de
dichos equipos, asi como su estado general de mantenimiento, en aras de garantizar su correcto
funcionamiento. En caso de detectarse cualquier problematica, serd cometido de la empresa adjudicataria
su resolucién, valorando los recursos necesarios para la consecucion de la misma y actuando tras recibir
la expresa autorizacién de la Fundacién Madri+d.
e la gestion de averias e incidencias con los respectivos fabricantes de los equipos que presenten
incidencias graves de funcionamiento.
® La correcta gestion del parque de licencias de la plataforma, asi como de un inventario de software y
actualizaciones instalados en los equipos. Dicha informacién deberd estar a disposicion de la Fundacion
Madri+d en todo momento.
e Laadministracion de sistemas de servidores disponibles en la Fundacion Madri+d.
® La administracién de la electrdonica de red: conmutadores, routers, cortafuegos y puntos de acceso
inalambrico.
e Laimplementacion en coordinacién con la Fundacién Madri+d de las politicas de uso y explotacion de
la plataforma que desde la direccién de la Fundacién Madri+d gradualmente se definan.
e La definicion de las politicas de seguridad, infraestructuras de comunicaciones y sistemas de la
Fundacion Madri+d, coordinando para su ejecucién los medios dispuestos por la Fundacién Madri+d y
pactados con el adjudicatario.
® La puesta en marcha, seguimiento y mantenimiento de una plataforma de monitorizacién de red que
permita la gestion de la totalidad de los equipos informaticos y periféricos, facilitando el inventario
telematico de equipos y licencias de software. Dicha solucién correrd en su desarrollo, despliegue v
administracién por cuenta del licitador.
® Apoyo en la definicién de los proyectos de infraestructura TIC, representando los intereses y
necesidades, a nivel técnico, de la Fundacion Madri+d frente a terceros (organismos publicos, contratistas,
asociaciones empresariales, etc.).
e Apoyo en la seleccion y coordinacion de proveedores en el drea TIC.
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e Definicién de las especificaciones técnicas en la adquisicién de bienes y servicios en el area TIC.

® Apoyo a la Fundacién Madri+d en el reclutamiento de nuevo personal destinado a la Unidad de Tl si
ello fuese necesario.

® Cualquier otra funcién de asesoramiento y apoyo especializado en la estrategia tecnoldgica de la
Fundacion Madri+d, excluyéndose aquellas que por su naturaleza puedan entenderse como una
ampliacion de servicios fuera de lo pactado en esta oferta.

La infraestructura de disco fisica necesario (Hardware) y servicios relacionados para su operacion sera
proporcionadas por la Fundacién Madri+D.

5.- NIVEL DE SERVICIO EXIGIDO.

El'adjudicatario presentard una propuesta de estructura y organizacién del equipo de trabajo para dar el nivel
de servicio requerido. Este servicio debe estar basado en las mejores précticas (ITIL) y debe hacer una propuesta
personalizada basada en acuerdos de nivel de servicio (ANS), los cuales seran consensuados y sometidos a
revisiones periddicas que garanticen el proceso de mejora continua. Los ANS deben contemplar las métricas,
indicadores de calidad, asi como las penalizaciones a los posibles incumplimientos.

La propuesta debe incluir en todo caso: el equipo de trabajo, la justificacion documental de su cualificacidn
(titulaciones y acreditaciones) y de su experiencia (certificados acreditativos empresariales, certificado de vida
laboral, etc.) el nimero de horas de los perfiles.

La prestacion del servicio de mantenimiento no debe estar sujeta a incidencias que puedan comprometer un
nivel de servicio adecuado. Por ello, se contemplan dos tipos de incidencias: criticas y normales, entendiendo
por incidencias criticas las que implican la detencién total del servicio v, por lo tanto, la resolucién de incidencias
incluira todas las labores necesarias para la reposicién del servicio afectado. El adjudicatario, debe incluir un
modelo de gestion de incidencias que permita optimizar el proceso de su resolucion que incluya:

e Los pasos a seguir para la resolucidn de la incidencia.

e Elorden cronoldgico de estos pasos y sus dependencias si las hubiera.

e Responsabilidades: quién debe hacer qué.

e Plazos para la realizacion de las actividades.

® Procedimientos de escalado: quién deberia ser contactado y cuando.

Ademds, el horario de atencion del servicio serd preferentemente 24x7 o best-effort 24x7 y los
parametros fundamentales en los tiempos de respuesta de resolucién de peticiones e incidencias como acuerdos
de nivel de servicio seran al menos como sigue:

® Llas peticiones tendrdn un tiempo de respuesta de 8 horas y un maximo de 16 horas en su resolucion.

* El tiempo maximo de respuesta ante incidencias criticas en el funcionamiento del servicio sera de 1

hora a partir de su notificacién.

e El tiempo maximo de respuesta de incidencias criticas en el funcionamiento del servicio serd de 4

horas a partir de su notificacion.
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e El tiempo maximo de respuesta ante incidencias normales en el funcionamiento del servicio sera de
2 horas a partir de su notificacidn.

* El tiempo maximo de resolucidn de incidencias normales sera de 8 horas a partir de su notificacion.

El adjudicatario comunicara a Fundacién Madri+d, las paradas previstas por actividades de
mantenimiento programado con al menos 48 horas de antelacidn.

Las actividades de mantenimiento programado se llevaran a cabo preferentemente entre las 00:00h y las
06:00h, siempre con la autorizacién de Fundacién Madri+d, aunque en algunos casos, y siempre de manera
justificada, la Fundacién Madri+d podrd autorizar otros horarios para su realizacién.

Todas las tareas descritas dispondran de una monitorizacién adecuada que permita un seguimiento en
tiempo real de los cumplimientos de los acuerdos de servicio.

En el caso de que los niveles de servicio no se cumplan, la empresa prestataria del servicio debera
compensar a la Fundacion Madri+d de la forma que se recoge en el pliego de condiciones administrativas.

6.- ORGANIZACION DEL SERVICIO DE MANTENIMIENTO

La empresa adjudicataria dispondra al menos de un responsable Técnico localizable permanentemente,

como interlocutor principal con todas las areas técnicas y personal implicado en el desarrollo de los trabajos.

Sus tareas fundamentales seran:

e |Interlocutor principal y responsable ultimo ante la Fundacién Madri+d de todas las actuaciones
relacionadas con las instalaciones y ejecucion de proyectos especificos realizados al amparo del
presente pliego.

e Sera responsable ante la Fundacién Madri+d del seguimiento hasta su resolucién de aquellas averias
del servicio que, por su complejidad, puedan implicar actuaciones interdepartamentales en la
empresa prestataria del servicio, o que por su caracter repetitivo pueda ser necesario su tratamiento
especifico y de alto nivel para su resolucion.

e Para garantizar el servicio, teniendo en cuenta las vacaciones o bajas, seria necesitaria al menos:

- De lunes aviernes: 2 administradores de sistemas y 1 operador de red.
- Los fines de semana: 1 operador disponible.

e Se requiere, como minimo en horario de oficina de la Fundacién Madri+d, la propuesta de un equipo
de trabajo formado por un responsable de proyecto y un técnico de campo para la atencién de
incidencias o trabajos que requieran presencialidad.

e Se requiere, dadas las caracteristicas de las tareas objeto de contratacion, que la empresa acredite,
como minimo, en la persona del jefe de proyecto lo siguiente:

- Experiencia demostrable superior a cinco afios en la gestidn de equipos TIC asi como formacion
especifica al respecto.

- Conocimientos o formacion en seguridad de sistemas e infraestructuras TIC.

- Conocimientos o formacién en legislacion digital, especialmente en lo que a Ley de Proteccidn
de Datos se refiere.

- Formacion y experiencia demostrable en cuanto a los procesos de negocio de cualquier
organizacion, lo que facilita su comprension frente a eventuales desarrollos de software y/o
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apoyo a la Direccion de la Fundacién Madri+d en cuanto a los aspectos de consultoria recogidos
en el presente pliego.

- Experiencia y formacién demostrable en normas de calidad a nivel de
ISO 9001.

- Experiencia demostrable en gestién de procesos de soporte a usuario en empresas u
organizaciones de caracter publico en el area investigacidn.

- Experiencia demostrable en tareas de analisis y desarrollo de software.

e Los miembros del equipo propuesto deberdn aportar entre la documentacién aportada sus
respectivos Curriculum Viate (CV).

* Toda la experiencia y formacién requerida, expuesta en los CV facilitados del equipo de trabajo, habra
de acreditarse documentalmente mediante copia compulsada de los correspondientes titulos
oficinales o certificados de cursos. La experiencia laboral se acreditard mediante certificados de la
empresa y vida laboral de los miembros del equipo propuesto por la empresa licitante. Dicha
informacion sera requerida tras la eventual adjudicacion y previamente a la firma del correspondiente
contrato.

® La Fundacion Madri+d suministrard a la empresa contratada cuanta informacién sea necesaria para
la ejecucion de los trabajos contemplados en la oferta y garantizara la disponibilidad y colaboracién
de su personal para la correcta ejecucion de las tareas antes descritas.

Toda la informacién generada durante los procesos contratados debera estar disponible al cliente de forma
inmediata y transparente, facilitando la valoracidn de métricas de calidad en el servicio

7.- CRITERIOS DE SOLVENCIA.

En cumplimiento del art. 74 y siguientes de la LCSP la solvencia técnica o profesional exigida atenderd al art. 90.a
de la LCSP, consistird en la presentacién de una relacién de los principales servicios o trabajos de soporte y
mantenimiento operativo con identidad a las actuaciones previstas en el pliego, realizados en los Gltimos 3
aios que incluya importe, fechas y destinatario, preferentemente publico con fines de Investigacién (se incluyen
fundaciones publicas, universidades, etc) o privado.

Los servicios o trabajos se acreditardn mediante los certificados expedidos o visados por el érgano competente
cuando el destinatario sea una entidad del sector publico o cuando el destinatario sea un sujeto privado,
mediante un certificado expedido por éste.

8.- DURACION DE LA CONTRATACION:
El plazo de duracién del presente contrato sera de 12 meses desde la firma del documento de formalizacion, con
posibilidad de una prérroga por 12 meses mas. Total duracién del contrato 24 meses.

9.-PRESUPUESTO DE LICITACION:
El precio de Licitacion para el presente contrato serd de un presupuesto base de licitacién para un afio (1) de
43.800,00 euros mas IVA. EL valor estimado del contrato ascenderia a 87.600,00 euros, teniendo en cuenta la
posibilidad de prérroga
Su facturacion se realizara de forma mensual.
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Responsable de Proyecto/Area: Secretario Gral.: José de la Jota Rius
Fecha: Fecha:
Visto Bueno: Aprobacion:

4 A
ente: D. Juan Soler-Espiauba Gallo Director: Federico Moran Abad
Fecha: Fecha:
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