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1 OBJETO

En este documento se define el procedimiento asociado para el acceso a VPN por parte de las
empresas colaboradoras de Metro de Madrid.

2 ALCANCE

Este procedimiento es de aplicacion a los siguientes estamentos:
= Servicio de Mantenimiento de Electrificacion, Sefiales y Comunicaciones (SMESC)

3 REFERENCIAS

No aplica.

4 RESPONSABILIDADES

La responsabilidad de la elaboracion y actualizacion del presente documento es de SMESC.

5 ESQUEMA DE UTILIZACION

El esquema de uso del procedimiento se centra en la puesta a punto del cliente AnyConnect de Cisco
para acceder al escritorio virtual:

= Descarga del cliente

= |nstalacion del cliente

= Configuracion del cliente
= Acceso al escritorio virtual

5.1 REQUISITOS TECNICOS
Los siguientes Sistemas Operativos son compatibles con el software necesario para la conexion a la
VPN de Colaboradores de Metro de Madrid:

= Windows 7 (32b y 64b)

= Windows 8.1 (32b y 64b)

= Windows 10 (32b y 64b)
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5.2 DESCARGA DEL CLIENTE

El cliente se encuentra accesible en la pégina web Pandora https://pandora.metromadrid.net. (Usuario:
canalempresas y la contrasefia proporcionada para este acceso). Preferentemente se han de utilizar los
navegadores Mozilla Firefox o Google Chrome. (No es necesario descargar el cliente anyconnect si ya se
tiene instalado en el PC).

Paso 1: Nos conectamos a la web:

Pandora - / x

&« C' | @ Esseguro | https;//pandora.metromadrid.net

Bienvenido a Pandora,
Sistema de intercambio de
ficheros de Metro de Madrid.

USUARIO

canalempresas

CLAVE

ok k

G

Paso 2: Visualizamos el contenido de la carpeta vpn_canalempresas:

B Recordarme
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B Pandora - / X

C' | @ Esseguro | https;//pandora.metromadrid.net/ws-vpn-canalempresas/

@ Metro de Madrid

by Pydig

vpn_canalempresas

Alertas < M-

[ anyconnect-win-4.3.03086-web-deploy-k9.exe ]

#& vpn_canalempresas

Paso 3: Descargamos el cliente AnyConnect haciendo click con el botén derecho del ratdn encima del
texto de anyconnect-win-4.3.03086-web-deploy-k9.exe.

H Pandora - / b g

C' | @ Esseguro | https://pandora.metromadrid.net/ws-vpn-canalempresas/

@} Metro de Madrid

by Pydie!
vpn_canalempresas

Alertas

anyconnect-win-4.3.0308A-weh-denlov-ko exe
Modificado hoyalas 0638 > & Descaraar

Abrir con.

#& vpn_canalempresas
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5.3 INSTALACION DEL CLIENTE

Una vez descargado el cliente Anyconnect y en caso de no tenerlo instalado previamente, se debera instalar
siguiendo los siguientes pasos:

Paso 1: Ejecutar el instalador y pulsar en Next>

Welcome to Cisco
AnyConnect Secure

W Mobility Client Setup
7 . Wizard
L
H
II L[ The Setup Wizard will install Cisco AnyConnect Secure
| II'\. Mobility Client on your computer, Click Next to
| g il continue or Cancel to exit the Setup Wizard.

Paso 2: Aceptar los términos y pulsar en Next>

J_E- Cisco Ar_ly(:unnectre. Mobilit

End-User License Agreement , }
»
<

Please read the following license agreement carefully

Supplemental End User License Agreement |f|
for AnyConnect® Secure Mobility Client v4.x
| and other VPN-related Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA™ contains
additional terms and conditions for the Software Product licensed under the

m—— Lt ] PRS- T LT LS TSP ¥ ) ¥, Y TN R | SR

I (@ I accept the terms in the License Agreement I

(1 1 do not accept the terms in the License Agreement

-

Advanced Installer

<Back ][ Next> || cancel

Mantenimiento de Instalaciones



PROCEDIMIENTO ESPECIFICO

) PROCEDIMIENTO PARA EL ACCESO A VPN DE
Metro de Madrid, S.A. | EMPRESAS COLABORADORAS DE METRO DE MADRID

MANTENIMIENTO DE
INSTALACIONES

Cédigo: PE-MI-MESC-0009 Revision: 01.00 Fecha: 15/11/2017

Pégina: 8 de 13

Paso 3: Pulsar en Install para iniciar la Instalacion.

h{l e - : ; ’d‘ —

Ready to Install
The Setup Wizard is ready to begin the Typical installation Fol

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

< Back @[ Cancel | ‘

Paso 4: Pulsar en Finish una vez terminada la instalacion para completarla.

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard,

Cancel
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5.4 CONFIGURACION DEL CLIENTE

Una vez instalado el cliente o si por el contrario ya lo teniamos instalado, ejecutamos el cliente Anyconnect y lo
configuramos siguiendo los siguientes pasos:

Paso 1: Pulsando en el menu inicio, ejecutar y escribimos cisco any para que aparezca el programa y podamos
ejecutarlo.

Programas (1)
— __— .
|@ Cisco AnyConnect Secure Mobility Client |

Documentos () [ Cisco AnyConnect Secure

Archivos (4)

. Cisco AnyConnect VPN Client
ﬁE! anycennect-win-4.3.05017-pre-deploy-k9.msi
= anyconnect-win-4.3,03086-web-deploy-k9.exe
|| UHistory_20171030_111604_log.bd

p‘ WVer mas resultados

cisco any| E | | Apagar 2 |

Paso 2: Al ejecutarse debemos rellenar la direccién publica de conexion para el acceso, con la informacion:
vpn.metromadrid.es/canalempresas y pulsamos en conectar.

Listo para conectarse,

Ivpn.rnetromadrid.esfﬁnalempresas I
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Paso 3: En este paso debemos diferenciar si el acceso es por primera vez en el caso de altas nuevas,
0 por el contrario ya se estaba accediendo a la VPN de Canalempresas por la anterior plataforma.

En el caso de alta nueva o bloqueo del usuario (cuando se introduce 3 veces 0 mas erréneamente),
debemos introducir el usuario proporcionado (PEXXXX@empresa) y el nimero de Token generado en
la llave.

P v, INFOCUBCE USLIENS 'y (onFasela

o o S5 ORI L

& P T, PITOOLIECE LLAr y COeVE e
-

Momtre de usisro:  PE XN E@EMPRESA
Corvirase’a:

Una vez introducidos nos solicita generar un NUEVO PIN, con caracteres alfanuméricos de 4 a 8
digitos. Hay que tener en cuenta que en caso de bloqueo de usuario para generar un nuevo PIN o
contrasefia no se pueden reutilizar las 5 anteriores.

% Cisco AnyConnect | vpn.metromadrid.es/canalem... | P !

[
=

Respuesta:  NUEVO PIN

Enter your new Alpha{iumerical PIN, containing -
4 to 8 digits

or
Vi to cancel the new PIN procedure:
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Una vez introducido el NUEVO PIN nos solicita que confirmemos el mismo NUEVO PIN.

% Cisco AnyConnect | vpn.metromadrid.es/canalem... ot Sy

1
=
Respuests:. NUEVO PIN
Resnber PIN: .

[ -

Al pulsar en continuar estableceremos la conexion a la VPN. Para las siguientes conexiones que se
quieran realizar, se debera utilizar la siguiente nomenclatura: (PEXXXX@empresa) y la Contrasefia
que se compone de: PIN (ya usado anteriormente) concatenado con el nimero de Token generado en
la llave.

2 Por favor, nirodurca usuano ¥ contrasedis

T Mombredeususio:  PEXXXX@EMPRESA
Contrasefia: PIN + TOKEN

[ acestar | [ cancelar

En el caso de que ya se estaba accediendo por la anterior plataforma, Unicamente cambia la
nomenclatura de usuario. Debemos introducir el usuario proporcionado (PEXXXX@empresa) y la
Contrasefia que se compone de: PIN (ya usado anteriormente) concatenado con el nimero de Token
generado en la llave.
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VPN
Por faver, introduzca usuario y contrasefia

vpr. meetromaded. es fcanaismpr esas

L

o v : ¥ 3
[ Cisco AnyConnect | vpn.metromadrid.esfcanalempresas

& Por favor, introdurca usuano
= ' ¥ conirasedia
i

Nombre de usuario:  PEXXXX@EMPRESA
Contrasefia: PIN + TOKEN

[ Aceptar | [ canceler |

5.5 ACCESO AL ESCRITORIO VIRTUAL

Una vez conectados a la VPN, debemos acceder a nuestro escritorio virtual asignado mediante los siguientes
pasos:

Paso 1. pulsamos en mend inicio, ejecutar y escribimos escritorio para abrir conexion a escritorio
remoto de Windows y pinchamos sobre el ejecutable.

B Escritorio

I escritoriol lﬂ, Bloguear >
f:} Inicio |

Paso 2: Debemos conectarnos al Escritorio remoto proporcionado (en el ejemplo ESC-XXXXX) y en la ventana
de Seguridad de Windows debemos validarnos con nuestro usuario de Windows (en el ejemplo
PEXXXX@metromadrid.net y nuestra Contrasefia) Estas credenciales de validacion a escritorio remoto, son las

mismas que se utilizaban en el anterior acceso de VPN a través de CanalEmpresas en el caso de que ya se
estuvieran utilizando.
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Conexion
»*) a Escritorio remoto

|
I Equipo: | ESCHOOX

Usuario: FEXEmetromadnd . net

Se solicitaran credencizles al conectarse.

(=) Opciones | Conectar HAyuda
| —

Seguridad dem'
—

Escribir las credenciales
Estas credenciales se usaran para conectarse a ESCHC0O0

[ ] PExoC @metromadrid.net
| conTRASERA
‘D' Usar otra cuenta

[T Recordar mis credenciales

I Aceptar ” Cancelar

Paso 3: Pulsamos en Aceptar, y si las credenciales son validas accedemos a nuestro Escritorio Virtual asignado
donde se volvera a solicitar el acceso para el logon to de acceso al escritorio virtual.
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