Canal</
de Isabel ll

PLIEGO DE PRESCRIPCIONES TECNICAS

SUMINISTRO DEL SOFTWARE COMO SERVICIO
SAAS PARA LA GESTION INTEGRAL DEL
SERVICIO DE FIRMA ELECTRONICA
CENTRALIZADA PARA CANAL DE ISABEL II, S.A.,
M.P.

CONTRATO N¢: 227/2023

Area: Planificacién y Control




Canal </
de Isabel |

INTRODUCCION ....cucuveieiieietesstete s st bebebesesebesesesesesesesesesese e e e s s s s s s s s s s st st eseteb et bebebebebebebesesesenesesenis 4
1.1 CONEXLO Y @NTECEARNEES ...vuuieiii i e e e e e s e e e e e e e e e e s e raa e e e et e e eennaaaes 4
1.2 (0]0) 110\ o e[ [0TSR 1 =] = | 0 L PP 5
ALCANCE DE LOS TRABAIJOS ....uiitiiiii ittt e st e et s s e e st e e et s e et e s ea s e e e e e e e aa s e ean e e ean s e eas s eaa s ean e eansaeanseennnen 6
2.1 Descripcion del servicio integral de firma electroniCa ........coeeeeiei i i 6
2.2 Especificacion y requerimientos del servicio integral de firma electronica .......cooveverevererireresesesesese s s s 7
2.2.1  Requisitos técnicos y funcionales del SERVICIO INTEGRAL DE FIRMA ELECTRONICA.........ccoeveveveeeeereererereeeeeeeeeeneens 8
2.2.2 Requisitos técnicos y funcionales del proceso de REGISTRO DE USUARIOS........cuuiiiiiieiiiiieeiiieeesieeeeireeesieeesniiee e 9
2.2.3 Requisitos técnicos y funcionales obligatorios para el servicio de VIDEO IDENTIFICACION.........c.cvvveveveeurecnenenen. 11
2.2.4 Requisitos técnicos y funcionales de la PLATAFORMA DE FIRMA CENTRALIZADA .........cocoveeeiieeeieeeeciee e 13
2.2.5 Requisitos técnicos y funcionales de la solucion PORTAFIRMAS. ........cooiiiiiiiiiecciee sttt 14
2.2.6 Requisitos técnicos y funcionales del proceso de FIRMA MASIVA DE DOCUMENTOS. ....ccovvrierienienienienieeeesieenes 17
2.2.7  Requisitos técnicos y funcionales de la solucién de FIRMA BIOMETRICA. ........cccevrvieereeirieeriesnsiesessseesssssssessesneens 18
2.2.8 Requisitos técnicos y funcionales de la solucion del CUSTODIA DE EVIDENCIAS ......ccvveiiieieiiiieecieee et 20
2.29 Responsabilidad en actividades TECNICAS......cciuiiiiiiie ittt e e e st e b e e e e baeeesbe e e eabeeessbaeeennneas 21
20 0 B €YYy T Y o e F=1 ol Y g To Yol ' <13 ¥ o 1SR 22
07 R €Yy T Y g e L= o T oV =T ot e LSRR 22
D = o 111 Yo U4 o oL PSSR 22
2.2.13  UDICaCiON fiSICA 0@ 105 FECUISOS ...eeuuvieuteeriieeieeeiit et sttt ettt ettt et sat e et sab e be e st esbeesab e e beesabeesasesabeesanenabeennneennee 24
N S (o] - o [o T TP U R R P TP PP UPTPPPPPPRIORPIRE 24
2.3 AcUErdos de NIVEl 08 SEIVICIO wuvuruuuieiiieieiitiiies e e seerisraes s e s s e e seerra s s e e e serers s s e e s aeseenbnna e s s e eaeenrnsnnaaeaaees 25
2.4 Calculo de Penalizaciones €N PAardMELIOS. .....cccuurerereereisiirireerreeeessassrneeeeeessassssseseesseesssssssseneeeseseannsnn 26
2.5 Aplicacion del ANS @ 10 1argo del CONEFAO. vuvvviiurereeiiieieeiirieeessstieeesssree e e s sbee e e s sbee e e s sreeeessbaeeesssraeeseanes 28
2.6 Terminacién del contrato por incumplimiento del ANS. ......oocciuiiiiee i 28
2.7 [ gL g=ToF=1 o] [T PSPPSR 29
2.7.1 [T Yol ¥ [y a 1T =T T Y o U 29
2.8 L 10 =T [ L]0 L 30
MODELO DE GOBIERNO .. cuuuiituiiitiiitti ettt sts s ese st e s s s s e e e et s s aae s et s e s s e e s e e e s s e ea s e ea s e ea e enn e s eaneeeansennneennnnns 31
3.1 GESHION AE SEIVICIOS ...iiiiuuirrreeeie st iesiitere e e e s s s s st e e e e e e s s s s bbb ee e e e e s e e saaa b e e eeeeeessasaabeeeeeaeessanassbeneeeeeseannnrnns 31




Canal </
de Isabel |

3.2 [Tty uTo s [T =T =) =Tl o o SRR 31
3.2.1 (1Y oY L] o X [l 2=y 1= T o - OO OSSP P PR UPR OO 32
K30 A @e Yo 11 < I [N DT Yol e Y SRR 32
3.2.3  Comité de SEGUIMIENTO Y CONTIOl.c..uiiiiiiieeiieee ettt sttt e ee et e et e s s e snteesteeenseenseesnteesneeenseessaeenseenneeenees 33
3,24 COMILE OPEIACIONAL...ciiiiiiiiiieiit ettt ettt ettt et st e b e e ate e te e sab e e bt e sate e beesabe e beesabe e bt e enbeenbneeabeennneeneee 34

3.3 GESLION Al CONLIALO .oeeeeeeee e 35

3.4 Sistema de GESEION INTEGrATO0 ..v.eiiuvueeeiiieieecitee e e estiee e s st e e e e srre e e s s e e e s sb e e e s sab e e e e asbe e e e ssbe e e s enaeeesennreas 35

3.5 SEGUIMIENTO € INfOIMIES .. iitiiieiiiie et e e e e e e e e s e e e e e et e e e eaa e e e e ean e e e e b e e eennanas 36

3.6 = oL (0 = Toi o o PP 36

FASES DEL CONTRATO ..ietuuiiietueeeeesussesennssssessssessssssasnsnsssssssasesnsnsssssssssserssnsssessnnsseesssnssenssnssernsnsseennnnseernnns 37

4.1 [ e [ I =1 1 ol o PSPPSR 37
41.1 [ gl Tel o (e I CT=T o 1=T =1 [T PSPPSR RPPPR 37
4.1.2 (0] o] 1= Tol o] aToF e [=T M 2 oY =T=To [o ] SOOI PPTRPPPPRIN 38
e T @ o) == Yol oY g Y=o [N = T SRS 39
4.1.4  Gobierno durante el periodo de tranSICION .......c.ueceierierie ettt sttt e st e e e et esrteesaeeeseesraeeneenns 40

4.2 [ o LS ULt v= = T\ = oo - PR 42

4.3 [ e [ D1 o[0Tl o SRR 42
43.1 PrINCIPIOS ClAVE ..ttt ettt e e e e et e e e ta e e e e aae e e e aaeeeeaaaeeeeabeeeeaaaeeeassseeeabeseensaseessseeenseeeansaeesnseas 42
4.3.2 PriNCIPIOS ENEIAIES ..eiiiiiiiiiiiiee ettt ettt e e et e e e et e e e aae e e e taeeeeabeeeeabaeeeasaseeeaabeseensaaessseeesnbeeesnsaeesnnneas 44
433 [ LT YT O o I o TU LI I o =T a1 =Y =T USSR 45
4.3.4  Planificacion ¥ Plan 0@ PrOYECTO.....ccuiiiieiieriecieeeieeeeste et e st eese e st eeaee et eessaessseesseessseesseeanseeaseeensaessseenseensaeesanns 45
4.3.5  GobIiern0 de 13 fINAHZACION ..ccuiiiiiite ettt st e sb e st e bt e st e be e st natesbeenanesabeeas 46
4.3.6  Actividades durante el Periodo A& SOPOITE......iciuiiiiiiiiiiiiie ettt e st e e et e e e sbaeesstbeeesbaeesssbaeeesaeeeas 48
4.3.7  Gestion de la seguridad y 12 CONfOrMIAad ......coouieeiieie et e e e snaeenae e 48
4.3.8  Facturacion y obligaciones durante 1a finaliZaCion. .......coueeuieriiiiieie e 48
4.3.9  Garantias durante la transferencia sobre 10s Servicios @ transferir. ........ceceerieriiere e 49

BENCHMARKING. ...eetttuiiieruesersssssesssssssssssssssrssssssssssssssssssssssssssssnssssessssssseessssseensnssmessssnsernsssseessssssernnnnseeennns 50

5.1 (DT T (ol o] =P RPPRPPPIN 50

5.2 (@] ) =] o 1Yo T PSSP 50

5.3 g ol o T [t I 7= ol o1 o 1 =1 o PR 50

5.4 Preparacion del DENCAMAIKINGET ......iiiiueiiiiiiiiis ettt e e s ssre e e s nbre e e s nanreas 51

5.5 Conducta del benChmMark ... 51

5.6 Finalizacidn del informe de benchmMarking ........ceeieiiiisiirieeiee s sanrreee e s 52

5.7 Cambios consiguientes al BeNChMAIK.........couuuiiiiiii e 52

5.8 Evolucion de los procesos y procedimientos del benchmarking ........eeeeeeeiiiiiieeeenessiiiiiieeee e ssnsnneeee s 53




Canal </
de Isabel |

F ] ) . N 54
6.1 LT 0 PP 54
6.2 Procedimientos de @UAILOMA . ... ocuvvrrreeiii i et e e e s s e e e s s e e e e s e e s b e e e e e e e e e nasnreneees 54
(32 R @ T~ =Y o 1= Tel o Yo I [ T e 1o I PSP 54
6.2.2 Plan 08 AUGITOINT ceuveeeeiietteiteet ettt sttt ea e e e sat e e bt e s a b e bt e ea bt e bt sa b e e bt e e a bt e b e e e beenateeneenane s 55
6.2.3 [\ o] oF o1 e Y o W PRSP PPPR 56
6.2.4 REUNION 08 GITANGUE.......viieiieie ettt ettt ettt e et e e et e e ettt e e e ta e e e eaeee e aaeeesaaseeeesbeeessseeeassseeeabeseaasasesasseeeensseeesnsaeesanneas 56
(S 2 T I -1 o F- | Lo e [l =114 o 1o OU OO S PO PRUPUPRRRPPRPINt 57
6.2.6 (Lo oY g a =N LI [U e [1 o o - IR USSR RPPR 57
6.2.7 SEEUIMIENTO «..tiiiiiee ettt e bt e e bt e e s be e e e e ba e e e s e b e e e s ba e e e s abs e e s aab e e s e bn e e e s baeesaaaneeebneeeas 57
6.2.8  SOFtWAre Para 12 @UITOIA . .ccueeuieieeiiete ettt sttt b et e bt ehe e bt e ae et e sbe et e ebeebesbeenseebeennenbeens 57
6.2.9 (Do Tol¥[4a1=T a1 =Tl T Y o ISP P O UPUPROP 58
6.2.10  AUditOrias rEaliZadas POr LEICEIOS. .. uiiitiieeiiieeettee ettt e ettt e et e ebaeeesttaeesataeeeebeeeeasteeeasaseeesabaeeassaeeasseeeasbaeasnsaeasnnns 58
APLICABILIDAD DEL ESQUEMA NACIONAL DE SEGURIDAD......ccuuiiiiiiiiiieie ettt e s s s s et s eas s sa s s s s sanseaaees 59
CONDICIONES DE ACEPTACION, GARANTIA Y MANTENIMIENTO «..oveeeeeeeeeeeeeeeeeeeeeeeeeseeeseeenesnenneeneeesnnenenneanes 61
ANEXO 1. TABLAS DE ACUERDOQOS DE NIVEL DE SERVICIO ......ccuuuiiiuiiiiueeetieiaeesteeenseesnesesnsssansssnnsesnnsssnesesnnees 62
ANEXO 2. CUESTIONARIO PERSONAL .. cuuittiiiiuiietes et e s s st s s s s ssae s ss s s eas s s b s e s s eean s e sa e s eaa s e sansesanssnnnsesnnnen 65
ANEXO 3. METODOLOGIA DE GESTION DE PROYECTOS DE CANAL ....vevivieeereesreeesresessssessssessessssssssssssesssseseses 67
ANEXO 4. CONDICIONES DE ACCESO A LA RED CORPORATIVA DE DATOS DE CANAL.....cccuiviieiiiiieeeiieeeeeeins 69
ANEXO 5. REQUISITOS DE SEGURIDAD DEL SERVICIO ....uuiituiiitiiiieiitee st s e eae s st s ssa s ssasesnsssansssnnsesnsssannsssnnaes 71
ANEXO 6. TIPOS DE CERTIFICADOS Y VOLUMETRIAS .. ..viuiitiiiiteeisei s seseees st s sttt ses s s e sne e snesesnans 75




Canal </
de Isabel |

INTRODUCCION

1.1 Contexto y antecedentes

En este documento se muestran las directrices del procedimiento de licitacion publica para la contratacion
del suministro del software como servicio (SaaS) para la gestion integral del servicio de Firma Electrénica
Centralizada por parte de Canal de Isabel II, S.A., M.P. (en adelante Canal).

La legislacion de firma electrdnica viene regulada desde el 1 de julio de 2016 por la plena aplicabilidad del
Reglamento Europeo (UE) N.°© 910/2014, del 24 de julio de 2014, de identificacion electrénica y servicios
de confianza para las transacciones electrdnicas en el mercado interior, que es de aplicacion directa para
todos los estados miembros (en adelante reglamento eIDAS), y por el que se deroga la Directiva
1999/93/CE, asi como por la Ley 6/2020, de 11 de noviembre, regulador de determinados aspectos de los
servicios electronicos de confianza que derogd la Ley 59/2003, de 19 de diciembre, de firma electrénica.

El Reglamento eIDAS persigue la creacion de un clima de confianza en el entorno en linea que es esencial
para el desarrollo econdmico y social de tal modo que se elimine la desconfianza, en particular debida a
la inseguridad juridica percibida, que hace que los consumidores, las empresas y las administraciones
publicas duden a la hora de realizar transacciones por via electronica y adoptar nuevos servicios.

Con la aplicacion del Reglamento eIDAS se propone reforzar la confianza en las transacciones electronicas en el
mercado interior proporcionando una base comun para lograr interacciones electrénicas seguras entre los
ciudadanos, las empresas y las administraciones publicas; e incrementando, en consecuencia, la eficacia de los
servicios en linea, publicos y privados, los negocios electrénicos y el comercio electrénico en la Union.

De este modo, gracias al Reglamento eIDAS, las compaiiias disponen de un marco comun para acometer
el reto de la Transformacién Digital e ir dando pasos hacia la eliminacién del papel para lo cual se puede
abordar la sustitucion de la firma manuscrita por la firma electrdnica.
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1.2 Objetivo de los trabajos

En la actualidad Canal cuenta con un sistema de informacién de gestion de firma centralizada en formato

software como servicio (SaaS) para distintas finalidades recogidas en el ANEXO 6 de este pliego.

Con la entrada en vigor del Reglamento eIDAS, se desea continuar con un servicio en formato SaaS de
Firma Electronica Centralizada mediante un modelo de servicio gestionado por un Proveedor. El objetivo
de este modelo de servicio es contratar una Unica solucion homogénea de firma electrdnica centralizada

en modo SaaS que conjugue la facilidad de uso por parte del usuario final con la seguridad juridica.

Siendo necesaria la solucién planteada y satisfactorio el uso actual de dicha solucidn, se requiere la
renovacion de estos servicios SaaS mediante una solucién equivalente a los servicios de los que se
disponen actualmente, es decir, con los tipos de firma electrdnica establecidos en el Reglamento eIDAS
para garantizar que el tipo de firma ofrezca las mayores garantias de seguridad y legalidad para cada
caso de negocio, y con una estructura centralizada de almacenamiento, de tal forma que los trabajadores
y apoderados de Canal puedan usar los certificados cualificados desde cualquier ubicacion y dispositivo

de navegacion.
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ALCANCE DE LOS TRABAJOS

2.1 Descripcion del servicio integral de firma electronica

Para resolver la problematica enunciada, Canal tiene el objetivo de contratar la prestacion de un Servicio Integral
en formato SaaS de Firma Electrdnica Centralizada (en adelante, servicio de firma electrdnica) para la obtencion,
gestion y control de certificados cualificados por parte de los apoderados y los trabajadores de Canal que les
permitan llevar a cabo la autenticacion y utilizar los diferentes mecanismos de firma electronica de los
documentos que se requieran en la relacion por medios electrdnicos con su entorno (clientes, trabajadores,
proveedores, empresas y Administracion Publica) desde las distintas aplicaciones de negocio, bajo una misma
interfaz unificada y facil de usar, y asegurando el cumplimiento de la legalidad vigente del Reglamento eIDAS y
de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza.

El servicio de firma electrénica debe contemplar la posibilidad de utilizar los tipos de firma electrdnica establecidos
en el Reglamento eIDAS (simple, avanzada o cualificada) de modo que se puede seleccionar en cada caso de
negocio el tipo de firma electrénica que ofrezca las mayores garantias de seguridad y legales. De esta forma,
siempre que exista la posibilidad de identificar al firmante de manera inequivoca con caracter previo a la
realizacion de la firma se utilizara un certificado electronico que, debido a las facilidades de uso que presenta, se
almacenara de manera centralizada, para poder ser utilizado en completa movilidad.

De este modo, los apoderados y los trabajadores de Canal dispondran de un certificado cualificado centralizado
que podran usar desde cualquier ubicacion y dispositivo de navegacion para la realizacion de la firma electronica,
que tendra siempre la consideracion de firma cualificada.

En el caso de los clientes y proveedores, dado que puede no ser posible llevar a cabo dicha identificacion de
manera inequivoca por la imposibilidad de que exista una personacion fisica, se utilizard un mecanismo de firma
electronica basado en el envio de un codigo de un solo uso (One-Time-Password - OTP) a un dispositivo movil
del firmante.

Adicionalmente, se podrian encontrar procesos que se desarrollen fundamentalmente de manera presencial, por
lo que se puede considerar la utilizacién de una firma biométrica y en los que el valor legal del documento sea
acorde con el de una firma avanzada.

Asimismo, se deben considerar los procesos de firma masiva y desatendida, como es el de firma de facturas
electronicas, que puede ser tanto en formato PDF como en XML (formato Facturae; PAdES y XAdES), donde
incluso se requiera la incorporacion de sello de tiempo.
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2.2 Especificacion y requerimientos del servicio integral de firma

electronica

El servicio de firma electrénica objeto de contratacién por parte de Canal debe prestarse en formato SaaS, de
manera integra desde la nube privada propiedad del adjudicatario y a través de una plataforma centralizada que
proporcione un mecanismo de firma electrénica de una manera sencilla y con el minimo impacto para el usuario
final.

El servicio de firma electrdnica tendra capacidad multiempresa, para poder dar cabida a Canal de Isabel II, S.A.,
M.P. y al Ente PUblico Canal de Isabel II y proporcionar a los distintos usuarios del servicio los certificados
cualificados de firma electrénica necesarios. Ademas, tendra la capacidad de personalizar los interfaces de usuario

con la imagen visual corporativa de Canal.
El servicio de firma electronica objeto de contratacion por parte de Canal debera garantizar:

e Confidencialidad: la solucion debera garantizar el acceso por parte de las aplicaciones y usuarios debidamente
autorizados. Se debera por tanto ofrecer los mecanismos necesarios para evitar el acceso no autorizado al
sistema

e Integridad: la solucién debera garantizar que el proceso de firma se lleva a cabo de forma transaccional, de
modo que se garantice que la informacion a firmar no es alterada ni de forma intencionada o por error.

e Disponibilidad: el adjudicatario garantizara la disponibilidad de los procesos de firma de acuerdo a los Niveles
de Servicio recogidos en el presente pliego.

e Trazabilidad: el servicio llevara acabo un registro de las operaciones de firma y de los accesos, tanto correctos

como incorrectos.

Los requisitos técnicos y funcionales del servicio de firma electronica y de los componentes y procesos que forman

parte de él son los detallados en el siguiente apartado.
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2.2.1 Requisitos técnicos y funcionales del SERVICIO INTEGRAL DE FIRMA
ELECTRONICA

2.2.1.1 El Servicio se prestara siempre dentro de la Unién Europea o paises que hayan sido declarados por la Comision
Europea como paises con un nivel adecuado de proteccién, en el listado que se encuentra disponible en la
pagina web de la AEPD (https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-

cumplimiento/transferencias-internacionales) y/o en la pagina web del Comité Europeo de Proteccion de Datos.

2.2.1.2 Los licitadores deberan realizar la prestacion integral del servicio de Firma Electrénica Centralizada en formato
SaaS en su totalidad, directa e integramente desde la infraestructura privada del licitador, siempre de acuerdo
a la legalidad vigente dispuesta por el reglamento eIDAS, de conformidad con el reglamento RGPD y conforme

con toda la legislacion espafiola que sea de aplicacion.

2.2.1.3 El Servicio dispondra, en modalidad SaaS, ademas de los entornos de produccion y preproduccion, de un
entorno de desarrollo para poder llevar a cabo las pruebas necesarias.

2.2.1.4 El Servicio sera operado y administrado en su totalidad por el licitador, con el objeto de identificar y resolver
a la mayor brevedad posible las posibles incidencias que puedan surgir en el entorno de produccién y asegurar
asi la disponibilidad del servicio en modalidad 24x7.

Los requisitos 2.2.1.1 al 2.2.1.4 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir en su
oferta técnica si la solucion propuesta los cumple o no. En caso de que la solucion técnica si cumpla con dichos
requisitos, se aportara una declaracion responsable donde se indique como la solucidn técnica propuesta por el
licitador cumple dicho requisito la documentacion, con el fin de que Canal pueda analizar el cumplimiento de los
mismos. La ausencia de esta declaracion responsable en la oferta técnica implicara incumplimiento de los requisitos

exigidos en el pliego.
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2.2.2 Requisitos técnicos y funcionales del proceso de REGISTRO DE

2.2.2.1

2.2.2.2

2.2.2.3

2.2.24

2.2.2.5

2.2.2.6

2.2.2.7

2.2.2.8

2.2.2.9

USUARIOS

Debe existir un mecanismo completo de gestion de titulares, que contemple al menos los procesos de registro,

modificacién y baja.

Se debe garantizar el correcto registro de los titulares de los certificados en el servicio con caracter previo a

la emision de los certificados.

Se debe ofrecer un mecanismo de identificacion presencial autorizada para ser llevado a cabo por personal de

Canal en base a un convenio de Autoridad de Registro (RA) con el Proveedor.

Se debe ofrecer un mecanismo de registro automatico basado en el acceso con certificado electrénico

cualificado reconocido (por ejemplo, DNIe, FNMT, etc.).

Deben existir mecanismos para simplificar el proceso de emisidn de los certificados electronicos, incluyendo la

posibilidad de que sea el propio usuario el que obtenga sus propios certificados de una forma guiada y sencilla.

Se debe garantizar que todas las operaciones de registro, emision, recuperacion, etc. se ejecutan
correctamente, implementando estas operaciones como workflows en los que se define quién, cuando y qué

debe ejecutarse en cada momento.

Debe existir un Portal de Administracion para la gestion de Usuarios Administradores y Oficiales de Registro.
A través de dicho Portal de Administracion los usuarios administradores podran, al menos, gestionar la
Autoridad de Registro, consultar usuarios, el estado de los certificados, las estadisticas de uso de los
certificados, realizar la revocacion de certificados y establecer politicas en cuanto al uso compartido de los

certificados.

Debe existir una funcionalidad para la carga masiva de usuarios, al menos, de forma manual a través de

consola web y a través de la carga de ficheros CSV.

Debe existir una funcionalidad para la carga masiva de usuarios via Web Services.
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2.2.2.10 Debe existir un Portal del Titular del Certificado Electrénico para que los usuarios puedan realizar la gestion
completa del ciclo de vida del certificado (consultar sus certificados electrénicos y operar sobre ellos, emitir
nuevos certificados electronicos, cambiar la contrasefa de los certificados, volver a generar sus certificados si

han olvidado la contrasefia o han caducado, y revocar aquellos, certificados obsoletos, comprometidos, etc.).

2.2.2.11 Debe estar vinculado con la plataforma centralizada de generacidn de certificados electronicos para que dicha
generacion se realice en un dispositivo seguro de creacién de firma, en el que los certificados electronicos

generados quedaran custodiados de manera segura.

2.2.2.12 En el Portal de Administracion del Servicio para la gestion de Usuarios Administradores y Oficiales de Registro,

debe contemplar la posibilidad de dar de alta un minimo de 50 Oficiales de Registro designados por Canal.

Los requisitos 2.2.2.1 al 2.2.2.12 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir en su oferta
técnica si la solucién propuesta los cumple o no. En caso de que la solucién técnica si cumpla con dichos requisitos, se
aportara una declaracion responsable donde se indique cdmo la solucidn técnica propuesta por el licitador cumple dicho
requisito la documentacién, con el fin de que Canal pueda analizar el cumplimiento de los mismos. La ausencia de esta

declaracion responsable en la oferta técnica implicara incumplimiento de los requisitos exigidos en el pliego.
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2.2.3 Requisitos técnicos y funcionales obligatorios para el servicio de VIDEO

2.2.3.1
2.2.3.2
2.2.3.3

2.2.3.4
2.2.3.5

2.2.3.6
2.2.3.7

2.2.3.8

2.2.3.9

IDENTIFICACION

Debe permitir la captura del anverso y reverso del documento de identidad y realizar una verificacion OCR.
Multiples documentos soportados: DNI (2.0, 3.0 y 4.0), NIE (2010, 2011 y 2020) y pasaportes OACI.

Implementara mecanismos de deteccidn de ataques de replicacion y ataques de impresion (fotocopias a color,

documentos mostrados desde una pantalla, documento manipulado, etc.).
Debe ser capaz de verificar que la fecha de validez del documento no ha expirado.

Debera comprobar la integridad de los datos de la Zona de Inspeccion Visual (VIZ) con la MRZ (Zona de

Lectura Mecanizada).

Deber soportar la realizacién de una comparacion biométrica del usuario contra la foto del documento.
Debera proporcionar verificacién biométrica facial utilizando la imagen del solicitante y la imagen impresa en
el documento de identidad.

Debe implementar medidas técnicas para detectar que la persona esta viva a través de pruebas activas o
pasivas.

Debera implementar mecanismos de deteccion de ataques de presentacion biométrica (Presentation Attack

Detection, PAD) que impidan la verificacion exitosa.

2.2.3.10 Proceso guiado y controlado: plantillas de capturas segun tipo, indicadores de si encuadre, repeticion, etc.

2.2.3.11 Mecanismos de integridad para asegurar que la captura de la imagen enviada no ha sido alterada hasta su

analisis.

2.2.3.12 Procesamiento y adecuacion geométrica para mejorar la calidad de las imagenes del documento (recortes).

2.2.3.13 Debe garantizar que la interaccion del cliente con el sistema se ejecuta en un Unico dispositivo y en un Unico

acto secuencial en el tiempo mediante un proceso guiado al usuario y que se graba en video de comienzo a

fin.

2.2.3.14 Debe generar informacion de auditoria al comienzo y finalizacién de las funciones de auditoria y cuando se

produzca alguno de los siguientes eventos:

e Login y logout de personal autorizado.

e Cambio en las credenciales de usuarios administradores del servicio.

e Cambios en la configuracion.

e Cualquier otro evento relacionado con el proceso de identificacion y validacion del documento de
identidad.
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2.2.3.15 Los registros de auditoria deben contener, al menos, la siguiente informacion: fecha y hora del evento, tipo

de evento identificado, resultado del evento, etc.; y deben incorporar un timestamp cualificado.

2.2.3.16 La herramienta obtendra y gestionara la conservacion de la captura del anverso y del reverso del documento

de identidad y del video-selfie, que deberd tener la calidad suficiente que permita verificar la informacion.

2.2.3.17 La herramienta permitird a un operador supervisar a posteriori el proceso de identificacion grabado y le

permitira comprobar las evidencias generadas del documento.

Los requisitos 2.2.3.1 al 2.2.3.17 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir en su oferta
técnica si la solucion propuesta los cumple o no. En caso de que la solucion técnica si cumpla con dichos requisitos, se
aportara una declaracion responsable donde se indique como la solucion técnica propuesta por el licitador cumple dicho
requisito la documentacion, con el fin de que Canal pueda analizar el cumplimiento de los mismos. La ausencia de esta

declaracion responsable en la oferta técnica implicard incumplimiento de los requisitos exigidos en el pliego.
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2.2.4 Requisitos técnicos y funcionales de la PLATAFORMA DE FIRMA

2.2.4.1

2.2.4.2

2.2.4.3

2.2.44

2.2.4.5

2.2.4.6

2.2.4.7

CENTRALIZADA

La tecnologia de la Plataforma de Firma Centralizada debe estar basada en dispositivos criptogréficos basados
en hardware o Hardware Security Module (HSM) y un software de gestion de la firma centralizada para,
exclusivamente en ellos, y de forma nativa, generar, utilizar, custodiar y proteger los datos de creacion de
firma del usuario (par de claves) y los certificados electrénicos con plenas garantias del control exclusivo

de los mismos por parte del usuario firmante.

Los datos de creacion de firma deben estar protegidos en la Plataforma de Firma Centralizada por datos que

sblo conoce el usuario y que no se almacenan en ningun otro sitio.

La Plataforma de Firma Centralizada tendra la posibilidad de incorporar un segundo factor de autenticacion
(2FA) mediante OTP enviada por SMS o al correo electrénico corporativo.

Existira la posibilidad de disponer de un cliente para puestos de trabajo basados en Windows que permita que
los certificados electrénicos gestionados en la Plataforma de Firma Centralizada puedan ser utilizados para
operaciones de autenticacion frente a servicios externos que los soporten y firmar documentos desde
aquellas aplicaciones del puesto que lo permitan (suite Microsoft Office, Adobe, etc.).

Para utilizar las claves y el certificado electronico desde las aplicaciones de Canal que se hayan integrado con
la Plataforma de Firma Centralizada a través del API correspondiente, no se ha de requerir de ningun tipo

de componente software local (ni instalado ni descargado de forma on-line).

La Plataforma de Firma Centralizada debe disponer de un mddulo de delegacién de uso de los certificados
electrénicos y auditoria de uso de los mismos, con avisos, alertas y notificaciones de los delegantes y de los

delegados.

La Plataforma de Firma Centralizada debe permitir la importacion y uso de certificados existentes en Canal

que estén vigentes y hayan sido emitidos por otros Proveedores de Servicios de Certificacion (PSC's).

Los requisitos 2.2.4.1 al 2.2.4.7 (ambos incluidos) tienen caracter obligatorio Los licitadores deberan incluir en su

oferta técnica si la solucién propuesta los cumple o no. En caso de que la solucion técnica si cumpla con dichos

requisitos, se aportara una declaracion responsable donde se indique como la solucion técnica propuesta por el licitador

cumple dicho requisito la documentacién, con el fin de que Canal pueda analizar el cumplimiento de los mismos. La

ausencia de esta declaracion responsable en la oferta técnica implicara incumplimiento de los requisitos exigidos

en el pliego.
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2.2.5 Requisitos técnicos y funcionales de la solucién PORTAFIRMAS.

2.2.5.1 Caracteristicas generales:

o

Multi-empresa: podran diferenciarse los documentos, procesos, etc. para Canal.

Multi-idioma: podrad tener su interface web en distintos idiomas y generar comunicaciones
electrdnicas (SMS, email al correo electronico corporativo, etc.) en distintos idiomas (al menos,

espafiol e inglés).

Multi-canal: la relacion con el firmante podra ser via Web, presencial, etc.

Multi-dispositivo: se podra recabar la firma desde distintos dispositivos con capacidad de
navegacion (smartphones, tablets, PCs, etc.).

Sera responsive (visualizacion correcta y adaptada a la capacidad del dispositivo en el que se
realice la firma) y con los interfaces web adaptados a la imagen visual corporativa Canal.
Multi-firma: debe ser capaz de generar procesos de firma mixta (con certificado electrénico
centralizado, con OTP y con firma biométrica).

Multi-certificados: un usuario debera ser capaz de firmar con certificados emitidos por otros
prestadores de servicio de firma (ejemplo DNIe).

Multi-firmantes: firma de responsables y del firmante Unico, o grupos de representantes legales,
etc.

Multi-documento: soportara distintos tipos de formatos de documentos (Microsoft Office, PDF,
etc.) y proporcionara los mecanismos necesarios para incorporar los documentos a firmar a la
herramienta portafirmas (de forma manual, via ficheros CSV o via Web Services).

Debera poder generar OTP y su envio por SMS o al correo electronico corporativo, para la
validacién de las firmas a realizar.

Podra incorporar sellos electronicos y sellos de tiempo a los documentos firmados cuando se

requiera (y siempre que exista conexién).
Debera proporcionar los mecanismos de firma de documentos sin que sea necesaria la

instalacion de ningiin componente hardware ni software (Applet Java, ActiveX, DLL, etc.).

2.2.5.2 Preparacion del proceso de firma:

a. Contemplara diferentes tipos de usuarios caracterizados por sus roles de acceso:

Administrador.
Solicitante.
Firmante.
Validador.

Etc.
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b. Contemplara al menos los siguientes mecanismos de incorporacion de la documentacion a firmar:
o de forma integrada con las aplicaciones mediante Web Services.
o carga masiva mediante ficheros con formato predeterminado (CSV).

o carga manual.

c. Soportara la definicion de diferentes flujos para recabar la firma en distintas etapas de firma, las

cuales podran requerir una o varias firmas (firma individual, mancomunada, etc.).

d. Permitirad que la firma pueda realizarse seleccionando uno o varios documentos al mismo tiempo

en un Unico paso y en un Unico proceso.

e. Permitird rechazar la firma del documento, estableciendo un texto aclaratorio del motivo por el
cual se rechaza la firma.

f. Permitira definir tanto una fecha de inicio a partir de la cual el documento estara disponible para
ser firmado como una fecha de expiracién a partir de la cual el documento dejard de estar

disponible para la firma.

2.2.5.3 Gestion del proceso de firma:
a. Permitird la firma de varios documentos a la vez.

b. Permitird notificaciones por correo electronico a los usuarios con el aviso de que existen

documentos pendientes de firma

c. Permitird notificaciones por correo electronico de la documentacion firmada a todos los

intervinientes una vez finalizado el proceso de firma.

d. Permitird el acceso a los servicios de Canal y a terceros, con garantias de seguridad, para poder
conocer el estado de firma de la documentacion (etapas finalizadas y pendientes del proceso de

firma).

e. Proporcionara informes de gestion y la posibilidad de explotacién de los datos (nimero de
procesos de firma iniciados, nimero de documentos firmados, nimero de documentos pendientes

de firma, etc.).
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f. Proporcionara un modulo de gestion de evidencias de todos los procesos de firma con capacidad
para probar la autenticidad de los documentos y de las acciones realizadas, con el objeto de poder

generar informes en caso de litigio.

g. Debe permitir la recuperacion de la documentacion firmada por parte de Canal para su posterior

almacenamiento en un gestor documental.

Los requisitos 2.2.5.1 al 2.2.5.3 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir en su
oferta técnica si la solucidén propuesta los cumple o no. En caso de que la solucion técnica si cumpla con dichos
requisitos, se aportara una declaracion responsable donde se indique coémo la solucidn técnica propuesta por el licitador
cumple dicho requisito la documentacion, con el fin de que Canal pueda analizar el cumplimiento de los mismos. La
ausencia de esta declaracion responsable en la oferta técnica implicara incumplimiento de los requisitos exigidos

en el pliego.
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2.2.6 Requisitos técnicos y funcionales del proceso de FIRMA MASIVA DE

DOCUMENTOS.
2.2.6.1 Debe disponer de API de integracion.
2.2.6.2 Debe permitir la firma masiva y desatendida de documentos PDF y documentos XML en formato
Facturae (PAdES y XAdES).
2.2.6.3 Debe poder afadir el sello de tiempo en los procesos de firma.
2.2.6.4 Debe ser escalable y adaptable a los procesos de firma masiva de Canal.

Los requisitos 2.2.5.1 al 2.2.5.4 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir en
su oferta técnica si la solucion propuesta los cumple o no. En caso de que la solucién técnica si cumpla con dichos
requisitos, se aportara una declaracion responsable donde se indique cdmo la solucion técnica propuesta por el
licitador cumple dicho requisito la documentacion, con el fin de que Canal pueda analizar el cumplimiento de los
mismos. La ausencia de esta declaracion responsable en la oferta técnica implicara incumplimiento de los

requisitos exigidos en el pliego.
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2.2.7 Requisitos técnicos y funcionales de la solucién de FIRMA BIOMETRICA.

2.2.7.1 Debe poder producir una firma electrénica de tipo avanzada.
2.2.7.2 Debe funcionar integrada con el portafirmas o ser uno de sus médulos.

2.2.7.3 Debe funcionar en las plataformas de dispositivos mdviles mas extendidas. Al menos, Android, Apple
(i0S) y Windows (Windows Phone).

2.2.7.4 Debe ser WYSIWYG, intuitiva y facil de manejar, con una experiencia de usuario lo mas parecida a un

proceso de firma en papel.
2.2.7.5 Debe cifrar e incorporar los datos biométricos capturados en el dispositivo de firma.

2.2.7.6 Debe incorporar una herramienta de verificacion forense.

2.2.7.7 Debe permitir firmar documentos PDF que no hayan sido firmados previamente o que ya hayan sido
firmados electrénicamente con otros medios de firma electrdnica (al menos, OTP y certificado

electroénico).

2.2.7.8 Debe facilitar la visualizacion de los documentos PDF a firmar en el dispositivo de firma, permitiendo
una lectura sencilla del contenido del mismo a través del desplazamiento estandar del dispositivo e

implementando la funcién de zoom.

2.2.7.9 Debe poder realizar la firma directamente sobre el documento PDF, en vez de utilizar una ventana

independiente, adicional o superpuesta.

2.2.7.10 Debe permitir la incorporacion del sellado de tiempo en los procesos de firma siempre que exista

conectividad.

2.2.7.11 Debe recoger toda la informacién biométrica de la firma (velocidad en X, velocidad en Y, aceleracion en
X aceleracion en Y, aceleraciones angulares, variacion de presion / pseudopresion, nimero de trazos,
orden de los trazos, duraciones de trazos, etc.) de manera suficiente para que se pueda identificar al

firmante en el caso de reclamacion o litigio.

2.2.7.12 Debe integrar los datos biométricos del firmante en el dispositivo.
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2.2.7.13 Debe cifrar los datos biométricos en el dispositivo.

2.2.7.14 Debe cumplir con el estandar ISO/IEC 19794-7 (Information technology -- Biometric data interchange

formats -- Part 7: Signature/sign time series data).

2.2.7.15 Debe disponer de una herramienta de verificacién forense para uso del perito caligrafo, en caso de
litigio.

Los requisitos 2.2.7.1 al 2.2.7.15 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir
en su oferta técnica si la solucidon propuesta los cumple o no. En caso de que la solucion técnica si cumpla con
dichos requisitos, se aportara una declaracion responsable donde se indique cdmo la solucion técnica propuesta
por el licitador cumple dicho requisito la documentacion, con el fin de que Canal pueda analizar el cumplimiento
de los mismos. La ausencia de esta declaracién responsable en la oferta técnica implicaré incumplimiento de los

requisitos exigidos en el pliego.
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2.2.8 Requisitos técnicos y funcionales de la solucién del CUSTODIA DE

2.2.8.1

2.2.8.2

2.2.8.3

2.2.84

2.2.8.5

2.2.8.6

2.2.8.7

EVIDENCIAS

La solucion ha de permitir conservar las evidencias en las condiciones que exija la ley (plazos, informacion

técnica asociada, etc.) asi como su destruccién cuando se requiera.

La solucion ha de permitir custodiar y conservar los documentos firmados, garantizando la inalterabilidad

del contenido y de la firma.

Se deben aplicar formatos de firma longeva basada en estandares ETSI para garantizar la inalterabilidad a lo

largo del tiempo.

Se debe poder acceder a la informacion en cualquier momento de su ciclo de vida (en proceso de firma,
firmada anteriormente, etc.) en caso de que se requieran.

Tener la capacidad de generar un documento electrénico firmado por el PSC, a modo de certificado de

evidencias, en caso de reclamacion o litigio.

La solucion ha de gestionar el sellado de tiempo y sello de empresa que garanticen la integridad y origen de

la documentacion.

La solucion ha de gestionar el cifrado de los documentos que se requiera.

Los requisitos 2.2.8.1 al 2.2.8.7 (ambos incluidos) tienen caracter obligatorio. Los licitadores deberan incluir en su

oferta técnica si la solucién propuesta los cumple o no. En caso de que la solucion técnica si cumpla con dichos

requisitos, se aportara una declaracion responsable donde se indique como la solucién técnica propuesta por el licitador

cumple dicho requisito la documentacion, con el fin de que Canal pueda analizar el cumplimiento de los mismos. La

ausencia de esta declaracion responsable en la oferta técnica implicara incumplimiento de los requisitos exigidos

en el pliego.
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2.2.9 Responsabilidad en actividades técnicas

Todas las actividades de operacion, mantenimiento, soporte, gestion y administracion del servicio de firma
electronica corresponden al proveedor, quien proporcionarda a Canal los procedimientos y mecanismos
necesarios para permitir a Canal el registro y seguimiento de solicitudes, incidencias, reclamaciones y/o
sugerencias, asi como disponer de evidencias de la recepcion, gestion y canalizaciéon de las mismas por parte
del proveedor, indicando el nivel de cumplimiento de los ANS establecidos.

El proveedor del servicio debera adoptara todas las medidas preventivas que permitan mitigar los riesgos del servicio
adaptandose a las amenazas que se pudieran producir. Por lo tanto, debera disponer de un proceso documentado y
activo de adopcion de identificacion de amenazas y evaluacion del riesgo, asi como de identificacion y aplicacion de
las medidas preventivas y/o correctivas que se identifiquen y que permitan mitigar o eliminar en el menor tiempo
posible los riesgos del servicio en base a las amenazas detectadas. Dicho procedimiento debe incluir la notificacion a
Canal tanto de las amenazas detectadas que afectan al servicio como de las medidas preventivas y/o correctivas que
se implantaran para su mitigacion o eliminacion, el plazo de implantacion de las mismas y la afectacion esperada del
servicio.

Por tanto, sin detallar exhaustivamente las actividades a realizar, se debera proporcionar informacion relativa
a:

° Servicio de Monitorizacion y Alertas.
° Servicios de Operacion.
° Garantia de disponibilidad (alta disponibilidad, procedimientos de backup/restore, pruebas de

disponibilidad realizadas con sus resultados, etc.).

° Despliegue de actualizaciones.

° Seguridad (antivirus, accesos, etc.).

° Técnica de Sistemas.

° Gestion de incidencias y problemas.

° Gestion de rendimiento y capacidad.

° Gestion de configuracion.

° Informacion de gestion de la Produccion (indicadores, ANS, etc.).
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2.2.10 Gestion del conocimiento

Si bien el Proveedor es responsable ciertas actividades, e incluso de procesos completos, dentro del servicio, Canal
desea disponer de una gestion del conocimiento que le permita gobernar la actividad del Proveedor y garantizar
un traspaso sin pérdida de servicio. El licitador habra de identificar de forma expresa en el Plan de Gestion de la
Comunicacion del Plan de Proyecto las acciones concretas que va a realizar para dicha gestion del conocimiento,

en particular:

o Roles y responsabilidades del Proveedor y de Canal implicados en la gestion del conocimiento (matriz

de comunicacion).
o Repositorios para la gestion del conocimiento y su acceso por Canal.

o Tipo de informacién y métodos de aprobacion para el manejo de la informacion.

221 Gestion de proyectos

Durante la entrega del servicio, Canal puede llevar a cabo iniciativas particulares que afecten a la operacion de
dicho servicio. En estos casos, y si fuera necesario, se crearan proyectos especificos en los que el Proveedor debera
estar implicado y cuyo desempefio serd medido por los ANS correspondientes.

Para cada proyecto especifico se establecerd con el Proveedor el esfuerzo de éste y los roles que deben estar

implicados.

2.2.12 Perfiles requeridos

Canal considera un factor clave para el éxito del servicio la permanencia de ciertos roles para la ejecucion de
algunas tareas, denominadas personal clave, que tendran las siguientes funciones:

o Toda comunicacion formal se realizara a través de dichas personas clave. Estas personas clave seran
necesarias al nivel apropiado para consensuar los acuerdos respecto, pero no limitado, a solicitudes
de cambio, niveles de servicio, penalizaciones.

o El Proveedor asegurara que cada componente del personal clave es asignado para la entrega de los
servicios establecidos en este contrato durante un periodo de al menos un afo y medio. Durante este
periodo Canal y el Proveedor deberan adoptar todas las medidas razonables para asegurar los
servicios del personal clave.

o El personal clave del Proveedor no puede cambiar en mas de un 33% al afo. En ningln caso podra
cambiar el personal clave dentro del primer afio y medio del contrato.

o En caso de producirse cambios en el personal clave, éstos deberan ser acordados previamente con
Canal.
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o En el supuesto de que un componente del personal clave no pueda estar disponible por causa
imprevista, el Proveedor debera disponer de una persona alternativa en un plazo de 5 dias con plenas
competencias para entregar el servicio.

Para este servicio se considera personal clave del Proveedor los siguientes roles:
o Jefe de Proyecto / Servicio

Sera el responsable de planificar, liderar y supervisar el proyecto de implantacién y pruebas en plazo
y con los niveles de calidad especificados. Sera capaz de atender todas las necesidades de la fase de
implantacién y pruebas, asi como otras necesidades sobrevenidas de Canal de Isabel II, S.A., M.P.
durante dicha fase. Contard con un nivel de interlocucién y una capacidad de actuacion y de decisién
adecuada para la consecucion exitosa del proyecto dentro de la organizacién del adjudicatario.
Centralizara la interlocucion con Canal de Isabel Il, S.A., M.P. durante las fases de Andlisis y Puesta en
Marcha. Planificara y ejecutara el proyecto facilitando la adecuada transicion de servicios.

o Técnico especializado en redes de datos y comunicacion

Serd responsable de la configuracién y mantenimiento de la parte de la infraestructura de
comunicaciones entre el proveedor y CANAL que sea responsabilidad del proveedor. Dicho técnico
serd el interlocutor Unico y responsable por parte del proveedor de participar en la resolucién de
incidencias en las comunicaciones que requieran de actuacién o revisién conjunta entre el proveedor
y Canal.

o Equipo Técnico

Formado por dos personas que daran soporte técnico especializado en el disefio y desarrollo de
soluciones de Firma Electronica, tanto al equipo del proveedor como al Servicio de Canal.

Si bien se entiende que la gestion de su personal es responsabilidad del Proveedor, se desea mantener un nivel
de rotacion de personal limitado, con el fin de ayudar a evitar riesgos en la entrega de los servicios.

La composicion de los equipos de trabajo no podra ser modificada sin el consentimiento expreso de Canal.
Cualquier modificacién en los equipos de trabajo suscitada por el adjudicatario requerira las siguientes
condiciones:

o Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio con un plazo

minimo de quince (15) dias de preaviso.
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o Presentacion de sustitutos con un perfil de cualificacion técnica y experiencia igual o superior al de la
persona que se pretende sustituir, junto con las certificaciones técnica y laboral exigidas para la

prestacion de los servicios incluidos en este contrato.

o Verificacién por parte de Canal del cumplimiento de los requisitos de cualificacién técnica y experiencia

exigidos en este contrato y, en caso positivo, aceptacion de los sustitutos.

o El proveedor dispone de un plazo maximo de quince (15) dias para sustituir el recurso desde la fecha de la

baja del mismo en el equipo, transcurrido el cual el adjudicatario incurrira en la penalizacion correspondiente.

Los datos curriculares se detallaran segun el formulario adjunto como Anexo 2. Se debe incluir una tabla con la
distribucion de perfiles asignados.

Ante cualquier cambio del equipo, si se produjera el solapamiento de recursos del proveedor para la transferencia
del conocimiento, no se derivara coste alguno para Canal.

2.2.13 Ubicacion fisica de los recursos

El servicio se prestara de forma remota y en formato SaaS. El equipo del servicio debera estar localizado en las

instalaciones propiedad del Proveedor, las cuales deben localizarse en Espafia.

El Proveedor ubicard el grupo de trabajo en instalaciones propias dotadas de las infraestructuras de

comunicaciones, elementos de seguridad ldgica y fisica, espacios habilitados para los recursos humanos y

recursos segun las normativas vigentes.

La ubicacion fisica de los recursos humanos debera ser una sala cerrada, con acceso restringido mediante tarjeta

identificadora u otro medio similar y debera contar con los medios técnicos necesarios para la prestacion del

servicio a cuenta del Proveedor (ordenadores, central telefonica, equipos de videoconferencia, etc.

El Proveedor debera ademas poner a disposicion del personal de Canal un espacio de gestion y reunion junto al

equipo de soporte. El equipo de gestidn del servicio de Canal podra visitar la sede del servicio en cualquier momento

teniendo acceso a ella.

2.2.14 Horario

Dadas las caracteristicas del servicio objeto de contrato por Canal y los escenarios de uso contemplados en el
ANEXO 6, dicho servicio debera prestarse en modalidad 24x7 durante toda la duracién del contrato.
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2.3 Acuerdos de Nivel de Servicio

Se entiende por Acuerdos Nivel de Servicio (ANS), los pardmetros que, inicialmente serd necesario cumplir para
considerar que el Proveedor cumple con sus compromisos. El proveedor puede proponer valores diferentes o
parametros adicionales, justificando convenientemente su inclusion y con un detalle similar al menos al que se
marcan los aqui descritos. Canal, a su Unico criterio, podra considerar o no los cambios sugeridos por el
Proveedor.

El ANS establecido y el procedimiento para su gestion tendran caracter contractual.

Para la medicion de los niveles de servicio se establecen los indicadores de objetivo que se indican en este apartado.
Adicionalmente se establecen otros indicadores (indicadores de rendimiento) para realizar un seguimiento de la

actividad.

El Proveedor debera satisfacer los niveles de servicio establecidos segun los indicadores de objetivo. Si al finalizar
un periodo de monitorizacién no se ha cumplido un indicador el Proveedor debera establecer medidas correctoras.
El Proveedor proporcionara mensualmente un informe a Canal para verificar el cumplimiento del Proveedor con los
niveles de servicio establecidos a través de los indicadores de objetivo. Este informe podra ser publicado en panel
electronico propiedad del proveedor. El proveedor, en este caso, dara acceso a este panel a Canal mediante usuario

y contrasefa.

Tramo de Cumplimis nte

B T s

Ve 2
Tramo de Atencion
i s S S =
Trameo de Incumplimiento {" Penalizacion aplicable
i — -
Tramo de Incumplimiento Grave

EL Proveedor utilizara las herramientas de Canal disponibles en cada momento, pudiéndose complementar con
sistemas auxiliares o toma de datos especificos seglin sea necesario.

El Proveedor facilitara a Canal el acceso a sus herramientas de medicién de los ANS establecidos. La funcionalidad y alcance
de tales herramientas deberan ser detallados en su propuesta (incluyendo ejemplos ilustrativos) en el Plan de Gestion del

Alcance del Plan de Proyecto. Los costes de las licencias de acceso a dichas herramientas correran completamente a cargo
del Proveedor.
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Canal podra en todo momento auditar la informacion facilitada por el Proveedor, asi como las fuentes de datos.

En caso de fallo en la provision de los Servicios de acuerdo a los requerimientos de calidad acordados, el Proveedor
incurrira en una penalizacion, que tiene como objetivo una compensacion econémica que refleje que ha entregado

los Servicios con un nivel de calidad inferior al comprometido.

Se estableceran varios Tramos de Control para la medida del cumplimiento de los compromisos de calidad. Cada Tramo viene
definido por un valor contra el que comparar el valor obtenido por el Proveedor, tal como se muestra en la siguiente figura.

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (Vc), se considerara que el Proveedor
ha entregado el servicio conforme a los compromisos contractuales. Por debajo de dicho valor, se considerara que
el Proveedor ha incumplido su compromiso, por lo que Canal podra aplicar la penalizacién correspondiente al Tramo
de Control en el que se situé el valor obtenido. Si el valor medido es igual o inferior al definido en el Tramo de

incumplimiento (Vi) se considerara que el Proveedor ha incurrido en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, y focalizar la atencidon sobre aquellos aspectos
criticos del Servicio, cada uno de ellos tendra definido un Peso o prioridad, que se fija en el Anexo I - TABLAS DE
ACUERDOS DE NIVEL DE SERVICIO del presente pliego. Este valor, como se explica mas adelante, forma parte de
la formula de célculo de la penalizacion. Canal podra variar estas prioridades a lo largo del Servicio, a su Unico

criterio, con la Unica limitacion de un maximo de 2 cambios anuales, que debera notificar e informar

convenientemente al Proveedor con una antelacion minima de dos meses.

En el Anexo 1 Tablas de Acuerdos de Nivel de Servicio se indican los ANS de este servicio.

2.4 Calculo de Penalizaciones en Parametros.

Las penalizaciones por incumplimiento en parametros generales, se calculara conforme a la siguiente formula:

Rpc = [N* FT] * FC * (Ppc/ PT)

Donde:
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N: es el indice propuesto por la empresa para el calculo de penalizaciones por incumplimiento de los Acuerdos de
Nivel de Servicios (su valor minimo sera de 0,35)

Rpc: Penalizacion aplicable por el incumplimiento del Parametro.
FT: Facturacion total, por todos los conceptos, correspondiente al periodo medido.

FC: Factor Corrector del Tramo en el que se produce el incumplimiento. Los valores iniciales definidos para cada
Tramo son los siguientes:

Atencion = 0,75
Incumplimiento = 1
Incumplimiento Grave = 1,5

En caso de reiteracion en el incumplimiento de un Parametro en dos meses consecutivos, el segundo mes se

aplica el valor del FT correspondiente al tramo inmediatamente superior al que corresponderia.

Ppc: Peso definido para el Parametro de Control.

PT: Suma de todos los Pesos de los Parametros de Control que definen el ANS del Servicio en el periodo de
medicion.

Las penalizaciones se calcularan siempre a la finalizacion o cancelacion de los trabajos, es decir, que en cada uno de
los periodos medido se tendran en cuenta los trabajos finalizados y aprobados en ese periodo y se calcularan para

éstos las penalizaciones sobre los parametros incumplidos, independientemente de la fecha de cada incumplimiento.

La penalizacién sera la suma de las penalizaciones correspondientes a los incumplimientos de los Parametros. En el
caso de que el célculo anterior suponga un valor mayor que el 35% del total facturado por todos los conceptos en el

periodo medido, se aplicara esta ultima cantidad.

Canal se reserva, no obstante, el derecho a no aplicar, a su Unico criterio, la penalizacion correspondiente a algin

parametro determinado.

El desacuerdo en cuanto a la penalizacion no suspende la aplicacion de las penalizaciones, que si fuera necesario serian

regularizadas en procesos de facturacion posteriores.

Canal devolvera al adjudicatario cualquier factura que no se ajuste a la penalizacion de aplicacion.

La penalizacién no supone en ninglin caso que Canal renuncie a la exigencia de los dafios directos o indirectos que

considere ha sufrido como consecuencia de los incumplimientos del adjudicatario.
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Independientemente de las Penalizaciones que sean de aplicacion, el adjudicatario debera elaborar e implementar
sin coste adicional para Canal, un Plan de Acciones Correctivas ("PAC") para todos los incumplimientos de los

Parametros de control del ANS.

2.5 Aplicacién del ANS a lo largo del Contrato.

Cuando sea necesario incluir en ANS un nuevo parametro computable para el calculo de penalizaciones, se
establece un periodo de un (1) trimestre desde su inclusion en el ANS durante el que no se aplicaran

penalizaciones.

2.6 Terminacién del contrato por incumplimiento del ANS.

Canal podra cancelar el contrato por incumplimiento reiterado del ANS, sin coste adicional para el mismo, en los

siguientes casos:

° Si el adjudicatario incurre en la Penalizacion Maxima establecida para el mismo, durante dos (2) periodos
consecutivos o tres (3) periodos alternos en el periodo de los Ultimos 12 meses.

° Si durante tres (3) periodos consecutivos o cuatro (4) periodos alternos en el periodo de los Ultimos 24 meses,
el importe total de la Penalizacion aplicable supera el 10% del total de la factura por todos los servicios incluidos
en el contrato de soporte.

° Dado que los incidentes de seguridad achacables al adjudicatario se calificaran como graves, se aplicaran las
penalizaciones descritas en el Apartado 9 del ANEXO I del PCAP. Si se producen tres (3) incidentes de seguridad
achacables al adjudicatario en un periodo de tres (3) meses consecutivos, o un total de seis (6) incidentes de

seguridad durante el periodo de prestacion del servicio, supondra la resolucion del contrato.

La terminacion del Contrato, conforme a las condiciones anteriores, no supone renuncia a la aplicaciéon de las
penalizaciones correspondientes, ni a la reclamacion de otros dafios que Canal considere que le han sido causados
por el adjudicatario con dichos incumplimientos.

Una vez Canal comunique al adjudicatario la necesidad de terminacién del contrato, éste debera continuar los
trabajos hasta que Canal disponga de un nuevo adjudicatario de los servicios, momento en que se aplicara el

plan de devolucién propuesto.
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2.7 Entregables

Como consecuencia de las tareas identificadas en el alcance de este contrato, el Proveedor debera presentar a

lo largo del periodo del mismo los siguientes documentos.

2.7.1 Documentacion

2.7.1.1 Previo al inicio de los trabajos

2.7.1.2

2.7.1.3

RD101.

RD102.

RD103.

El adjudicatario debera presentar para su aprobacion antes del inicio de los trabajos un Plan
de Gestion de Proyecto segun los requisitos establecidos Durante la Fase de Transicion

El adjudicatario debera presentar para su aprobacion el Plan de Transicion donde debe
aparecer el disefio de la configuracién del servicio y herramienta propuesta por el adjudicatario
para el cumplimiento de los criterios y requisitos establecidos por Canal y las actividades y
plazos para su implantacion.

El adjudicatario debera presentar un documento con los criterios de aceptacion de la fase de
transicion. Este documento habra de ser validado por Canal.

Durante la Fase de Transicion

RD104.

RD105.

RD106.

RD107.

El adjudicatario debera presentar para su aprobacion un Plan de Transicion.

El adjudicatario debera presentar un Manual de Procedimientos conteniendo todos los procesos
de gestion que utilizara en la Fase de Puesta en Marcha.

El adjudicatario deberd presentar un Manual de Procedimientos conteniendo todos los procesos
de gestidn que utilizara en la fase de gestion continuada. Debe detallar la participacion requerida
de personal de Canal en cada uno de ellos, en roles y esfuerzo estimados. Este manual, que
tendra en cuenta las Instrucciones Técnicas del Sistema de Gestion de la Calidad de Canal que
regulan la actividad de mantenimiento de aplicaciones, debera ser revisado y aprobado por Canal.

Informes periddicos de seguimiento segun se establezca en el Esquema de Servicio.

Durante la fase de Puesta en Marcha

RD108.

Plan de Gestidn del Servicio. En este caso, Canal deberd aprobar la documentacion recibida
en cuanto a calidad y completitud. En caso de no ser aprobado, Canal devolvera el PGP al

adjudicatario para su revision y subsanacion. Este proceso se repetird tantas veces como sea
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RD109.

RD110.

necesario. La fecha definitiva de entrega del PGP a efectos de cumplimiento del ANS sera la

de la entrega en la que Canal da la aprobacion.

Informes periddicos de seguimiento del servicio y cumplimiento de ANS. Estos informes se
realizardn, con caracter general, trimestralmente, si bien Canal los podra solicitar

puntualmente con menor frecuencia.

Plan de Devolucion del Servicio. Este documento se mantendra actualizado

a lo largo de la vida del contrato.

2.8 Otros requisitos

RO101.

Canal se reserva el derecho de contratar un tercero como asesor

independiente para el seguimiento de la fase de transicion y la revisién de los ANS, si procede. El
objetivo de esta asesoria sera verificar la entrega de los servicios y la adecuacién de los ANS a
cambios en la organizacion e infraestructura de Canal, o bien originados por posibilidades
brindadas por nuevas tecnologias. Canal se compromete a que la empresa tercera no sea un

competidor directo del Proveedor.
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MODELO DE GOBIERNO

Canal considera que, para el éxito de este proyecto, es imprescindible un Modelo de Gestion y de Relacién con los
Proveedores solido y consistente, capaz de evolucionar los servicios externalizados de acuerdo a la evolucion del

negocio y de la tecnologia.

En este apartado describiremos el Modelo de Gestidn requerido por Canal. La oferta del proveedor deberd describir
con detalle suficiente la organizacion de su equipo de trabajo, tanto para los servicios centralizados en sus
instalaciones, como para aquellos técnicos que deban estar en ubicaciones de Canal. Esta descripcion debe incluir
el detalle de los procedimientos, politicas, guias y herramientas que utilizara durante la vigencia del contrato para la
gestion y supervision de los servicios, de los equipos de trabajo propios y de los de terceros o subcontratados

implicados en la prestacion de los servicios.

En su disefio, el proveedor debe adaptarse al Modelo de Gestion que se describe a continuacion. El proveedor debe
establecer y detallar en su propuesta, los requerimientos de su modelo organizativo respecto a la participacion de

personal de Canal.

3.1 Gestion de Servicios

El proveedor es responsable de la gestion, ejecucion, supervision técnica y control diario de los servicios prestados
y de que estos se presten de acuerdo a los niveles de calidad acordados con Canal.

Para completar estas actividades, el proveedor debera utilizar el modelo ITIL-ITSM. El objetivo que persigue Canal
es disponer de un entorno de gestién estandar que permita realizar cambios o incorporaciones durante el Contrato

o tomar decisiones a su finalizacion, sin impacto significativo en el usuario de los mismos.

3.2 Gestion de la Relacion

Para la gestion de la relacion se tendran presentes los siguientes principios que se consideran clave para el éxito
de este proyecto:

o Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez mas rapido cambios
en el entorno de negocio de Canal

o Asegurar que la relacion definida incluye de forma proactiva la innovacion TIC y que esta se traduce en
beneficios para Canal.

Dicho modelo estad basado en el Modelo de referencia que se expone a continuacion.
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3.2.1 Modelo de Referencia

El Modelo requerido se estructura en tres niveles.

o El nivel estratégico es el encargado de velar por que la estrategia y objetivos del proyecto estén
alineados con los corporativos, y de controlar y garantizar que todas las decisiones y operaciones se
ajustan a dicha estrategia.

o El nivel tactico se encarga de transformar las decisiones estratégicas en planes de operacion y accion
y de coordinar, dirigir y controlar los esfuerzos necesarios para su ejecucion.

o El nivel operacional se responsabiliza de la gestion, ejecucion, supervision técnica y control diario de
los servicios.

3.2.2 Comité de Direccion

Asistentes

Frecuencia Comité

Responsabilidades

Proveedor

= Aprobar los cambios en ANS |= Director = Gestor
propuestos por el comité de ejecutivo Estratégico
Seguimiento y control (capacitado (capacitado para
= Aprobar los cambios en el para asegurar asegurar el nivel
ambito del servicio propuestos el nivel de de decision vy
por el Comité de Seguimiento decision y compromiso que
y Control compromiso requieren las
= Aprobar los cambios al que requieren decisiones

contrato propuestos por el
Comité de Seguimiento vy

las decisiones
estratégicas)

Semestral Control (%)
(o tras 10 = Discutir cualquier incidencia o
. problema surgido durante la
dias de la ejecucion del servicio
peticion de Direcciéon | = Ejecutar cualquier otra
cualquiera a_ctivic!ajd relaciongdg con la
direccion  estratégica que
de las pueda surgir a lo largo del
partes) Servicio
= Resolver cualquier conflicto
continuado entre los

participantes en el proyecto,
que no haya sido posible
resolver tras un periodo de
tiempo razonable por otros
niveles de gestion
subordinados  dentro  del
presente Modelo de Relacion.

estratégicas)

(*) Rol que preside el Comité
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3.2.3 Comité de Seguimiento y control

Frecuen

cia

Mensual

(oa
peticion
de
cualquier
adelas
partes)

Comité

Seguimien
toy

control

Responsabilidades

= Asegurar que se consiguen los
niveles de calidad acordados y
que, en el caso de deficiencias
no resueltas a nivel operativo,
se desarrollen e implementen
planes de resolucion de
problemas
Monitorizar el estado de los
servicios
Revisar, actualizar y controlar
el cumplimiento de Ia
planificacion
Coordinar los grupos vy
personas asignados a la
entrega del Servicio
Discutir nuevos requerimientos
0 cambios. Revisar y aprobar
las Peticiones de Cambio.
En el caso de que el cambio
requiera de cambios en el
Contrato, revisar el informe de
impacto correspondiente.
Estos informes son los que
deben ser enviados al Comité
de Direccién de acuerdo a un
Proceso de Gestion de
Cambios en el Contrato
Asegurar que el personal
asignado para la ejecucion de
los servicios por el proveedor
estd disponible y disponen de
los recursos, formacion vy
soporte necesarios para la
correcta ejecucion de sus
tareas
Revisar los niveles de servicio
medidos en cada periodo,
discutir las desviaciones sobre
los valores objetivos acordados
y calcular, en su caso, las
penalizaciones aplicables
Servir como punto Unico de
contacto entre las
organizaciones de Canal y del
proveedor para todos los
asuntos relacionados nivel de
gestion tactico del Servicio
Controlar que la facturacion se
esta realizando conforme a los
acuerdos y resolver cualquier
problema relacionado con el
precio o los pagos
= Revisar y facilitar al Comité de
Direccién cualquier

Asistentes

= Director / Jefe
de Proyecto (*)

Proveedor

= Responsable del
Servicio/ Proyecto
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Frecuen Asistentes

Responsabilidades

cia Proveedor

informacion
solicitada
(*) Rol que preside el Comité |

que le sea

3.2.4 Comité Operacional

Frecuencia Comité

Asistentes
Canal Proveedor

Responsabilidades

Semanal/
A peticion de
cualquiera de

las partes

Operativo

= Elaborar planes de detalle = Jefe de = Jefe de
semanales de actuacion para las Proyecto / Proyecto /
planificaciones mensuales Responsable Responsable
acordadas y realizar su Operativo (*) Operativo

seguimiento

Revisar la lista de incidencias y
tareas pendientes y asignar
prioridades

Revisar y priorizar las peticiones
recibidas

Coordinar los grupos y personas
asignados a la entrega del Servicio
Discutir nuevos requerimientos o
cambios. Revisar y aprobar las
Peticiones de Cambio menores.
En el caso de que el cambio sea
significativo elaborar informe
propuesta para el Comité de
Seguimiento y Control.

Verificar que el personal asignado
para la ejecucion de los servicios
por el Proveedor esta disponible y
disponen de los recursos,
formacion y soporte necesarios
para la correcta ejecucion de sus
tareas

Revisar la tendencia de los niveles
de servicio y establecer acciones
correctoras

Servir como interlocutor entre las
organizaciones de Canal y del
Proveedor para todos los asuntos
del dia a dia relacionados con el
Servicio

Revisar y facilitar al Comité de
Seguimiento y Control cualquier
informacidn que le sea solicitada.

(*) Rol que preside el Comité
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3.3 Gestion del Contrato

Canal considera como un requerimiento imprescindible contar con estructuras de contrato flexibles, que permitan los cambios en

cualquier aspecto del servicio que sea prediso como consecuenda de cambios en la demanda de servicios a los usuarios o reas

de negodio de Canal, 0 cambios en el entomo de negocio de Canal. Ademas, debe garantizar que el proyecto se benefida del

avance de la tecnologia, tanto en mejoras de calidad de servidio
o productividad como en su coste.

El proveedor debe describir los procedimientos, métodos y herramientas que propone implantar para la gestion de cambios

en el contrato. Para ello debe completar adecuadamente el apartado. El proveedor debera proponer concretamente un
Procedimiento de Gestion de Cambios al Contrato capaz de gestionar:

o

Cambios mayores y menores al contrato

Cambios en los documentos de Contrato y en los Apéndices
Cambios en el Ambito de los servicios contenido en el Contrato
Cambios en los ANS

Cambios como consecuencia de la implantacion o ejecucién de iniciativas de mejora
de los Planes de Transformacion

Cambios en las actividades de negocio (nuevos servicios, abandono de actividades)
en la organizacion de Canal que impactan en el ambito, volimenes o la forma de entrega de los
servicios

Cualquier otro cambio que pueda afectar a la estructura o contenido de los contratos que regulan la
prestacion de los servicios

3.4 Sistema de Gestion Integrado

Canal tiene como objetivo llevar a cabo una gestidn activa e integrada de la entrega de los servicios, en dos niveles:

estratégico y tactico-operativo. Para ello espera que el proveedor implemente un Sistema de Gestion Integrado que permita
a Canal realizar la gestion continua y en todos los niveles:

Nivel Estratégico. Tener una vision global que permita:

QO Controlar el cumplimiento del contrato
QO Controlar que los niveles de servicio responden a las necesidades de negocio para mantener
la alineacion con los objetivos corporativos

QO Controlar el cumplimiento global de los niveles de servicio y que se produce una mejora
continua de su calidad

QO Controlar la evolucién del consumo de servicio y su coste asociado (ratios de coste)
QO Controlar y ajustar los precios
Niveles Tactico y Operativo. Tener una vision detallada que permita:
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Controlar el cumplimento de los niveles de servicio
Monitorizar y ajustar los niveles de servicio
Seguimiento y control de fallos, incidencias y problemas

Control de las configuraciones y topologias de sistemas y redes

© 0 0 0 O

Control y seguimiento de la capacidad y de los planes e iniciativas relacionadas con la
capacidad

Seguimiento, control y ajuste de la asignacion de tareas y de recursos

Seguimiento y control de la ejecucion de tareas y trabajos

© 0 0O

Maximizar el uso de los servicios del proveedor
QO Conocer el detalle de los consumos y precios de los servicios

El proveedor debe detallar en el Plan de Gestidn de la Comunicacion dentro del Plan de Gestion del Proyecto las
herramientas y procesos que componen el Sistema de Gestion Integrado que propone utilizar. El proveedor
incluird en su descripcién ejemplos de interfaces, informes, etc.

3.5 Seguimiento e informes

Se establecen como estandar los informes siguientes:

Informe mensual

Informe dirigido a los miembros del Comité de Seguimiento y Control para analizar la informacion requerida en
dicho comité, en especial la actividad del periodo correspondiente, el cumplimiento de los indicadores de nivel
de servicio y la identificacion proactiva de problemas en el cumplimiento del ANS.

Informe anual

Informe dirigido a los miembros del Comité de Direccién para analizar la informacion requerida en dicho comité,
en especial recogiendo la evolucién de los indicadores de calidad y la informacién de los elementos que se
consideren mas criticos.

Adicionalmente a estos informes, y ante situaciones especificas, el Proveedor debera presentar informacion
requerida bajo demanda y en particular para cubrir los puntos descritos en el Comité Operacional.

3.6 Facturacion

El proveedor facturara mensualmente el coste de los certificados emitidos y renovados mas el coste de los

servicios de Firma Electrénica Centralizada y procesos de firma realizados dependiendo de su tipo y volumetria..
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FASES DEL CONTRATO

El licitador presentard un plan general de desarrollo e implantaciéon donde se indiquen los principales hitos con

tareas y entregables por cada una de las distintas fases del proyecto.

Al comienzo del proyecto el adjudicatario presentara un plan detallado para la prestacion de los servicios en

sus diferentes fases, que seran las siguientes:

o Transicion
o  Puesta en Marcha
o  Devolucion

Las fases de Transicion y Puesta en Marcha (subproyecto cerrado) se gestionaran como un proyecto independiente

segln la Metodologia de Gestion de Proyectos de Canal basada en PMI descrita en el ANEXO 3 de este pliego.

4.1 Fase de Transicion

Este capitulo describe los requisitos de esta fase, incluido un Plan de Transicion que el Proveedor debera

proporcionar. El Proveedor realizara la transicion del servicio conforme a lo especificado a continuacion.

4.1.1 Principios Generales

El objetivo de la Fase de Transicion y del Plan de Transicidn es permitir a las partes a completar los preparativos
necesarios para que el Proveedor pueda asumir la responsabilidad de la prestacién de los Servicios.

Durante esta Fase de Transicion, el Proveedor realizara un levantamiento de los diferentes mecanismos de firma
utilizados en Canal y la identificacion de las necesidades existentes (procesos de firma, tipos de firma, flujos a definir,
volumetrias detalladas, etc.) con el objeto de disefiar y planificar todas las actividades necesarias para la implantacion,
puesta en marcha y activacion del servicio de forma exitosa.

El Proveedor notificara a Canal por escrito que los criterios de aceptacion para cualquiera de los hitos establecidos en
el Plan de Transicion se han cumplido sustancialmente y el Proveedor es capaz de prestar los servicios pertinentes en
cada fase. Al finalizar la Fase de Transicion el Proveedor comenzara con la Fase de Puesta en Marcha de los servicios
segun los niveles de servicio establecidos en el presente pliego.

La Fase de Transicion no podra ser superior a dos (2) meses.

Durante esta Fase de Transicion, Canal y el Adjudicatario pueden inventariar y validar cualquier informacién utilizada
para el disefio del servicio. En caso de que se detectaran discrepancias significativas en la informacion contenida u
omitida en el contrato del servicio, se realizaran de comun acuerdo las modificaciones que se pueda demostrar que
son necesarias para ajustar los cargos y cualquier otro término del Contrato afectado por dicha inexactitud.
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4.1.2 Obligaciones del Proveedor

Durante el periodo de realizacion de la Fase de Transicion, las obligaciones del Proveedor deberan incluir:

1. La realizacion de la Plan de Transicion a consensuar con Canal.

2. El andlisis de los diferentes mecanismos de firma utilizados en Canal y la identificacion de las
necesidades existentes. La mayoria de las actividades durante esta fase se desarrollaran in-situ en las
instalaciones de Canal.
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9.

Asistir a las reuniones relativas al analisis que procedan para asegurar que sus obligaciones se concluyan
dentro de los plazos establecidos en el Plan de Transicion.

Revisar con Canal el progreso del andlisis contra el Plan de Transicion aprobado.

La actualizacion periddica y el mantenimiento del Plan de Transicién con la aprobacién de Canal, tal
aprobacién no debe ser injustificadamente retrasada.

Garantizar la ejecucién de los procedimientos necesarios para proteger la integridad de los datos del
Canal.

Garantizar de que las incidencias y riesgos planteados por Canal se gestionan con el fin de minimizar
el posible impacto en la planificacion y/o resultados de la transicion.

La gestion de la documentacion del proyecto y el mantenimiento de un archivo de proyecto relacionado
con la transicién.

La redaccion de un conjunto de documentos de buenas practicas, basados en ITIL, adaptados a Canal.

10. Acordar criterios adecuados de aceptacion de la transicion con Canal para su inclusion en el Plan de

Transicion.

4.1.3 Obligaciones de Canal

Durante el periodo de TRansicidn, Canal proporcionara al Proveedor de los recursos e informacion que pueda ser
solicitada razonablemente por el Proveedor a fin de que la Fase de Transicion progrese de acuerdo con los plazos
establecidos en el Plan de Transicion.

Canal desempeiiara sus obligaciones de acuerdo al Plan de Transicion.

Los recursos, la informacion y las obligaciones requeridas de Canal incluiran:

1.

Asistir a las reuniones relativas a la transicién que procedan para asegurar que sus obligaciones se concluyan
dentro de los plazos establecidos en el Plan de Transicion.

Revisar con el proveedor de servicio el progreso de transicion segin el Plan de Transicion.

Servir de enlace con los usuarios finales de Canal para que las actividades de transicion se realicen de
acuerdo con la planificacién acordada en el Plan de Transicion.

El desarrollo y la ejecucion de las pruebas de rendimiento adecuadas.

Garantizar que el personal pertinente de Canal esta a disposicion del Proveedor de servicio como sea
razonablemente solicitado por el Proveedor de servicio para permitir que los plazos acordados que figuran
el Plan de Transicién se cumplan.

Asegurar que las cuestiones planteadas por el Responsable del analisis por parte del Proveedor son
reconocidas y, en su caso, tratadas en plazos razonables con el fin de tratar de minimizar el impacto
potencial en la planificacion.

Acordar, cuando corresponda, los cambios en los procesos y procedimientos que se llevan a cabo en
Canal y que podrian afectar a la futura prestacién de los servicios prestados por el Proveedor.
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4.1.4 Gobierno durante el periodo de transicion

Como referencia para el modelo de gobierno se considera lo especificado en el capitulo Modelo de Gobierno,

en particular en lo que se refiere a los niveles estratégico, tactico y operativo y sus respectivos gestores.

Con anterioridad al comienzo de la Transicidon cada parte habrad nombrado a un Responsable de la Transicion,

que sera responsable de la coordinacion y gestion de la transicion y de la aplicacion del Plan de Transicion.

En la fase de transicion, que no puede exceder de dos meses, se deberan acometer las siguientes tareas sin

coste alguno para Canal:

e Generacion de nuevos certificados a partir de los existentes.

e  Configuracion de los flujos de firma en la plataforma.

e Reprogramacion de las integraciones necesarias con los sistemas de Canal, en este caso con el

Sistema Comercial. El adjudicatario tendra que dar soporte en la reprogramacion de estas

integraciones con sus servicios de firma.

Canal no comenzard a pagar por los servicios hasta que no estén 100% operativos.

Durante la fase de transicion se establece el siguiente comité de nivel estratégico:

Frecuen

cla

Quincena
|

Comité

Comité
Estratégico
dela
Transicion

Objetivos

Revisar la calidad de la
transicién y sus resultados
clave

Supervisar los criterios de
aceptacion  de  transicidn
acordados

Ofrecer compromiso, apoyo y
recursos para la transiciéon de
las respectivas areas de
responsabilidad de cada parte
para facilitar el éxito de la
transicion

Revisar 'y monitorizar el
progreso segun los hitos del
Plan de Transicion.

Resolver problemas y riesgos
clave escalados de las
reuniones de Progreso de la
Transicion.

Actuar como canal de relacion
con el negocio de Canal para
cuestiones que le afecten.
Revisar incidencias y registros
de riesgos.

Revisar y aprobar cambios en
el Plan de Transicion.

Asistentes

= Director / Jefe de
Proyecto (*)

= Responsable de
la Transicion

Proveedor

Director / Jefe de
Proyecto

Gestor
Estratégico
Responsable de
la Transicion

(*) Rol que preside el Comité
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Durante la fase de transicion se establece el siguiente comité de nivel tactico:

Comité Objetivos Asistentes
Canal Proveedor
= Revision del progreso de |= Responsable de |= Responsable
todas las  actividades la Transicion (*) de la Transicion
incluidas en el ambito de la |= Gestor = Gestor
Progreso transi(_:ién. o _ Operativo Operativo
de la = Examinar las incidencias y
Semanal N los riesgos.
Transicié . .
= Revisar los cambios en el
n Plan de Transicion.
= Revisar las actividades vy
carga de trabajo para la
siguiente semana.

(*) Rol que preside el Comité

El Proveedor proporcionara a Canal los informes semanales de progreso que describen:
1. El estado actual de la transicion.
El progreso del trabajo que se realiza.
Los problemas o retrasos reales o previstos de los cuales el Proveedor tenga conocimiento.

El impacto de este tipo de problemas o retrasos en el Plan de Transicion.

oA oW N

. Todas las acciones que se estan adoptando o que deban adoptarse para remediar ese tipo de
problemas o retrasos.

El Proveedor realizara las sesiones de comunicacion y/o formacidon que sean necesarias y segun el Plan de
Transicidn. Estas sesiones contaran con la presencia de Canal y el personal clave del Proveedor.

No se podra dar por concluida la fase de transicion si el proveedor no esta en disposicion de facilitar la medicion
del ANS del servicio por lo que sera de aplicacion la penalizacion correspondiente al incumplimiento del ANS de
finalizacion del proyecto de transicion reflejado en el capitulo Acuerdos de Nivel de Servicio.
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4.2 Fase de Puesta en Marcha

Desde el comienzo de esta fase el Proveedor asumird la responsabilidad de proveer los servicios contratados,
conforme al Plan de Transicién definido y con los niveles de calidad y disponibilidad definitivos. EI modelo de
relacidon y sus comités estaran en pleno funcionamiento operativo. Se realizaran las mediciones de todos los
indicadores del ANS, aplicandose las penalizaciones indicadas en el contrato.

Las actividades comenzaran a realizarse desde las oficinas del Proveedor, para lo cual el Proveedor debera haber
establecido una red privada de comunicacion de datos con Canal, corriendo a su cargo los costes de la misma. Se
seguiran realizando actividades de coordinacion y las que Canal considere necesarias desde instalaciones del mismo.

Esta fase tendra la duracion establecida en el contrato y comenzara una vez finalizada la Fase de Transicion.

4.3 Fase de Devolucidén

A continuacion, se describen los requisitos para los servicios de finalizacién, incluido un Plan de Devoluciéon que
el Proveedor debera redactar, mantener y actualizar anualmente de acuerdo con el contrato.

4.3.1 Principios clave

El objetivo del Plan de Devolucién es permitir la finalizacién del contrato y la transferencia de todos los servicios
a otro proveedor, proveedores o su devolucion a la organizacion de Canal.

El Proveedor deberd, en un plazo maximo de seis (6) meses a partir del comienzo de la fase de Pleno Servicio,
producir un borrador del Plan de Devolucion, que estara basado en los principios establecidos en este documento.

El Plan de Devolucidn detallara los tipos de procesos y actividades que el Proveedor prestara para la finalizacion
ordenada, con la minima alteraciéon material para el negocio de Canal, de los servicios del Proveedor a Canal o
cualquier proveedor sustituto en caso de cualquier finalizacion o vencimiento de este contrato por cualquier
motivo.

En un plazo de 30 dias a partir del envio del borrador del Plan de Devolucién, las partes deberan reunirse y realizar

todos los esfuerzos para acordar definitivamente el contenido y forma del Plan de Devolucion definitivo.

El Proveedor actualizara el Plan de Devolucion al comienzo de cada afio contractual para reflejar los cambios en
los servicios, excepto el Ultimo afio de contrato, que realizard dos actualizaciones: una al principio del afio
contractual y otra a los 6 meses del vencimiento del contrato. Después de cada actualizacidn, el Proveedor debera
enviar el Plan de Devolucion actualizado a Canal para su revision. En un plazo de 30 dias después del envio del
Plan de Devolucién actualizado, las partes deberan reunirse y realizar respectivamente todos los esfuerzos

razonables para acordar el Plan de Devolucidn a aplicar en caso de finalizacion de los servicios.
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El Plan de Devolucion debera cubrir las siguientes cuestiones con detalle:

En el siguiente capitulo se explicaran con mas detalle los requisitos para cada cuestion.

1
2
3
4
5.
6
7
8

Principios generales.

Elementos que se transferiran.

Planificacion y plan de proyecto.

Gobierno de la finalizacién.

Actividades durante el periodo de soporte
Gestion de la seguridad.

Facturacion y obligaciones durante la finalizacion.

Garantias durante la transferencia sobre los servicios a transferir.
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4.3.2 Principios generales

Se establecen los siguientes periodos de tiempo para la finalizacién de los servicios:

PROVEEDOR I Phesessscessnansnssnnnann >

ACTUAL ’ PROVEEDOR NUEVO / e

CLIENTE

PREP. DEVOLUCION SOPORTE

FINALIZACION

Nota: la relacion de longitud entre las tranjas no significa un espacio de tiempo determinado

Donde:

o  Fecha de Decision de la Finalizacién: fecha en la que el Proveedor y Canal deciden finalizar los servicios.
A partir de esta fecha comienza el periodo de preparacion, donde se comienza a elaborar el plan de proyecto
de ejecucion de la finalizacion en base al Plan de Devolucion

o  Fecha de Inicio de la Devolucion: fecha en la que comienza el periodo de devolucion donde se realiza
el proyecto de ejecucion de la finalizacion.

o  Fecha de Fin de la Devolucion: fecha a partir de la cual la responsabilidad, el conocimiento y los activos
se han transferido y finaliza el contrato. A partir de esta fecha empieza un periodo de soporte por parte del
Proveedor.

o  Fecha de Finalizacién: que define el final del proyecto de ejecucion de la finalizacion.

Durante el proyecto de finalizacion, el Proveedor asumird la responsabilidad de ayudar a Canal y/o los posibles proveedores
sustitutos elegidos por Canal, con la finalizacion de los servicios que se mencionan en el presente pliego y todos los puntos
relacionados que se describen a continuacion, sin interrupcion alguna de los servicios ni de los niveles de calidad.

Durante el proyecto de finalizacion el Proveedor facilitara a Canal y a los posibles proveedores sustitutos acceso
a:

o Llas instalaciones del Proveedor durante los dias y horas normales de trabajo.
o  Los registros y la documentacion que puedan ser necesarios.

Durante el proyecto de finalizacion el Proveedor garantizara que sus empleados relacionados con la entrega del
servicio dedicaran tiempo suficiente a transferir su conocimiento a Canal o a los proveedores sustitutos.

Toda documentacion necesaria para la prestacion del servicio se mantendra actualizada, lo que se auditara antes
de la Fecha de Inicio de la Devolucion. Si no estan al dia, sera necesario actualizarlas. No se cobrara ninguna
tarifa adicional a Canal por actualizar esta documentacion.
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4.3.3 Elementos que se transferiran

El Plan de Devolucidn debera contener listas exhaustivas, correctas, actuales y ordenadas (tanto impresas como
en electrdnico) que incluyan toda la informacion disponible para el Proveedor, de todos los datos, documentos y
cualquier otro activo que hubiera y perteneciera a Canal, que se transferiran a peticion de Canal durante la
finalizacién y antes de la Fecha de Inicio de la Devolucion.

El Proveedor también suministrara:

° Un registro de todos los cambios realizados y planificados como parte del procedimiento integral de
gestion del cambio. Canal determinara y aprobara el formato en que el Proveedor debera transferir los
datos.

° Las evidencias longevas que Canal pudiera requerir en un futuro, como por ejemplos las de las operaciones
de firma OTP.

° Una lista de toda la documentacién, descripciones de procesos e instrucciones de trabajo utilizados por el

Proveedor para la prestacion de los servicios. El Proveedor garantiza que toda la documentacion relevante
sea exacta y esté actualizada en el momento de su transferencia a Canal o al Proveedor sustituto. La
documentacion se pondra a disposicion de Canal en formato electrénico e impreso.

° Transferencia de conocimientos. El Proveedor dedicara tiempo y recursos razonables durante la transicién de
finalizacion a garantizar la adecuada transferencia de conocimiento. El Proveedor no cobrara esta transferencia
a Canal ni al proveedor sustituto. La transferencia de conocimiento debera incluir (sin limitacion):
- La transferencia de todo el conocimiento relacionado con la provision de los servicios a Canal 0 a
un proveedor sustituto.

— La transferencia de todos los errores conocidos y soluciones provisionales relacionados con la
provision de los servicios a Canal 0 a un proveedor sustituto.

—  La base de conocimientos necesaria para el centro de atencion al usuario.

—  Las respuestas a todas las preguntas razonables, formuladas por Canal o el proveedor sustituto,
hasta la Fecha de Devolucién

El Proveedor sera responsable de la recopilacion y actualizacion de toda esta informacion, asi como de su
completitud y precision.

4.3.4 Planificacion y plan de proyecto

El Plan de Devolucion incluird un plan de proyecto de finalizacion con la planificacion de las actividades necesarias para realizar
la finalizacion a partir de la Fecha de Inicio de la Devolucidn. Deberan especificarse para cada actividad las responsabilidades
del proveedor, de Canal y del proveedor sustituto.

A partir de la Fecha de Decision de la Finalizacion y durante el periodo de preparacion se realizara una verificacion del Plan
de Devolucidn entre Canal y el Proveedor, se verificaran las hipdtesis y los requisitos previos, y se actualizaran si se acuerda
y es necesario. En virtud de tal revision el Proveedor generara el plan de proyecto de ejecucién de la finalizacion.

Durante el periodo de preparacion, el Proveedor y Canal recopilaran y facilitaran toda la informacion necesaria
para una devolucion fluida de los servicios a partir de la Fecha de Inicio de la Devolucion.
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El periodo de preparacion no podra ser superior a 1 mes.

El plan de ejecucion de la finalizacion se desglosara en procesos de trabajo manejables, que se detallaran cada semana y
describiran en detalle las actividades y entregables necesarios del proveedor, Canal, y (si corresponde) del proveedor
sustituto. Por cada proceso de trabajo se acordara una lista clara de hitos para cada etapa. En caso de que se aplique la
transferencia de hardware, software vy licencias, bases de datos y datos, documentacion, contratos de terceros, ajustes de
instalaciones y personal, cada grupo debera tratarse como procesos de trabajo separados. Ademas, debera especificarse la
cantidad de recursos necesarios de Canal y, si corresponde, del proveedor sustituto. Para cada proceso de trabajo, el plan
de ejecucion de la finalizacion incluira los criterios de aceptacion que deberan cumplirse.

Después de la Fecha de Fin de la Devolucion, el Proveedor facilitara soporte y transferencia de conocimiento a
Canal o a su proveedor durante un periodo de tiempo acordado (periodo de soporte). El periodo de soporte no
podra ser inferior a 3 meses.

Al finalizar el periodo de soporte se realizara el cierre del proyecto de ejecucién de la finalizaciéon, dando por
terminada la finalizacién de los servicios.

4.3.5 Gobierno de la finalizacion

El Plan de Devolucion debera contener una descripcion detallada de la configuracion organizativa, las personas
implicadas, v las lineas de comunicacion. Como referencia para el modelo de gobierno se considera lo especificado en
el Modelo de Gobierno, en particular en lo que se refiere a los niveles estratégico, tactico y operativo y sus respectivos
gestores.

Durante el periodo de preparacion cada parte nombrara un Responsable de la Finalizacidon, que sera responsable de
la coordinacion y gestion de la finalizacién de los servicios y de la aplicacion del Plan de Devolucion.

Durante la fase de devolucién seguira vigente el modelo de gobierno indicado en el presente pliego. Los comités
establecidos en dicho modelo podran ir desapareciendo progresivamente, segun el proyecto de ejecucion de la
finalizacién. Ademas, se establece el siguiente comité de nivel estratégico:
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Frecuen

cia

Comité
. Estratégico
Quincena =
| de la
Finalizacio

n

Objetivos

Revisar la calidad de Ia
devolucién y sus resultados
clave

Supervisar los criterios de
aceptacion de finalizacion
acordados

Ofrecer compromiso, apoyo y
recursos para la finalizacion de
las respectivas areas de
responsabilidad de cada parte
para facilitar el éxito de la
finalizacion

Revisar 'y monitorizar el
progreso segun los hitos del
proyecto de ejecucién de la
finalizacion

Resolver problemas y riesgos
clave escalados de las
reuniones de Progreso de la
Devolucién

Actuar como canal de relacién
con el negocio de Canal para
cuestiones que le afecten.
Revisar incidencias y registros
de riesgos

Revisar y aprobar cambios en
el Plan de Devolucion

Asistentes

= Gestor
Estratégico (*)

= Responsable de
la Finalizacion

Proveedor

= Gestor
Estratégico

= Responsable de la
Finalizacion

(*) Rol que preside el Comité

Durante la fase de devolucién

se establece ademas el siguiente comité de nivel tactico:
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Frecuen Asistentes
Objetivos

cia Proveedor

= Revision del progreso de todas |= Responsable = Responsable de la

las actividades incluidas en el de la Finalizacion
ambito de la finalizacion Finalizacion = Gestor Operativo
Progreso |« Examinar las incidencias y los *)
Semanal de la riesgos * Gestor
.| = Revisar los cambios en el Plan de Operativo
Devolucion Devolucién.

= Revisar las actividades y carga
de trabajo para la siguiente
semana.

(*) Rol que preside el Comité

El Proveedor proporcionara a Canal los informes semanales de progreso de la devolucion que describen:

El estado actual de la devolucion.

El progreso del trabajo que se realiza.

Los problemas o retrasos reales o previstos de los cuales el Proveedor tenga conocimiento.

El impacto de este tipo de problemas o retrasos en el Plan de Devolucidn.

Todas las acciones que se estan adoptando o que deban adoptarse para remediar ese tipo de
problemas o retrasos.

aoprODd-=

4.3.6 Actividades durante el periodo de Soporte

Durante el periodo de soporte los Responsables de la Finalizacion de Canal y del Proveedor mantendran la
comunicacion necesaria para la ejecucion de las actividades de soporte definidas.

4.3.7 Gestion de la seguridad y la conformidad

En el Plan de Devolucidn, el Proveedor especificara como se garantiza la seguridad de los datos, sistemas e informacion
durante la finalizacion. En un plazo de cuatro semanas después de la Fecha de Fin de la Devolucion el Proveedor borrara
cualquier copia (on /ine) restante de software de aplicacion y juegos de datos, sin conservar ninguna copia de seguridad, a
menos que Canal indique lo contrario.

4.3.8 Facturacion y obligaciones durante la finalizacion.

Aparte de los cargos que se indican en presente pliego, Canal no tendra ninguna otra obligacion hacia el
Proveedor durante la finalizacion de los servicios.

Las partes reconocen que la finalizacién de los servicios del Proveedor al nuevo proveedor o al cliente (segin
corresponda) puede producirse en fases, lo que puede provocar el cese gradual por parte del Proveedor de la provision
de partes de los servicios y su provision por el nuevo proveedor o el cliente. En este sentido, las partes acuerdan que
los cargos variaran durante la migracion de los servicios retirados. En el proyecto de ejecucion de la finalizacion se
detallara el plan de facturacion de finalizacién, segiin se vaya produciendo la devolucién de los servicios.
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A partir de Fecha de Fin de la Devolucidn las responsabilidades para la prestacion del servicio recaen en Canal o
en el proveedor sustituto. No se aceptaran facturas en relacion con la prestacion del servicio después de la Fecha
de Fin de la Devolucién.

Durante el periodo de soporte el Proveedor podra facturar dicho servicio de soporte en base a las tarifas
acordadas por perfiles seguin los precios propuestos en la oferta.

Si Canal o los proveedores sustitutos necesitan cualquier ayuda adicional del Proveedor después de la Fecha de Fin de
la Devolucidn, podra contratarse al Proveedor los servicios necesarios en base a las tarifas acordadas por perfiles segiin
los precios propuestos en la oferta.

4.3.9 Garantias durante la transferencia sobre los servicios a transferir.

Durante los periodos de preparacion y devolucion el Proveedor debera cumplir los niveles de servicio descritos
en el presente pliego, estando vigente la aplicacion de posibles penalizaciones.
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BENCHMARKING

Este apartado define las condiciones generales y el procedimiento para la realizacion de benchmarking de los servicios
proporcionados por el Proveedor.

5.1 Definiciones

e "Benchmarker" es una persona designada por Canal a efectos de la realizacion del Benchmark.

e "Panel de Benchmarking", son las personas de Canal y del Proveedor encargadas de acordar y supervisar
el benchmarking.

e "Informe de Benchmarking", es el informe final elaborado por el Benchmarker detallando los resultados
del Benchmark.

e "Benchmark", significa una comparacion de la facturacion de los servicios, atendiendo a la descripcion
de los y sus niveles de servicios establecidos (Anexo C Niveles de Servicio).

e "Comparadores de Canal", son un grupo de organizaciones seleccionadas para formar la base de la comparacion
del Benchmark, este grupo sera determinado por el Benchmarker y serd mutuamente acordado por Canal y el
Proveedor.

5.2 Objetivo

El objetivo del procedimiento de benchmarking es comprobar si los servicios que ofrece el Proveedor son "mejores en su clase”.
"Mejores en su clase" se referird Unicamente a la facturacion de los servicios.

5.3 Inicio del benchmark

Canal y el Proveedor pueden iniciar un benchmarking en cada uno de los Servicios en cualquier momento, pero
no mas de una vez al afio, durante la vigencia del Contrato.

Se establecera un panel de benchmarking que estara formado por un miembro de Canal y uno de los miembros
del Proveedor. Ambos tienen el mandato de realizar el benchmark de forma conjunta como un proyecto
colaborativo, abierto y transparente. En concreto, todas las comunicaciones de cualquiera persona de Canal o el
Proveedor con el Benchmarker simultdneamente serdn compartidos con la otra parte.
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5.4 Preparacion del benchmarkinger

Canal facilitara un Benchmarker adecuado para la ejecucion del benchmarking y se compromete a que la empresa
tercera no sea un competidor directo del Proveedor.

Canal y el Proveedor deberan obtener de forma conjunta del Benchmarker un acuerdo de confidencialidad que
al menos coincida con las disposiciones sobre confidencialidad que figuran en el Acuerdo Marco para la Prestacion
de Servicios.

Canal y el Proveedor cooperaran con el Benchmarker en la realizacion del benchmarking, incluida la provision en tiempo
y forma de dicha informacion, los registros y el acceso a las instalaciones y al personal como el Benchmarker
razonablemente solicite.

Canal y el Proveedor aseguraran que la informacion proporcionada al Benchmarker sea lo mas precisa posible y
se informara al Benchmarker si se encuentra alguna inexactitud de los datos.

5.5 Conducta del benchmark

Canal y el Proveedor deberan preparar conjuntamente los Términos del Benchmarking para establecer en detalle
la conducta del mismo. Dichos términos tendran en cuenta:

o Lacalidad y la exactitud del benchmark requerido.

La elaboracion del Informe de Benchmarking tan pronto como sea razonablemente posible.

o Larealizacion del benchmark de manera que no interfiera razonablemente con el negocio de cualquiera
de las partes (el Proveedor o Canal).

o  Las normas y procedimientos del Benchmarking.

(o)

Podra formar parte del benchmark cualquier empresa del sector de servicios de tecnologias de la informacion que
preste unos servicios equiparables en volumen, alcance, complejidad, calidad, geografia y niveles de servicio a los
Servicios objeto del presente Contrato, siempre que sean empresas suficientemente consolidadas y acreditadas.

El Benchmarker revelara todos los calculos hechos y los datos utilizados en todas las etapas del benchmarking
cuando Canal o el Proveedor lo consideren necesario para mantener una auditoria y revisar de que no hay ningln
error, con excepcion de cualquiera fuente confidencial de datos para los comparadores de Canal.

El benchmarking sera independiente y objetivo.

El Benchmarker aceptara por escrito los Términos del Benchmarking dentro del alcance de su benchmarking, y ademas
también aceptara por escrito que en todo momento realizara el benchmarking de forma competente y profesional. En
el caso de que el Benchmarker elegido se niegue a proporcionar dichas garantias por escrito, las partes acordaran la
seleccion de otro Benchmarker de conformidad con el proceso descrito anteriormente.
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5.6 Finalizacién del informe de benchmarking

El Benchmarker elaborara un informe de benchmarking que contenga:

Toda la informacion de soporte empleada.
Los criterios empleados en la comparativa.
El analisis realizado.

Dictamen.

Propuesta de plan de accion.

O 0 0 0O

El Benchmarker presentara una version borrador del informe de benchmarking para Canal y el Proveedor que
les permita revisar el benchmarking para garantizar que el Benchmarker se ha ajustado a los procesos y
metodologia acordados.

La revision del informe de benchmarking se limita a la consideracion de los cargos de facturacion de los servicios
de los comparadores de Canal, teniendo en cuenta los servicios y niveles de rendimiento, para asegurar que el
uso de los datos del benchmark son de utilidad comparable para el benchmarking.

Cualquier desacuerdo o consideracion debe ser notificada al Benchmarker en un plazo de 21 dias naturales desde
la recepcion del informe de benchmarking por las partes. El Benchmarker hard acuse de recibo de tales
desacuerdos o consideraciones notificadas tanto por Canal como por el Proveedor.

El Benchmarker abordara los desacuerdos y consideraciones y, en su caso, como consecuencia, actualizara el
informe Benchmarking.

El ajuste a datos suministrados previamente por el Proveedor de Servicio o Canal, no sera aceptado como
justificacion de retrasar el informe de Benchmarking.

5.7 Cambios consiguientes al benchmark

Si el resultado del benchmarking demuestra que los costes que factura el Proveedor a Canal por los servicios son
superiores al 3% de los costes promedio de los servicios de los comparadores de Canal, el Proveedor debera
ajustar sus precios en el periodo de un mes desde la recepcion del informe de benchmarking y con caracter
retroactivo a partir del inicio del afio natural en el que se realiza el benchmarking.

El incumplimiento por el Proveedor en cualquiera de sus obligaciones en relacion con el benchmarking, constituira
un incumplimiento del presente Contrato.

Si el resultado del benchmarking demuestra que los costes que factura el Proveedor a Canal por los servicios son
adecuados o inferiores al 3% de los costes promedio de los servicios de los comparadores de Canal, dichos
costes permaneceran sin cambio hasta la realizacion de un nuevo benchmarking.
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5.8 Evolucion de los procesos y procedimientos del benchmarking

Cuando lo justifiquen los avances en la tecnologia de benchmarking en sus herramientas o procesos, Canal y el
Proveedor podran acordar el modificar este procedimiento de benchmarking.
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AUDITORIA

Se definen los principios y procedimientos aplicables a las actividades de auditoria de Canal y terceros (auditores
externos, reguladores, etc.) en los servicios proporcionados por el Proveedor.

6.1 Principios

Canal tendra derecho a auditar los servicios prestados por el Proveedor durante la vigencia del presente contrato
con el fin de determinar:

El cumplimiento de los servicios segun lo especificado en este pliego.
El cumplimiento de los Acuerdos de Nivel de Servicio

La integridad y exactitud de los informes.

La exactitud de los costes facturados.

O 0 0 O

Canal tiene derecho a llevar a cabo una auditoria en cualquiera de los siguientes momentos:

o Una vezal afio.

o  Después de la fase de transicion o a la finalizacion de la transformacion.

o Cuando circunstancias especificas den a Canal motivos razonables para el supuesto de que el Proveedor
no cumple con sus obligaciones contractuales.

Los costes facturados por un auditor externo elegido por Canal seran pagados por Canal. Cualquier gasto
razonable incurrido por el Proveedor con respecto a la auditoria correra a cargo del Proveedor.

Si el resultado de la auditoria demuestra que el Proveedor ha facturado sus servicios a Canal con un sobrecoste
con respecto a los cargos acordados, el Proveedor reembolsara con prontitud las cantidades cobradas de mas,
mas un 5% de penalizacion sobre dichas cantidades. Si el importe cobrado excede el 5% de los cargos correctos,
el Proveedor ademas correra a cargo con los costes de la auditoria a Canal.

Sin perjuicio de cualquier otro derecho de Canal, si el resultado de la auditoria demuestra que el rendimiento real de
Proveedor no cumple con el Catdlogo de Servicios, los niveles de servicio, el Plan de Transicion o el Plan de
Transformacion, o si la auditoria revela cualquier otro rendimiento insuficiente o falta de cumplimiento, el Proveedor definirg,
planificara e implementara las mejoras necesarias para subsanar tal incumplimiento que seran autorizadas por Canal. Se hara
un Plan de Mejora de la auditoria como se describe en este documento.

6.2 Procedimientos de auditoria

6.2.1 Organizacion de auditoria

Canal y el Proveedor asignaran un coordinador de auditoria en el Cliente y en el Proveedor.
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6.2.2 Plan de Auditoria

No existe una planificacion fija acordada para las auditorias. Cada afo Canal preparara un Plan de Auditoria que
refleje, al menos, lo siguiente:

Universo de auditoria (en términos de potenciales objetos de auditoria).
Lista no limitativa de auditorias que Canal llevara a cabo en el afo en curso.
Calendario previsto.

Seguimiento de Auditorias.

O 0O O O

Canal puede cambiar el Plan de Auditoria durante el afio cuando Canal identifica la necesidad de hacerlo. Los
cambios en el Plan de Auditoria se comunicaran al coordinador de auditoria del Proveedor.

El coordinador de auditoria de Canal gestionara el Plan de Auditoria. El Coordinador de Auditoria de Canal mantendra relaciones
con las partes pertinentes de auditoria fuera de Canal (auditores externos, reguladores, etc.), coordinara y supervisara las
iniciativas de auditoria y actualizara los requisitos de auditoria y Plan de Auditoria con respecto a los servicios proporcionados
por el Proveedor cuando sea necesario. El Coordinador de Auditoria de Canal comunicara el Plan de Auditoria anual al
Coordinador de Auditoria del Proveedor.
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6.2.3 Notificacion

Canal notificara al Coordinador de Auditoria del Proveedor de una proxima auditoria con un mes de antelacion. Dicha
comunicacién contendra informacion sobre los requisitos de auditoria en los siguientes términos:

O 0O o

(o]

Los objetivos de la auditoria.

Alcance de la auditoria.

Duracion de la auditoria.

Listado de informacion necesaria que debe estar disponible (este listado puede ser modificado durante

la auditoria).

o Actividades especiales que los auditores necesiten realizar (ejecucion de software de auditoria o
scripts).

o  Ubicacidon(es) de auditoria.

o  Roles implicados y fechas en las que deben estar disponibles.

o  Nombres de los auditores.

El Coordinador de Auditoria del Proveedor evaluara los requisitos de auditoria e informara al Coordinador de Auditoria de
Canal sobre cualquier conflicto que afecte a la auditoria.

Para las auditorias causadas por circunstancias especificas que den a Canal motivos razonables para el supuesto de que el
Proveedor no cumple con sus obligaciones contractuales, se notificara al Coordinador de Auditoria del Proveedor tan pronto
como sea razonablemente posible. Si no hay tiempo para definir los requisitos de auditoria, la notificacion puede ser informal.

En estos casos, el Proveedor proporcionara la informacion solicitada y el acceso a los datos con alta prioridad.

6.2.4 Reunién de arranque

La reunion de arranque se llevara a cabo el primer dia de la auditoria, con el Proveedor, Canal y los auditores para comunicar

a los participantes los requisitos de la auditoria a fin de eliminar cualquier confusion.
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6.2.5 Trabajo de campo

El Coordinador de Auditoria del Proveedor facilita el trabajo de auditoria, poniendo a disposicion del equipo auditor
los distintos elementos expuestos en los requisitos de auditoria y haciendo que los roles implicados estén disponibles
y con el propdsito de acelerar el proceso de auditoria. Aquellos que participen en alguna reunién durante el proceso
de auditoria resolveran la solicitud de informacién adicional (documentacion, datos, procedimientos, etc.) y verificaran

que las actas de las reuniones reflejan los puntos tratados y resultados obtenidos.

El Coordinador de Auditoria del Proveedor podra asistir a cualquier reunion de trabajo de campo durante el proceso

de auditoria.

El trabajo de campo incluye:

° Entrevistas con empleados del Proveedor o con terceros contratados por el Proveedor.

o Consulta de documentacion.

° Pruebas de los procedimientos tomando muestras.

° Otras actividades que se requieran para ofrecer garantias suficientes sobre la calidad de los procesos
y datos.

6.2.6 Informe de auditoria
Cada auditoria se traduce en un informe de auditoria donde se refleja el cumplimiento del servicio segun el alcance
establecido. El informe de auditoria se presentara en una reunion a la que asistiran el Coordinador de Auditoria de

Canal y el Coordinador de Auditoria del Proveedor.

El Coordinador de Auditoria del Proveedor elaborara un Plan de Mejora para solventar las posibles no conformidades
expuestas en el informe. En dicho Plan de Mejora se indicara, para cada no conformidad, las acciones a tomar, la
fecha en la que accion sera completada y la persona responsable de realizar la accion. El Plan de Mejora se entregara
a Canal no mas tarde de un mes después de la fecha del informe de auditoria. Canal aprobara el Plan de Mejora y lo

remitira al equipo auditor para su aprobacidn final.

6.2.7 Seguimiento

Se realizara un seguimiento del cumplimiento de las acciones del Plan de Mejora debido a la auditoria. Dicho
seguimiento se realizara en las reuniones de seguimiento del servicio establecidas mensualmente segln se indica

en el Modelo de Gobierno.

6.2.8 Software para la auditoria

Con el fin de acelerar el proceso de auditoria mediante la automatizaciéon de actividades, el equipo auditor podra
solicitar la instalacion y ejecucién de cierto software de auditoria o de scripts relacionados. En ese caso se seguira el

proceso de Gestion de Cambios acordado. El software de auditoria y los scripts pueden incluir descarga de datos de
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Canal o del Proveedor o la extraccion de la configuracion de equipos. El Proveedor facilitara la implantacion del

software de auditoria o scripts.

6.2.9 Documentacion

Canal puede acceder a toda la documentacion necesaria que mantiene el Proveedor que esta relacionada con los
servicios. El Proveedor entregara una copia (electrdnica) de la documentacion pertinente si es necesario. Canal y el

equipo auditor trataran toda la documentacion suministrada por el Proveedor con caracter confidencial.

6.2.10 Auditorias realizadas por terceros

Canal puede decidir delegar las actividades de auditoria a auditores independientes. El Proveedor tratara estos
auditores independientes de manera similar a lo descrito en este documento y los considerara como si fueran
empleados de Canal. En los casos auditorias realizadas por terceros, Canal seguira siendo responsable de la
Auditoria. La auditoria realizada por terceros nunca sera realizada por un competidor en el ambito de los servicios
del Proveedor.

Canal puede decidir contratar a expertos en la materia para delegar actividades de auditoria especificas. El Proveedor podra
rechazar a estos expertos en la materia si concurren motivos razonables. Si el Proveedor rechaza el experto en la materia,
propondra un experto en la materia alternativo comparable al presentado por Canal. Estos expertos firmaran un acuerdo de

confidencialidad aceptable para el Proveedor.
Canal sera responsable de las acciones u omisiones de estos auditores independientes y asegurara que se adhieran a las
obligaciones derivadas del Acuerdo Marco de Servicio como si fueran parte del mismo (por ejemplo, en temas de

confidencialidad), sin obstaculos o impedimentos.

El Coordinador de Auditoria del Proveedor y el Coordinador de Auditoria de Canal se mantendran mutuamente

informados acerca de las actividades previstas por el auditor independiente.
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APLICABILIDAD DEL ESQUEMA NACIONAL DE
SEGURIDAD

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (en adelante “"RD 311/2022"), en lo referido a la adopcién de medidas de seguridad de las
soluciones tecnoldgicas o la prestacion de servicios ofertados, incluyendo la presentacion de las correspondientes Certificaciones
de Conformidad con el Esquema Nacional de Seguridad (en adelante, “ENS”), de conformidad con lo indicado en el presente
Capitulo. Esta cautela se extendera también a la cadena de suministro del adjudicatario, en la medida que sea necesario y de

acuerdo con los resultados del correspondiente andlisis de riesgos.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para que la seguridad del
sistema y de los servicios prestados alcance los niveles exigidos. Se formara regularmente al personal en aquellas materias que
requieran para el desempefio de sus funciones, en cuanto al servicio prestado y especialmente en las normas de seguridad de la
informacidn antes referidas.

La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas por la que se aprueba la
Instruccion Técnica de Seguridad de conformidad con el ENS, determina que cuando los operadores del sector privado presten
servicios o provean soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del ENS, deberan estar en

condiciones de exhibir la correspondiente Certificacion de Conformidad con el ENS segiin corresponda.

A este respecto, de acuerdo con el andlisis de aplicacion de los niveles y categorias de seguridad del ENS realizados por la Direccidon
de Seguridad de Canal en la Declaracidn de Aplicabilidad del ENS, se ha determinado que los niveles de las categorias de seguridad
de Disponibilidad, Autenticidad, Confidencialidad, Integridad y Trazabilidad son los siguientes:

El adjudicatario esta obligado a mantener en vigor hasta el final de la vigencia del contrato la Conformidad para dicha categoria
de seguridad con el ENS, o aquel que lo pudiera sustituir. El certificado de conformidad con el ENS, o aquel que lo pudiera sustituir,
debe abarcar en su alcance el ambito objeto de la contratacion.

Tal y como se refleja en la Instruccion Técnica de Seguridad de Conformidad con el ENS, el Informe de Auditoria y sus resultados
deberan estar a disposicion de Canal con competencias en seguridad, al objeto de verificar la adecuacion o idoneidad del
cumplimiento del ENS.

El adjudicatario se compromete a permitir, a requerimiento de Canal, que se lleve a cabo en sus instalaciones de tratamiento de
datos o en servicios en la nube, auditorias y/o inspecciones independientes de las medidas de seguridad reguladas por las

presentes clausulas. Dichas auditorias o inspecciones podran ser realizadas por Canal o por una entidad auditora aceptada por
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Canal. El adjudicatario se compromete al cumplimiento del plan de accion resultante de dichas auditorias, sin que ello suponga un

gasto adicional al contrato.

El adjudicatario y su cadena de subcontratacion adquirira el compromiso de ser auditado por personal autorizado por Canal en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada, comprobando que se
cumplen con las recomendaciones de proteccion y las medidas de seguridad de la distinta normativa, en funcion de las condiciones

de aplicacion en cada caso.

En este sentido el adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucradas en los Servicios
y trasladar los requerimientos de seguridad establecidos en el ENS a las que el adjudicatario debera garantizar que dan

cumplimiento a los mismos.
En el supuesto de gue el adjudicatario no pudiera mantener la conformidad con el ENS durante la vigencia del contrato -por

pérdida, retirada o suspensién de la Certificacion de Conformidad - debera comunicar esta circunstancia, de forma inmediata y sin
dilacién indebida, a Canal, pudiendo aplicarse penalizaciones de conformidad con lo indicado en el PCAP.
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CONDICIONES DE ACEPTACION, GARANTIA Y
MANTENIMIENTO

El adjudicatario comunicara por escrito a Canal la entrega de los trabajos objeto de este pliego en la reunién de
control, la cual se mantendra con el caracter periddico que se determine.

Canal revisara cada uno de los resultados del trabajo y comprobara su adecuacion a los requisitos establecidos.
Como consecuencia de ello, hara una propuesta de correccion o mejora, que el adjudicatario debera implantar, o
dara su aceptacion definitiva.

En todo caso, se establece un periodo de garantia de 6 meses, durante el cual el adjudicatario se comprometera
a resolver cualquier error o falta de adecuacion a los requisitos detectados con posterioridad a la aceptacion
definitiva.

Jefe de AREA DE PLANIFICACION Y CONTROL

SUBDIRECTOR DE SISTEMAS INFORMATICOS

DIRECTOR DE INNOVACION E INGENIERIA
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ANEXO 1. TABLAS DE ACUERDOS DE NIVEL DE SERVICIO

Cédigo |

Tipo

Indicador

Descripcion

Mide la
disponibilidad
de los Sistemas
(dentro del
horario de
funcionamiento
definido),
considerando
que un sistema
esta disponible
cuando todas

Calculo

Disponibilidad=10
0*((Tt-Tip)-
Ti)/(Tt-Tip)

Donde:

Tt: Total
horas posibles en
las que puede

Mensual Disponibilidad sus o o o,
IND-01 . / P . . . estar disponible 10 | 99,95% | 99,75% | 99,55%
Trimestral del servicio funcionalidades Tip: Total
operan
P horas de
correctamente . .
interrupciones
y conforme al -
. - planificadas
nivel de servicio .
. Ti: Total
comprometido,
. horas en las que
sin contar los .
. el sistema no
tiempos de e .
esta disponible
parada
planificada o no
imputables al
Proveedor.
Tiempo que ,
poq Numero de
. transcurre entre | . . .
Tiempo de S incidencias
Mensual/ atencion la comunicacion criticidad critica
. . . 0, 0, 0,
IND-02 . o . de la incidencia . 9 97,5% 90% 80%
Trimestral incidencia L atendidas en
" y el inicio de los .
critica . igual o menos de
trabajos para su .
. 15 minutos
resolucion.
Tiempo que ,
poq Numero de
transcurre entre | . . .
. o incidencias
Mensual/ Tiempo de la comunicacién criticidad alta
, . . . 0, 0, 0,
IND-03 . atencion de la incidencia . 8 95% 85% 75%
Trimestral . . L atendidas en
incidencia alta y el inicio de los .
trabajos para su igual o menos de
) . 30 minutos
resolucion.
Tiempo que ,
poq Numero de
! transcurre entre L .
Tiempo de S incidencias
Mensual/ atencion la comunicacion criticidad media
0, 0, 0,
IND-04 . . . de la incidencia . 7 90% 80% 70%
Trimestral incidencia L atendidas en
. y el inicio de los .
media . igual o menos de
trabajos para su
. lhora
resolucién.
Tiempo que ,
poq Numero de
transcurre entre | . . .
. N incidencias
Mensual/ Tiempo de la comunicacion criticidad baia
.. L . o o [
IND-05 . atencion de la incidencia . ) 6 85% 75% 65%
Trimestral atendidas en

incidencia baja

y el inicio de los
trabajos para su
resolucion.

igual o menos de
8 horas
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Indicador

Descripcion

Tiempo que

Numero de
) transcurre entre | . . .
Tiempo de s incidencias
Mensual/ atencion la comunicacion criticidad muy 0 0 o
IND-06 . o . de la incidencia . . 80% 70% 60%
Trimestral incidencia muy L baja atendidas en
. y el inicio de los .
baja trabaios para su igual o menos de
) ”p 24 horas
resolucion.
Tiempo que
transcurre
desde la
comunicacion
de la incidencia Ndmero de
. hasta que se incidencias
Mensual/ Tiempo de obtiene una criticidad critica o o o
IND-07 . resolucién . e . 97,5% 90% 80%
Trimestral L L situacion valida resueltas en igual
incidencia critica
aceptada de o menos de 4
servicio horas
operativo que
no dé lugar a
una nueva
incidencia.
Tiempo que
transcurre
desde la
comunicacion
de la incidencia Numero de
) hasta que se incidencias
Tiempo de . e
Mensual/ . obtiene una criticidad alta 95% 85% 75%
IND-08 ) resolucion N . ° ° °
Trimestral L . situacion valida resueltas en igual
incidencia alta
aceptada de o0 menos de 8
servicio horas
operativo que
no dé lugar a
una nueva
incidencia.
Tiempo que
transcurre
desde la
comunicacion
de la incidencia Numero de
. hasta que se incidencias
Tiempo de . e .
Mensual/ ., obtiene una criticidad media 90% 80% 70%
IND-08 ) resolucién . o ) ° ° °
Trimestral L . . situacion valida resueltas en igual
incidencia media
aceptada de 0 menos de 24
servicio horas
operativo que
no dé lugar a
una nueva
incidencia.
Tiempo que
transcurre ,
Numero de
desde la o .
. s incidencias
Mensual/ Tiempo de comunicacion criticidad baja 0 0 o
IND-10 ) resolucion de la incidencia ) 85% 75% 65%
Trimestral resueltas en igual

incidencia baja

hasta que se
obtiene una
situacién valida
aceptada de

o0 menos de 48
horas
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Indicador

Descripcion
servicio
operativo que
no dé lugar a
una nueva
incidencia.

Tiempo que
transcurre
desde la
comunicacion
de la incidencia

Numero de
incidencias
criticidad muy

Tiempo de hasta que se .
Mensual/ resolucién obtiene una baja resueltas en
IND-11 . . . . L igual o menos 80% 70% 60%
Trimestral incidencia muy situacion valida -
: tiempo de
baja aceptada de
L. acuerdo ala
servicio e
. planificacién
operativo que
i acordada
no dé lugar a
una nueva
incidencia.
Entrega del
. g Fecha de entrega
informe igual o inferior a
Mensual Informe del mensual/trimes .
IND-12 . / L. / los 5 primeros 95% 90% 85%
Trimestral servicio tral con la ,
L dias laborales del
actividad del .
. mes/trimestre
servicio
Entrega del
. & Fecha de entrega
informe . . .
Mensual/ mensual/trimes igual o inferior a
IND-13 . Informe de ANS los 5 primeros 95% 90% 85%
Trimestral tral con el

cumplimiento
ANS

dias laborales del
mes/trimestre
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ANEXO 2. CUESTIONARIO PERSONAL

Cuestionario por persona del equipo propuesto.

Categoria ofertada

Apellidos, Nombre - identificador

Antigliedad en la empresa, antigliedad en la categoria y experiencia en T.I.

Empresa Categoria F-alta F-baja Meses Actividad Informatica
Formacién Académica.
Titulo Académico Centro Afios F-expedicion

Formacién en Tecnologias de la Informacion y/o Consultoria.

Curso

Impartido por

Horas

Fecha inicio

Se consignaran aqui las certificaciones técnicas exigidas para la realizacion de los trabajos.

Certificaciones exigidas

Mddulo

Fecha de
Certificacion

Nivel de Certificacion

Experiencia profesional:

65




Canal</
de Isabel |

Proyecto

Empresa

Categoria

F-inicio

F-fin

Descripcidn
funciones
realizadas
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ANEXO 3. METODOLOGIA DE GESTION DE PROYECTOS DE

CANAL

El Departamento de Gestion Informatica y Control a través de la Oficina de Proyectos, pone a disposicion de los

licitadores que asi lo requieran, a través del enlace

Para concursos que impliquen la elaboracion de un proyecto mas el servicio correspondiente:

https://www.canaldeisabelsegunda.es/documents/20143/3672224/Metodologia_de Gestion de Proyectos Proyecto y

Servicio

.zip/cc27a994-c518-4aa1-a810-cccd1218a320?t=1701436979322

Los siguientes documentos y plantillas de apoyo para la correcta elaboracion del Plan de Proyecto:

- ODP-G-Guia de Referencia- Guia de referencia para la aplicaciéon de la Metodologia.

- ODP-G-Plan de Gestion del Proyecto (documento Unico).

Este documento sera la plantilla que el licitador debera utilizar para presentar el Plan de Proyecto en su oferta y
contiene todos los capitulos necesarios para describir los objetivos, alcance, modelo, solucién y herramientas
propuestas y para el adecuado seguimiento y control del proyecto. La no presentacion del plan en la plantilla

suministrada por Canal supondra que la oferta no sea tomada en consideracion en el presente procedimiento de

licitacion.

Los capitulos son los siguientes:

o Introduccion al Plan de Gestion del Proyecto

Propdsito
Alcance
Preparacion
Aprobacion
Actualizacién

Periodicidad del control y revision del Plan

o Introduccion al Proyecto (Descripcion general del Proyecto)

Descripcion general
Descripcion del Alcance
Descripcion de la solucion/modelo/herramientas

Descripcion detallada del modelo y herramientas propuestos y de sus componentes.

Entorno tecnoldgico necesario.

Roles y Responsabilidades
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o Planes para cada una de las areas de Gestién

e Plan de Gestion del Alcance (Gestion de Cambios) en el que se tendran en cuenta las diferentes fases que
conforman su alcance. En él se incluird, para la fase 3, el ANS que el licitador propone o, en su caso, el
acatamiento con caracter general del ANS que acompafia a este pliego.

e Plan Gestion del Tiempo/Cronograma en el que se identifiquen las diferentes fases.

e Plan de Gestion de Costes. Las fases 1 y 2 se trataran en cuanto a coste como un proyecto cerrado con un
coste también cerrado e independiente. La fase 3 en funcion de la imputacion de horas realizada al proyecto.
La fase 4 se planificara durante las fases 1 y 2 con cargo al presupuesto de estas fases, ejecutandose al final
del proyecto con cargo al presupuesto de la fase 3.

e Plan de Gestion de Riesgos/Contingencias. De forma separada para cada una de las fases.

e Plan de Gestion de Recursos. En este plan se tendran en cuenta los diferentes equipos de trabajo que
puedan participar en las diferentes fases del proyecto.

e Plan de Gestion de la Comunicacién. De la misma manera que en los planes anteriores, se tendran en cuenta
las diferentes fases y sus diferentes modelos de gestién (Proyecto y Servicio). En ésta se incluiran los
modelos de Gestidn del ANS, del Servicio, de la Relacion y del Contrato que el licitador propone segun las
directrices contenidas en los sucesivos apartados de este pliego.

e Plan de Gestion de la Calidad.
o  Cierre del Proyecto
El ofertante debera presentar la metodologia prevista para el desarrollo de los trabajos de las fases de transicion o
transferencia, estabilizacion, desarrollo o pleno servicio y, también, para la devolucion del servicio, bien por rescision

del contrato tras reiterados incumplimientos de los niveles de servicio o por la finalizacién del mismo.

El Plan de Proyecto debera ser ajustado por el adjudicatario, una vez realizada la adjudicacion, para su aprobacién por

parte de Canal. Debera, por tanto, ser aprobado por Canal antes del inicio de los trabajos.
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ANEXO 4. CONDICIONES DE ACCESO A LA RED CORPORATIVA
DE DATOS DE CANAL

El adjudicatario queda obligado a realizar una conexion privada a la Red Corporativa de Datos (en adelante,
RCD) de Canal para la realizacién de aquellos trabajos contemplados dentro del alcance del presente contrato
que lo requieran. El adjudicatario, por tanto, debera asignar un recurso técnico especializado en redes de datos
y comunicaciones, que se responsabilice, en el ambito de la prestacion de los servicios asociados al contrato de
prestacion de servicios, de la configuracion y mantenimiento de la parte de la infraestructura de comunicaciones
entre el adjudicatario y Canal que sea responsabilidad del adjudicatario, al objeto de garantizar el cumplimiento
de estas condiciones de conexion, la cual se realizara bajo los siguientes condicionantes obligatorios:

1. Conexidn Unica del operador de comunicaciones con la RCD de Canal.

El operador de comunicaciones elegido por la empresa colaboradora para la puesta en marcha de la conexion
de la misma con el Canal entregara en un Unico punto todo el trafico gestionado de las empresas colaboradoras
que conecten a través del mismo con Canal. Esto es, si el operador de comunicaciones elegido por la empresa
ya presta servicio a alguna empresa colaboradora de Canal, la nueva conexion debera utilizar la infraestructura
fisica existente en Canal para generar la nueva conexion, sin que sea necesaria la instalacion de nuevo
equipamiento fisico ni la realizacién de ninguna actividad en las dependencias de Canal La utilizacion de
infraestructura comun por parte de las empresas colaboradoras no supone la disponibilidad de conexion entre
las mismas, siendo el objeto la conexion privada uno a uno de cada una de las empresas colaboradoras con
Canal. En caso de que el operador no preste en la actualidad este servicio a ninguna empresa colaboradora,
podra realizar la conexion a la RCD de Canal, teniendo en cuenta la casuistica expuesta para futuras conexiones
de otras posibles empresas. El operador de comunicaciones preservara la privacidad de las comunicaciones con
la RCD de Canal y en especial entre las diferentes empresas colaboradoras a las que pudiera dar servicio con la
misma infraestructura.

En caso de que el contrato sea adjudicado a una Unidon Temporal de Empresas (UTE), se presentara una Unica
conexion Canal y seran las empresas que forman la UTE las que deberan coordinarse entre ellas y realizar las
acciones que sean necesarias para garantizar que la prestacion de los servicios contratados por parte de Canal
se realice exclusivamente a través de dicha conexion Unica.
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2. Conexion de backup, contingencia o respaldo con la RCD de Canal.

Si por parte del servicio de Canal responsable de la empresa colaboradora se identificara que el servicio
contratado es critico, necesitara una conexion de backup, contingencia o respaldo, o tuviera unos requisitos de
disponibilidad altos (por ejemplo, 24x7), la empresa colaboradora quedaria obligada a provisionar una segunda
linea de comunicacion con Canal a través de otro operador de comunicaciones distinto del seleccionado para la
primera linea de comunicacion, y en los mismos términos identificados en el punto 1. Conexién Unica del
operador de comunicaciones con la RCD de Canal, con el objeto de disponer de una linea adicional y poder
garantizar asi la disponibilidad de las comunicaciones.

é Direccionamiento IP.

La empresa colaboradora se adecuara a los rangos de direccionamiento IP privados establecidos por Canal. Se
establecera por parte de Canal un rango IP compatible en el que la empresa contratista se integrara en la RCD
de Canal. Si fuera necesaria la aplicacion de traduccion de direcciones (NAT) ésta sera responsabilidad exclusiva
de la empresa contratista, bien con medios propios o bien a través de la capacidad de la linea contratada con
el operador de comunicaciones elegido por la empresa colaboradora.

4. Monitorizacién de la conexion.

Canal se reserva el derecho de monitorizar la linea de comunicaciones solicitada por la empresa contratista.
Para ello se debe garantizar el acceso de consulta SNMP a los routersen extremos (no a los routers que pudieran
componer la propia red del operador) dedicados a la conexidn.

é Contacto.

En caso de duda sobre alguna de las condiciones reflejadas en este documento, pueden dirigir sus consultas o
dudas, haciendo referencia a los apartados de este documento, a su responsable o contacto en Canal quien se
encargara de tramitarlas de forma interna.
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ANEXO 5. REQUISITOS DE SEGURIDAD DEL SERVICIO

El adjudicatario debera cumplir durante todo el plazo de ejecucion del contrato con los siguientes requisitos

de seguridad en el acceso a los sistemas de informacién de Canal:

1.

Las entidades externas deberan utilizar Unicamente el acceso concedido a la Red Corporativa de
Datos de Canal para la exclusiva realizacion de los trabajos y Unicamente a los servicios y sistemas
de informacion y comunicacion de Canal estrictamente necesarios para la realizacion de dichos

trabajos.

El responsable en Canal de la entidad externa cursara las correspondientes solicitudes de acceso que

seran revisadas y autorizadas, si procede, por la Direccion de Seguridad.

Bajo ninglin concepto, las entidades externas, a través de su propia infraestructura o la de terceros,
podran publicar en entornos publicos (por ejemplo, Internet) o privados, ninguna informacion, recurso,
servicio o aplicacion propiedad de Canal a los que tengan concedido el acceso para la realizacion de

los trabajos.

Todos los identificadores y las contrasefias que se proporcionen desde Canal a la entidad externa seran
secretos, personales e intransferibles, por lo que no se compartiran con nadie. El usuario de la entidad
externa que reciba alguno de dichos identificadores queda obligado a cambiar la contrasefia

proporcionada inicialmente por Canal a la mayor brevedad posible por otra distinta que sélo él conozca.

Las entidades externas quedan obligadas a comunicar a la mayor brevedad posible a su responsable en

Canal cualquier cambio en el personal propio o externo con acceso a los servicios y sistemas de informacion

y comunicacion de Canal a los que tengan concedido el acceso para la realizacion de los trabajo

. Las entidades externas deberan adoptar, en aquellos equipos de su propiedad que vayan a ser

utilizados para acceder a los recursos proporcionados por Canal, las medidas de indole técnico que
establezca Canal para garantizar la seguridad e integridad de la RCD, de los sistemas informaticos y
de la informacién que contienen, propiedad de Canal. Estas medidas incluyen, como minimo, los

siguientes puntos:
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e El equipo informatico, dispositivo hardware o aplicacion propia utilizados para la realizaciéon de los
trabajos estaran actualizados con todos los parches y actualizaciones, principalmente las criticas y
las de seguridad, liberadas por el fabricante o comunicadas de forma particular, tanto del hardware
como de los Sistemas Operativos base y las aplicaciones.

e El equipo informatico, dispositivo hardware o aplicacion propia utilizados para la realizacién de los
trabajos deberan mantenerse actualizados mediante la aplicacion programada de los parches y
actualizaciones, principalmente las criticas y las de seguridad, proporcionados por el fabricante,
tanto del hardware como de los Sistemas Operativos base y las aplicaciones propias, a la mayor
brevedad posible, una vez se hayan publicado de forma oficial o hayan sido comunicadas de forma
particular.

e Los Sistemas Operativos deberan contar con medidas de proteccién (antivirus, antispyware,
antimalware, antiransomware, proteccion del end-point, etc.) instaladas, activas y actualizadas de
forma periddica.

e Los equipos destinados a dar servicio a Canal para la prestacion de los trabajos contratados, deberan
estar aislados de la red propia de la entidad externa, contrata o proveedor.

e  Se debera mantener informado al responsable de los trabajos en Canal en todo momento, aportando
la adecuada justificacion, de cualquier cambio en equipos, hardware y aplicaciones y configuracion
de los mismos, asi como de personal propio o externo que acceda a los recursos proporcionados

por Canal para el desempeiio del trabajo reflejado en las obligaciones contractuales de los trabajos.

6. La conexion de entidades externas se hara siempre a través de los sistemas de control de acceso de
Canal para permitir el acceso exclusivamente a los sistemas de informacion y comunicacion de Canal

necesarios, y por los servicios requeridos, para el desarrollo de los trabajos.

7. Todos los accesos a los sistemas de informacion y comunicacién de Canal se realizaran utilizando
protocolos seguros, evitando siempre protocolos de comunicacién manifiestamente inseguros (TELNET,
NetBIOS, RDP, FTP, TFTP, etc.). En caso de que sea imprescindible el uso de protocolos inseguros debera

justificarse técnica y detalladamente.

8. Una vez concedido el acceso a sistemas de informacion y comunicacion de Canal, éste se regira siempre
por el Principio del Menor Privilegio (asignacion de los privilegios minimos necesarios para poder realizar

y completar los trabajos).
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9. Toda entidad externa cuyo cometido exclusivo sea el desarrollo de aplicaciones o soluciones informaticas
para Canal, solo tendra acceso a los entornos de desarrollo para la realizacion de los trabajos. El acceso
a los sistemas de integracién y produccidn, de autorizarse explicitamente por el Responsable de la
Aplicacion en Canal de Isabel II, solo se realizara con perfiles de consulta y siempre con la supervision
del responsable del proyecto en Canal, y exclusivamente para llevar a cabo las pruebas de calidad

estrictamente necesarias, justificadas y derivadas de los trabajos realizados en el entorno de desarrollo.

10. Toda entidad externa cuyo cometido sea la operacion de determinados sistemas de informacion
productivos de Canal, sélo tendran acceso a dichos sistemas con el perfil de operacidon minimo necesario
para poder realizar con garantia y de forma satisfactoria los trabajos. El perfil de operacion no tendra

ninguna autorizacion ni rol que permita la modificacion del sistema.

11. Se restringird al maximo el acceso remoto a sistemas de informacion y comunicacion de Canal. No se
permitird el acceso remoto ni local a sistemas de informacion y comunicacién con permisos de
administrador, salvo que el objeto de los trabajos refleje explicitamente la explotacion y administracién
de dichos sistemas de informacion y comunicacion o que se autorice explicitamente por la Direccion de

Seguridad de Canal.

12. Canal de Isabel II se reserva el derecho de desconexion en caso de detectar cualquier incidente de
seguridad imputable a la entidad externa, contrata o proveedor que pueda comprometer la integridad de
la RCD y los Sistemas de Informacion y Comunicacion de Canal, asi como la confidencialidad, integridad

y disponibilidad de la informacion que contienen.

13. La entidad externa queda obligada a notificar inmediatamente a su responsable en Canal cualquier
incidente de seguridad que ocurra en los sistemas informaticos de la entidad externa, especialmente

en aquellos desde los que se pueda acceder a los servicios o sistemas informaticos de Canal.

14. La entidad externa, en caso de que haya evidencias demostrables de que un incidente de seguridad
en Canal es imputable a ella, se compromete a elaborar un informe pormenorizado y exhaustivo del
incidente en el que hara constar, como minimo, la siguiente informacion:

e Alcance y objetivos del documento.

e Descripcion del incidente.

e Origen del incidente.

e  Descripcion cronoldgica de los hechos del incidente.

e Descripcién de las acciones preventivas/correctivas llevadas a cabo por la entidad externa,

contrata o proveedor.
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15.

e Evaluacidn de los recursos humanos pertenecientes al equipo de trabajo asignado al contrato,
convenio o acuerdo bajo el que se prestan los servicios a Canal y que han sido necesarios para el

analisis y resolucion del incidente.

Dicho informe, una vez terminado, se remitira al responsable del contrato en Canal, quien a su vez lo

remitird a la Direccion de Seguridad de Canal.

Canal se reserva el derecho de realizar las auditorias de seguridad que considere oportunas y
necesarias, previa comunicacion con antelacion suficiente a la entidad externa y con el Unico objeto
de garantizar el cumplimiento de los requisitos técnicos aqui dispuestos. Si Canal detecta no
conformidades con cualquiera de los puntos aqui reflejados, se concedera a la entidad externa un
plazo temporal para subsanar dichas no conformidades. Si éstas persisten una vez agotado dicho plazo
temporal, podran ser causa de resolucion del contrato segln lo establecido en la Cldusula 23@ de las

Condiciones Generales de Contratacion de Canal.
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ANEXO 6. TIPOS DE CERTIFICADOS Y VOLUMETRIAS

La informacién correspondiente a este apartado se considera confidencial, por lo que se distribuye en
un anexo aparte (documento PPT Anexo 6.pdf), que el licitador debera solicitar tal y como se describe
en el apartado 10.16 del Anexo I del Pliego de Clausulas Administrativas de este procedimiento.

Firmas:

Firmado electronicamente por: Jesus Plaza Rubio
En la fecha y hora 03.04.2024 09:03:11 CEST

JEFE DE AREA DE PLANIFICACION Y CONTROL

Firmado electronicamente por: Angel Rodriguez
Garcia
En la fecha y hora 03.04.2024 10:19:37 CEST

SUBDIRECTOR DE SISTEMAS INFORMATICOS

Firmado electronicamente por: JUAN SANCHEZ
GARCIA
En la fecha y hora 03.04.2024 14:57:35 CEST

DIRECTOR DE INNOVACION E INGENIERIA
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