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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR EL CONTRATO DE
“SUMINISTRO E IMPLANTACION DE UN SISTEMA DE DIRECCIONAMIENTO DE PACIENTES E
INFORMACION A FAMILIARES PARA LOS EDIFICIOS DE OFTALMOLOGIA, REHABILITACION
Y SALUD MENTAL DEL RETIRO DEPENDIENTES DEL HOSPITAL GENERAL UNIVERSITARIO
GREGORIO MARANON”

EXPTE: A/ISUM-014490/2024.

indice
IO 1 o 11 o TSRS 2
2. AICANCER ...ttt h bbb h e b a bt bR e h et et s et b e h e bt r et e s 2
BT o [T o =1 4 =T o 1 o 2SS 2
4. Formacion y gestion del cambio en la organizacion..................ccocooiiiiiniincincnceee e 5
5. Plazos de implantacion y garantia..................cocooriieii e s 5
6. Soporte Y MantenimMI@NLO ...............oooiiiiiicecee e s e re e n s 6
6.1 Soporte de iINCIAENCIAS.............c.ccooieieiecee ettt es 6
6.1.1 HOrarios de SOPOILE...........coueieieieeiee ettt sttt e neteseenean 6
6.1.2 ACtUACION A@ SOPOILE ..ottt s e e e ss e e e e et e reeeenrens 7
6.2 MaNtENIMIENTO ........c.ocuiiiiii ettt 7
6.2.1 Mantenimiento Preventivo ..o 7
6.2.2 Mantenimiento EVOIULIVO ...............ooco i e 7
6.2.3 Mantenimiento AdaptatiVo ...............ccocooriiiiii e 8
6.2.4 Mantenimiento COrreCtiVOo............c.ociiiiiiiiiin e 8
6.2.5 Actualizacion de VEISIiONEeS ..ot 8
6.3 Gestion de 10s ServiCios de SOPOITe.............ccoveieiiiiiiiieeee e 9
6.3.1 Notificacion y escalado de INnCidencias ..., 9
6.3.2 Categorizacion de incidencias: tiempos de respuesta, tiempos de resolucién y
Lo 157 e Yo 0 11 o 71 [T F- Te 1RSSR 10
6.4 Gestion de los servicios de mantenimiento ...............cccccoeiniinnnn e 11
T.PenalidAdES ..o e e e 13
8. DocUMENtACION TECNICA. ..........c.iiiiiiiii ettt 14
9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION .........cccccooomvmiimiereeeeeseeeeeeneies 14
9.1 Normativa de seguIidad. ..............ccoiiiiiiiie e 14
9.2 Normativa de proteccion de datos. ...............ccooieieicieie e 15
9.3 Encargado del Tratamiento. .................coooiiiiiiii i 15
9.4 Encargado del Tratamiento. ..............ccooiriiiiiiiiie e 15

1/19



“l: Hospital General Universitario
savaaig Aregorio Marainén

9.5 Limitacion del acceso O tratamiento. .................ccooveieiriniiiceeec e 15

9.6 Instrucciones de Tratamiento...............ccoouiiiiiiiiiii e 16

9.7 Destino de los datos al finalizar la prestacion del servicio. ............ccccccooevvvieiiiccecn e, 18

9.8 Cesidn o comunicacion de datos @ terCeros. ..............cocviririneniiieiiniceseseee e 18

9.9 Deber de informacion MURUO. ..............ccooiiiiiiicee e 18

9.10 Responsabilidad en caso de incumplimiento.................cccooiviiriiiiniecee e 19
1. Objeto

El Hospital General Universitario Gregorio Marafién (en adelante HGUGM o el Hospital) pretende,
con la licitacion del presente expediente, extender la solucién existente en el HGUGM QUENDA que
permite la identificacion, direccionamiento, informacion, carteleria digital y ordenacion de los
pacientes y familiares para los edificios de oftalmologia, rehabilitacion y salud mental del retiro,
cumpliendo los requisitos establecidos en la normativa reguladora de proteccion de datos de caracter
personal.

Este sistema debe de incluir funcionalidades especificas para gestionar los circuitos de atencién para
aquellas personas con discapacidad visual, en cumplimiento con las directrices marcadas por la
Direccion General de Sistemas de Informacion y Equipamientos Sanitarios (DGSIES).

El sistema debera quedar completamente implantado y garantizado su funcionamiento, ateniéndose
a los plazos y prescripciones que se describen a continuacion.

2. Alcance

El alcance incluye la extension del sistema de direccionamiento de pacientes para los edificios de
oftalmologia, rehabilitacién y salud mental del retiro del HGUGM. El Hospital dispone de licencia
corporativa de las soluciones Quenda Medic®, Anblick® y App Quenda Medic®, sin ningun tipo de
limite a nivel de usuarios, centros, equipos o cualquier otra métrica.

Supone suministrar todo el equipamiento necesario para el sistema (descrito en el apartado 3) asi
como proporcionar las aplicaciones y llevar a cabo las actuaciones necesarias para la implantacion y
su utilizacion.

El adjudicatario debe integrar la solucion con los sistemas actuales del HGUGM:

. Historia Clinica Electronica y Gestion de Pacientes (HCIS).
. Sistema de direccionamiento de pacientes (QUENDA).

. Motores de integracién del SERMAS.

. Sistema de monitorizacion NAGIOS.

. Directorio Activo mediante Servicios Web.

3. Equipamiento
El presente contrato incluye el suministro e instalacion de todos los equipos. Deberan ser nuevos y

de gama profesional, previstos para un uso intensivo y ser capaces de realizar todas las funciones
descritas en el presente pliego.
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El sistema ofertado debe de disponer de funcionalidades especificas para pacientes con
discapacidad.

Todos los elementos que los componen como los consumibles que utilicen seran estandar y no
exclusivos de un proveedor determinado.

La ubicacién del equipamiento sera determinada por el adjudicatario y validado por el HGUGM.

El adjudicatario suministrara los elementos precisos para la conexién del equipamiento a la instalacion
eléctrica y de datos del hospital, por parte del hospital se dotara de las tomas de datos y eléctricas
precisas, proximas a la ubicacion del Equipamiento, el conexionado desde estas tomas a los equipos
sera responsabilidad del adjudicatario, asi como de su coste.

El adjudicatario realizara un replanteo de las ubicaciones del equipamiento designadas por el hospital
para determinar la idoneidad de las mismas segun su experiencia y definira la situacion donde el
hospital ha de instalar las tomas de datos y eléctricas necesarias.

El adjudicatario suministrara todos los elementos de fijacion (soportes, pletinas, candados, etc.) del
Equipamiento suministrado, con el objeto de fijar dichos elementos a la estructura del hospital, evitar
la sustraccién, caida o desprendimiento de cualquier elemento de la instalacion, el hospital validara
dichas medidas con el adjudicatario y podra incluir medidas adicionales para asegurar la seguridad
de la instalacion.

El adjudicatario sera responsable del almacenaje y traslado de los equipos hasta pie de obra y
coordinara la entrega en el hospital fisicamente, se suministrara solo el equipamiento preciso para la
jornada en curso, evitando dejar elementos bajo la custodia del hospital, se informara al hospital de
los trabajos planificados y movimientos de material para su autorizacion.

El material sobrante preciso para la gestion de la garantia de los equipos, sera responsabilidad del
adjudicatario.

Todo elemento sobrante de la instalacion del equipamiento sera retirado y gestionado su reciclaje por
parte del adjudicatario.

Descripcion del equipamiento

Los equipos que debera suministrar la empresa adjudicataria, en las cuantias y ubicaciones
especificadas en el presente pliego son:

e Puntos de Identificacion automatica de acceso publico (pedestales): los usuarios que tengan
una cita para el dia de su solicitud, se identificaran en ellos de forma electrénica (mediante
DNI, Tarjeta de Atencion Sanitaria o codigo de barras impreso en la Hoja de Citacion) o
introduciendo manualmente su numero de DNI o de cédigo CIPA o de Historia Clinica. Una
vez procesada su identificacion, obtendra un tique relacionado con su solicitud y del
correspondiente ticket de acompafante asociado. Este ultimo incluira un cddigo identificativo
que permitira posteriormente consultar el estado del paciente. Finalizada su atencion, podra
solicitar y obtener, mediante los mismos sistemas de identificacién anteriores, un justificante
de su asistencia. En aquellos casos en los que requiera ser atendido en los puntos de
Admision para gestion de documentacién, podra solicitar en el pedestal un tique secuencial
acorde a su necesidad utilizando las posibilidades que le ofrecera la pantalla tactil del mismo.
Los equipos estaran adaptados a personas con discapacidad.

En los pedestales se podra consulta por parte de los familiares, introduciendo el “cédigo de
acompafante”, el estado histérico de los pacientes, permitiendo a los acompafantes visualizar
en todo momento, sin necesidad de consultar las pantallas de las salas de espera, la situacion
de su familiar.

A continuacion, se detallan las especificaciones minimas de los pedestales:
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Monitor tactil de 19"

Minipc industrial, disefiado para uso intensivo (16x5)

Impresora térmica de 80mm

Lector de tarjetas

Lector de cédigo de barras

Vinilado segun identidad corporativa

Estructura antivandalica y gran resistencia

Altavoces y conector frontal de minijack para conexién de auriculares
Sistemas de accesibilidad para discapacitados

Puntos de identificacion del personal del hospital o Puesto administrativo: el Personal del
HGUGM habilitado para ello podra realizar las mismas operaciones que el paciente en el punto
anterior. Para ello estos puntos dispondran de periféricos de entrada de datos y dispositivos
de salida para generar los mismos tiques que se mencionan en el punto anterior.

A continuacion, se detallan las especificaciones minimas de los puntos de identificacion del
personal del hospital:

e Impresoras de tickets de sobremesa
o Teclado con lector de tarjetas
e Lector de cédigo de barras

Sistemas multimedia de informacién: seran sistemas multimedia formados por monitores
conectados a una unidad de procesamiento informatico del que recibiran las instrucciones
pertinentes que el HGUGM determine para comunicarse con los usuarios y familiares. Dicha
informacion podra ser visual y/o auditiva, comportandose como sistemas multimedia cuyo
contenido sera definido por el HGUGM mediante la Aplicacion de Administracion.

Las salas de espera habilitadas para las areas de informacion a familiares dispondran de
pantallas de visualizacion en las que se dispondra de la informacién actualizada y dinamica
sobre el estado de la atencidn de los pacientes. A través de estas pantallas, asi como las de
otras ubicaciones que sean definidas, se mostrara, de forma andnima, informacion actualizada
a los acompanantes de la situacion en que se encuentra el paciente en cada momento).

A continuacion, se detallan las especificaciones minimas

Pantalla de visualizacion de 55", 43” o 32” (dependiendo de ubicacién de la instalacion).
Incluye:

Monitor para uso profesional.

MiniPC de alto rendimiento con certificacion para uso intensivo (16x5) y Player Anblick
Soporte de fijacion a pared/techo

Candado para MiniPc

Instalacion fisica
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Cuantificaciéon
Se proporcionara el suficiente equipamiento para cubrir las necesidades requeridas por el HGUGM.

A continuacién, se indica la cantidad que se estima para cada tipo de equipamiento:

Puesto
administrativo

Sistemas multimedia de informacién Pedestales

4. Formacion y gestion del cambio en la organizaciéon

Se facilitara la gestion del cambio y se dotara a los usuarios funcionales, administradores y personal
técnico informatico de las adecuadas capacidades de gestidon, administracion, instalacion,
mantenimiento y soporte de los elementos desarrollados para la puesta en marcha de la solucion,
para lo cual se garantizara la formacion necesaria para la implantacién del nuevo servicio.

La gestion del cambio incluira un plan de capacitacién destinado a varios grupos de usuarios, por lo
que se presentaran propuestas para cubrir las necesidades formativas de cada uno de ellos:

e Capacitacion a usuarios funcionales: se debera impartir un curso de capacitaciéon para los
futuros usuarios finales sobre el manejo del sistema y de la operativa a seguir.

e Capacitacion a usuarios administradores: se debera impartir un curso de capacitacion para las
personas encargadas de la administracion del sistema.

e Capacitacion a personal técnico informatico: se debera impartir un curso al personal designado
por el hospital en materia de instalacion y configuracion de clientes y servidores, entre otros
aspectos.

El adjudicatario debe tener en cuenta que la formacion se realizara en cada uno de los centros
cubiertos por el alcance del presente pliego, y se realizaran varias sesiones para poder establecer
turnos entre los profesionales que vayan a ser formados.

El adjudicatario capacitara al personal implicado y facilitara manuales de usuario en castellano para
cada uno de los perfiles implicados (usuarios funcionales, usuarios administradores y personal técnico
informatico), debiendo éstos ser aprobados por la Subdireccion de Sistemas de Informacién.

5. Plazos de implantacion y garantia

La empresa adjudicataria debera presentar un Plan de Trabajo detallado y cronograma definitivo tres
dias después de la firma del contrato. En el cronograma deberan constar los hitos mas relevantes
para la ejecucion del proyecto, asi como la prevision de fechas de conclusion de cada una de las
fases.

Para la definicion del Plan de Trabajo detallado y cronograma se tendra en cuenta que cada edificio
se abordara de forma separada en el tiempo.

El plazo de implantacion del sistema sera como maximo de 8 meses naturales desde la formalizacion
del contrato.

Apoyo in situ a la puesta en marcha. El adjudicatario incluira en su oferta soporte in situ de un
implantador especialista del producto para 20 jornadas el hospital definird donde y cuando se
precisara dicho apoyo.
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Para controlar la evolucion del proyecto, se llevaran a cabo reuniones de seguimiento periédicas
definidas por la Subdireccion de Sistemas de Informacion.

Desde la validacion de la implantacion el adjudicatario debe asumir 1 afio de garantia para todo el
equipamiento Hardware como Software suministrado, dentro de la garantia se incluira el soporte y
mantenimiento para todos los elementos incluidos en la solucion.

6. Soporte y Mantenimiento
Se realizara el Soporte y Mantenimiento del software (SW) y Hardware (HW) dentro del periodo de
garantia para el correcto funcionamiento de toda la solucion.

Constara de Soporte (Técnico y Funcional) y Mantenimiento (Preventivo, Correctivo, Evolutivo,
Adaptativo y Técnico-Legal).

Se realizara también el Soporte y Mantenimiento de todas las conexiones de cualquier elemento que
requiera conectarse a la solucion existente.

Todos los integrantes del equipo de trabajo que realicen soporte y mantenimiento de solucion
ofertada, deberan contar con al menos 3 afios de experiencia en la solucion.

El adjudicatario nombrara un interlocutor responsable del contrato, que servira como escalado
jerarquico y funcional ante cualquier problema no resuelto por el equipo técnico, asi como sera el
interlocutor en los Comités de Seguimiento, que se expondran en apartados siguientes.

A continuacién, se desglosa el Soporte y Mantenimiento a realizar por el adjudicatario:

6.1 Soporte de incidencias

En cuanto al Soporte, se tendra en cuenta lo siguiente:

Soporte funcional y resolucion de incidencias de usuario; Resolucion de incidencias funcionales de
cualquiera de las areas de la solucion. Se resolveran los errores o incidencias que puedan surgir con
el uso de la solucion. La resolucién de dudas o consultas puntuales se consideran dentro de esta
categoria.

Soporte técnico: ante cualquier incidencia que surja en de cualquiera de las areas de la solucion. Este
servicio de soporte resolvera las cuestiones técnicas que plantea el uso de los equipos.

Atencién telefonica para la resolucion de dudas y/o consultas relacionadas con la solucién.
Soporte post-produccion para el centro donde se implante cualquier actualizacion de la solucion.

La empresa adjudicataria pondra a disposicién del HGUGM un servicio de soporte y resolucion para
atender las necesidades de la solucion objeto del contrato, que englobara todas las tareas destinadas
a mantener la funcionalidad de la infraestructura operativa en los centros, incluyendo el soporte
software, asi como lo expresado en los puntos anteriores.

Dicho servicio incluira el soporte y resolucion de incidencias funcionales, técnicas y de integraciones.
También incluira las tareas de soporte y resolucion de instalacion de nuevas versiones y actualizacion
de versiones en los entornos donde esta implantado el producto.

6.1.1 Horarios de Soporte

El horario de soporte se prestara durante 24 horas al dia, 7 dias a la semana, incluyendo festivos.
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6.1.2 Actuacién de soporte

Los trabajos de soporte se realizaran mediante actuaciones in situ en el Hospital en caso de no poder
ser resuelto el problema en remoto.

Si, por necesidades del servicio, el HGUGM cambiara de ubicacién algin equipo, manteniéndole en
alguna sede dependiente del propio HGUGM, se notificara al adjudicatario para modificarlo en el
inventario, y se seguira prestando el servicio de soporte y mantenimiento por parte del adjudicatario
sin sobrecoste adicional.

En el apartado Gestion de los Servicios de Soporte, se obtendran mas detalles sobre la prestacion
del Soporte.

6.2 Mantenimiento

En todo caso, se contemplaran las siguientes acciones:

¢ Mantenimiento preventivo. Comprobacion de las configuraciones para prevenir posibles fallos
de la solucion. De igual manera, cotejar que el Software del presente pliego, recoge los datos
de las baterias de los carros correctamente.

¢ Mantenimiento evolutivo: Suministro e Instalacidon de nuevas versiones de la aplicacion de
gestion y/o cualquier otro software de la solucién.

¢ Mantenimiento correctivo: incluyendo la realizacion de las modificaciones que sean necesarias
para solucionar los errores que se detecten en la solucion.

¢ Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HGUGM, y en el cual
se incluye el mantenimiento técnico- legal.

A continuacién, se describe cada uno de los mantenimientos y lo que incluye, mas detalladamente:

6.2.1 Mantenimiento Preventivo

El adjudicatario se compromete a la realizacion del mantenimiento preventivo con periodicidad
semestral. En dicho mantenimiento se realizara una comprobacion de la configuracion software de
gestion para prevenir posibles fallos de la solucion.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente pliego, con
las acciones a realizar dentro del mismo. El Hospital se reserva el derecho en cualquier momento de
afiadir tareas al plan presentado, y que deberan ser ejecutadas por el adjudicatario.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi como de los
datos solicitados por el HGUGM para cada uno de los mantenimientos preventivos realizados. Las
tareas asociadas a dicho mantenimiento seran realizadas por el adjudicatario.

6.2.2 Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacion de mantenimiento evolutivo con periodicidad
semestral. En dicho mantenimiento se realizaran subidas de versién del software incluidos en la
solucion y que incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la
aplicacion que sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las tareas asociadas
a dichas subidas de version, seran realizadas por el adjudicatario, ademas de realizar soporte
postproduccion in situ, si fuera demandado por el HGUGM de al menos 2 dias.

El adjudicatario, dentro del mantenimiento evolutivo, suministrara cada nuevo médulo existente
perteneciente a la solucién ofertada para el Hospital con licencias ilimitadas.
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El adjudicatario, presentara un documento donde enumerara todas las mejoras generales, nuevas
funcionalidades e identificara los bugs corregidos del software para ser aprobado por el HGUGM y
subir la version en funcion de lo expuesto en el apartado “Actualizaciones de Versiones”.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

6.2.3 Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la legislacion
vigente, ya sea a nivel de la Union Europea, a nivel nacional o a nivel regional, cualquier modificacion
necesaria para adaptar la solucion ofertada en el presente expediente a esta nueva legislacion
durante la duracion del contrato. Estas modificaciones deberan estar realizadas e implantadas antes
de las fechas marcadas en la propia ley, y no podran acarrear ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo momento
cualquier cambio realizado en la infraestructura del HGUGM, a nivel de Sistemas vy
Telecomunicaciones, Sistemas Operativos, Bases de Datos y Servidores de Aplicaciones para
adaptarlas a la misma; sin sobrecoste para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

6.2.4 Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar incidencias de
funcionamiento de la solucion.

En caso de incidencia en cualquier elemento, sera subsanado, atendiendo a los niveles de servicios
acordados en el presente pliego. El licitador debera indicar al HGUGM sus criterios de tipificaciéon de
incidencias con el fin de facilitar y agilizar la comunicaciéon de incidencias, y ajustarse a los
procedimientos del HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

6.2.5 Actualizacion de versiones

Las tareas de actualizacion de versiones de cualquier elemento software de la solucidon, seran
tratadas dentro de las tareas y planificacién establecidas con el interlocutor designado por el HGUGM
del contrato, que ademas, sera el responsable de la coordinacion de las tareas de soporte de la
actualizacién de versiones.

Una vez validada la version, el HGUGM comunicara y acordara con la empresa las fechas de puesta
en produccién de las versiones, debiéndose hacer las mismas en horario de menor impacto
asistencial. El soporte a la puesta en produccién de las nuevas versiones debera llevarse a cabo en
todas las instalaciones donde se encuentre implantada la solucion. El interlocutor designado por el
HGUGM, se reserva la potestad de modificar la planificacién atendiendo a razones de interés general
del HGUGM, incluso pudiéndose ejecutar trabajos fuera del horario laborable, sin sobrecoste para el
HGUGM.

Las actualizaciones de version en el momento del trabajo tendran en cuenta lo siguiente, y ajustarse
al minimo impacto asistencial: VENTANA DE TRABAJO = Tiempo de preparacion especializada
técnica + tiempo de actuacion (incluyendo el tiempo de corte necesario) + tiempo de pruebas + tiempo
de marcha atras (si fuera necesaria).

Los procesos de puesta en produccion se deberan ajustar en todo momento al Protocolo de
Implantacion de Sistemas de Informacion vigente en cada momento, establecido por el HGUGM.

Todas las tareas asociadas a la implantacion de nuevas versiones derivadas de mantenimientos
correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario, incluso si hiciera falta in
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situ y fuera de horario laborable para minimizar el impacto a la atencion sanitaria, sin que ello derive
en coste alguno adicional para el HGUGM. Ademas, como viene reflejado en el apartado Soporte, se
realizara soporte ante la actualizacion de version y habra un soporte postproduccion in situ.

Para todos los mantenimientos; tanto para la solucion inicial aprobada por el HGUGM, asi como para
la presentacién de nuevas versiones, vendra acompafada de la correspondiente documentacion
tanto para el usuario final como para el soporte técnico. Debera contemplar al menos:

Manual de usuario completo y actualizado con los cambios de la nueva version en castellano
Manual de instalacion y administracion en castellano

Manual técnico de configuracién y arquitectura en castellano

Resumen técnico de las modificaciones sufridas por el producto en su ultima revision (bugs,
nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez verificadas por el
personal técnico, puedan ser instaladas con la mayor brevedad posible en los centros por personal
de la empresa adjudicataria. Asimismo, si el HGUGM lo considera necesario por la envergadura de
la version, la empresa adjudicataria realizara las jornadas de formacién presencial necesarias
indicadas por el propio HGUGM, para el personal funcional y técnico.

En el apartado Gestidon de los Servicios de Mantenimiento, se obtendran mas detalles sobre la
prestacion del Mantenimiento.

6.3 Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte prestado comprende
la resolucion de incidencias escaladas desde los servicios de soporte del HGUGM. También incluye
el soporte y la coordinacién necesaria para la actualizacién de versiones.

6.3.1 Notificacion y escalado de Incidencias

El HGUGM dispone de un Centro Soporte a Usuarios que, prestando el servicio de soporte de nivel
1, actua como “puerta de entrada” al servicio de soporte y peticiones para todos los usuarios de todas
las ubicaciones dependientes del HGUGM en el uso de todas las aplicaciones a las que tienen
acceso. En este sentido el Centro de Soporte a Usuarios recepcionara toda incidencia o peticion, la
registrara recabando la informacién pertinente y si no estuviera dentro de su alcance solucionarla la
escalara, junto con toda la informacion disponible sobre esta, al nivel y grupo funcional de soporte
correspondiente interno del HGUGM, denominado como nivel 2. Si éste, tampoco pudiera resolverlo,
lo escalara mediante las vias de comunicacion definidas a la empresa adjudicataria.

La gestion de las incidencias se realizara a través de la herramienta corporativa de gestion de
incidencias y peticiones del HGUGM y/o via telefonica, pudiendo ser usado como medio alternativo
el correo electronico ante cualquier problema de la plataforma corporativa. El adjudicatario debera
facilitar una direccion de correo y un numero de teléfono que estaran en funcionamiento segun lo
indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HGUGM la resolucion de la incidencia junto con informacion
sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que hizo cuando registro la
incidencia, sera el encargado de cerrarla tras la confirmacién con el usuario.

La empresa adjudicataria, creara y mantendra un documento con un histérico de todas las incidencias
que se produzcan (“Documento de Incidencias”) y que al menos detallara la siguiente informacion
para cada una de ellas:

e Cddigo de Identificacion de la incidencia
e Fechay hora de apertura de la incidencia
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o Fechay hora de resolucion de la incidencia
e Descripcion detallada del error
e Descripcion detallada de la solucion adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante el periodo de garantia la empresa
adjudicataria facilitara al HGUGM este “Documento de incidencias”.

6.3.2 Categorizacion de incidencias: tiempos de respuesta, tiempos de resoluciéon y
disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria debera proporcionar una solucion a las
incidencias que se le comuniquen relativas a errores y/o averias que se produzcan, considerando los
siguientes tiempos de respuesta y de resolucién, que es el plazo transcurrido desde la notificacion de
la incidencia por parte del HGUGM, mediante cualquiera de las vias ya descritas en apartados
anteriores, hasta la restitucion del sistema a su funcionamiento normal.

e Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia o peticion escalada por el HGUGM, no sera
superior a 15 minutos.

e Tiempos de resolucion:

Estos tiempos se establecen en funcion de la prioridad que se le asigne en el momento de la
comunicacion de la incidencia o peticion:

e 2 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de Servicio en
una ubicacion de un centro. Interrumpen la prestacién del servicio de manera general, o
producen una degradacién del mismo apreciable que supone la pérdida de una funcionalidad
anterior)

e 4 horas naturales para incidencias de prioridad Alta (Degradacion del Servicio o
Indisponibilidad Parcial de Servicio. Interrumpen la prestacién del servicio de manera parcial,
o producen una degradacién del mismo de manera apreciable que supone la pérdida parcial
de una funcionalidad en una ubicacion)

e 1 NBD (Al segundo dia laborable tras la incidencia) para incidencias catalogadas como
prioridad Media (Degradacion del Servicio. El servicio se sigue prestando de forma total, pero
se produce una degradacién del mismo de manera apreciable)

e 72 horas para incidencias catalogadas como prioridad Baja (No implica Indisponibilidad ni
Degradacion del Servicio.)

e 120 horas naturales: consultas a través del servicio de atencion 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener el inventario
completamente actualizado, con una exactitud superior al 98% de los equipos auditados por parte del
adjudicatario.

El tiempo de inicio que se tomara a la hora de contar los tiempos de resolucién de la incidencia o
peticidn sera a partir de la notificacion de la misma a través de cualquiera de los cauces acordados.

El HGUGM, dispondra de la potestad de poder asignar o cambiar de forma directa la prioridad de una
incidencia o peticion.
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Niveles de Servicio:

NIVELES DE PRIORIDAD (GRAVEDAD)
TIEMPO MAXIMO DE
INCIDENCIA HARDWARE O RESOLUCION

SOFTWARE Y PETICIONES

Critica 2 horas naturales

Alta 4 horas naturales

1 NBD (Al segundo dia laborable

Media tras la incidencia)
Baja 72 horas
Consultas 120 horas

Se considera que para aquellas incidencias o peticiones catalogadas con Nivel de Prioridad
(Gravedad) “Critica”, el tiempo maximo de resolucidon hace referencia a horas naturales, para
incidencias “Alta” y “Media” se consideraran (en dias laborables, 1 y 2 respectivamente),
considerandose para el resto de incidencias “Bajas” y “Consultas” el tiempo maximo de resolucion
contabilizado en horas laborables.

El HGUGM se reserva el derecho de, bajo su criterio, decidir si la resolucién de una incidencia o
peticion, implica una solucién temporal o una solucion final. En caso de ser una soluciéon temporal, el
contador de tiempo de resolucion se iniciaria de nuevo tras la reposicion del servicio con la solucion
temporal, teniendo el adjudicatario que dar una solucion final aprobada por el HGUGM. Solo se puede
aplicar una solucién temporal por incidencia o peticion.

Por otro lado, la disponibilidad total de la solucién, tomando como solucién la suma de cada uno de
los elementos incluidos, debe ser superior al 99,8% del tiempo en periodos de medicidon mensuales.

En funcion de esto se determinaran las indemnizaciones a aplicar, segun el procedimiento
establecido.

Si como consecuencia de la puesta en produccion de un parche o nueva versién, se constatara que
en este existe un error que implicara la modificacion de ese desarrollo, esta modificacién se podra
considerar a criterio del HGUGM como una incidencia, y como tal se le aplicaria los tiempos de
resolucion indicados en los acuerdos de servicios que figuran en este pliego.

6.4 Gestion de los servicios de mantenimiento
Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de mantenimiento que
son objeto del alcance de este procedimiento se gestionara de la siguiente forma:

Mantenimiento Correctivo
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La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las herramientas y
procedimientos definidos por el HGUGM para la gestion de incidencias, definidos en el presente
pliego, procedera a su resolucion siguiendo el procedimiento establecido por el HGUGM.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con otros servicios
de soporte o areas del HGUGM, se realizaria mediante correo electrénico o teléfono, contactando
con el personal designado por el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sera comunicado a
la empresa en las mismas condiciones, siendo responsabilidad de la empresa realizar los cambios
oportunos como parte del mantenimiento adaptativo, sin sobrecoste para el HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en
la legislacién vigente, ya sea a nivel de la Unidn Europea, a nivel nacional o a nivel regional, cualquier
modificacion necesaria para adaptar la solucion soportada en el presente expediente a esta nueva
legislacion durante la duracién del contrato. Estas modificaciones deberan estar realizadas e
implantadas antes de las fechas marcadas en la propia ley, y no podran acarrear ningun coste
adicional para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se compromete a la
realizacién de mantenimiento evolutivo con periodicidad semestral. En dicho mantenimiento se
realizaran subidas de versién del software incluido en la solucion y que incluyan mejoras generales,
nuevas funcionalidades y/o correcciones a bugs de la solucion que sean sacadas por el fabricante y
sin sobrecoste para HGUGM. Las tareas asociadas a dichas subidas de version, seran realizadas por
el adjudicatario, ademas de realizar soporte postproduccion in situ, si fuera demandado por el
HGUGM.

El adjudicatario, presentara a la Subdireccion de Sistema de Informacién un documento donde
enumerara todas las mejoras generales, nuevas funcionalidades e identificara los bugs corregidos del
software para ser aprobado por el HGUGM y subir la versién en funcién de lo expuesto en el apartado
“Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las fechas de entrega de
las versiones y su puesta en produccion. El interlocutor designado por el HGUGM, se reserva la
potestad de modificar la planificacion atendiendo a razones de interés general del HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias, que en lo posible, detecten un futuro fallo
en el uso de la solucion, adelantando los procedimientos que eviten posibles incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el que se indique como se hara la gestion del
mismo.
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Las penalidades a aplicar sobre los acuerdos de nivel de servicio son los siguientes:

El procedimiento de calculo de la penalizacion sera el siguiente:

DESCRIPCION CUMPLIMIENTO PENALIDAD

Cada 15  minutos de | Respuesta en 15 minutos | 0,5% cada 15 minutos de
incumplimiento tiempo de | o menos mas, sobre el importe total del
respuesta contrato adjudicado

Cada hora de incumplimiento de
tiempo de resolucibn en
incidencias o peticiones criticas y
altas

Resolucion en base a
acuerdos de nivel de
servicio de incidencias
criticas y altas

0,5% cada hora de mas,
sobre el importe total del
contrato adjudicado

Cada hora de incumplimiento de
tiempo de resolucibn en
incidencias o peticiones medias,
bajas y consulta

Resolucion en base a
acuerdos de nivel de
servicio de incidencias
medias, bajas y consulta

0,25% cada hora de mas,
sobre el importe total del
contrato adjudicado

Cada dia de incumplimiento por
no acudir en la actualizaciéon de
versiones

Necesidad de
postproduccion

soporte

dia de
sobre el
del contrato

0,5% cada
incumplimiento,
importe total
adjudicado

No realizacion de actualizacion
de versiones cada 6 meses
segun las necesidades incluidas

Necesidad de subida de
versiones de los
elementos software

1 % por incumplimiento de no
subir una version, sobre el
importe total del contrato

peticion de cambio del Hospital

1 mes

en el pliego adjudicado
5 - —

No realizaciéon del mantenimiento ; 1 /f’ por incumplimiento. de

: . | Necesidad de | realizacion de un
preventivo cada 6 meses segun . , . .
las necesidades incluidas en el mantenimiento preventivo | mantenimiento preventivo,
liedo cada 6 meses sobre el importe total del
plieg contrato adjudicado
Superar en cada dia, tras el : . 1% por cada dia de
cumplimiento de las 2 semanas, N:é%ﬂgad ige Csei]terlotrgi incumplimiento, sobre el
la persona que realiza soporte y peticién en menos de 2 importe total del contrato
mantenimiento in situ tras la Semanas adjudicado
peticion de cambio del Hospital
Superar en cada dia, tras el . . .. | 1% por cada dia de
cumplimiento del mes, las {\:aegese'gsgndzr:nr;eegr:sglgg incumplimiento, sobre el
integraciones a realizar tras la P importe total del contrato

adjudicado
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8. Documentacion Técnica

Certificaciones del licitador

Las empresas licitadoras deberan estar en posesion y adjuntar en la licitacion las siguientes
certificaciones o equivalentes vigentes:

e UNE EN ISO 9001:2008: Sistema de gestion de calidad

e UNE EN ISO 14001:2015: Sistemas de gestion medioambiental

e UNE EN ISO/IEC 27001:2005: Tecnologia de la Informacion- Sistemas de gestién de la
seguridad de la informacion.

e Certificacion en categoria MEDIA: Esquema Nacional de Seguridad.

e Presentar la certificacion oficial del fabricante del software para realizar las tareas objeto de
este contrato. Esta certificacion sera exigible para cada miembro del equipo de trabajo
asignado al cumplimiento del objeto del contrato.

e Acreditacion de la propiedad intelectual de los productos objeto del contrato en el PPT o
acreditacion de la autorizacion del fabricante del mismo, mediante certificacion de éste
indicando que le permite gestionar y realizar todas las actividades inherentes al ciclo de vida
de la aplicaciéon

Certificaciones del personal del licitador

Al menos dos técnicos que vayan a prestar el servicio de implantacién del sistema deberan estar
certificados en HL7 v2.X. Las empresas licitadoras deberan acreditarlo mediante certificacion
autorizada.

Al menos dos técnicos que vayan a prestar el servicio de mantenimiento del sistema deberan estar
certificados en ITIL Foundation. Las empresas licitadoras deberan acreditarlo mediante certificacion
de entidad legalmente autorizada.

Los certificados del licitador y las certificaciones del personal del licitador deberan incluirse con la
documentacién administrativa (sobre 1), la no inclusién sera motivo de exclusién del procedimiento
de licitacién.

9. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

9.1 Normativa de seguridad.

Considerando lo dispuesto en el articulo 2 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS), donde se describe la obligacion de exigir a las
entidades del sector privado que presten servicios o provean soluciones a las entidades publicas, de
conformidad con el Esquema Nacional de Seguridad, la ENTIDAD CONTRATANTE, considera
necesario que ENTIDAD LICITADORA, esté en condiciones de exhibir la correspondiente Declaracion
o Certificaciéon de Conformidad con el Esquema Nacional de Seguridad, para la categoria de
seguridad de que se trate, de los sistemas que intervengan en la prestacion de los servicios indicados,
asi como mantener la conformidad vigente durante la vigencia del contrato.

En el supuesto de que el adjudicatario no pudiera mantener la conformidad con el ENS -por pérdida,
retirada o suspension de la Certificacion de Conformidad o imposibilidad de mantener la Declaracion
de Conformidad-, debera comunicar esta circunstancia, de forma inmediata y sin dilacién indebida, a
la ENTIDAD CONTRATANTE, quien considerara el impacto en la prestacién objeto del contrato de
dicha circunstancia.

La ENTIDAD ADJUDICATARIA asume su obligacién de cumplir plenamente con el Esquema Nacional
de Seguridad.
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Adicionalmente, la ENTIDAD ADJUDICATARIA debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo
de los érganos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de
seguridad del servicio que presta o solucidon que provea, como las comunicaciones relativas a la
seguridad de la informacion y la gestién de los incidentes para el ambito de dicho servicio. Dicho POC
de seguridad sera el propio Responsable de Seguridad de la organizacion contratada, formara parte
de su area o tendra comunicacion directa con la misma.

9.2 Normativa de proteccion de datos.

En el caso de que el Adjudicatario, en el ejercicio de la prestacién del servicio, tuviera que tratar con
datos personales del HOSPITAL GENERAL UNIVERSITARIO GREGORIO MARANON por razén de
la prestacion del servicio, cumplira con la legislacién vigente en materia de proteccion de datos
personales que resulte de aplicacion, en concreto con la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD), y el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) (RGPD); o cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren
en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, el Hospital Universitario Gregorio Maraién (en adelante,
HGUGM), tendra la consideracién de Responsable del tratamiento y el Adjudicatario tendra la
consideracion de Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 del
RGPD asi como en el articulo 33 de la LOPDGDD.

9.3 Encargado del Tratamiento.
El Adjudicatario, se compromete a cumplir las medidas y requisitos de seguridad exigidos por el
HGUGM.

El tratamiento de datos personales por el Adjudicatario, se regira por un contrato, Pliego o acto juridico
analogo, donde se establezca el objeto, la duracion, la naturaleza y finalidad del tratamiento, asi como
el tipo de datos personales y categorias de interesados, y las obligaciones y derechos del
responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Adjudicatario, seran recogidas en
un documento especifico que sera firmado por el HGUGM y el Adjudicatario de forma previa al inicio
de los trabajos.

9.4 Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de seguridad
exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas del cumplimiento de
RGPD y normativa relacionada, seran por cuenta del Encargado del Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por un
contrato o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y finalidad
del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las obligaciones
y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del Tratamiento, seran
recogidas en un documento especifico que sera firmado por el HGUGM y el Encargado del
Tratamiento de forma previa al inicio de los trabajos.

9.5 Limitacion del acceso o tratamiento.

El Adjudicatario limitara el acceso o tratamiento de datos personales pertenecientes al HGUGM
limitdndose a realizar el citado acceso o tratamiento cuando se requiera imprescindiblemente para la
prestacion del servicio y/o de las obligaciones contraidas, y en todo caso limitandose a los datos que
resulten estrictamente necesarios.
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9.6 Instrucciones de Tratamiento.

Toda la informacién que se entregue al adjudicatario para el desarrollo de los trabajos tendra el
caracter de confidencial.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado del
Tratamiento quedara obligado, a mantener absoluta confidencialidad y reserva sobre cualquier dato
que pudiera conocer con ocasion del cumplimiento o realizacidn de los trabajos objeto de este pliego,
especialmente los de caracter personal o empresarial, que no podra copiar o utilizar con fin distinto al
que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado ademas de por el deber de confidencialidad, por del deber de
seguridad de los datos personales, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, en especial:El Encargado del Tratamiento,
mediante la suscripcion del contrato de adjudicacién, asumira el cumplimiento de lo previsto en las
presentes clausulas, atendiendo en especial, a los articulos 28, 29, 30 y 32 del RGPD:

. El Adjudicatario y el personal encargado de la realizacién de las tareas guardaran y
aseguraran la confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos
y asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, no revelando,
transfiriendo o cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacién del servicio sanitario, sin limite temporal alguno.

. El Adjudicatario, mediante la suscripcion del contrato de adjudicacién, asumira el cumplimiento
de lo previsto en las presentes clausulas, atendiendo en especial, a los articulos 28, 29, 30 y 32 del
RGPD, asi como los articulos 28 y 31 de la LOPDGDD.

. El Adjudicatario utilizara los datos personales Unica y exclusivamente, en el marco y para las
finalidades determinadas en el objeto del servicio adjudicado y del presente documento, y bajo las
instrucciones del Responsable del Tratamiento, para aquellos aspectos relacionados con sus
competencias.

. Accedera a los datos personales responsabilidad del Responsable del Tratamiento
unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

. En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
del Responsable del Tratamiento, el Adjudicatario debera seguir los procedimientos e instrucciones
que reciba del Responsable del Tratamiento, especialmente en lo relativo al deber de informacion vy,
en su caso, la obtencidn del consentimiento de los afectados.

. Si el Adjudicatario considera que alguna de las instrucciones del Responsable del Tratamiento
infringe el RGPD, la LOPDGDD, o cualquier otra disposicién en materia de proteccion de datos de la
Union o de los Estados miembros, informara inmediatamente al Responsable del Tratamiento.

. En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el
Adjudicatario mantendra un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del Responsable del Tratamiento, que contenga la informacion exigida por el articulo 30.2
del RGPD.

. Dara apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

. Dara apoyo al Responsable del Tratamiento en la realizacion de las consultas previas a la
Autoridad de Control, cuando proceda.

. Pondra a disposicion del Responsable del Tratamiento toda la informacidon necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.
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. En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la
LOPDGDD, designara un delegado de proteccion de datos y comunicara su identidad y datos de
contacto al Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y
39 del RGPD y 35 a 37 de la LOPDGDD.

. En caso de que el Adjudicatario deba transferir o permitir acceso a datos personales
responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la Unién o de
los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de esa
exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés publico.

. Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros
paises sin un nivel de proteccion equiparable al otorgado por la normativa de proteccién de datos
personales vigente en Espafa, salvo que se obtenga la preceptiva autorizacion de la Agencia
Espafiola de Proteccion de Datos para transferencias internacionales de datos, de conformidad con
los articulos 44, 45, 46, 47, 48, y 49 del RGPD y los articulos 40, 41, 42 y 43 de la LOPDGDD.

. El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona con acceso
a los datos personales, las obligaciones establecidas en los apartados anteriores, especialmente las
relativas al deber de secreto y medidas de seguridad.

. El Adjudicatario no podra realizar copias, volcados o cualesquiera otras operaciones de
conservacion de datos, con finalidades distintas de las establecidas en el servicio adjudicado, sobre
los datos personales a los que pueda tener acceso en su condicion de Adjudicatario, salvo
autorizacion expresa y por escrito del Responsable del Tratamiento.

. Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme lo
previsto en el articulo 32 del RGPD, y el Esquema Nacional de Seguridad que resulte de aplicacion,
que garanticen la seguridad de los datos personales responsabilidad del Responsable del
Tratamiento y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expuestos,
ya provengan de la accion humana o del medio fisico o natural.

. El Adjudicatario se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias, incluida la
formacion en proteccion de datos y seguridad. Asi mismo, el del Adjudicatario y su personal tendran
acceso autorizado unicamente a aquellos datos y recursos que precisen para el desarrollo de sus
funciones.

. El Adjudicatario comunicara al Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los sistemas de
tratamiento y gestion de la informacion que haya tenido o pueda tener como consecuencia la
alteracion, la pérdida o el acceso a datos personales, o la puesta en conocimiento por parte de
terceros no autorizados de informacién confidencial obtenida durante la prestacién del servicio.

. El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas previamente
en el presente documento, con respecto al acceso y tratamiento de cualesquiera documentos, datos,
normas y procedimientos pertenecientes al Responsable del Tratamiento a los que pueda tener
acceso en el transcurso de la prestacion del servicio.

. Los disenos y desarrollos de software deberan, observar con caracter general, la normativa
de seguridad de la informacion y de proteccion de datos de la Comunidad de Madrid y:

[ En todo caso observaran los requerimientos relativos a la identificacion y autenticacion de
usuarios, estableciendo un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informacion y la verificacion
de que esta autorizado, limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.
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O En ningun caso el equipo prestador del servicio objeto del contrato tendra acceso ni realizara
tratamiento de datos de caracter personal contenidos o soportados en los equipos o recursos
mantenidos.

9.7 Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tratamiento y
el Adjudicatario, el Adjudicatario debera solicitar al Responsable del Tratamiento instrucciones
precisas sobre el destino de los datos personales de su responsabilidad, pudiendo elegir éste ultimo
entre su devolucién, remisiéon a otro prestador de servicios o destruccion integra, siempre que no
exista previsidn legal que exija la conservacién de los datos, en cuyo caso no podra procederse a su
destruccion. La devolucion o destruccion de la informacion no eximira al adjudicatario del
cumplimiento de confidencialidad aqui reflejado.

Asi mismo, el Responsable del Tratamiento tendra derecho a exigir en cualquier momento que la
informacion confidencial, proporcionada al adjudicatario, sea destruida o devuelta, ya sea antes,
durante o después de la celebracion.

9.8 Cesién o comunicacion de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Adjudicatario no podra subcontratar ninguna de las prestaciones que formen
parte del objeto del pliego y que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios.

. En caso de que el Adjudicatario necesitara subcontratar todo o parte de los servicios
contratados por el Responsable del Tratamiento en los que intervenga el tratamiento de datos
personales, debera comunicarlo previamente y por escrito al Responsable del Tratamiento, con una
antelacion de 1 mes, indicando los tratamientos que se pretende subcontratar e identificando de forma
clara e inequivoca la empresa subencargada, asi como sus datos de contacto. La subcontratacion
podra llevarse a cabo si el Responsable del Tratamiento no manifiesta su oposicién en el plazo
establecido.

. El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Adjudicatario y las instrucciones que dicte el Responsable del Tratamiento.

. Corresponde al Adjudicatario exigir por contrato al subencargado el cumplimiento de las
mismas obligaciones asumidas por él a traveés del presente documento.

. El Adjudicatario seguira siendo plenamente responsable ante el Responsable del Tratamiento
en lo referente al cumplimiento de las obligaciones.

9.9 Deber de informaciéon mutuo.

Las partes informan a los representantes que firman el presente contrato de que sus datos de caracter
personal, van a ser tratados con la finalidad del mantenimiento de las relaciones contractuales de
cada una de las partes, siendo imprescindible para ello que se aporten sus datos identificativos, el
cargo que ostentan, nimero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus empleados
cuyos datos personales sean comunicados entre las partes para el mantenimiento y cumplimiento de
la relacion contractual. Las partes se comunicaran mutuamente la identidad de sus Delegados de
Proteccion de Datos, en caso de que dicho nhombramiento les sea de aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad para la
celebracién y ejecucién del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato y, posteriormente, durante los
afnos necesarios para atender las posibles responsabilidades derivadas de la relacion contractual.
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En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion y
oposicién, limitacién, portabilidad ante la parte que corresponda a través de comunicacion por escrito
al domicilio social que consta al comienzo del presente documento, aportando fotocopia de su DNI o
documento equivalente e identificando el derecho que se solicita. Asimismo, en caso de considerar
vulnerado su derecho a la proteccion de datos personales, podran interponer una reclamacion ante
la Agencia Espafiola de Proteccion de Datos.

9.10 Responsabilidad en caso de incumplimiento.

En el caso de que el adjudicatario destinase los datos a otra finalidad, los comunicase o bien, los
utilizase incumpliendo las estipulaciones contenidas en el presente pliego, o en general, los utilice de
forma irregular, asi como cuando no adoptase las medidas correspondientes para el almacenamiento
y custodia de los mismos, sera considerado también responsable del tratamiento, respondiendo de
las infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga a indemnizar al
Responsable del tratamiento, por cualesquiera dafios y perjuicios que sufra directamente, o por toda
reclamacion, accién o procedimiento, que traiga su causa de un incumplimiento o cumplimiento
defectuoso por parte del encargado del tratamiento de lo dispuesto tanto en los Pliegos, como en lo
dispuesto en la normativa reguladora de la proteccion de datos de caracter personal.

Madrid, 15 de abril de 2024

El Subdirector de Sistemas de Informacion

Fi rmado por LOPEZ MARTI NEZ, RAUL
(FIRMA) el dia 24/04/2024 con un
certificado emtido por AC DNI E 006

Fdo.: Raul Lopez Martinez
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