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PLIEGO DE CONDICIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO
DE_SOPORTE TECNICO PARA LA UNIDAD DE PLANIFICACION AVANZADA Y
MANUFACTURA 3D DEL HOSPITAL GENERAL UNIVERSITARIO GREGORIO
MARARNON.

1. ANTECEDENTES.

En el Hospital General Universitario "Gregorio Marafion" (HGUGM), se han desarrollado
distintas lineas de investigacién relacionadas con la impresién 3D o manufactura aditiva
médica, y tras los resultados obtenidos somos conscientes de que esta tecnologia aplicada
a la medicina constituye uno de los grandes cambios de paradigma que van a operar en
nuestro escenario.

Para su desarrollo es necesario implementar en el Centro una solucién de co-disefio,
manufactura aditiva in-house dentro del modelo conocido como POC (point of care), donde
resulta crucial el trabajo colaborativo y multidisciplinar entre las areas de conocimiento
médico y de ingenieria, asi como el trabajo en red.

En un proceso POC la piedra angular es el trabajo colaborativo y el conocimiento
compartido, y se establece como punto de confluencia la fase de co-disefio, donde
necesariamente participan el médico responsable, el facultativo experto en imagen médica,
y el ingeniero con capacitacion biomédica.

Se trata de una herramienta pluripotencial que supone el inicio en el ambito médico-
quirudrgico de la practica clinica personalizada. El Centro dispone de suficiente conocimiento
clinico en lo referente a la traslacién de la tecnologia de manufactura aditiva al diagnostico
y tratamiento de los pacientes, asi como experiencia acreditada en lo referente a la
implementacion de un proceso de impresion 3D transversal.

El aumento del nimero de casos clinicos que se pueden beneficiar de esta tecnologia, la
necesidad de adecuacion de un espacio de trabajo especifico, la capacitacion técnica
exigida en algunas de las etapas, y el ritmo de obsolescencia de las soluciones tecnologicas
actuales, hace necesario la contratacion de los medios necesarios que den soporte técnico
a la UNIDAD DE PLANIFICACION AVANZADA Y MANUFACTURA 3D (UPAM3D).

2. OBJETO DEL CONTRATO.

El objeto del contrato es la contratacién de medios, personales y materiales, necesarios para
dar soporte técnico a la UNIDAD DE PLANIFICACION AVANZADA Y MANUFACTURA 3D
(UPAM3D) del HOSPITAL GENERAL UNIVERSITARIO "GREGORIO MARANON'", de
acuerdo con lo estipulado en este Pliego de Condiciones Técnicas.
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3. ALCANCE Y ESPECIFICACIONES GENERALES PARA LA PRESTACION DEL
SERVICIO.

Se requiere de la contratacibn externa, mediante el procedimiento contractual que
corresponda de conformidad con la LCSP, de un servicio externo que realice:

Con respecto a los medios humanos:

Puesta a disposicion del proyecto de tres ingenieros (Categoria profesional Grupo |
“Licenciada/o-Grado”) a tiempo completo, cuya ubicacidn fisica estaria en las dependencias
de la Unidad.

El personal debera estar graduado en Ingenieria Biomédica, Ingenieria de Disefio Industrial
o Ingenieria equivalente (aportando el titulo oficial), con una experiencia acreditada minima
de 1 afio en el sector sanitario y en la atencion presencial intrahospitalaria.

Para acreditar la experiencia se deber& presentar evidencias: vida laboral, contrato laboral
o certificado oficial de la organizacion donde se ha desempefiado la actividad. Asimismo,
sera necesario la aportacion del curriculum viate (CV) del personal puesto a disposicion del
proyecto.

Se detallan a continuacion sus funciones principales:

e Gestion de pedidos y carga de trabajo bajo las érdenes del director del proyecto. Los
casos se trabajaran a partir de agenda especifica HIS/RIS del HGUGM.

e Gestion de compras de material y fungibles del laboratorio, imputando coste a CECO
de la Unidad.

e Registro diario en la base de datos de la Unidad y calculo de indicadores de actividad.

e Procesamiento y segmentacion a partir de imagen radiolégica de los pacientes
empleando las soluciones de software de la Unidad. La segmentacion se guardara en
PACS como parte del estudio radiologico del paciente. Trabajo colaborativo en este
punto con el Servicio de Radiologia.

¢ Disefio de modelos anatémicos, biorréplicas, instrumental y guias quirdrgicas, asi como
implantes a medida incluyendo ON (Producto Sanitario a Medida Clase I, lla, lIby 1ll) y
empleando el software CAD/CAM/CAE de la Unidad.Impresion 3D en local (FDM / SLA)
de los biomodelos y las guias quirudrgicas.

e Gestion de todo el proceso relacionado con los Productos Sanitarios a Medida en
colaboracion con empresas externas, incluyendo la gestion de proveedores,
materiales, gestion de calidad y trazabilidad del producto.

e Envio de los modelos STL que se precisen para impresion en cualquier material segin
necesidades al proveedor fabricante seleccionado en cada caso, incluyendo
supervision del encargo, la elaboracion de las especificaciones técnicas y la inspeccién
del producto final recepcionado.

e Operativa diaria de las impresoras 3D de la Unidad, asi como su monitorizacién en
remoto.
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e Trabajo colaborativo con los clinicos e ingenieros del grupo interdisciplinar delmpresion
3D del HGUGM vy del instituto de Investigacion.

e Tareas relacionadas con el mantenimiento de la certificacion de calidad ISO 13485y la
licencia de fabricantes CAM de producto sanitario a medida.

e Tareasrelativas ala Convocatoria y redaccion de las actas de la Comision de Impresion
3D Hospitalaria.

e Tareas relacionadas con la difusién del trabajo y los casos de la unidad, incluyendo
publicacién en pagina web corporativa.

Con respecto a los medios materiales:

Estos recursos, propiedad de la empresa adjudicataria, se pondra a disposicidn del personal
de ingenieria destinado a la UPAM3D durante la vigencia del contrato.

Los medios materiales seran los necesarios para el desempefio de las funciones
anteriormente descritas.

e Equipos informaticos con prestaciones técnicas suficientes para el trabajo de
segmentacion de imagen médica, disefio CAD (paramétrico y organico) y
preparacién de los archivos para fabricacion aditiva y otras tecnologias 3D. Estos
equipos deberan tener acceso a las siguientes licencias:

- Software certificado de procesamiento y segmentacion de imagenes médicas:
Licencia Materialise Mimics Suite 26 o equivalente.

- Software de modelado organico: Licencia Geomagic Freeform Plus 2024
@BDSystems) o equivalente.

- Software de modelado paramétrico: Licencia Fusion 360, SolidWorks 2024 o
equivalente.

(Las licencias del software pueden ser de uso temporal o flotante).

4. DIRECCION, COORDINACION, CONTROL Y SEGUIMIENTO.

La actividad que realicen los Ingenieros clinicos corresponderd al responsable del contrato,
unidad UPAM3D, del Hospital General Universitario "Gregorio Marafion".

Los tres ingenieros clinicos dependeran funcionalmente de la UNIDAD DE PLANIFICACION
AVANZADA Y MANUFACTURA 3D (UPAMS3D), con jornada completa de lunes a viernes y
horario habitualde trabajo de la UPAM3D. No obstante, cuando las necesidades del servicio
lo requieran, dicho horario podré realizarse en turno de mafana y tarde.

Con la finalidad de verificar la adecuada evolucién y ejecucion del contrato, por parte de la
Direccién o responsable del contrato se realizaran reuniones bimensuales con la empresa
adjudicataria.
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5. PLAZO DE EJECUCION. El plazo de ejecucion de este servicio sera de un afio, pudiendo
ser prorrogado por otro afio.

6. FORMACION Y ASESORAMIENTO.

Los licitadores deberan presentar en el sobre un Programa de Formacion destinado al
personal implicado en esta unidad, indicando horas y contenido, que se realizard con
caracter mensual por la empresa (ingenieria biomédica e ingenieria técnica)y se impartiran
en el HGUGM.

7. RELACIONES Y OBLIGACIONES DE CARACTER LABORAL.

Relacién Juridica del personal:

El Hospital General Universitario "Gregorio Marafion" no tendra relacion juridica alguna, ni
laboral o de cualquier otra indole con el personal de la Empresa contratada, ni durante la
vigencia del contrato ni al término del mismo. Seran por cuenta del adjudicatario todas las
indemnizaciones y responsabilidades que nacieran con ocasion de la ejecucion del contrato.
La empresa asumira todas las obligaciones y derechos derivados de la legislaciénlaboral
vigente, y es especial, las referidas al cumplimiento de la normativa vigente en materia de
seguridad social.

La empresa esta obligada al cumplimiento de la normativa vigente en materia de prevencion
de riesgos laborales, conforme a lo dispuesto en la ley 31/1995, de 8 de noviembre, sobre
Prevencién de Riesgos Laborales, Real Decreto 171/2004, de 30 de enero, por el que se
desarrolla el articulo 24 de dicha ley en materia de coordinacion de actividades
empresariales, en el Reglamento de los servicios de Prevencién, aprobado por Real Decreto
39/1997, de 17 de enero, asi como las que se promulguen durante la duracion del contrato.

La Empresa Adjudicataria estara obligada a dotar al personal de todos los medios de
seguridad necesarios, obligandose a cumplir con el mismo toda la legislacion de higiene y
seguridad en el trabajo.

Cuando el referido personal no procediera con la debida diligencia o correccién, o fuera
evidentemente poco esmerado cuidadoso en el desempefio de su cometido, el HGUGM
podra exigir del adjudicatario que sea sustituido.

8. PROPIEDAD INTELECTUAL, INVESTIGACION Y DESARROLLO CLINICO Y
TECNOLOGICO.

Todos los disefios, productos y servicios surgidos de los medios que se incorporan segun
este contrato seran propiedad del Hospital General Universitario "Gregorio Marafién".

En el caso de que, fruto de esta actividad tecnoldgica y clinica objeto del contrato, exista la
posibilidad de un desarrollo innovador de producto, servicio o mejora tecnoldgica, y el centro
sanitario lo considerara idoneo y viable, éste podra iniciar un proceso de desarrollo de

Pagina 5



‘;_. Hospital General Universitario E
Gregorio Maranoén :

SaludMadrid

prototipo a través de los medios contractuales previstos por normativa vigente, en el que se
regularan las condiciones de la propiedad de la patente conseguida, se sefialara el marco
normativo regulador de los derechos de explotacién a favor del adjudicatario si se suscribe
el contrato con el mismo.

9. COMPROMISO MEDIOAMBIENTAL.

El adjudicatario adoptara las medidas oportunas para el cumplimiento de la legislacién
ambiental en vigor en relacion con el trabajo realizado. Ademas, se asegurard que su
personal estd debidamente formado y es competente en materia de buenas practicas
ambientales. El HGUGM se reserva el derecho a solicitar al adjudicatario evidencia sobre el
cumplimiento delos requisitos legales ambientales que sean de aplicacién o de la adecuada
formacién del personal.

El adjudicatario debera adoptar las medidas preventivas que estén a su alcance con el fin
deevitar cualquier incidente que pueda derivar en una contaminaciéon del medio ambiente,
comopuedan ser los vertidos liquidos indeseados, abandono de residuos o0 su incorrecta
gestion, ambiental causada por ellos en especial, de aquellos considerados como
peligrosos. El Hospital se reserva el derecho derepercutir al adjudicatario el coste de
reparacion del dafio ambiental derivado de un incidente.

Compromisos ambientales:
- Desarrollar su actividad con una actitud responsable frente al Medio Ambiente.

- Cumplir con la normativa ambiental en vigor y con los requisitos legales aplicables
a su actividad.

- Informar de todos los incidentes con repercusién ambiental que tengan lugar en el
desarrollo de su actividad en las instalaciones del HGUGM.

- Segregar los residuos en origen y gestionarlos conforme a la normativa en vigor
priorizando el reciclado frente a la eliminacion.

- Retirar los residuos generados y en caso de depositarlos en los contenedores del
Hospital, se realizard bajo el consentimiento del personal del Hospital responsable
de la contratacion.

- Emplear equipos con marcado CE y realizarles un mantenimiento preventivo con el
fin de que las emisiones y ruidos se mantengan dentro de los limites especificados
en las caracteristicas técnicas.

- Establecer todas las medidas al alcance para evitar vertidos y derrames.

- No verter productos quimicos a la red de saneamiento y a cumplir en todo caso las
especificaciones del fabricante con relacion a la dosificacion y empleo de los
productos.

- Consumir agua, energia y demas recursos que necesite para el desarrollo de los
trabajos de una forma responsable.

- Reutilizar todos los materiales que sea posible.

- Apagar los equipos siempre que su funcionamiento no sea necesario.
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- Colaborar con el personal del Hospital.

- Etiquetar correctamente todos los productos quimicos que maneje. Realizar todos
los trasvases en lugares protegidos y en caso de derrame, recogerlo con
absorbentes y depositarlos en el contenedor correspondiente.

2. CONSIDERACIONES SOCIALES.

La empresa adjudicataria no debe practicar o apoyar la discriminacién en la contratacion,
remuneracion, acceso a la capacitacion, promocién, despido o jubilacién basada en la raza,
origen social o nacional, casta, nacimiento, religion, discapacidad, género, orientacion
sexual,responsabilidad familiar, estado civil, afiliacion a sindicatos, opiniones politicas, edad
o cualquier otra condicion que pueda dar origen a la discriminacion.

La empresa adjudicataria no debe interferir en el ejercicio de los derechos de su personal para
observar sus creencias o practicas o para satisfacer sus necesidades relacionadas con la
raza, origen social o nacional, religion, discapacidad, género, orientacion sexual,
responsabilidad familiar, afiliacibn a sindicatos, opiniones politicas, o cualquier otra
condicibnque pueda dar origen a la discriminacion.

La empresa adjudicataria no debe permitir ningin comportamiento que sea amenazador,
abusivo, explotador o sexualmente coercitivo, incluyendo gestos, lenguaje, y contacto fisico
en el lugar de trabajo.

3. CLAUSULAS ADICIONALES.

El presente pliego, junto al de Clausulas Administrativas Particulares, sera incorporado
como parte del contrato que se suscriba con el adjudicatario.

RUBEN PEREZ MANAN ES Firmado digitalmente por RUBEN
PEREZ MANANES - DNI 7112723 1F

-DNI71127231F Fecha: 2024.04.29 14:02:55 +02'00"
Fdo:

Dr. Rubén Pérez Mafnanes.

Coordinador de la Unidad de Impresion 3D
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ANEXO I: REQUERIMIENTOS SISTEMMAS DE INFORMACION

REQUERIMIENTOS DE INFORMATICA Y COMUNICACION PARA LA

CONTRATACION DEL SERVICIO DE SOPORTE TECNICO PARA LA UNIDAD DE

PLANIFICACION AVANZADA Y MANUFACTURA 3D DEL HOSPITAL GENERAL

UNIVERSITARIO GREGORIO MARANON.

REQUERIMIENTOS TECNICOS

La empresa adjudicataria debera cumplir las especificaciones y los requerimientos técnicos
establecidos por la metodologia de trabajo de la Subdireccién de Sistemas de Informacion
del HGUGM.

11

REQUERIMIENTOS DE INFRAESTRUCTURA TECNOLOGICA

En caso de suministrar sistema de informacion o de integrarse con los ya existentes del
Hospital, como es el caso del presente pliego, debera seguir los estandares de
infraestructura que se muestra a continuacion.

Ademas, los aspectos siguientes se aplicaran a todos los componentes hardware y software
que formen parte de la solucion.

1.1.1 ASPECTOS GENERALES

La arquitectura de la solucién en materia de tecnologia a desplegar tendra que
adaptarse al esquema actualmente implantado en el HGUGM, 1 Centros de Proceso
de Datos (CPD) Regional y 1 Centro de Procesos adicional de respaldo.

De existir un equipamiento particular necesario (no proporcionado por el HGUGM) a
desplegar en los CPDs corporativos, estara preparado para su inclusion bajo
estandares de la Subdireccion de Ingenieria y la Subdireccion de Sistemas de
Informacion del HGUGM.

Todo el equipamiento hardware de servidores y almacenamiento sera suministrado
por el adjudicatario siguiendo las especificaciones de infraestructura existentes y
definidas por el hospital, el SERMAS y MADRID DIGITAL. En caso de que las
necesidades de infraestructura, no se puedan integrarse dentro de la infraestructura
existente, se debera justificar y ser autorizado por la Subdireccion de Sistemas de
Informacion, tener un formato enracable en armarios de 19” y contendra todos los
elementos para su correcta instalacion (guias hardware de instalacion, tornilleria,
latiguillos, cableado, fibras). En caso de no ser aprobada, debera ser modificada
hasta su validacion final por parte del personal del HGUGM.

La conexién de equipamiento a la red de datos se realizara mediante tarjetas de red
de minimo 1Gb/s con conectores RJ-45, y a la red SAN con fibra OM4 y minimo
4Gb/s o si se requiere monomodo OS2.

La interconexion entre todos los elementos de la solucidn, tanto eléctricos como de
datos, sera proporcionado por el adjudicatario dentro del alcance del concurso.

Los equipamientos o servicios a desplegar en los Centros de Proceso de Datos del
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HGUGM, o en cualquier armario de comunicaciones de los centros, seguiran las
politicas corporativas de despliegue.

e Cualquier tipo de configuracién especifica de LAN, CORE, FIREWALL, etc., debera
seguir las politicas de Madrid Digital, y debe ser validado por el equipo técnico de la
Subdireccion de Sistemas de Informacion del HGUGM, Madrid Digital y el SERMAS.

e Cualquier otro equipamiento hardware y/o software necesario para la correcta
ejecucion y despliegue de la solucion ofertada, asi como su éptimo funcionamiento,
también debera ser suministrado por el adjudicatario.

1.1.2 SERVIDORES

e Para albergar toda la solucién se suministrara los elementos precisos para la
ampliacion de la infraestructura de servidores necesaria para un correcto
funcionamiento dentro de la infraestructura en doble site y alta disponibilidad
existente del Hospital. Se tendra que ceiir estrictamente a la misma sin excepcion.

La solucion de servidores propuesta debe ser aprobada por el HGUGM. En caso de
no ser aprobada, debera ser modificada hasta su validacion final por parte del
personal del HGUGM.

o El sistema suministrado debera estar soportado para ejecutarse sobre entornos
virtuales con VMWARE 6.7 y superiores. El sistema debe estar certificado en todo
momento para esta version y para sucesivas evoluciones sin sobrecoste alguno para
el HGUGM.

1.1.3 CLIENTES

Si la solucién requiere la instalacion de cliente o estaciones de trabajo:

El cliente de la aplicacién estara soportado sobre el sistema operativo Windows 10
64 bits Professional actualizable a Windows 11.

La solucion tendra que estar certificada para funcionar correctamente en Microsoft
EDGE vy superior, asi como Mozilla Firefox 114 y superior. El sistema debe estar
certificado para la version mencionada y para sucesivas evoluciones disponibles por
el fabricante en el mercado, sin sobrecoste alguno para el HGUGM.

En el caso de que se suministren PCs, estaciones portatiles, monitores, impresoras
laser y multifuncion, terminales ligeros o lectores de cédigos de barras cumpliran
las caracteristicas técnicas especificadas por el HGUGM. Ademas, todo
equipamiento de puesto de trabajo suministrado se maquetara con las
especificaciones definidas por el hospital y Madrid Digital sin excepcion.

En ningln caso se almacenara informacion de paciente en local, teniendo el
adjudicatario que aplicar las politicas para el volcado de la informaciéon en los
repositorios centralizados, y siendo el encargado de la ejecucion de la integracion
con los mismos y los costes asociados propios y de terceros.
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1.1.4 COMUNICACIONES

En el caso de que cualquier aplicacion o hardware de la solucion requiera conectarse
a otros sistemas a través de una red de comunicaciones, la aplicacion o
equipamiento debera estar soportada sobre entornos WAN corporativa ademas de
LAN.

Se especificaran los requisitos que se necesiten para la aplicacion en cuanto a
calidad de servicio, Mbps, latencia de red, jitter, delay (La latencia que debera
soportar sera de, al menos, 35ms y tendra un ancho de banda garantizado de
500Kb/s). Estas especificaciones se deberan ajustar a los ratios maximos del
Hospital. En caso de que para ajustarse se requiera un hardware adicional, sera
dotado por el adjudicatario.

De existir equipamiento local a los centros, la conexion a la red de datos se realizara
mediante su conectorizacion a equipamientos de red existentes (switches de planta)
con conexion a puertos RJ-45 categoria 6A con velocidades 10/100/1000

Se especificaran los puertos necesarios que necesite la aplicacion para que pueda
realizarse la conexion.

Todo el material necesario para que los equipos suministrados por el licitador se
puedan conectar a la red corporativa del HGUGM, seran suministrados por el propio
licitador.

No podran desplegarse elementos LAN (Local Area Network) como switches o hubs,
asi como elementos WAN (Wide Area Network) como routers o cualquier elemento
de comunicaciones, sin el analisis y aceptacion por parte del personal técnico del
HGUGM segun las especificaciones de MADRID DIGITAL.

Cualquier elemento que deba ser instalado en los armarios de comunicaciones del
centro, debera tener una anchura de 19" para su enracado. No se permitira la
instalacidon en armarios de comunicaciones del centro de equipamiento que no pueda
ser enracado. Cualquier elemento accesorio que sea necesario para su instalacion
y puesta en marcha, debera ser suministrado con el equipo previa aprobacién por la
subdireccion de sistemas de informacion, basado en las politicas corporativas del
SERMAS y Madrid Digital.

Se informara a los responsables de Informatica designados por la Subdireccién de
Sistemas de Informacién de la cantidad de equipos a desplegar en el centro, asi
como su ubicacion. Con esa informacion, tras valorar el espacio libre existente, la
Subdireccion de Sistemas de Informacion podra aceptar o no el despliegue
requiriendo, si fuese necesario, el suministro e instalacion de nuevos armarios de
comunicaciones al adjudicatario.

En los edificios dependientes del HGUGM existe cableado estructurado de datos
basado en cable de cobre de 4 pares trenzados, con categorias dispares (5,5e,6,6a).
Es posible el uso del cableado estructurado libre para el despliegue de los
equipamientos del adjudicatario. Si no existiera cableado libre para su uso, el
adjudicatario, bajo el analisis y aceptacion de la Subdireccion de Sistemas de
Informacion, tendra que desplegar el cableado necesario. El cableado a desplegar
siempre debera certificarse segun norma técnica de MADRID DIGITAL y terminara
en paneles de parcheo en los armarios de comunicaciones, no se permitira el
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despliegue "en punta". La categoria a desplegar sera 6A, y el tipo de cableado
F/UTP. De ser necesario cableado de fibra, debera desplegarse fibra monomodo
0S2, o multimodo OM4 por razones de distancias.

e De forma general para el area de cableado y comunicaciones, se debera seguir la
norma técnica de Madrid Digital al respecto. En caso de no disponer de ella,
consultarla al Hospital.

1.1.5 ALMACENAMIENTO

En caso de necesitar almacenar datos, ficheros, imagenes estaticas o dinamicas o videos
para la solucion:

El almacenamiento necesario debera seguir el modelo especificado en el apartado
de Aspectos Generales.

Todas las necesidades de infraestructura de almacenamiento (discos SSD,
controladoras y todo lo necesario para el correcto funcionamiento) seran
suministrados por el adjudicatario de acuerdo a la solucion existente en el Hospital.
Se tendra que ceiir estrictamente a la misma sin excepcion.

o Silos datos a almacenar fueran imagenes relativas a la salud de pacientes,
se cumpliran las premisas para que se almacenen y se integren en la
plataforma de archivo digital del HGUGM, formada por el PACS/VNA
existente que dé servicio al Hospital. Ademas, asumira cualquier coste
asociado propio o de terceros para la integracién segun los estandares del
SERMAS con el PACS/VNA en cuanto a licencias, trabajos técnicos y
servicios profesionales incluidos el soporte y mantenimiento.

o Se suministrara almacenamiento redundado necesario para la duracioén del
contrato, y en caso de ser imagenes, en el PACS/VNA existente que dé
servicio al HGUGM, segun lo estimado en los 2 ultimos afios.

Deberan especificarse los requisitos de almacenamiento en cuanto a estimaciones
de espacio necesario (en GB netos), estimaciones de crecimiento anual,
necesidades de tasa de transferencia y velocidad de respuesta.

En todo momento la Subdireccion de Sistemas de Informacién podra “solicitar” una
revision anual y el licitador se compromete a adecuarse a la infraestructura del
HGUGM, sin sobrecoste alguno para el propio HGUGM, teniendo en cuenta la
evolucién natural de la tecnologia arriba mencionada.

1.1.6 SISTEMA OPERATIVO DEL ENTORNO SERVIDOR
Si la solucion requiere de servidores:

El sistema tiene que estar soportado para al menos una de estas plataformas de
sistema operativo: Linux Red Hat 7 x86 64bits o superior, Windows Server 2016
R2 64 bits o superior.

Las licencias y/o subscripcion del Sistema Operativo de base correran a cargo del
adjudicatario durante toda la duracion del contrato.
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¢ Adicionalmente a lo anterior, el sistema debe estar soportado por fabricante
durante toda la duracién del expediente e integrarse con las politicas de seguridad
y dominio del SERMAS. En caso de que durante la ejecucion del contrato, alguno
de los sistemas operativos quedaran fuera de soporte por fabricante, el
adjudicatario debera proponer y ejecutar una actualizacion de la solucion sin
sobrecoste para el hospital y estar certificada para toda la solucion.

1.1.7 GESTOR DE BASES DE DATOS

Si cualquier componente de la solucion requiere de Base de Datos:

Independientemente del sistema soportado, las licencias y/o subscripcion de Gestor de
Base de Datos correran a cargo del suministrador durante toda la duracién del contrato.

Adicionalmente a lo anterior, el sistema debe estar soportado por fabricante durante toda
la duracion del expediente e integrarse con las politicas de seguridad y dominio del
SERMAS.

El adjudicatario proporcionara todas las licencias necesarias durante la duracion del
contrato para la prestacion del servicio para cubrir con todas las necesidades funcionales
del HGUGM.

1.1.8 SERVIDOR DE APLICACIONES

Si cualquier componente de la solucion requiere de Servidor de Aplicaciones:

Independientemente del sistema soportado, las licencias y/o subscripcién de Servidor de
Aplicaciones correran a cargo del suministrador durante toda la duracion del contrato.

Adicionalmente a lo anterior, el sistema debe estar soportado por fabricante durante toda
la duracion del expediente e integrarse con las politicas de seguridad y dominio del
SERMAS.

El adjudicatario proporcionara todas las licencias necesarias durante la duracion del
contrato para la prestacion del servicio para cubrir con todas las necesidades funcionales
del HGUGM.

1.1.9 ARQUITECTURA SOFTWARE

En caso de necesitarlo:

La version de Servicios Web ASP. NET versién 4 o superior y soportar el balanceo, ya
sea por la configuracion de maquina NLB o por Hardware.

La llamada a servicios se realizara segun los principios de servicios REST (recursos
accesibles por URI'y HTTPS), evitdndose en lo posible la complejidad SOAP.

1.1.10 ALTA DISPONIBILIDAD

e Lasolucion se debera instalar, configurar y poner en marcha en alta disponibilidad.
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SEGURIDAD

La autenticacién de la aplicacion se realizara mediante a través de los Servicios
WEB desplegados por la Direccion General de Sistemas de Informacion y
Equipamiento Sanitario (DGSIES)

La aplicacién debera cumplir la legislacion vigente en cuanto a las medidas de
seguridad de los ficheros automatizados que contengan datos de caracter
personal. Se debera cumplir con lo expuesto con el Reglamento General de
Proteccion de Datos vigente, con el Esquema Nacional de Seguridad (si trata datos
de paciente, siempre sera nivel alto), y con la Politica de Seguridad Corporativa
del SERMAS y del HGUGM.

Para la instalacion de cualquier componente software de la solucién en la red del
SERMAS debera ser aprobado por la DGSISD y Madrid Digital. Para ello, al inicio
de la instalacion sera necesaria la cumplimentacion de la documentacion asociada
al:

Andlisis de viabilidad (AVA)
Analisis de riesgos (AARR)
Analisis de Impacto de Negocio (BIA)

En funcion de lo que se arroje de estos documentos, la Oficina de Seguridad de
Sistemas de Informacion (OSSI) del SERMAS, podra solicitar también la
Evaluacién de Impacto de Proteccién de Datos (EIPD).

Todos estos documentos seran solicitados por el adjudicatario en los primeros
dias tras la firma de contrato. El HGUGM enviara los documentos en los siguiente
3 dias laborables y el adjudicatario los devolvera en, a lo sumo 7 dias tras la
recepcion. El plazo estimado de analisis es de entre 3-5 semanas, debiéndolo
tener en cuenta el adjudicatario para la realizacién de estimacion de cronograma
asociado a la implantacion. Es de obligado cumplimiento que el adjudicatario
cumpla todos los requerimientos solicitados tras los comentarios realizados por la
OSSl y basados en el ENS, RGPD vy Politica corporativa.

Para la parte de los equipos clientes y servidores, deberan ser compatibles con el
antivirus PANDA corporativo del HGUGM.

En cuanto al PANDA, cualquier software que se quiera implementar en la red del
Hospital pasara un periodo de cuarentena de entre 24 y 96 horas tras su
instalacion, con el fin de poder ser catalogado de malware a goodware. Esto
impacta a nuevos ejecutables, librerias...etc. El adjudicatario lo tendra en cuenta
para los tiempos de implantacién de la solucién.

El adjudicatario debe tener en cuenta, que no se puede aplicar ninguna excepcion
de rutas en los antivirus corporativos, ni en cliente ni en servidor.

Cualquier actualizacion o version nueva debera estar disponible 96 horas
naturales antes de su despliegue en produccion en el hospital, con el fin de poder
ser clasificado dicho software como goodware (ejecutables, librerias...etc.) El
adjudicatario debera tenerlo en cuenta para los tiempos de planificacion del
proyecto.
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La solucién en ninguno de sus componentes podra basarse en mochilas USB.

BACKUP
Se tiene que adaptar el sistema a las politicas de backup corporativas.

Deberan especificarse los requisitos de almacenamiento necesario para las tareas
de backup en cuanto a estimaciones de espacio necesario (en GB netos) y
estimaciones de crecimiento anual.

Es estrictamente necesario el cumplimiento de los RTO y RPO definidos por el
Comité de Seguridad del HGUGM. Todas las politicas de backup se tendran que
ceiiir a ello obligatoriamente.

SISTEMA DE CONTROL Y MONITORIZACION DE LOS ELEMENTOS DEL SISTEMA

La solucidn ofrecida por el licitador, se adaptara al sistema de monitorizacién del
HGUGM basada en la solucion NAGIOS. El sistema permitira la configuracion de
receptores SNMP para el envio de TRAPS especificos. Ademas sera posible,
mediante el analisis de las MIBS, el acceso a cada elemento desde el sistema de
gestion corporativo del HGUGM. Deben monitorizarse todos los elementos
incluidos en la solucidn. El adjudicatario incluira todas las licencias necesarias para
la monitorizacién de la infraestructura.

INTEGRACIONES

Las integraciones, que vienen determinadas por la definicién de los circuitos de trabajo y
los flujos de informacién necesarios para la interoperabilidad entre los sistemas, tendran
que cumplir con los requerimientos de estrategias, arquitecturas y demas estandares
definidos por la Subdireccion de Sistemas de Informacion:

1.3

Plataforma de integracion del SERMAS y del HGUGM.

Protocolos de integracion: protocolo HL7 v2.7 y/o FHIR, o el especifico para la
arquitectura definida en el pliego.

Las adaptaciones de los Sistemas de Informacion del HGUGM necesarias para
completar la integracion. El adjudicatario las realizara de acuerdo a los
procedimientos, metodologias, estandares y buenas practicas definidas por
HGUGM para estos sistemas.

Aquella informacion maestra existente en los sistemas de informacién de HGUGM
y que tengan que ser usados por la solucién se sincronizaran siguiendo los
estandares de integracién descritos.

El adjudicatario asumira cualquier coste asociado propio o de terceros para la
integracion con los Sistemas de Informacién existentes en el Hospital en cuanto a
licencias, trabajos técnicos y servicios profesionales, segun los estandares del
SERMAS, HGUGM y MADRID DIGITAL.

DESARROLLOS DE TERCEROS

La Subdireccién de Sistemas de Informacion del HGUGM, cuenta actualmente con dos
herramientas de Historia Clinica Electronica base, una para el ambito de Atenciéon Primaria
(APMADRID) y otras para el de Atencion Especializada, (HCIS). Ademas de un sistema
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denominado HORUS que integra informacién clinica de pacientes de la gran mayoria los
Hospitales de la Comunidad de Madrid.

Estas herramientas estan extendidas en todos los centros sanitarios incluidos en el
alcance de este contrato, y dependientes del HGUGM.

Como se ha venido indicando a lo largo de este documento, sera responsabilidad del
adjudicatario, el desarrollo de todos los aspectos necesarios para llevar a cabo la
integracion optima de la solucidn, objeto de este contrato, con todas las herramientas de
HCE, al igual que el desarrollo/adaptacion de aquellas funcionalidades, procedimientos y
circuitos requeridos dentro de las propias herramientas de HCE.

Entre estos desarrollos, se incluyen todos aquellos relacionados con:
¢ Integraciones (demograficos, catalogo, tablas maestras, etc.).

o Peticiones electrdnicas, si asi lo indicara el Hospital, desde las herramientas de HCE
y/o RIS/PACS, y su correspondiente vuelta de resultados.

e Gestion de la demanda (control de repeticiones, duplicidad de pruebas, etc.).
e Gestion de avisos y alertas.

e Gestion de listas de trabajo

e Gestion de resultados

o Gestidon de imagenes

e Cualquier otra funcionalidad objeto de este contrato.

La validacion del correcto funcionamiento de las integraciones sera realizada por el personal
funcional del Hospital, y no se dara por concluida la integracion si no se obtiene dicha
validacion.

En cuanto a la gestion de resultados, la devolucién de un informe a la HCE debe cumplir
con la estructura del CMDIC del Ministerio de Sanidad y Consumo Real Decreto 1093/2010,
de 3 de septiembre.

1.4 ESTANDARES
e La estrategia de integracion definida se caracteriza por la adopcién de estandares de
comunicacién sanitarios:
En el ambito tecnoldgico:

HI7 2.7 como estandar de mensajeria

CDA

DICOM

La modalidad soportara TCP/IP como protocolo de comunicacion.

La modalidad soportara, o en su caso proporcionara, el estandar
Ethernet FastEthernet

En el ambito funcional:

IHE como guia de implementacién de los mencionados estandares y
concretamente el IHE- TECHNICAL FRAMEWORK que corresponda
en cada caso, en los perfiles en los que sean aplicables.

Adjuntar documento de conformidad con el estandar HL7 y el
documento de la acreditacion IHE).
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En cuanto a Imagen Médica, el equipamiento que se adquiera sera totalmente
compatible con todos los estandares DICOM necesarios para la total integracion
con los sistemas PACS-RIS de los CPD de referencia sefialados del HGUGM,
incluidas las estaciones de trabajo independiente.

Ha de incorporar todas las funcionalidades del estandar de comunicacién médica
DICOM, necesario en el caso de que se trate de equipos cuyo objetivo sea la
produccién o el uso de imagenes.

Algunos ejemplos de servicios DICOM a usar son:

= DICOM Store

= DICOM Query/retrieve
= DICOM Print

= DICOM Worklist

= DICOM MPPS

= DICOM DSR.

Cualquier transferencia de datos debe cumplir con los estandares DICOM. Los
objetos DICOM generados se podran almacenar en el PACS, y recuperar desde
cualquier estacion a través de los servicios DICOM. Para ello el PACS debera
proporcionar el servicio de STORE-SCP y STORE-SCU.

El sistema debe incluir protocolo de comunicacion DICOM 3, (adjuntar
Conformance Statement) y todos los aspectos relacionados con la garantia de
calidad aplicada a los equipos que se encuentren afectados. Estos certificados
deberan indicar claramente el alcance de la compatibilidad y el cumplimiento de
las normas para cada modalidad indicando las SOP soportadas. Las ofertas deben
acreditar el cumplimiento del estandar HL7 y el cumplimiento del estandar IHE
(adjuntar documento de conformidad con el estandar HL7 y el documento de la
acreditacion IHE).

CONEXION REMOTA

La conexién remota a la red del SERMAS y por ende del Hospital, se realizara estrictamente
y sin excepcion bajo los medios estipulados para ello por parte de MADRID DIGITAL y del
SERMAS.

Actualmente consiste en VPN de Checkpoint e internamente a través de escritorio remoto
de Windows para cualquier servidor o cliente. En caso de que el servidor sea Linux se
realizara por SSH.

Para poder constituir una VPN, el adjudicatario solicitara a la Subdireccion de Sistemas de
Informacion del HGUGM la documentacion pertinente para su constitucion. La estimacion
de constitucion de la VPN tras esta solicitud es de entre 4-6 semanas, no siendo periodos
exactos. El adjudicatario no realizara el cronograma y planificacién de instalacion y la
realizacion de los servicios de soporte en funcion de la disponibilidad de VPN, debiendo
cumplir plazos de implantacion y acuerdos de nivel de servicio de servicios
independientemente de la VPN.
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1.6 ACCESO A DATOS DE LA SOLUCION

Todos los datos que deriven de la solucién son propiedad del Hospital. El adjudicatario
proporcionara los mecanismos necesarios, asi como la APl y las ETLs necesarias para
poder integrar los datos que solicite el HGUGM sobre la solucion con el Sistema de Business
Intelligence del HGUGM, en la actualidad, Microsoft PowerBl como herramienta corporativa,
sin que afecte al rendimiento de la solucion.

2. SERVICIOS

El adjudicatario debera cumplir con las caracteristicas generales expuestas a
continuacién. Ademas, todos los servicios que se enumeran a continuacion seran realizados
por el adjudicatario dentro del alcance del presente contrato:

21 CARACTERISTICAS GENERALES

2.1.1 FUNCIONALIDAD

Para atender a las distintas necesidades funcionales que abarca la soluciéon, se
requiere al adjudicatario que la oferta tiene que cumplir con los estandares de
infraestructura, arquitectura o funcionales del HGUGM, de todos los ambitos tecnoldgicos
descritos en el apartado anterior.

2.1.2 IMPLANTACION

Se debe realizar un control de calidad de todos los elementos de la solucién antes de
su implantacién, para lo cual se deben definir protocolos que permitan validar por parte del
HGUGM, técnica y funcionalmente que el sistema cumple los requisitos solicitados.

El adjudicatario debe proveer los recursos necesarios para facilitar un soporte post-
implantacion de al menos 2 dias.

2.1.3 DISPONIBILIDAD

Para asegurar la disponibilidad de los servicios ofrecidos por la soluciéon se debe
realizar una optimizacion continua de los distintos elementos del sistema a través de los
mantenimientos correctivos, evolutivos y adaptativos; los cuales siempre vendran
acompafiados de una etapa de pruebas y validacion previa a la implantacion y de informes
que describan la gestion de cada uno de estos mantenimientos.

Se tiene que garantizar la disponibilidad de todos los elementos de la solucion durante
cualquier trabajo de mantenimiento o actualizacién que se realice.

2.1.4 CONTINUIDAD

Tiene que existir y ser ejecutable un Plan de Continuidad del Servicio que impida que
una interrupcion prevista o imprevista de cualquier elemento del sistema tenga impacto
sobre el funcionamiento de los distintos centros donde se implante la solucion. Dicho plan
de continuidad, tiene que existir y ser ejecutado de cara a una continuidad asistencial para
la sala, y estara disponible en menos de 5 minutos tras la posible interrupcion prevista o
imprevista, al menos para consultar los datos asistenciales relativos a la solucion

Toda prevision de parada o interrupcion prevista, debera ser acordada con los
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responsables del HGUGM, pudiéndose solicitar que la misma se haga en horario no
laborable, sin repercutir ningun coste adicional para el HGUGM.

Todos los servicios que se enumeran a continuacion seran realizados por el
adjudicatario dentro del alcance del presente contrato:

2.2 SERVICIOS DE IMPLANTACION DE LA SOLUCION

El adjudicatario debe presentar un Plan General de Implantacién para su posterior
validacion por el HGUGM.

Tras la validacion por el HGUGM, el adjudicatario ejecutara este Plan General de
Implantacién, en el que debe realizar:

2.2.1 SUMINISTRO DEL EQUIPAMIENTO DE LA SOLUCION. PROCESO.

El adjudicatario tiene que estar en disposicion de realizar el suministro total del
equipamiento de la solucién en un plazo no superior a 20 dias naturales desde la firma del
contrato.

Los retrasos en el suministro tendran tratamiento de penalizaciones que se mostraran
en el apartado de acuerdo de Nivel de Servicio.

Toda la organizacién, gestion, logistica y todos los costes de embalaje, envio y
recepciéon en el HGUGM, asi como desembalaje y posterior instalacién, montaje, puesta en
marcha y configuracion, por cada uno de los equipos, seran realizadas y asumidas por el
adjudicatario. Cualquier transporte necesario del equipamiento sera realizado por el
adjudicatario durante todo el proceso de suministro y proceso de instalacion. Se
determinara que la solucién esta funcionando, cuando los usuarios funcionales den el visto
bueno al jefe de proyecto asignado por el HGUGM, y éste a su vez, al interlocutor del
adjudicatario.

Toda la solucion, sera suministrada con licencias ilimitadas para todas las
funcionalidades actuales y futuras requeridas por los funcionales del HGUGM.

La tasa de fallos de los equipos suministrados no podra ser superior al 5% en el
momento de su recepcion, y hasta 2 meses después de dicha recepcion.

Se considera fallo a cualquier incidencia que impida el correcto funcionamiento del
dispositivo, incluyendo la falta de elementos, o partes del mismo. La tasa de fallo se
calculara por el montante total, de forma que las penalizaciones seran relativas a estos.

En el caso de que la tasa de fallos sea superior al porcentaje indicado, los equipos
defectuosos deberan ser repuestos en el plazo maximo de 1 dia laborable, siendo el
adjudicatario el que corra con todos los costes de las piezas, y los portes de recogida y
posterior envio de las piezas averiadas y dejar completamente funcionando el equipo en la
ubicacion del edificio dependiente del HGUGM requerida. Los retrasos en esta reposiciéon
tendran el mismo tratamiento de penalizaciones que el considerado en el acuerdo de Nivel
de Servicio de Suministro.

2.2.2 INSTALACION Y PUESTA EN MARCHA DE LA SOLUCION. PROCESO

Como se ha comentado en el apartado anterior, se tiene que estar en disposicion de
suministrar la solucion 20 dias naturales tras la firma del contrato.
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El ritmo de instalacion ira en consonancia con el de suministro, teniendo que quedar la
solucién completamente instalada y completamente integrada, 30 dias naturales después
tras la firma del contrato.

La soluciéon no se considerara instalado sin el visto bueno del interlocutor valido del
proyecto del HGUGM.

Como se ha comentado, el proceso de instalaciéon del equipamiento tendra que ser
realizado por parte del adjudicatario, y contemplara para la solucién completa:

Recepcion del equipamiento en la ubicacion fisica indicada

Desembalaje y posterior instalacion de elementos que componen la solucion,
Montaje del equipamiento, (si lo requiere)

Puesta en marcha

Traslado del equipo a la ubicacién determinada por el HGUGM

Conexion a la red WIFI existente en la ubicacion o a la red LAN

Configuracion de la Estacion de trabajo suministrada de manera 6ptima y segun los
requisitos estipulados por el HGUGM.

Configuraciéon de politicas de seguridad, borrado de temporales e instalacion de
ejecutables para correcta operativa del profesional.

Integracion en el dominio corporativo indicado por el HGUGM.

Introduccion de equipamiento en el inventario corporativo. En caso de realizarse
automaticamente via aplicacion, comprobar que esta incluido.

Configuracion de todos los elementos de la infraestructura tecnolégica central si la
solucién lo requiere, como pueden ser servidores, sistemas operativos equipos de
almacenamiento, servidores de aplicaciones, PACS...etc. El HGUGM debe validad la
configuracion realizada.

Integracion optima de todos los equipos y software de la solucion para la sala, segun
los estandares expuestos en el presente documento, con todas las aplicaciones de
Historia Clinica Electronica (Documentacion Clinica, HP HCIS, HORUS, APMADRID e
incluso RIS si asi lo requiriera el HGUGM), y con el sistema de almacenamiento,
incluido el PACS. Si el interlocutor del HGUGM detectara que es necesario integrarlo
con algun sistema de informacién mas, se realizara sin sobrecoste alguno adicional
para el HGUGM.

La solucién no quedara completamente terminada, hasta que los interlocutores validos
de la Subdireccion de Sistemas de Informacion del HGUGM no validen las
integraciones realizadas.

Durante la vigencia del contrato, estaran incluidos sin coste para el HGUGM todos
aquellos servicios de integracion derivados de las sustituciones o modificaciones
resultantes de los sistemas de informaciéon que impacten en la integracion de los
equipos objeto del mismo. Para estos cambios, igualmente, la solucion no quedara
completamente terminada, hasta que los interlocutores validos de la Subdireccion de
Sistemas de Informacion del HGUGM no validen las integraciones realizadas.

Verificacion por parte de un funcional del servicio del correcto funcionamiento.

Recogida de elementos sobrantes del embalaje y llevados a un punto de reciclaje o
basura.

Cualquier tipo de material adicional que se requiera para dejar totalmente operativa la
solucién, corre a cargo de la empresa adjudicataria. Entendemos por instalacion, la
acometida de todo el proceso de instalacion para toda la solucion.

Los retrasos en la instalacion tendran el mismo tratamiento de penalizaciones que el
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considerado en el acuerdo de Nivel de Servicio de Suministro.

23 SERVICIOS DE FORMACION

El HGUGM considera a la formacion como uno de los pilares para el éxito del proyecto,
es por ello que se requerira una formacion con diferentes caracteristicas y perfiles del
Sistema de Informacion ofertado. La empresa adjudicataria debera definir un plan de
formacion continua adaptado a las necesidades concretas de cada perfil/sistema y dicho
plan, debera ser consensuado en todo momento con el HGUGM. La propuesta de formacién
cubrira los siguientes ambitos:

e Usuarios de la solucién. Se entregaran manuales de usuario en espanol a todos los
asistentes. Estos manuales se entregaran también en formato electrénico. En esta
formacion se incluiran las obligaciones y funciones del personal del servicio o servicios
sobre el que se implante la solucién, en cuanto a politicas de seguridad vy
confidencialidad de la informacion de caracter personal. La formacion tendra caracter
presencial con una duracién de 1 jornada.

e Se realizaran 3 sesiones de 1 jornada.

¢ Responsables de administracion de sistemas. La formacion tendra caracter presencial
en el HGUGM, vy se realizaran 2 cursos con una duracion de 1 jornada cada uno. El
numero de alumnos no sera inferior a 8 en cada curso.

El plan de formacién contempla las siguientes actuaciones principales:

e Manuales de uso y gestion de los diferentes modulos funcionales que integran la
solucion, en castellano.

Todos los cursos incluirdan la documentacion correspondiente, generada de forma
especifica para el proyecto, en castellano.

24 SERVICIOS DE SOPORTE Y MANTENIMIENTO

La propuesta especificara las garantias incluidas, los tiempos de respuesta vy
resolucion y las prestaciones incluidas, en los elementos hardware y software incluidos en
el proyecto; y de los elementos hardware, conforme a los acuerdos de nivel de servicio que
se definen en el documento. En caso de no respetar dichos acuerdos se estableceran las
penalidades establecidas.

La fecha a contar de inicio del Soporte y Mantenimiento sera a partir de la aprobacion
de la puesta en produccién del ultimo equipo instalado dentro del proyecto.

2.41 SOPORTE

2411 SOPORTE DE INCIDENCIAS
La duracién del soporte se extendera a lo largo de la vigencia del presente expediente.

En cuanto al Soporte, se tendra en cuenta lo siguiente:

e Soporte funcional y resolucion de incidencias de usuario; Resolucién de incidencias
funcionales de la infraestructura. Se resolveran los errores o incidencias que puedan
surgir con el uso de la infraestructura. La resolucién de dudas o consultas puntuales
se consideran dentro de esta categoria.

e Soporte técnico: ante cualquier incidencia que surja en la infraestructura y/o en la
aplicacion o integracion. Este servicio de soporte resolvera las cuestiones técnicas que
plantea el uso de los equipos.
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e Atencién telefénica para la resolucion de dudas y/o consultas relacionadas con la
solucién.

e Soporte post-produccion para el centro donde se implante la solucion.

La empresa adjudicataria pondra a disposicion del HGUGM un servicio de soporte y
resolucion para atender las necesidades de la solucién objeto del contrato, que englobara
todas las tareas destinadas a mantener la funcionalidad de la infraestructura operativa en
los centros, incluyendo el soporte hardware y software, asi como lo expresado en los puntos
anteriores.

Dicho servicio incluira el soporte y resolucion de incidencias funcionales, técnicas y de
integraciones. También incluira las tareas de soporte y resolucion de instalacion de nuevas
versiones y actualizacion de versiones en los entornos donde esta implantado el producto.

24.1.2 HORARIOS DE SOPORTE
El horario de soporte se prestara en horario 24x7 ininterrumpidamente.

24.1.3 ACTUACION DE SOPORTE

Los trabajos de soporte se realizaran mediante actuaciones in situ en las ubicaciones
donde se haya suministrado el equipamiento.

Si, por necesidades del servicio, el HGUGM cambiara de ubicacion algun equipo,
manteniéndole en alguna sede dependiente del propio HGUGM, se notificara al
adjudicatario para modificarlo en el inventario, y se seguira prestando el servicio de soporte
y mantenimiento por parte del adjudicatario sin sobrecoste adicional.

Toda actuacion de soporte que requiera cambio, actualizacion, sustitucion,
modificacién de hardware, software o similar, seguira los procesos de suministros e
instalacion descritos en el punto “SUMINISTRO DE EQUIPAMIENTO” y "INSTALACION Y
PUESTA EN MARCHA” y correra a cargo del adjudicatario. Ademas, el adjudicatario debera
realizar toda la gestion de residuos, equipos averiados, piezas hardware rotas, y su
transporte ya sea dentro del HGUGM o fuera de él, a un punto limpio si la normativa de los
equipos los requiere, durante toda la duracion del contrato.

En el apartado Gestion de los Servicios de Soporte, se obtendran mas detalles sobre
la prestacion del Soporte.

2.4.2 MANTENIMIENTO

La duracién del mantenimiento se extendera a lo largo de la vigencia del presente
expediente.

En todo caso, se contemplaran las siguientes acciones:

¢ Mantenimiento preventivo. Comprobacién de la configuracion del hardware para
prevenir posibles fallos del sistema. De igual manera, cotejar que el Software del
presente pliego, recoge los datos de las baterias de los carros correctamente.

¢ Mantenimiento evolutivo: Instalaciones de nuevas versiones de la aplicacién de gestion
y/o cualquier otro software de la solucion.

¢ Mantenimiento correctivo: incluyendo la realizacion de las modificaciones que sean
necesarias para solucionar los errores que se detecten en el hardware de la solucion.

¢ Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HGUGM, y en
el cual se incluye el mantenimiento técnico- legal.
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A continuacién se describe cada uno de los mantenimientos y lo que incluye, mas
detalladamente:

24.21 MANTENIMIENTO PREVENTIVO
El adjudicatario se compromete a la realizacion del mantenimiento preventivo con
periodicidad semestral. En dicho mantenimiento se realizara una comprobacion de la
configuracion software de gestion y del hardware para prevenir posibles fallos del sistema.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente
pliego, con las acciones a realizar dentro del mismo.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi
como de los datos solicitados por el HGUGM para cada uno de los mantenimientos
preventivos realizados. Las tareas asociadas a dicho mantenimiento seran realizadas por
el adjudicatario.

Los datos solicitados por el HGUGM podran ser modificados y expuestos por el
interlocutor del contrato designado.

2.4.2.2 MANTENIMIENTO EVOLUTIVO

El adjudicatario se compromete a la realizacion de mantenimiento evolutivo con
periodicidad semestral. En dicho mantenimiento se realizaran subidas de versiéon del
software incluidos en la solucién y que incluyan mejoras generales, nuevas funcionalidades
y/o correcciones a bugs de la aplicacién que sean detectadas por el HGUGM o por el
fabricante y sin sobrecoste para HGUGM. Las tareas asociadas a dichas subidas de
version, seran realizadas por el adjudicatario, ademas de realizar soporte postproduccion
in situ, si fuera demandado por el HGUGM.

El adjudicatario, presentara un documento donde enumerara todas las mejoras
generales, nuevas funcionalidades e identificara los bugs corregidos del software para ser
aprobado por el HGUGM vy subir la version en funcién de lo expuesto en el apartado
“Actualizaciones de Versiones”.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

2.4.2.3 MANTENIMIENTO ADAPTATIVO

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca
en la legislacion vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel
regional, cualquier modificacion necesaria para adaptar la solucion ofertada en el presente
expediente a esta nueva legislaciéon durante la duracion del contrato. Estas modificaciones
deberan estar realizadas e implantadas antes de las fechas marcadas en la propia ley, y no
podran acarrear ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo
momento cualquier cambio realizado en la infraestructura del HGUGM, ya sea Hardware o
Software a nivel de Sistemas y Telecomunicaciones, Sistemas Operativos, Bases de Datos
y Servidores de Aplicaciones para adaptarlas a la misma; sin sobrecoste para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.
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2.4.2.4 MANTENIMIENTO CORRECTIVO

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar
incidencias de funcionamiento de la solucion.

Las incidencias pueden ser debidas a errores en cualquier elemento hardware que
forme parte de la solucién y/o en el software basico.

En caso de incidencia en cualquier elemento hardware, sera reparado o sustituido
por uno nuevo igual del mismo fabricante sin sobrecoste para el HGUGM, in situ, atendiendo
a los niveles de servicios acordados en el presente pliego.

El adjudicatario debera indicar al HGUGM sus criterios de tipificacion de incidencias
con el fin de facilitar y agilizar la comunicacion de incidencias.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones

2.4.2.5 ACTUALIZACION DE VERSIONES

Las tareas de actualizacion de versiones de cualquier elemento software de la
solucion, seran tratadas dentro de las tareas y planificacion establecidas con el interlocutor
designado por el HGUGM del contrato, que ademas, sera el responsable de la coordinacion
de las tareas de soporte de la actualizacién de versiones.

Una vez validada la version, el HGUGM comunicara y acordara con la empresa las
fechas de puesta en produccion de las versiones. El soporte a la puesta en produccion de
las nuevas versiones debera llevarse a cabo en todas las instalaciones donde se encuentre
implantada la solucién. El interlocutor designado por el HGUGM, se reserva la potestad de
modificar la planificacion atendiendo a razones de interés general del HGUGM, incluso
pudiéndose ejecutar trabajos fuera del horario laborable, sin sobrecoste para el HGUGM.

Los procesos de puesta en produccion se deberan ajustar en todo momento al
Protocolo de Implantacion de Sistemas vigente en cada momento, establecido por el
HGUGM.

Todas las tareas asociadas a la implantacion de nuevas versiones derivadas de
mantenimientos correctivos, evolutivos y adaptativos, seran realizados por el adjudicatario,
incluso si hiciera falta in situ y fuera de horario laborable para minimizar el impacto a la
atencion sanitaria, sin que ello derive en coste alguno adicional para el HGUGM. Ademas,
como viene reflejado en el apartado Soporte, se realizara soporte ante la actualizacién de
version y habra un soporte postproduccion in situ.

Para todos los mantenimientos; tanto para la solucién inicial aprobada por el
HGUGM, asi como para la presentacion de nuevas versiones, vendra acompanada de la
correspondiente documentacion tanto para el usuario final como para el soporte técnico.
Debera contemplar al menos:

¢ Manual de usuario completo y actualizado con los cambios de la nueva versiéon
en castellano

Pagina 23



“l: Hospital General Universitario E
aaveas @regorio Maranon

e Manual de instalacion y administracion en castellano

¢ Manual técnico de configuracion y arquitectura en castellano

¢ Resumen técnico de las modificaciones sufridas por el producto en su ultima
revision (bugs, nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez
verificadas por el personal técnico, puedan ser instaladas con la mayor brevedad posible en
los centros por personal de la empresa adjudicataria. Asimismo, si el HGUGM lo considera
necesario por la envergadura de la version, la empresa adjudicataria realizara las jornadas
de formacion presencial necesarias para el personal propio del HGUGM.

En el apartado Gestién de los Servicios de Mantenimiento, se obtendran mas
detalles sobre la prestacion del Mantenimiento.

2.4.3 GESTION DE LOS SERVICIOS DE SOPORTE

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte
prestado comprende la resolucidon de incidencias de escaladas desde los servicios de
soporte del HGUGM. También incluye el soporte y la coordinacidon necesaria para la
actualizacion de versiones.

2.4.31 NOTIFICACION Y ESCALADO DE INCIDENCIAS

El HGUGM dispone de un Centro Soporte a Usuarios que, prestando el servicio de
soporte de nivel 1, actia como “puerta de entrada” al servicio de soporte y peticiones para
todos los usuarios de todas las ubicaciones dependientes del HGUGM en el uso de todas
las aplicaciones a las que tienen acceso. En este sentido el Centro de Soporte a Usuarios
recepcionara toda incidencia o peticion, la registrara recabando la informacién pertinente y
si no estuviera dentro de su alcance solucionarla la escalara, junto con toda la informacion
disponible sobre esta, al nivel y grupo funcional de soporte correspondiente interno del
HGUGM, denominado como nivel 2. Si éste, tampoco pudiera resolverlo, lo escalara
mediante las vias de comunicacién definidas a la empresa adjudicataria.

La gestion de las incidencias se realizara via correo electronico y/o via telefénica,
para ello, el adjudicatario debera facilitar una direccion de correo y un numero de teléfono
que estaran en funcionamiento segun lo indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HGUGM la resolucion de la incidencia junto
con informacioén sobre las actuaciones y procedimientos seguidos para tal fin, este al igual
que hizo cuando registré la incidencia, sera el encargado de cerrarla tras la confirmacion
con el usuario.

La empresa adjudicataria, creara y mantendra un documento con un histérico de
todas las incidencias que se produzcan (“Documento de Incidencias”) y que al
menos detallara la siguiente informacion para cada una de ellas:

e Cadigo de Identificacion de la incidencia
e Fechay hora de apertura de la incidencia
e Fechay hora de resolucién de la incidencia

Pagina 24



‘;: Hospital General Universitario E
aaveas @regorio Maranon

e Descripcién detallada del error
e Descripcion detallada de la solucion adoptada

Mensualmente, y siempre que lo requiera el HGUGM, durante la duracion del
contrato la empresa adjudicataria facilitara al HGUGM este “Documento de incidencias”.

24.3.2 CATEGORIZACIQN DE INCIDENCIAS: TIEMPOS DE RESPUESTA, TIEMPOS DE
RESOLUCION Y DISPONIBILIDAD.

Dentro del servicio de soporte, la empresa adjudicataria debera proporcionar una
solucién a las incidencias que se le comuniquen relativas a errores y/o averias que se
produzcan, considerando los siguientes tiempos de respuesta y de resolucion, que es el
plazo transcurrido desde la notificacion de la incidencia por parte del HGUGM, mediante las
vias ya descritas en apartados anteriores, hasta la restituciéon del sistema a su
funcionamiento normal.

e Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia escalada por el HGUGM, no sera
superior a 30 minutos.

o Tiempos de resolucion:

Estos tiempos se establecen en funcion de la prioridad que se le asigne en el momento de la
comunicacion de la incidencia:

e 8 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de
Servicio en una ubicacion de un centro. Interrumpen la prestacion del servicio de
manera general, o producen una degradacion del mismo apreciable que supone
la pérdida de una funcionalidad anterior)

e NBD (Next Business Day) — Al siguiente dia laboral, para incidencias de prioridad
Alta (Degradacion del Servicio o Indisponibilidad Parcial de Servicio. Interrumpen
la prestaciéon del servicio de manera parcial, o producen una degradacion del
mismo de manera apreciable que supone la pérdida parcial de una funcionalidad
en una ubicacion)

e 2 NBD (Al segundo dia laborable tras la incidencia) para incidencias catalogadas
como prioridad Media (Degradacion del Servicio. El servicio se sigue prestando
de forma total, pero se produce una degradacion del mismo de manera
apreciable)

e 72 horas para incidencias catalogadas como prioridad Baja (No implica
Indisponibilidad ni Degradacion del Servicio.)

e 120 horas naturales: consultas a través del servicio de atencion 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener
el inventario completamente actualizado, con una exactitud superior al 98% de los equipos
auditados por parte del adjudicatario.

Pagina 25



“1 Hospital General Universitario

SaludMadrid Gregorio Maraﬁén

El tiempo de inicio que se tomara a la hora de contar los tiempos de resolucion de la
incidencia sera a partir de la notificacion de la misma a través de los cauces acordados.

El HGUGM, dispondra de la potestad de poder asignar o cambiar de forma directa la

prioridad de una incidencia.

Niveles de Servicio:

NIVELES DE PRIORIDAD (GRAVEDAD)
INCIDENCIA HARDWARE O SOFTWARE

TIEMPO MAXIMO DE RESOLUCION

Critica

8 horas naturales

NBD (Next Business Day) — Siguiente dia

Alta laborable

Media 2 NBD gAI segundo dia laborable tras la
incidencia)

Baja 72 horas

Consultas 120 horas

Se considera que para aquellas incidencias catalogadas con Nivel de Prioridad
(Gravedad) “Critica”, el tiempo maximo de resolucion hace referencia a horas naturales,
para incidencias “Alta” y “ Media” se consideraran (en dias laborables, 1 y 2
respectivamente), considerandose para el resto de incidencias “Bajas” y “Consultas” el
tiempo maximo de resolucién contabilizado en horas laborables.

El HGUGM se reserva el derecho de, bajo su criterio, decidir si la resoluciéon de una
incidencia o peticion, implica una solucién temporal o una solucién final. En caso de ser una
solucién temporal, el contador de tiempo de resolucién se iniciaria de nuevo tras la
reposicion del servicio con la solucion temporal, teniendo el adjudicatario que dar una
solucién final aprobada por el HGUGM. Solo se puede aplicar una solucién temporal por
incidencia o peticion.

Por otro lado, la disponibilidad total de la solucién, tomando como solucion la suma
de cada uno de los carros informatizados con todo el hardware y software incluido, debe ser
superior al 99,8% del tiempo en periodos de medicidon mensuales.

En funcion de esto se determinaran las indemnizaciones a aplicar, segun el
procedimiento establecido.

Si como consecuencia de la puesta en produccién de un parche o nueva version, se
constatara que en este existe un error que implicara la modificacion de ese desarrollo, esta
modificacion se podra considerar a criterio del HGUGM como una incidencia, y como tal se
le aplicaria los tiempos de resolucion indicados en los acuerdos de servicios que figuran en
este pliego.
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2.4.4 GESTION DE LOS SERVICIOS DE MANTENIMIENTO

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de
mantenimiento que son objeto del alcance de este procedimiento se gestionara de la
siguiente forma:

Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacion de una incidencia a través de las
herramientas y procedimientos definidos por el HGUGM para la gestién de incidencias,
definidos en el presente pliego, procedera a su resolucion siguiendo el procedimiento
establecido por el HGUGM.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con
otros servicios de soporte o areas del HGUGM, SE realizaria mediante correo electronico o
teléfono, contactando con el personal designado por el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre sera
comunicado a la empresa en las mismas condiciones, siendo responsabilidad de la empresa
realizar los cambios oportunos como parte del mantenimiento adaptativo, sin sobrecoste
para el HGUGM.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que
se produzca en la legislacion vigente, ya sea a nivel de la Unién Europea, a nivel nacional o
a nivel regional, cualquier modificacion necesaria para adaptar la solucion ofertada en el
presente expediente a esta nueva legislacion durante la duracién del contrato. Estas
modificaciones deberan estar realizadas e implantadas antes de las fechas marcadas en la
propia ley, y no podran acarrear ningun coste adicional para el HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se
compromete a la realizacion de mantenimiento evolutivo con periodicidad semestral. En
dicho mantenimiento se realizaran subidas de versién del software incluido en la solucién y
que incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la
aplicacion que sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las tareas
asociadas a dichas subidas de versién, seran realizadas por el adjudicatario, ademas de
realizar soporte postproduccion in situ, si fuera demandado por el HGUGM.
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El adjudicatario, presentara a la Subdireccion de Sistema de Informaciéon un
documento donde enumerara todas las mejoras generales, nuevas funcionalidades e
identificara los bugs corregidos del software para ser aprobado por el HGUGM vy subir la
version en funcion de lo expuesto en el apartado “Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HGUGM acordara con la empresa adjudicataria las
fechas de entrega de las versiones y su puesta en produccion. El interlocutor designado por
el HGUGM, se reserva la potestad de modificar la planificacion atendiendo a razones de
interés general del HGUGM.

El procedimiento de actualizaciones de version derivadas de este mantenimiento,
vendra especificado en el subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa adjudicataria realizara las tareas necesarias, que en lo posible, detecten
un futuro fallo en el uso de la solucion, adelantando los procedimientos que eviten posibles
incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el que se indique como se
hara la gestion del mismo.

ANEXO II: SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

1. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

1.1 Normativa de seguridad.

Considerando lo dispuesto en el articulo 2 del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad (ENS), donde se describe la obligacion
de exigir a las entidades del sector privado que presten servicios o provean soluciones a las
entidades publicas, de conformidad con el Esquema Nacional de Seguridad, la ENTIDAD
CONTRATANTE, considera necesario que ENTIDAD LICITADORA, esté en condiciones de
exhibir la correspondiente Declaracion o Certificacion de Conformidad con el Esquema
Nacional de Seguridad, para la categoria de seguridad de que se trate, de los sistemas que
intervengan en la prestacion de los servicios indicados, asi como mantener la conformidad
vigente durante la vigencia del contrato.

En el supuesto de que el adjudicatario no pudiera mantener la conformidad con el ENS -por
pérdida, retirada o suspension de la Certificacion de Conformidad o imposibilidad de
mantener la Declaracion de Conformidad-, debera comunicar esta circunstancia, de forma
inmediata y sin dilacion indebida, a la ENTIDAD CONTRATANTE, quien considerara el
impacto en la prestacion objeto del contrato de dicha circunstancia.

La ENTIDAD ADJUDICATARIA asume su obligacion de cumplir plenamente con el
Esquema Nacional de Seguridad.

Adicionalmente, la ENTIDAD ADJUDICATARIA debera designar un POC (Punto o Persona
de Contacto) para la seguridad de la informacién tratada y el servicio prestado, que cuente
con el apoyo de los érganos de direccion, y que canalice y supervise, tanto el cumplimiento
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de los requisitos de seguridad del servicio que presta o solucion que provea, como las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para
el ambito de dicho servicio. Dicho POC de seguridad sera el propio Responsable de
Seguridad de la organizacion contratada, formara parte de su area o tendra comunicacion
directa con la misma.

1.2 Normativa de proteccion de datos.

En el caso de que el Adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que
tratar con datos personales del HOSPITAL GENERAL UNIVERSITARIO GREGORIO
MARANON por razén de la prestacién del servicio, cumplira con la legislaciéon vigente en
materia de proteccion de datos personales que resulte de aplicacion, en concreto con la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), y el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) (RGPD);
0 cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en
vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, el Hospital Universitario Gregorio Marafién (en
adelante, HGUGM), tendra la consideracion de Responsable del tratamiento y el
Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 del RGPD asi como en el articulo 33 de la LOPDGDD.

1.3 Encargado del Tratamiento.

El Adjudicatario, se compromete a cumplir las medidas y requisitos de seguridad exigidos
por el HGUGM.

El tratamiento de datos personales por el Adjudicatario, se regira por un contrato, Pliego o
acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y finalidad
del tratamiento, asi como el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Adjudicatario, seran
recogidas en un documento especifico que sera firmado por el HGUGM vy el Adjudicatario
de forma previa al inicio de los trabajos.

1.4 Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de
seguridad exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas
del cumplimiento de RGPD y normativa relacionada, seran por cuenta del Encargado del
Tratamiento.
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El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por
un contrato o acto juridico analogo, donde se establezca el objeto, la duracién, la naturaleza
y finalidad del tratamiento, asi como el tipo de datos personales y categorias de interesados,
y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, seran recogidas en un documento especifico que sera firmado por el HGUGM
y el Encargado del Tratamiento de forma previa al inicio de los trabajos.

1.5 Limitacion del acceso o tratamiento.

El Adjudicatario limitara el acceso o tratamiento de datos personales pertenecientes al
HGUGM limitandose a realizar el citado acceso o ftratamiento cuando se requiera
imprescindiblemente para la prestacion del servicio y/o de las obligaciones contraidas, y en
todo caso limitandose a los datos que resulten estrictamente necesarios.

1.6 Instrucciones de Tratamiento.

Toda la informacion que se entregue al adjudicatario para el desarrollo de los trabajos tendra
el caracter de confidencial.

A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de
Encargado del Tratamiento quedara obligado, a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento o
realizacion de los trabajos objeto de este pliego, especialmente los de caracter personal o
empresarial, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni
tampoco ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado ademas de por el deber de confidencialidad, por del deber
de seguridad de los datos personales, en todas aquellas previsiones que estén
contempladas en las actividades que formen parte del servicio adjudicado, en especial:El
Encargado del Tratamiento, mediante la suscripcion del contrato de adjudicacion, asumira
el cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a los
articulos 28, 29, 30 y 32 del RGPD:

o El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran
y aseguraran la_confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento
durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

¢ El Adjudicatario, mediante la suscripcion del contrato de adjudicacion, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a
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los articulos 28, 29, 30 v 32 del RGPD asi como los articulos 28 vy 31 de la
LOPDGDD.

o El Adjudicatario utilizara los datos personales uUnica y exclusivamente, en el marco
y para las finalidades determinadas en el objeto del servicio adjudicado y del
presente documento, y bajo las instrucciones del Responsable del Tratamiento,
para aquellos aspectos relacionados con sus competencias.

e Accedera a los datos personales responsabilidad del Responsable del Tratamiento
unicamente cuando sea imprescindible para el buen desarrollo de los servicios para
los que ha sido contratado.

¢ En caso de que el tratamiento incluya la recogida de datos personales en nombre
y por cuenta del Responsable del Tratamiento, el Adjudicatario debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento,
especialmente en lo relativo al deber de informacién y, en su caso, la obtencion del
consentimiento de los afectados.

¢ Si el Adjudicatario considera que alguna de las instrucciones del Responsable del
Tratamiento infringe el RGPD, la LOPDGDD, o cualquier otra disposicion en materia
de proteccion de datos de la Unidon o de los Estados miembros, informara
inmediatamente al Responsable del Tratamiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD,
el Adjudicatario mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contenga
la informacién exigida por el articulo 30.2 del RGPD.

e Dara apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

o Dara apoyo al Responsable del Tratamiento en la realizacion de las consultas
previas a la Autoridad de Control, cuando proceda.

e Pondra a disposicion del Responsable del Tratamiento toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacion de las auditorias o las inspecciones que realicen al Responsable del
Tratamiento u otro auditor autorizado por este.

o En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34
de la LOPDGDD, designara un delegado de proteccién de datos y comunicara su
identidad y datos de contacto al Responsable del Tratamiento, cumpliendo con todo
lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37 de la LOPDGDD.

e Encaso de que el Adjudicatario deba transferir o permitir acceso a datos personales
responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho
de la Unién o de los Estados miembros que le sea aplicable, informara al
Responsable del Tratamiento de esa exigencia legal de manera previa, salvo que
estuviese prohibido por razones de interés publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccion equiparable al otorgado por la normativa
de proteccion de datos personales vigente en Espafa, salvo que se obtenga la
preceptiva autorizacion de la Agencia Espafola de Proteccién de Datos para
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transferencias internacionales de datos, de conformidad con los articulos 44, 45,
46, 47, 48, y 49 del RGPD vy los articulos 40, 41, 42 y 43 de la LOPDGDD.

El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona
con acceso a los datos personales, las obligaciones establecidas en los apartados
anteriores, especialmente las relativas al deber de secreto y medidas de seguridad.

El Adjudicatario no podra realizar copias, volcados o cualesquiera otras
operaciones de conservacion de datos, con finalidades distintas de las establecidas
en el servicio adjudicado, sobre los datos personales a los que pueda tener acceso
en su condicién de Adjudicatario, salvo autorizacion expresa y por escrito del
Responsable del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, y el Esquema Nacional de
Seguridad que resulte de aplicacion, que garanticen la seguridad de los datos
personales responsabilidad del Responsable del Tratamiento y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén
expuestos, ya provengan de la acciéon humana o del medio fisico o natural.

El Adjudicatario se compromete a formar e informar _a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones
formativas necesarias, incluida la formacién en proteccion de datos y seguridad. Asi
mismo, el del Adjudicatario y su personal tendran acceso autorizado unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

El Adjudicatario comunicara al Responsable del Tratamiento, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier
incidencia en los sistemas de tratamiento y gestion de la informacién que haya
tenido o pueda tener como consecuencia la alteracién, la pérdida o el acceso a
datos personales, o la puesta en conocimiento por parte de terceros no autorizados
de informacién confidencial obtenida durante la prestacion del servicio.

El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes al
Responsable del Tratamiento a los que pueda tener acceso en el transcurso de la
prestacién del servicio.

Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacion y de proteccion de datos de la Comunidad
de Madrid y:

o En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que esta
autorizado, limitando la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacion.

o En ningun caso el equipo prestador del servicio objeto del contrato tendra
acceso ni realizara tratamiento de datos de caracter personal contenidos o
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soportados en los equipos o recursos mantenidos.

1.7 Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del
Tratamiento y el Adjudicatario, el Adjudicatario debera solicitar al Responsable del
Tratamiento instrucciones precisas sobre el destino de los datos personales de su
responsabilidad, pudiendo elegir éste ultimo entre su devolucion, remisién a otro prestador
de servicios o destruccion integra, siempre que no exista prevision legal que exija la
conservacion de los datos, en cuyo caso no podra procederse a su destruccion. La
devolucién o destruccion de la informacion no eximira al adjudicatario del cumplimiento de
confidencialidad aqui reflejado.

Asi mismo, el Responsable del Tratamiento tendra derecho a exigir en cualquier momento
que la informacion confidencial, proporcionada al adjudicatario, sea destruida o devuelta, ya
sea antes, durante o después de la celebracion.

1.8 Cesion o comunicacion de datos a terceros.

El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para
su conservacion. Asi, el Adjudicatario no podra subcontratar ninguna de las prestaciones
que formen parte del objeto del pliego y que comporten el tratamiento de datos personales,
salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios.

e Encaso de que el Adjudicatario necesitara subcontratar todo o parte de los servicios
contratados por el Responsable del Tratamiento en los que intervenga el
tratamiento de datos personales, debera comunicarlo previamente y por escrito al
Responsable del Tratamiento, con una antelacién de 1 mes, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subencargada, asi como sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no
manifiesta su oposicién en el plazo establecido.

e El subencargado, también esta obligado a cumplir las obligaciones establecidas en
este documento para el Adjudicatario y las instrucciones que dicte el Responsable
del Tratamiento.

e Corresponde al Adjudicatario exigir por contrato al subencargado el cumplimiento
de las mismas obligaciones asumidas por él a través del presente documento.

o El Adjudicatario seguira siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

1.9 Deber de informacion mutuo.

Las partes informan a los representantes que firman el presente contrato de que sus datos
de caracter personal, van a ser tratados con la finalidad del mantenimiento de las relaciones
contractuales de cada una de las partes, siendo imprescindible para ello que se aporten sus
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datos identificativos, el cargo que ostentan, nimero de DNI o documento equivalente y su
firma.

Asimismo, las partes garantizan cumplir con el deber de informacion con respecto a sus
empleados cuyos datos personales sean comunicados entre las partes para el
mantenimiento y cumplimiento de la relacidon contractual. Las partes se comunicaran
mutuamente la identidad de sus Delegados de Proteccion de Datos, en caso de que dicho
nombramiento les sea de aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad
para la celebracion y ejecucién del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato y, posteriormente,
durante los afios necesarios para atender las posibles responsabilidades derivadas de la
relacion contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion
y oposicion, limitacion, portabilidad ante la parte que corresponda a través de comunicacion
por escrito al domicilio social que consta al comienzo del presente documento, aportando
fotocopia de su DNI o documento equivalente e identificando el derecho que se solicita.
Asimismo, en caso de considerar vulnerado su derecho a la proteccion de datos personales,
podran interponer una reclamacion ante la Agencia Espafiola de Proteccion de Datos.

1.10 Responsabilidad en caso de incumplimiento.

En el caso de que el adjudicatario destinase los datos a otra finalidad, los comunicase o
bien, los utilizase incumpliendo las estipulaciones contenidas en el presente pliego, o en
general, los utilice de forma irregular, asi como cuando no adoptase las medidas
correspondientes para el almacenamiento y custodia de los mismos, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente. A tal efecto, se obliga a indemnizar al Responsable del tratamiento,
por cualesquiera dafos y perjuicios que sufra directamente, o por toda reclamacién, acciéon
o procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso por
parte del encargado del tratamiento de lo dispuesto tanto en los Pliegos, como en lo
dispuesto en la normativa reguladora de la proteccién de datos de caracter personal.
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