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CLAUSULA 1. CONDICIONES GENERALES ADMINISTRATIVAS

La Consejera Delegada de la Agencia para la Administracion Digital de la Comunidad
ORGANO DE de Madrid (en adelante Madrid Digital), en virtud de lo establecido en el Articulo 10.8.2
CONTRATACION b) de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. N° 311, de 30 de diciembre de 2005)
DIRECCION

. o .
POSTAL C/ Embajadores, n° 181, 28045 - Madrid

CODIGO DIR3 A13037574
NIF Q7850054C

DIRECCION ENCARGADA DEL SEGUIMIENTO Y EJECUCION DEL CONTRATO BASADO

DIRECCION DE INNOVACION, DATOS Y TRANSFORMACION DIGITAL
RESPONSABLE DEL CONTRATO
DIRECTORA DE INNOVACION, DATOS Y TRANSFORMACION DIGITAL

CLAUSULA 2. INTRODUCCION

La Agencia para la Administracién Digital de la Comunidad de Madrid, en adelante Madrid Digital
(abreviado MD), segun se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones,
la prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante

medios propios o ajenos.,

Asimismo, Madrid Digital se integra dentro la estructura de la Consejeria de Administracién Local y
Digitalizacién, que ostenta competencias en el ambito de la digitalizacion de la Administracion regional,
y que pretende disefar la hoja de ruta o estrategia a largo plazo del Gobierno regional en el ambito de
la modernizacién y la digitalizacién de los servicios publicos de la Comunidad de Madrid, contando para
ello con la labor y el trabajo que ya que viene desarrollando MD, potenciando la coordinacion con el
resto de consejerias y la visibilidad de las medidas adoptadas, logrando en el ambito interno aunar

esfuerzos para el avance en la gestiéon del cambio.

Tras el correspondiente proceso de licitacion, mediante 624/ 2021, de fecha 15 de diciembre de 2021,

la Consejera Delegada de Madrid Digital procedié a la adjudicacién del Acuerdo Marco ECOM/238/2020.

Este contrato basado, cuya ejecucion se recoge en el Capitulo VII del PCAP regulador del Acuerdo
Marco -regulado y adjudicado de acuerdo a lo estipulado en el articulo 219 y siguientes de la LCSP, del
que deriva, se ejecutara con estricta sujecion a lo dispuesto en el PCAP y PPT de dicho Acuerdo, donde

se recogen todos los aspectos contractuales que le afectan.
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CLAUSULA 3. ANTECEDENTES DEL CONTRATO BASADO

Madrid Digital tiene como prioridad la puesta en marcha de la Cuenta Digital del Ciudadano, con el
objetivo de permitir a los ciudadanos la interaccion con la administraciéon regional de forma tan sencilla
e intuitiva como lo pueden hacer con las principales plataformas digitales, y servicios on-line de uso
comun, en su vida privada. Debe ser por tanto un servicio disruptivo, y de alto valor afiadido para los
ciudadanos.

Hasta el momento, Madrid Digital ha abordado una serie de trabajos que se detallan a continuacién.

Benchmarking con diferentes empresas del sector.

Entrevista a los principales stakeholders construyendo una visién conjunta.

Estudio de la situacién actual y clasificacion de nivel de madurez digital, de los principales
servicios que la Comunidad de Madrid ofrece a sus ciudadanos

Identificacion de funcionalidades principales a incluir en las primeras versiones

Determinacién de los principios minimos que regiran la incorporacién de servicios a la cuenta
Propuesta grafica y prototipo no funcional provisional

Establecimiento de requisitos minimos de la arquitectura

Contratacién de un servicio de Estrategia y Disefio de la Cuenta Digital.

e o

e o ¢ o o

Este proyecto se incluye dentro del Componente 11 I3, en la Linea estratégica 1. Administraciéon
orientada a la ciudadania (Modernizacion de las Administraciones Publicas, dentro del Plan de
Recuperacién, Transformacién y Resiliencia del Gobierno de Espafia), cuyo objetivo es mejorar los
servicios publicos que se prestan a los ciudadanos y empresas, favoreciendo la usabilidad, utilidad,
calidad, accesibilidad, movilidad de los servicios publicos digitales y la modernizacién de los procesos,
y concretamente en las actuaciones financiables 1b Desarrollo o adaptacion de servicios exentos de
barreras transfronterizas para ciudadanos y empresas europeos.

La Cuenta Digital del Ciudadano se alinea con:

e Los objetivos del Plan Nacional de Recuperacion, Transformacién y Resiliencia al servir de apoyo a
la transicién digital.

e Los objetivos de la Agenda Espaiia Digital 2025 al tratarse del producto digital a través del cual los
ciudadanos podran acceder al catalogo de servicios digitales de forma personalizada gracias al uso
de la identidad digital. Permitira, por tanto, romper la l6gica de ofrecer el mismo catalogo de servicios
a todos los ciudadanos y empresas, personalizando el servicio. Permitira también, poner a
disposicién del ciudadano nuevos servicios que favorezcan, simplifiquen y mejoren la relacién digital
con la Administracion. La cuenta digital se disefara para que sea multicanal dando prioridad al canal
movil

e La Estrategia Nacional de Inteligencia Artificial al reforzar la excelencia en tecnologias y aplicaciones
de Inteligencia artificial, ya que se hara uso de Inteligencia Artificial para personalizar la oferta de
servicios al ciudadano, asi como para su comunicacion a través de bots.

e EI Esquema Nacional de Interoperabilidad y las Normas Técnicas de interoperabilidad
correspondientes en el uso de los distintos servicios de otras Administraciones.
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CLAUSULA 4. OBJETO DEL CONTRATO BASADO

La contrataciéon de un servicio de analisis, disefio técnico, desarrollo, implantacién y evolucion de la
Cuenta Digital del Ciudadano, concebida como una plataforma omnicanal de servicios digitales, que
tiene el objetivo de ofrecer a los ciudadanos un espacio personal donde consultar su informacién y
realizar todas sus gestiones con la administracién, con una interaccién sencilla, usable, personalizada y
proactiva. financiado por la Union Europea, mecanismo NEXT GENERATION EU.

Esta plataforma incorporara progresivamente todos los servicios digitales de la Comunidad de Madrid.
Se incluye para ello:

La construccion del Front End en sus versiones moéviles: webapp y app como servicios de altas
prestaciones en términos de experiencia, incluyendo para ello caracteristicas de usabilidad, pero
también de alta disponibilidad, seguridad, rendimiento y fiabilidad.

La construccién del Back End, como conjunto de sistemas que habilitara los servicios a consumir
desde los distintos canales, con una experiencia continua entre canales: webapp, app, y los que
puedan implementarse en un futuro: bot, CRM, altavoz inteligente, wereables, metaverso, etc.

La implementacion del perfil del ciudadano como complemento a su ldentidad Digital basada en
el sistema IDENTIFICA existente, incorporando un sistema de gestiéon de datos maestros.

La adopcion de una metodologia desarrollo de software agile, basada en frameworks y sistema
de disefo, sobre un paradigma de integracion continua, contenerizacién y automatizacién, que
garantice la calidad, la mantenibilidad y la seguridad.

La construccion de un Data Lake que ofrezca una visién 360 del ciudadano incluyendo: disefio
del ciclo de vida del dato, gobierno, extraccion, calidad y datos maestros, metadatado, gobierno
del dato, mantenimiento y explotacion.

La creacién de un laboratorio de analitica avanzada que permita la creacion de componentes |A
que mejoren la experiencia de usuario, y que explote el Data Lake para la creacién de un motor
de recomendaciones que permita ofrecer un servicio proactivo.

El disefio, implementacidén, normalizacion de una arquitectura modular, escalable, sostenible, y
convergente con la de Comunidad de Madrid, basada en las ultimas tecnologias y aquellos
productos o servicios en nube que se estimen adecuados, ademas de integrable con los servicios
on-premises existentes.

El soporte para la adecuada apificacién de los sistemas legacy sectoriales y horizontales, asi
como la sincronizacién de sus datos con la nueva plataforma de servicios digitales.

La puesta a disposicién, gestiéon y explotacion de los productos de nube que se incorporen a la
solucién, asi como su interconexion con los servicios on-premises existentes.

La evoluciéon, mantenimiento, alertado proactivo, monitorizacion, mejora continua y operacion de
toda la plataforma, incluyendo un cuadro de mando que permita tener una vision completa tanto
de negocio, como técnico.

La propuesta de incorporaciéon de aquellas tecnologias y aceleradores que hagan posible la
implementacion de un producto minimo viable en 2022, siempre asegurando un crecimiento
sostenible de la plataforma.
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e La coordinacion global del proyecto que permita la gestién del servicio, la optimizacion de los
recursos, y el cumplimiento de los objetivos mediante la implementacion de metodologias agiles,
y la definicidon y medicién de North Star Metrics o KPlIs.

e La implantacién del servicio y el posterior soporte a incidencias, peticiones de evolutivos y
consultas.

e Eltraspaso continuo de conocimiento a los equipos de Madrid Digital y sus colaboradores.

Este contrato ira acompafado del contrato de Estrategia y Disefio de la Cuenta Digital, en un modelo de
colaboracién para la construccion de un minimo producto viable y su mejora continua, basado en ciclos
iterativos de disefo, testeo, construccion y feedback del ciudadano, asi como de otros contratos que
complementen dicha Cuenta Digital en facetas adicionales.

CLAUSULA 5. AMBITO ORGANIZACIONAL DEL CONTRATO BASADO
Los ambitos organizacionales objeto del presente Contrato Basado son los siguientes:

AMBITOS ORGANIZACIONALES [CB]
Consejeria de Presidencia, Justicia e Interior
Consejeria de Educacion, Universidades, Ciencia y Portavocia
Consejeria de Medio Ambiente, Vivienda y Agricultura
Consejeria de Economia, Hacienda y Empleo
Consejeria de Familia, Juventud y Politica Social
Consejeria de Administraciéon Local y Digitalizacion
Consejeria de Sanidad
Consejeria de Transportes e Infraestructuras
Consejeria de Cultura, Turismo y Deporte
Todas las Consejerias X

CLAUSULA 6. ALCANCE DEL CONTRATO BASADO

6.1 TIPOPOLOGIAS DE CONTRATO

Las tipologias en las que se enmarcan los servicios objeto del presente Contrato Basado son las

siguientes:
TIPOLOGIAS e

1. Asistentes Virtuales y Sistemas de

Dialogo
2. Aplicaciones Mdviles X
3. Tecnologia de Experiencia de Cliente
4. loT
5. RV/IRA
6. Blockchainy DLT
7. RPA
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TIPOLOGIAS -

8. Analitica Avanzada X
9. Procesamiento del Lenguaje Natural
10. Voz e Imagen

11. Gobierno del Dato X

6.2 ENFOQUE FUNCIONAL

La metodologia de trabajo sera agile, y por tanto en fase de licitacion no esta definido el alcance funcional
completo. Este se determinara en colaboracién con el contrato de Estrategia y Disefio de la Cuenta
Digital, a través de sucesivas iteraciones, bajo la direccion de Madrid Digital.

En la Clausula 6.6 Plan de Trabajo se establece una propuesta de alcance inicial para las primeras
dos versiones, con el objetivo de facilitar la compresion del reto y la realizacion de la propuesta técnica
por parte de los licitadores.

Con el mismo objetivo, en este capitulo se detallan un conjunto de aspectos descriptivos del marco
funcional de la Cuenta Digital desde el punto de vista de servicios al ciudadano: funcionalidades
generales, prototipo, principios y relaciéon con otros sistemas.

6.2.1 Funcionalidades generales
Tomando los siguientes servicios de referencia, que actualmente la Comunidad de Madrid ofrece a
sus ciudadanos:

e Servicios de tramitacidn electrénica disponibles para el ciudadano en el catalogo de tramites
tramita.comunidad.madrid y el Punto de Acceso General en www.comunidad.madrid

e Servicios de la actual Carpeta Ciudadana: mis expedientes, como va lo mio, mis documentos
registrados

¢ Notificaciones telematicas y suscripcién al servicio de alertas

e Pago de tasas

e Servicios de tipo tarjeta y certificados: carné del mayor, carné joven, carné de bibliotecas,
certificado de familia numerosa.

e Envio de escritos a la Comunidad de Madrid mediante la solicitud genérica incluyendo su firma
y presentacion en registro telematico

o Oftros servicios sectoriales de uso frecuente por parte de la ciudadania

Y tras los primeros estudios realizados, se identifican las siguientes funcionalidades generales a incluir
en la cuenta:

¢ Home con usuario no identificado
Se compondria de la oferta general de servicios, y la informacion para el alta en la cuenta. Se
tendra en cuenta en todo momento como se relacionara la cuenta con los portales de la
Comunidad de Madrid. www.comunidad.madrid y tramita.comunidad.madrid.
Estara dentro del alcance la implementacion de widgets de llamada a la accién para el alta en
Cuenta Digital, para su integracion en diferentes espacios y aplicaciones.

+ Identificacion y Gestion del perfil
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Incluye la integracion con el broker de identidades, y en particular con el sistema IDENTIFICA,
el cual se explica en el apartado 6.2.4 Identidad Digital de la Comunidad de Madrid. Se
permitira la gestién de los datos asociados a la Identidad Digital, mas aquellos datos que
completen el perfil del ciudadano.

Datos basicos
Datos de contacto
Preferencias
Permisos

O 0O 0O 0 O0

o Oferta personalizada de servicios: basada en perfil, preferencias, historico de actuaciones,
servicios mas usados o campanias.

Servicios en un clic — se trata del producto estrella de la cuenta digital, pues se trata de una
versiéon transformada digitalmente de los servicios que la Comunidad de Madrid ya ofrece por
otros medios, que permitira a los ciudadanos operar de forma simple e intuitiva. Estos servicios
se regiran por una serie de principios de usabilidad, cuya primera versién se establece en el
apartado 6.2.3 Principios rectores de los servicios.

Esta transformacion de los servicios se basara inicialmente en simplificar toda la capa de
presentacion al ciudadano, haciendo transparente para €l la complejidad del proceso, no
pidiendo datos que ya tiene la administracién, facilitando la incorporacién de documentos y la
firma, y ofreciendo informacién sobre la situacion del proceso, siguientes pasos y fechas
esperadas, etc.

Para ello se implementara una capa denominada Back End Core, que encapsulara los sistemas
de informacién legacy horizontales y sectoriales que actualmente son responsables de la
tramitacion, y complementandolos con la implementacion de aquellos componentes que sea
necesario.

Se comenzaria por la transformacion de la solicitud genérica (*), pudiendo por ejemplo aplicar IA
para la deteccién y clasificacion del problema que desea resolver el ciudadano, y se irian
incorporando progresivamente todos los servicios digitales, priorizados por su combinacion de
aporte de valor, complejidad adecuada, recurrencia, e impacto, entre otros.

(*) https:/Aramita.comunidad.madrid/prestacion-social/formulario-solicitud-generica

» Informacidon proactiva y personalizada
o Notificaciones sobre tramites en curso, con “llamadas a la acciéon” en los casos en
que sea necesaria la intervencion del usuario.
o Avisos proactivos de servicios de interés para el ciudadano en particular.
o Avisos sobre servicios que utiliza el ciudadano, caducidad de tarjetas, apertura de
plazo para solicitar un servicio que en el pasado se ha solicitado.

¢ Mis tramites y Mis documentos
Evolucion de los actuales servicios de Carpeta Ciudadana.

o Peticion de ayuda al 012
El servicio 012 se encuentra en proceso de transformacién hacia una mayor digitalizacién y

automatizacion de los servicios. Desde la Cuenta Digital se proporcionara acceso a los servicios
ofrecidos por el 012.
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e Gestion de agenda y citas con la administracion
Unificacién y simplificacion de los servicios de cita en oficina 360, oficinas de atencién al
ciudadano, etc.

+ Integracion de chatbot
Inicialmente se integrara el servicio de chat del 012, que posteriormente se sustituira por el chat
de la Cuenta Digital. Si bien la plataforma de back end multicanal dara debera dar servicio
especifico a los chatbots con los que se integre, asi como a cualquier otro canal que se
desarrolle, el desarrollo especifico del bot esta fuera del alcance del contrato.

6.2.2 Prototipos no funcionales

Las siguientes imagenes muestran un conjunto de disefios de pantallas trabajados en una fase inicial
de conceptualizacion de la Cuenta Digital.

Disefios de la pagina de inicio para ciudadano no identificado

Comunidad W
de Madrid :

Tus servicios a un clic

€n compefe FIR IR iNo encuentras como
P encion y No estis procontar tu solicitud?
actuacion frente inscrito como
alacosoen e demandante
trabajo de empleo
SIS v Lm obtener
Necesitas cita para la dosis () iTe podemcs ayudar?
Segin tus preferencia mediacién en dela vacuna
Necruhse ol pragrama un canflicta contss of (Neeesitas
Eres joven Sformate laborai? covio-19? asistencia juridica?

¢Estas buscando un tramite?
Explora entre todos los servicios que te ofrece ol catilogo de tramites de la Comunidad de Madrid

Te ayudamos

e tenido Montsr une
e wnhl puiesshy
=" Wl
| i
!

Neceuto una Ma tasecido
un famiiar

¢Por qué registrarse en Cuenta Digital? '
I -

1 2 3 -5

Nesciunt et omnis esse Nesclunt et omnis esse Nesciunt et omnis esse

corporic nemo at corporit nemo at corporis nemo at
doloremque. doloremque. dolofoR T

(Por qué registrarse en
Cuenta Digita?
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Te ayudamos

Necesito una
vivienda

Montar una
empresa

He tenido
un hijo

Hafallecido Quiero acoger a Tengo
un familiar un nino un famillar
" demdim‘

Disefios de la paqgina de inicio para usuario identificado

Comunidad : :
de Madrid ON

Participacién ciudadana

{Quieres formar parte de un proceso de participacion para
GeTINF 13 AAMINISTracion AIgitai?

Hola Eva Martinez.

Hoy te proponemos...

Abrimos el plazo para la
| ]6 ree proinccripeién deo la

matricula del 2023-2024
Cita alergélogo Consejeria de Far

FAMILIA

Tus servicios a un clic Ver més servicios

Descubre el programa Eres joven No estds inscrito como demandante de empleo >

#tormate
iNecesitas mediacion en un conflicto laboral? >
Prevencion y actuacion frente al acoso en el >
trabajo
Cémo obtener cita para la dosis de la vacuna >

Nueva Tarjeta Transporte Piblico Personal > contra el COVID-197

zNo encuentras como presentar tu solicitud? > :Necesitas asistoncia juridica? >

N.2 de Expediente: ECON/000057/2022 SOLPE 2022130164 12 de 82



Financiado por

madrid . Plan de Recuperacién, la Unién Europea
W\ Transformacién y Resiliencia e

(1)

ationEU do Madrid

SEJERIA DE ADMINIE
ALY DIGITALIZACION

Mis tramites en curso

® Recit ® Te recomendam ® Tere
Sclicitud de excedencia por Renovacion demanda de Renovacion demanda de
cuidado de hijos y familiares empleo empleo

Tus préximas citas Ver mis citas

]4 Validacion Certificado electronico confirmada

onseferia de administracion local y digitalzacion

FEB ’ mbajadores 181

23 Visita pediatra
MAR

2] Renovacién carné de familia numerosa

Servicio de registro de la Comunidad de Madrid
JUN < .
(D (Te podemos ayudar?
Notificaciones Vor méc nexificacionas

&3 arerm amea gl (m) agenaa e -

Renueva tu camé de familia numeross Cita Alergélogo

c

Renovar > Ver cita >

© Tramites Vivienda

Abrimos el periodo de inscripcion para la
Ayuda al Alquiler de Vivienda

tar ayud.

Comunidad
de Madrid “ o “
Notificaciones

Uttimae notificacionee

G Renvevatucaméde
famiia numerosa

Cita alergdlogo

Abrimos el periodo de
Incerpeitn para 1s Ayuds 3t

Disefios de paginas interiores
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re

Comunidad ' e
de Madrid —© © @

Agenda

de de forma unificada a todas las citas activas con la Comunidad de Madrid

Préximas citas Historico

14

FEB

nsejeria do administracion local y dgitakze

23 Visita pediatra

MAR Av. de Cordoba, s

Dinos el motivo de la gestion
y te ayudamos a gestionar la cita

Tramites activos

Servick Organismo resporsable Estado
Solicitud de conciliacion Oficina Virtual de empleo

administrativa previa a la via judicial

laboral

Servicie Urganisme tesponsatie Estoc t
Solicitud de excedoncia por cuidado Justicio ® Recibido

de hijos y familiares

== Escribe el nombre del trdmite, la consejeria o el tipo de tramite

Historico de tramites

() ive podemos ayudar?

Mi tarjetas

Accede de forma unificada a todas las tarjetas activas con la Comunidad de Madrid

“Em e 4 o} mes

K184-v238-0806-cB72 0 K184-Vv238-0806-c872 0 K184-v238-0806-c872 0

(O (Te podemes ayudar?
Catélogo

Revisa todo el catdloge

fe tarjetas disponiobles para tu perf
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Detalle de Ia tarjeta

& 1B recas

CASNE DE SOCI0 DE BIBUOTECAS

Egpm

0 Laura Martin Marcos

® Emina

O Recordatorio

Comunidad
de Madrid o o @

Editar perfil Preferencias

Eva Martinez

1Qué notificaciones te gustaria 1Qué servicios acestumbras 8
recibir? utilizar?

Sugerencias Tramites
de tramites N curso M ipeos.

Informacion
v stencien

Pt abadrid

Tarjetero

Atercion el
Notificaciones

contribuyente
email

Seguridad y
emergencias
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Subir un documento

Buscar en tu biblioteca Subir del ordenador

Documento... Documento_acreditativoOl Documento.

Documento... Documento. Documento..

6.2.3 Principios rectores de los servicios
Los servicios a incluir en la cuenta, y particularmente los servicios a un clic, seran servicios de tramitacion
nuevos o preexistentes, para los que se llevara a cabo un proceso de transformacion y simplificacion.

Como ya se ha indicado, esto se lograra transformando la capa frontal de los servicios y construyendo
un middleware (Plataforma de Back End Core) que encapsule los procesos de tramitacion internos
existentes (legacy). De esta forma, aunque las plataformas de tramitacion internas y los procesos
asociados a cada uno de los servicios, no se transformen de forma profunda en un primer momento, la
cuenta digital, permitira que el uso por parte de los ciudadanos sea mas sencillo. Ademas, las
integraciones de los servicios en la Cuenta Digital se orientaran hacia una perspectiva de la
Administracidn como agente proactivo en la interacciéon con la ciudadania. Esto significa que:

e A partir de las solicitudes presentadas en el pasado por parte de un ciudadano, el sistema
propondra borradores de solicitudes similares para minimizar la incorporacion manual de datos
por parte del ciudadano. Se promovera la confirmacién de datos sobre la escritura manual de
atributos de informacién.

¢ Se promovera la implementacion de servicios de respuesta inmediata sustituyendo las
verificaciones con intervencidon humana por validaciones automaticas a través de mecanismos
de interoperabilidad entre administraciones y dentro de la propia administracion de la
Comunidad de Madrid.

e Se promovera la descarga de ficheros y documentos en formatos digitales desde dispositivos
moviles compatibles con los estandares de facto vigentes, como .pkpass para carnés y tarjetas,
ficheros pdf para certificados a presentar para el ejercicio de derechos por parte de los
ciudadanos o codigos QR para la compactacién de datos y lectura a través de otros
dispositivos méviles.

e Se minimizaran los datos que se solicitan al ciudadano reutilizando al maximo la informacién y
documentos disponibles en la administracion.

Se recogeran los datos de forma amigable, no mediante un extenso formulario.

Se traslada a la administraciéon la responsabilidad de la resoluciéon del servicio, ofreciendo
siempre una fecha estimada de resolucién.
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Se tendran en cuenta los plazos que los servicios requieran para ir avanzando en su proceso de
maduracioén hacia la digitalizacion. En funcién del grado de madurez del backend de estos servicios, se
prestaran por parte de la administracion de distintas formas para poder satisfacer estas necesidades:

= Mediante un equipo de personas dedicado.
= Servicios legacy apificados.
= APl de servicios refactorizados.

El proceso de maduracion supone que los servicios vayan aumentando sus capacidades de integracion
y de vocacién multicanal. Como parte del proceso de maduracién, se contemplan una serie de
capacidades a proporcionar por parte de esos servicios. A continuacioén, se enumeran algunas.

¢ Envio de notificaciones genéricas al ciudadano (por ejemplo, comunicados relativos a salud
publica).

¢ Envio de notificaciones al ciudadano asociadas a eventos de tramite (caducidad, cambios de
estado, aperturas de plazo, etc.).

o Envio de notificaciones en base a la localizacion del dispositivo.
e Apificacién del servicio a nivel de consulta de datos.
e Apificacién del servicio a nivel de tramitacién.

e Proactividad en la generacion de borradores de tramites para renovaciones o solicitudes
recurrentes.

e Pago de tasas integrado en la ejecucion del servicio.

Otro de los objetivos de MD en el marco del disefio de la Cuenta es el de establecer una normalizacion
en la integracion de nuevos servicios. Esta tarea implica la definicibn de una metodologia de trabajo
para incorporar nuevos servicios de forma ordenada y segura.

Para que un servicio sea ofertado desde la Cuenta Digital, debera cumplir una serie de condicionantes.
Entre otros:

¢ Admitir unicamente notificaciones telematicas, cuando el servicio conlleve notificar al ciudadano,
nunca se ofreceran notificaciones postales.

e Admitir la firma no criptografica basada en la identidad digital del ciudadano (IDentifica). Esto
permitira firmar las solicitudes asociadas a los tramites dentro de la propia cuenta.

¢ Admitir que los documentos asociados a una solicitud se almacenen en el perfil del ciudadano,
a disposicién del mismo en su Cuenta, para futuros tramites y solicitudes.

¢ Admitir que el ciudadano pueda aportar documentacion desde su perfil, documentos aportados
anteriormente para otros tramites o solicitudes.

¢ [nformar en todo momento al ciudadano del tiempo que falta para la que finalice su solicitud, en
términos absolutos (dias o meses).

s [nformar al ciudadano en el momento de finalizacion de su tramite de forma proactiva, a través
de un mensaje.

o Utilizar en todos los mensajes e informaciones dirigidos al ciudadano textos sencillos, breves,
concisos y en lenguaje cercano, no administrativo.

¢ No se implementaran en la Cuenta Digital presentaciones dependientes de la estructura organica
de la Comunidad de Madrid ni elementos relacionados, como logotipos de Consejerias, nombres
de unidades organicas o textos especificos de cada servicio. Todos los elementos de
presentacion con dependencias organicas deberan ser generados y proporcionados a la Cuenta
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Digital a través de los servicios de integracion finales. Ejemplos de aplicacidén son carnés,
certificados y contenidos de notificaciones, comunicaciones u otros tipos de mensajes dirigidos
a la ciudadania.

El objetivo de integrar servicios de acuerdo a estas premisas es asegurar la sostenibilidad y
mantenibilidad del sistema en el futuro. Estas premisas se podran ir ampliando, modificando y detallando
a lo largo de la vida del proyecto.

6.2.4 Sistema de Identidad Digital de la Comunidad de Madrid

IDentifica es un nuevo proveedor de identidad digital que la Comunidad de Madrid pone a disposicidon
de la ciudadania. Ofrece un medio de identificacién con un proceso de alta plenamente digital, que
permite la identificacion en dispositivos moéviles y esta orientada a servicios digitales faciimente
utilizables, accesibles y seguros.

IDentifica es uno de los pilares de la Cuenta Digital ya que es la base de los datos del ciudadano que
permitira desarrollar la vision de Ciudadano 360 unificando las diferentes identidades digitales de una
misma persona en funcién del sistema con el que esta interactuando. El conjunto de datos personales
de la identidad conforma el perfil del ciudadano, que ira creciendo en atributos y complejidad con el fin
de que la Administracién ofrezca a cada persona los servicios que pueda requerir o preferir en funcion
de sus preferencias, situacién vital e historico.

Siempre se ofrecera el registro en |dentifica, al entrar en Cuenta Digital, por las ventajas que tendra para
la persona disponer de un perfil.

El sistema IDentifica consta de tres grandes bloques:

1) Interfaz al ciudadano, sistema a través del cual el ciudadano se relacionara con el sistema
IDentifica.

2) Digital OnBoarding en la nube, sistema de alta digital que captura y valida el documento de
identidad y realiza una prueba de vida. Dicho sistema se integra con la interfaz al ciudadano y
con el gestor de Identidad, que se explica a continuacion.

3) Gestor de identidad, nucleo que gobierna y custodia la identidad en la Administracién regional
y permite al ciudadano la gestién de su identidad digital. Esta basado en el producto WSO2 IS
ademas de un sistema de backend responsable de la l6gica de negocio.

IDentifica se dirige a ciudadanos mayores de 16 afos y el proceso de alta es integramente digital. No
se requiere al ciudadano acreditar su identidad presencialmente, como sucede con otros proveedores
de identidad digital. Para darse de alta, el ciudadano unicamente debe disponer de un numero de
teléfono movil y de una direccién de correo electronico.

El login se realiza a través de usuario y contrasena junto con la utilizacion de cédigos OTP enviados al
numero de movil facilitado en el proceso de alta. Estos codigos tienen una vigencia de pocos minutos y
estan vinculados a acciones concretas, como los cambios en los datos del perfil del ciudadano.

IDentifica estara disponible como proveedor de identidad a través del bréker de identidades de la
Comunidad de Madrid. Puede verse un ejemplo de uso del broker en el acceso a la Carpeta ciudadana

(https://gestiona7.madrid.org/carpetaciudadanal/).

Los diferentes sistemas de informacién dirigidos a la ciudadania se iran integrando paulatinamente con
IDentifica. Este proceso es sencillo y ofrece las ventajas de esta identidad digital tanto a los ciudadanos
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como a los gestores de las Consejerias que veran reducida su carga de gestion al potenciarse la relaciéon
digital entre los ciudadanos y la Administracion.

6.2.5 Relacion con otros sistemas

En la visién a largo plazo, se entiende la relacién digital de la ciudadania con la Comunidad de Madrid
a través de dos sistemas principales:
e Portales Institucionales para ciudadanos no identificados: www.comunidad.madrid,
tramita.comunidad.madrid, entre otros.
¢ Cuenta Digital del Ciudadano, una vez el ciudadano desea operar de forma logada.

Por tanto, el servicio tendra una relacion con otros sistemas de la Comunidad de Madrid, a nivel interfaz
al ciudadano, que ira evolucionando a lo largo del tiempo.

En una fase inicial, el servicio coexistira con otros sistemas que tendran un look and feel diferente.
Algunos ejemplos de sistemas son:

e Sistema de tramitacion basado en formularios, que dispone las fichas de tramitacion de
solicitudes, en https://tramita.comunidad.madrid/

e Becas y ayudas de Educacién, GUAY (gestion unificada de becas y ayudas, en
https://gestiona.madrid.org/guay pub
Carpeta ciudadana, en https://gestiona7.madrid.org/carpetaciudadana
Cita previa de la Comunidad de Madrid, en https://gestiona3.madrid.orqg/CTAC CITA/
Solicitud de abono transporte de la Comunidad de Madrid, en
https://tarjetatransportepublico.crtm.es/crtm-abonos/entrada.aspx?s=individual
Gestiones de Educacion, en https://raices.madrid.org/
Gestiones de Empleo, en https://oficinavirtualempleo.comunidad.madrid/

o Cita sanitaria, https://www.citaprevia.sanidadmadrid.org/Forms/Acceso.aspx

En el medio plazo, todos los servicios deberian tener un look and feel homogéneo. Esto se pretende
lograr implementando un Sistema de Diseno de la Comunidad de Madrid que sera adoptado tanto
por portales como por aplicaciones, de forma que el ciudadano siempre encuentre una unica forma de
interactuar con la administracién, con independencia de la aplicacion. Este sistema se implementara
dentro del ambito del contrato, y con las especificaciones que se realicen en el contrato de Estrategia y
Disefio.

Al largo plazo, la interfaz al ciudadano de todos estos sistemas debera integrarse en mayor o menor
medida con Cuenta Digital, bien a través de la incorporacion de sus principios de usabilidad, o también
su look and feel, o incluso su tecnologia de Front. Esta sustitucién sera gradual y acompasada con la
hoja de ruta de cada uno de los servicios y de la propia Cuenta. En un futuro se incorporaran también
los servicios de Cuenta Digital orientados a la empresa.

6.3 ALCANCE TECNICO

La implementacion de la Cuenta Digital supone un salto cualitativo en la transformacién digital de los
servicios a la ciudadania. Dado el caracter ambicioso del proyecto en cuanto a entrega de valor a partir
de un minimo producto viable, y amplio alcance a largo plazo, el licitador debera proponer un disefio
solucién escalable y sostenible, cumpliendo con los requisitos expresados en los siguientes capitulos.
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6.3.1 Arquitectura conceptual
Para cubrir el alcance del proyecto se plantea una primera visién de la arquitectura a nivel conceptual.
Dentro del proyecto deberan desarrollarse las estrategias para resolver problemas como, por ejemplo:

La extraccion de datos e interconexion con sistemas legacy que estan en diversas tecnologias.
La construccion de un perfil del ciudadano, teniendo en cuenta que actualmente no existe un
identificador unico del ciudadano en los sistemas de Madrid Digital.
La extraccion rapida de datos del ciudadano que entra a la Cuenta Digital
La adecuada experiencia multicanal.
El interfaz para la adecuacion de los copys a lenguaje claro por parte de los responsables de
servicios, teniendo en cuenta los actuales repositorios: tramita o IPAE.

e La convivencia con los sistemas actuales de cara al ciudadano, incluyendo buscadores, que
contendran servicios transformados y no transformados.

En el siguiente diagrama se incluyen las distintas capas o mddulos que de forma conceptual deberia
incluir como minimo el sistema a construir para resolver estos y otros retos expresados en el objeto y
enfoque funcional o que se derivaran de un analisis detallado del software a construir.

Front End

WebApp App o Bot CRM 012

Plataforma Back End Multicanal

|Dentifica IAM

BFF WebApp BFF App BFF Bot BFF CRM 012

Plataforma Back End Core

Catalogo Tramitador Carpeta Pago de Gestién Notificacion Perfil y Analitica Motor
Servicios en 1 clic Ciudadano Tasas Citas esy Alertas preferencias T° real Recomendacion

Gestor de Contenedores

SOJUDAD J0}S39) [JabBruey IdY

Pasarela Datos Ciudadano i i
Sistemas Informacién Legacy Laborafvno g:dA”a“t'ca
anzada
MDM
Gestor de Data Lake P2
Datos Legacy Eventos / ETL Cludadano Data Lake Analitica

Sistemas actuales, on-premise, evolucon fuera del alcance del confrato
Sistemas a construir, dentro del alcance del conirato

Sistemas a construrr, fuera del alcance del contrato

Este diagrama no pretende condicionar la solucién propuesta por el licitador, sino esclarecer el alcance
técnico del contrato. Se describen los componentes a continuacion.

¢ Front End de experiencia multicanal
El conjunto de canales digitales que compondran la Cuenta Digital del Ciudadano. Como ya se ha

indicado, dentro del alcance se encuentran la implementacién de la webapp y la app, como
soluciones de movilidad principales.
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o Primando la puesta en producciéon de la version _web, se debera disefiar con una
perspectiva superaplicacion, compuesta de distintas micro-aplicaciones basada en
una malla de servicios.

o Estos servicios deberan poder desarrollarse y desplegarse de forma independiente, que
podran deshabilitarse y habilitarse por parte del administrador o bien en funcion de las
preferencias del usuario, y deben permitan tener una experiencia continua a través de los
diferentes canales, si el ciudadano utiliza distintos tipos de dispositivo o canales.

o La evolucién a la version app deberia ser sencilla desarrollando de forma nativa aquellos
servicios que requieran un aprovechamiento de las funcionalidades del dispositivo, y
reutilizando las micro-aplicaciones desarrolladas para la versién web.

o Los servicios al ciudadano seran siempre accesibles AA.

o Sistema Identificacion

El sistema de identidad y autenticacion |IDentifica de la Comunidad de Madrid basado en OnBoarding
100% digital. Actualmente incluye los datos basicos de identificacién de aquellos ciudadanos dados
de alta a través de este sistema. Debera ampliarse o complementarse con el perfil del ciudadano,
basado en sus datos maestros y resto de informacién que lo compongan.

¢ Plataforma Back End Multicanal
Siguiendo la arquitectura Back End For Front End, se plantea esta capa sobre las piezas core del

backend, que permitira dar un servicio optimizado para cada canal. Se encuentra dentro del alcance
del contrato la implementacion del backend completo, incluyendo aquellos médulos que den servicio
a canales fuera del alcance, como puede ser el bot.

¢ Plataforma Back End Core
Malla de servicios

La conforman todos aquellos componentes que permitiran el funcionamiento de la Cuenta Digital,
como plataforma multicanal de servicios digitales. Alguno de sus médulos a incluir en la plataforma
podra basarse, si Madrid Digital lo considera oportuno, en la evolucion de sistemas existentes, como
puede ser el caso del catalogo de servicios o el sistema de notificaciones. En otros casos sera
imprescindible su implementacién desde cero por no existir soluciones previas. En todos los casos
necesarios se realizaran integraciones con los sistemas existentes de Madrid Digital que seguiran
dando servicio en distintos ambitos a través del APl Manager o sistema de mensajeria/ eventos.

¢ Sistemas de informacion y Datos existentes o legacy
Si bien en la Plataforma Back End Core se refactorizaran algunas piezas clave para la

implementacion de los servicios digitales, en general se mantendra el funcionamiento de los
sistemas horizontales de tramitacion electronica, y otros sistemas sectoriales que actuan a dia de
hoy como tramitadores. Desde Madrid Digital se sigue una estrategia de apificacion de estos
sistemas que habilitara la integracion de los nuevos sistemas con los preexistentes. En el caso de
consultas, se podra plantear una integracion a través del datalake.

Algunos de los sistemas son los siguientes:
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EREG Registro electrénico

NOTE Sistema de notificaciones asociadas a procedimientos administrativos
SIEX Sistema de seguimiento de expedientes administrativos

AFS Sistema de firma

Broker ID | Pasarela de intermediacion para la identificacion mediante diferentes sistemas:
certificado, clave, DNI, Identifica...

IPAE Inventario de procedimientos administrativos

Tramita Portal de tramitacién, que incluye el ciclo de vida de las convocatorias sobre
procedimientos administrativos, y el buscador de tramites.

AAOC Sistema de suscripcibn a alertas sobre convocatorias de procedimientos
administrativos

CTAC Sistema de gestién de citas de la comunidad de Madrid

ATLANTIX | Tramitador de la Comunidad de Madrid que se instancia para los distintos tramites
o procedimientos administrativos. No todos los tramites o servicios se basan en
ATLANTIX. Muchos de los procedimientos o entornos tienen sistemas propios de
tramitacion. Se listan algunos en las siguientes filas.

OVE Oficina Virtual de Empleo

GUAY Sistema de gestién de becas de Educacion

Absysnet | Sistema de gestidn de servicios de bibliotecas

012 Conjunto de sistemas del 012, en un futuro incluird un CRM

SUQUE Sistema de gestidn de sugerencia y quejas

¢ Datos Maestros del Ciudadano
Actualmente no existe un sistema centralizado con los datos maestros del ciudadano, ni tampoco

existe un identificador unico que identifique al ciudadano en todos los sistemas. Se requiere por tanto
crear un sistema de gestion de datos maestros, apoyado en un Data Lake, que permita disponer de
un repositorio de confianza donde todos los datos estén referenciados por el identificador unico del
ciudadano. Incluira:

¢ Registro de Datos Maestros del ciudadano o Golden record.
e Relacion con las bases de datos que tienen informacién del ciudadano.
o Capa de seguridad que me permite gestionar la autorizacion en el acceso a los datos.

La construccidén de este Data Lake involucrara procesos de extraccion, calidad, metadatado y en
general, gobierno del dato.

Esta solucion complementara el perfil del ciudadano, que junto a IDentifica sera el nucleo de los
datos maestros del ciudadano, que podran ser gestionados desde Cuenta Digital. Se debera hacer
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un analisis en profundidad que permita dar una solucién en la que los datos obtenidos a través de
IDentifica tengan validez. Si al acceder a Cuenta Digital se identificaran incongruencias en los datos
del ciudadano, se le solicitara la revisiéon de los mismos.

El back end de la Cuenta Digital no debera almacenar datos personales que no sean propios del
servicio y estrictamente necesarios. Accedera a los datos de ciudadano a través de la pasarela de
datos o bien a través de las APIs que pongan a disposicién los distintos sistemas legacy.

e Laboratorio de Analitica Avanzada
El Data Lake se completara con datos anonimizados proveniente de distintas fuentes como puede

ser: analitica web, uso de registro e histérico de tramites, atencién al usuario, bases de datos
sectoriales, etc, se construird la parte del Data Lake de analitica avanzada. El Laboratorio de
Analitica Avanzada explotara estos datos y permitira, gracias a técnicas de inteligencia artificial,
alimentar el Motor de Recomendaciones. El Motor de Recomendaciones sera la pieza del Back End
Core que permitira que la cuenta digital ofrezca un servicio totalmente personalizado, proactivo y
basado en datos.

Adicionalmente, en este laboratorio se construiran todas aquellas piezas basadas en Inteligencia
Artificial que podran complementar las funcionalidades y la experiencia que ofrece la Cuenta Digital.

e APl Manager / Gestor de Eventos
Sistema de integracién a través de interfaces de programacién basado en WSO2. Como se ha

indicado, se contempla el uso de otros mecanismos de integracién como puede ser la Gestiéon de
Eventos. A lo largo de la vida del proyecto Madrid Digital podra disponer de un gestor de eventos
propio, que debera/podra ser integrado en la soluciéon. No obstante, no se puede contar con dicho
servicio en un primer momento. Se debera converger en la eleccién de la herramienta.

¢ Gestor de contenedores
Los desarrollos deberan estar basados en contenedores con un objetivo de disefio software, de

escalabilidad y de independencia del repositorio (nube publica, nube privada, cambio de plataforma
de nube, etc). Se debera utilizar docker y Openshift. A lo largo de la vida del proyecto Madrid Digital
podra disponer de una instalacion de OpenShift que debera/podra ser integrado en la solucion. No
obstante, no se puede contar con dicho servicio en un primer momento.

6.3.2 Principios arquitectura

El disefio de la arquitectura es uno de los grandes retos del proyecto pues debe permitir la entrega rapida
y continua de funcionalidades de valor, con excelentes prestaciones técnicas, capacidad de crecimiento
en sus distintas dimensiones, y siempre garantizando la privacidad y la seguridad.

Para ello, la propuesta de arquitectura realizada debera aunar las siguientes caracteristicas:

Explota el uso de las ultimas tecnologias y se apoya en innovacion y aceleradores.

Eficaz, eficiente, confiable, robusta, y escalable.

Sostenible, basada en frameworks escalables, faciles de mantener y un sistema de disefo.
Prima el software libre en cada una de las capas, no es un sistema propietario cerrado y unico
para toda la pila si bien incluye software propietario, si se considera que aporta un valor
diferencial con respecto a otras posibles componentes no propietarias. Siempre sera en

e o o o
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componentes muy concretos de la arquitectura, y su uso debera estar justificado. Su coste estara
contemplado dentro de la partida de infraestructura en nube del contrato.

¢ Modular y flexible: utiliza en cada capa la mejor solucién, primando la interoperabilidad entre los
distintos modulos.

e Prima la seguridad y la gestién de la privacidad.
Compatible con la arquitectura de la Comunidad de Madrid

e Solucién de nube que debe integrarse con los sistemas existentes. Sera transportable entre
distintas soluciones de nube publica/privada. Se ofrecera una solucién completa que incluira,
estrategia laaS/PaaS y la configuracion de la “landing zone” para la opcion propuesta.
Interoperabilidad basada en APl Management y Gestor de Eventos, si se estima necesario.
Desarrollo basado en una malla de servicios con una arquitectura mesh y una gestion basada
en contenedores.

La normalizacién en el uso de todos los componentes debera garantizar la sostenibilidad y
mantenibilidad de las soluciones implantadas. Se debera llevar un registro y un plan para la posterior
normalizacién, asociado a cualquier deuda técnica que se asuma con motivo del cumplimiento de plazos.
El responsable de Desarrollo tendra la competencia de gestionar este plan de normalizacion.

6.3.3 Convergencia con la arquitectura Madrid Digital

El licitador propondra una arquitectura que cumpla con los principios establecidos en el apartado 6.3.2
y garantice el éxito de este proyecto de caracter innovador. La arquitectura definitiva se determinara
durante el primer mes de contrato, en una fase de analisis conjunto de Madrid Digital y el licitador, en la
que Madrid Digital tendra la potestad de incluir modificaciones a la propuesta del licitador, siempre dentro
del marco del contrato. Esta arquitectura podra evolucionar a lo largo de la vida del contrato.

En el caso particular de la arquitectura de aplicaciones la propuesta debe cumplir los siguientes
aspectos:

e Se seguird durante la vida del proyecto una metodologia de desarrollo y normativa de

codificacidén, que permita la consolidacién de la solucién propuesta como framework de desarrollo a

futuro, o evolucién de los frameworks existentes.

« Elframework se compondra de arquetipos o plantillas de, al menos, los elementos basicos y los

mas usados.

e Se debera disponer de herramientas de ayuda al desarrollo, y de la documentacién necesaria

para normalizar su uso. En general se construiran piezas reutilizables que aseguren la calidad, y

homogeneidad del software construido.

o Se desarrollaran reglas de validacidén del cédigo que se desarrolle, que sean compatibles con la

herramienta de revision de cédigo que tenga Madrid Digital en el momento de adjudicacion del

contrato.

e Se buscara la convergencia entre los distintos frameworks a través de un sistema de disefio

unificado, liderado por la cuenta digital.

o Se realizard un plan de traspaso adecuado del nuevo framework a Madrid Digital para el
desarrollo de posteriores soluciones.

Actualmente en Madrid Digital se desarrolla bajo los siguientes frameworks o plataformas:

e MOVA para el desarrollo front end, de aplicaciones multi-dispositivo (Iphone y Android) que
genera Webapp y APPS, basado en TypeScript, Angular y Apache Cordova.

e DRUPAL como gestor de contenidos.

¢ SOLR como motor de busquedas.
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e ATLAS 2. Framework de desarrollo de aplicaciones Java/JEE para la Comunidad de Madrid.
Basado en JSF, Spring e Hibernate.
API-VDD para la definicion y disefio de APIS, basado en Swagger 2.0 y OpenAPI 3.0.
WSO02 y JAPI para la construcciéon del back-end de las APIS y los Microservicios, basado en
JAVA 8 Springboot e Hibernate, e integrado con la plataforma de contenedores.

¢ Openshift y Dockers para la gestiéon de contenedores.

(*) WSO2 y OpenShift son de uso obligado.

6.3.4 Operacion y Estrategia de Nube
La operacién de la plataforma completa debera incluir:

Optimizacién de los costes de nube y software

Alta disponibilidad, excelente rendimiento y seguridad a través de una CDN.
Operacion continua con un alertado proactivo y una adecuada monitorizacion
Resolucién de incidencias conforme a los ANS.

e e o o

El licitador debera proponer una estrategia laaS/PaaS ademéas de aquellos productos SaaS que
considere necesario incluir. El licitador debera cubrir las comunicaciones con Madrid Digital y la entera
operacién de la nube bajo el presupuesto incluido en este contrato. Las cuentas utilizadas estaran
siempre a nombre de Madrid Digital y podran ser transferidas a futuros proveedores una vez finalice la
vida del contrato.

La estrategia de nube debera tener en cuenta y justificar el cumplimiento de RGPD y ENS asegurando
que los datos se encuentran siempre en Europa o estableciendo, para ello se establecera una propuesta
de nube publica / nube privada / on-premises, dependiendo de la capa o componente.

Madrid Digital se encuentra en proceso de implantacion de landing-zone para las plataformas Azure,
AWS y Google, con una orientacion laaS. A lo largo de la vida del proyecto Madrid Digital podra solicitar
el traspaso de parte o toda la solucion a esta infraestructura, para lo cual se hace imprescindible el uso
de contenedores tal y como se ha indicado anteriormente.

Madrid Digital dispone de una CDN basada en la actualidad en tecnologia AWS Cloud Front.

Adicionalmente al consumo de productos de nube incluidos dentro del alcance de este contrato basado,
Madrid Digital podra poner a disposicién del adjudicatario el consumo de otros productos de nube,
iguales o de diferente naturaleza a los ofertados por dicho adjudicatario, con el objetivo de complementar
las necesidades que pudieran aparecer durante la ejecucién del proyecto.

Para todos aquellos servicios que requieran autenticacion se integrara Directorio Activo de Madrid
Digital.

6.3.5 Integracion continuay entornos

Dentro del ambito del proyecto se debera contar con tres entornos de la capa software front end / back
end:

¢ Desarrollo
e Validacion
¢ Produccion

De cara a las formaciones se montara un entorno de formacion equivalente a produccion.
Se contara con un entorno especifico para el Laboratorio de Analitica Avanzada.
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En cuanto al Data Lake, se debera proponer una organizacién de los entornos que garantice el
cumplimiento de la RGPD vy la privacidad, asi como el Esquema Nacional de Seguridad.

Se establecera un sistema de integraciéon continua, basado en metodologia DevSecOps, sobre
herramientas:
e GitLab para gestién de versiones
¢ Jenkins para orquestacion
e Se deberan proponer herramientas de test automatizados que habiliten la integracién continua.
e Dentro del ciclo de calidad se incluiran pruebas: funcionales, de calidad de cédigo, regresion,
accesibilidad, rendimiento y seguridad.

6.4 ACTIVIDADES

6.4.1 Subproyectos

El siguiente grafico muestra la propuesta de divisidén en subproyectos para la organizacion de los equipos
de trabajo y las actividades. Seguidamente, se listan a titulo orientativo, las principales actividades a
abordar en este contexto.

Diseno y Estrategia (fuera del contrato)

Coordinacion

Desarrollo Cuenta Digital Datos — Ciudadano 360

Identidad Digital

y Perfil del B . )
e Giudadano erbsonadlzacxon
ataforma asada en e
Front End Back End Analitica Data Lake
Avanzadz .

vaneada Arquitecturay

Normalizacion

Gestion del Cloud
DevSecOps Operaciones

6.4.2 Actividades Coordinacion

Actividades de direccién del proyecto y subproyectos, gestionando adecuadamente para asegurar las
entregas de producto en tiempo y forma, optimizando los recursos y construyendo de forma sostenible
y escalable, dentro del marco del contrato.

Gestion del Servicio y Hoja de Ruta de Producto.

e Elaboracion, mejora continua y seguimiento de la hoja de ruta de la Cuenta Digital con una
orientacion de gestion de producto.
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Gestion de los encargos bajo demanda y aseguramiento de la disponibilidad y formacion de los
recursos que deben incorporarse para cumplir con los trabajos solicitados.

Gestion de riesgos del proyecto

Rendicién de cuentas a Madrid Digital y colaboracién con el resto de contratos involucrados en
el proyecto.

Preparacion de presentaciones para comités de distinta tipologia y para cliente.

Asistencia a reuniones estratégicas y tacticas, asi como aquellas operativas en las que se
requiera.

Elaboracién de plantillas para los distintos trabajos

Tareas para la coordinacidn del equipo con otros equipos de trabajo.

Gestion del Servicio y preparacion de la documentacion general.

Asistencia a comités de proyecto.

Seguimiento y supervision del adecuado cumplimiento de los ANS comprometidos con Madrid
Digital.

Planificacién a detalle en sprints de 2-3 semanas de acuerdo a planificacion de alto nivel.
Estrategia de valoracién de los desarrollos de acuerdo a puntos-hora.

Definicion de reuniones a mantener en el equipo de desarrollo, dailys, sprints reviews, otras
reuniones con el product owner, etc.

Uso de Jira como herramienta de seguimiento diario de los trabajos. Se requerira una
formacion inicial a personal de Madrid Digital en el uso de Jira. Las licencias requeridas seran
aportadas por el adjudicatario, tanto para el equipo de desarrollo, equipo de disefio y equipo de
Madrid Digital.

Definicion de fases por las que pasaran las tareas partiendo del backlog.

Definicion de la documentacién del proyecto a elaborar y mantener.

Definicion de la metodologia de pruebas a seguir.

Mapeo de sprints en planificacion de alto nivel, revisién periédica de hitos e implantacion de
evolutivos.

Sprint reviews y registro de buenas practicas, deuda técnica y lecciones aprendidas para su
adopcidn/ correccidn en los siguientes sprints.

Actividades Desarrollo Cuenta Digital

Analisis, diseno técnico detallado, diseno de arquitectura y planes de pruebas.

[ ]

Estudio de la normativa de desarrollo de software que aplique en el proyecto.

Estudio de la documentacién del proyecto que proporcionara Madrid Digital.

Estudios tipo benchmark para ofrecer siempre soluciones alineadas con el mercado.
Elaboracién del plan de entregas de acuerdo a producto minimo viable y sprints.
Elaboracién de la documentacion de disefio técnico de detalle correspondiente.

Elaboracién de los disefios de arquitectura técnica del producto.

Registro de tareas en el backlog a partir de los requisitos proporcionados por Madrid Digital.
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¢ Elaboracién de los planes de pruebas y juegos de datos, de acuerdo a los diferentes perfiles,
técnicos y funcionales. Las pruebas se realizaran por parte de personal de Madrid Digital y, con
caracter funcional y de aceptacion, por parte de personal de las Consejerias de la Comunidad
de Madrid.
e Preparacion y planificaciéon de los inputs para la fase de pruebas requeridas por los estandares
de calidad de Madrid Digital:
o Revision de codigo estatico
Pruebas de seguridad
Pruebas de regresién automatizadas
Pruebas de rendimiento
Pruebas de accesibilidad
Monitorizacién del rendimiento, sobre el servicio en el entorno de produccion.
Interlocucion técnica con las areas y sistemas de informacién de Madrid Digital que
participan en el proyecto (Arquitectura, Calidad, Accesibilidad, Seguridad, Paso a
Produccién, etc.): asistencia a reuniones y ejecucién de tareas asociadas.
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Ciclo de pruebas de acuerdo a la normativa de calidad de Madrid Digital, sin incluir pruebas funcionales

¢ En el caso de arquitectura propia del proyecto, se estableceran ciclos de calidad similares.

Construccion

e Desarrollo de los médulos técnicos requeridos para la implantacion del servicio y su evolucion
en un modelo DevSecOps, asegurando la entrega de valor continuada. El adjudicatario
dispondra, a lo largo de los 30 primeros dias del contrato, de un entorno de desarrollo en su
infraestructura compatible con el entorno de desarrollo de Madrid Digital, estableciendo para
ello una linea dedicada conforme a las especificaciones de Madrid Digital.

e Revisién del codigo de acuerdo a las herramientas y normativa establecida por el control de
Calidad de Madrid Digital y subsanacion de las deficiencias detectadas.

Pruebas de Validacion
e Planificacion detallada de las pruebas a ejecutar por parte del equipo de Madrid Digital y de las
Consejerias.
¢ Creacion de los juegos de datos necesarios para las personas participantes en las pruebas.
e Coordinacién de las sesiones de pruebas funcionales y soporte a los usuarios participantes.
e Seguimiento de las pruebas y recogida de resultados.
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¢ Coordinacion, seguimiento y ejecucion de pruebas y datos requeridos por parte de las areas de
Madrid Digital con las que se realizaran pruebas de rendimiento, calidad y seguridad.
e Ejecucion de las pruebas requeridas por los estandares de calidad de Madrid Digital:
o Revision de cédigo estatico
o Pruebas de seguridad
o Pruebas de regresion
o Pruebas de rendimiento
o Pruebas de accesibilidad
e Subsanacién de las incidencias detectadas.

Implantacion

¢ Promocioén del cédigo en los distintos entornos a través de las herramientas GitLab y despliegues
a través de Jenkins.
Gestion de la integracién y configuracion en los distintos entornos establecidos por Madrid Digital.
Gestion de peticiones requeridas en el proceso de implantacion.
Integracion continua de acuerdo a la normativa de Madrid Digital.
Monitorizacién del servicio.

¢ @ o o

Soporte a incidencias, peticiones y consultas

e Soporte a las tareas de gestion para la puesta en marcha del servicio.

e Atencién a las incidencias, peticiones y consultas de acuerdo a los ANS establecidos y segun la
metodologia de aplicacién en Madrid Digital.

Evolucion
¢ Actualizacion de la documentacién cuando el evolutivo lo requiera (a decidir por parte de
Madrid Digital en cada evolutivo).
o Disefio técnico detallado de las mejoras a implementar.
o Disefio de la arquitectura de las mejoras a implementar.
o Manuales de usuario y de administracion.
e Codificacion.
e Pruebas de calidad, seguridad y rendimiento cuando se determine necesario.
o Gestién y ejecucion de los planes de pruebas asociados cuando se determine necesario.
e Promocién del codigo.
¢ Integracién continua y pruebas de regresién automatizada.

6.4.4 Actividades Identidad Digital y Perfil del Ciudadano
Adicionales a las actividades de desarrollo generales, se identifica particularmente:

e Analisis y disefo para la gestion de consentimientos y preferencias

e Velar por el cumplimento de RGPD y ENS con una vision de usabilidad.

e Garantia de seguridad a través de pruebas especificas de hacking ético.
6.4.5 Actividades Datos

Calidad, seguridad y gobierno del dato
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¢ Planificacion e implementacion de técnicas de gestion de la calidad para medir, evaluar y
mejorar la aptitud de los datos para su uso dentro del proyecto.

e Configurar reglas de calidad de datos y cuadros de mandos para su explotacién visual.

¢ Realizar la evaluacién inicial de la calidad de datos y definir niveles de calidad necesarios (alta
calidad) acuerdos de Nivel de Servicio.

e Monitorizar la calidad.

¢ Medir defectos de calidad.

e Proponer la correccidn de defectos de calidad.

o Reportar niveles de calidad.

¢ |dentificar y promover mejoras de calidad.

¢ Configuracion/Operacidén herramientas de calidad.

Seguridad
e Garantizar que la privacidad y la confidencialidad de los datos se mantenga, que no existan
fugas y que se acceda de forma adecuada.
¢ |dentificar los requisitos de seguridad.
e Evaluar riesgos de seguridad.
¢ |Implementar controles y procedimientos de seguridad.

Gobierno

e Glosario de términos de negocio.

¢ Definicién de los flujos de trabajo y aprobacién contemplando la importaciéon de datos o la
definicién de nuevos procesos.

¢ Posibilidad de definir roles, propietarios de los diferentes términos y flujos de aprobacion.

e Trazabilidad completa de los datos (glosario-elementos técnicos).

e Monitorizacion de la calidad de los datos y su remediacion.

e Generacion del Data Catalog.

e Generacion de alertas.

e Gestidn centralizada de incidencias incluyendo la auditoria y el registro de las mismas, asi
como la definicion de flujos de aprobacion y colaboracién.

¢ Configuracion/Operacion herramientas de Gobierno.

Definicion de la arquitectura de dato de ciudadano, metadatos y modelo de datos maestros

¢ Definicién de la arquitectura de datos empresarial del ciudadano.

¢ Definiciones, modelo, flujos de datos e informacion critica para entender los datos y los
sistemas a través de los cuales se crean, mantienen y acceden.

e Definir la arquitectura y requerimientos de metadatos.

o [Existencia de requerimientos de usuarios.

e Gestionar los almacenes de metadatos.

e Analizar los metadatos

¢ Gestién de datos maestro (MDM)

e Conciliaciéon y mantenimiento de los datos criticos (del ciudadano) para permitir un uso
consistente de la version mas precisa, oportuna y relevante sobre las entidades de negocio.

e |dentificar fuentes de datos.
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e Evaluar y valorar fuentes de datos.

¢ Arquitectura de Datos y Modelo de datos.

¢ Implementar comparticién de datos y servicios de Integracion.

e Configuracion/Operacion herramientas de Master Data Management.

6.4.6 Actividades Analitica Avanzada
Analisis y creacion de modelos de inferencia a aplicar para la personalizacion de los servicios

Estos trabajos se iniciaran en el laboratorio que el licitador debera poner a disposicion con capacidad
suficiente para procesar grandes volumenes de datos, utilizando datos que Madrid Digital extraera al
efecto: datos del registro y otras plataformas de tramitacion, catalogo de tramites, medicion de
audiencias y datos externos.

La actividad se basa en un proceso iterativo de mejora continua, vinculado al resultado de la
monitorizacién de los modelos y que abarca el trabajo de analisis estadistico de datos, descubrimiento
de los segmentos e implementacion del modelo de inferencia:

e Anadlisis estadistico de los datos del perfil del ciudadano que haran posible la personalizacién los
servicios.

e Descubrimiento de clusters y segmentos, asi como reglas, patrones, etc. a partir de dichos datos.

e Desarrollo de los modelos de inferencia, basados en aprendizaje automatico, que permitiran
segmentar automaticamente a un ciudadano en funcién de sus caracteristicas.

e Anadlisis e implementacion de técnicas de recomendacién como el filtro colaborativo u otras.

Implementacion de componentes de IA e integracion en el sistema.
Construccion los componentes que se desplegaran en la infraestructura de explotacién de datos.

e Disefio del API cuando los componentes de |IA de implementen como servicio para un consumo
interactivo.

o Disefio que permita integrar la capacidad de IA en un framework de procesamiento paralelo
cuando éste se vaya a ejecutar en modo batch.

o Construccién de los componentes finales conforme a las directrices de MD, ya sea para su
funcionamiento en batch o de forma interactiva.

¢ Coordinacién de los trabajos con el area responsable de IA en MD.

Gobierno de los modelos analiticos

e Velar por la legalidad del uso de datos en procesos de machine learning y analizar el impacto y
posibles riesgos.

e [Establecer los mecanismos que faciliten la explicabilidad de los modelos, en cumplimiento de la
RGPD.

e Validacién técnica de los modelos: si tienen calidad suficiente y visto bueno para su puesta en
produccién.

e Establecer el flujo Validacion funcional del modelo velando por su cumplimiento.
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¢ Documentar los metadatos de los modelos tanto los vigentes como los historicos: propoésito,
informacién técnica, dénde se despliega, qué componentes lo usan, periodo de utilizacién,
trazabilidad de los datos empleados en su construccién, etc.

e Monitorizacién de los modelos en produccién, evaluando permanentemente su eficacia,
obsolescencia, tiempo de ejecucion, etc. y determinando si requieren acciones de mejora.

6.4.7 Actividades Arquitectura y Normalizacion
e Adquirir y aplicar los conocimientos y destrezas necesarias, de forma continua,
o en las nuevas tecnologias y plataformas tecnolégicas que se tenga que implantar,
o sobre las tecnologias y plataformas tecnoldgicas de Madrid Digital que sean necesarias,
para su integracion, compatibilidad y convergencia con las anteriores,
o sobre la normativa, estandares y procedimientos de Madrid Digital que sean necesarios
para su trabajo, y
¢ Disefo, construccidén, implantacién y despliegue, de las plataformas, herramientas, frameworks
y arquitectura que se decidan, con los estandares de calidad requeridos por Madrid Digital. La
actividad se realizara sobre los componentes basicos de la tecnologia base o alguna de las
soluciones realizada sobre ellas ya sea en su totalidad o parcialmente (framework de desarrollo,
librerias, infraestructura tecnolégica, ...).
¢ Definicién y mantenimiento de la normativa, buenas practicas y metodologia para el buen uso de
las plataformas, herramientas, frameworks y arquitecturas que se decidan.
s Velar y trabajar por la integracién, compatibilidad y convergencia de las nuevas plataformas,
herramientas, frameworks y arquitectura que se definan, con las ya existentes en Madrid Digital.
¢ Disefo y mantenimiento de Arquitecturas para RedHat Openshift.
¢ Configuracion de servicios bajo plataformas de contenedores RedHat OpenShift)
e Administraciéon/Gestion/Monitorizacion de Plataformas RedHat Openshift, y servicios desplegado
en ellas.
e Automatizacién de despliegues de servicios utilizando herramientas de Integracién Continua
(Jenkins y/o, Gitlab)
¢ Automatizaciéon de despliegues y configuraciones de infraestructura usando herramientas como
Ansible, Helm, Terraform, Bash Scripts, Python, BMC Leon, BMC TrueSight Orchestation y
Automation. Definicién de plantillas y scripts de administracién y operacion.
e Automatizaciones, tanto de tareas diarias como despliegues de cédigo, y de infraestructura
utilizando tecnologias de infraestructura como cédigo.
e Elaboraciéon de la documentacion estratégica, tactica y operativa que sea necesaria para la
definicién, implementacion y despliegue de las plataformas, herramientas, frameworks y
arquitectura que sean necesarias.

= Detectar, proponer y ejecutar lineas de mejora que se detecten.

e Definicién de la estrategia en nube del proyecto.
¢ Implantacién, administracién, operacién y evolucion del servicio

= Documentacion y transferencia de conocimientos de las arquitecturas, componentes y
soluciones disefiadas.

= |mplementar mecanismos de seguridad (bastionado) para las arquitecturas, componentes y
soluciones disefiadas.
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Creacion de estructura de cuentas y grupos de recursos
Integracion entre entorno cloud y on-premises
Todas aquellas actividades que garanticen una correcta operacion.

ENTREGABLES

Entregables minimos

Estos entregables deberan ser presentados, actualizados con el alcance acordado por cada periodo
de facturacion.

Plan de Gestion del Servicio - el adjudicatario realizara una propuesta de herramientas,
procedimientos y plantillas para la gestion del contrato que se recogeran en el Plan de Gestién
del Servicio.

Plan de Devolucion del Servicio - debera identificar, detallar y planificar todas las actividades
correspondientes a la fase de devolucién. El plan debera ser aceptado por Madrid Digital antes
de que comience la Fase de Devolucidn del Servicio.

Informe de seguimiento del Contrato

o Seguimiento de los servicios solicitados, incluyendo horas realizadas por recurso y
servicio.

Medicién de acuerdos de nivel de servicio.

Mapa de recursos del equipo y dedicaciéon

Seguimiento de entregables del Servicio Base

Seguimiento del proyecto

Certificado del Servicio — propuesta del certificado previo a cada facturacién. A partir del
mismo se generara el Certificado de Conformidad del Servicio por parte de Madrid Digital,
sobre el que se realizara la facturacion. Contendra la lista de entregables minimos vinculados
al Servicio Base y el listado de servicios bajo demanda aprobados en el periodo.
Presentacion de Situacion del Proyecto—formato de presentacion ejecutiva para informar del
avance del proyecto en distintos contextos con una visidén de proyecto, no de contrato.
Valoracion y propuesta técnica para cada servicio bajo demanda = podra realizarse a
través de herramienta de gestion de la demanda.

Informes, si fuera requerido, necesarios para la justificacion de ayudas europeas.

o 0 O O

6.5.2 Entregables adicionales

Estos entregables se indican a titulo orientativo y se detallaran en el ambito del seguimiento del
servicio o bien para cada servicio demandado.

Documentos para la alineacién con el contrato de Estrategia y Disefio de la Cuenta Digital del
Ciudadano o con otros equipos.

Actas de reunion.

Informes de detalle.

Presentaciones ad hoc.

Planificacion detallada.

Presentaciones para comunicacién interna o a cliente del proyecto.
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¢ Oftros entregables que se requieran durante la vida del contrato.

¢ Documentacién de disefio técnico de detalle, de arquitectura del producto y de planes de
pruebas.

¢ Guias para la ejecucidon de pruebas, juegos de datos y captura de resultados.

¢ Pruebas de regresiéon automatizadas.

¢ Manuales de usuario para uso de producto en sus interfaces de gestiéon o de uso interno (no
ciudadano), en sus diferentes roles de usuario.

¢ Manuales de administraciéon de backend para uso de personal técnico de Madrid Digital, gestor
de la Consejeria y personal de Atencion al Ciudadano — 012.

¢ Informes de resultados de las pruebas funcionales y de usuario reportando las incidencias
detectadas.

¢ Software implementado

¢ Arquitectura de seguridad de datos

e Politicas de seguridad de datos

e Historial de acceso de autenticacion de usuarios

¢ Reportes de auditoria de Seguridad de Datos

¢ Glosario de términos de negocio.

e Tablero de Control de Gobierno del Dato

e Sitio web de Gobierno del Dato = (Glosario + Linaje + Data Catalog + Métricas de Calidad)

e Practicas de Madurez de la Gestiéon de Datos (Gestion de I/P/C)

e Arquitectura de metadatos

¢ Metadatos unificados

¢ Procesos de control de metadatos

¢ Analisis del perfilado de los datos

¢ Recomendaciones basadas en el analisis

¢ Modelo de datos

e Datos confiables

e Servicios de datos

e Disefio Arquitectura de Datos

e Cadenas de Valor de los Datos

e Guias de arquitectura, normalizacién, calidad y frameworks.

e Guias de operacion.

¢ Cuadro de mandos de monitorizacién del sistema

e Cuadro de mandos de negocio

6.6 PLAN DE TRABAJO

La cuenta digital del ciudadano tiene unos hitos marcados con los gue el licitador se compromete al
presentarse a esta convocatoria.

Se plantea en el plan de trabajo un primer mes de analisis y preparacion, disefio de la arquitectura y
preparacion del plan de trabajo y los entornos minimos para iniciar los trabajos de los siguientes meses.
En este primer mes de trabajo se incorporan los perfiles responsables y expertos, que deben tener una
vision full-stack que ayuden a aterrizar y detallar la solucién a construir y preparar el camino para iniciar
los desarrollos a partir del segundo mes.
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Durante el primer ano de proyecto se plantea la publicacion de dos versiones principales de la
Cuenta Digital que se detallan a continuacidén. Se indica el alcance aproximado que tendran dichas
versiones, si bien se detallara durante el proyecto. Tras la publicacion de cada version principal, se
realizaran entregas de valor periddicas, segun la hoja de ruta de producto en cada uno de los ambitos.

Analisis y preparacion- fase de diseno de la arquitectura y establecimiento preparacion del plan
detallado de trabajo. - Primer mes de ejecucién del contrato.

Version 0.0 = Minimo producto viable = Dentro de los seis primeros meses de contrato.
Version 1.0 = Servicios en un clic y nuevos servicios = Dentro de los 8 primeros meses de contrato.
Version 1.x = Primera fase de escalado por tipo de servicio = Dentro del primer afio de contrato.

No se entra en detalle de futuras versiones, cuyo se alcance se determinara a lo largo del primer afio de
proyecto.

El licitador debera proponer en su oferta una arquitectura y plan de trabajo que le permitan
comprometerse con este plan, incorporando los recursos necesarios para hacer viable la liberacién de
estas versiones, segun se indica en la Clausula. Contenido de las ofertas

Version Fecha | Objetivo

0.0 Hasta El producto minimo viable incluira al menos:

mes 6 Integracion con |IDentifica

Gestidon de datos basicos del perfil
Gestion de consentimientos
Consultas y notificaciones de Mis Tramites
Gestion de Mis Documentos
Solicitud Genérica, incluyendo IA para su clasificacién
Integracion con servicios de 012
(A valorar) Recomendaciones sobre servicios de interés, no
integrados en la cuenta.
¢ (Avalorar) Notificaciones sobre servicios que utiliza el ciudadano,
que no estan integrados en la cuenta.
(A valorar) Buscador de tramites
e Perfilado basico del ciudadano
Integracién de un chat y otros servicios en formato “widget” que
puedan ser integrados desde otros entornos, fuera del alcance
del contrato.

1.0 Hasta Se incorporan nuevos tipos de servicio:

mes 8 . . .
Primeros servicios en un clic

Gestidn avanzada del perfil
e Multicanalidad: servicios estaran preparados para incluirse en el
bot u otros canales.
Gestidon de preferencias
Personalizacion basica y notificaciones
Integracion del sistema de alertas.

¢ Incorporacién de Gobierno del Dato y Analitica avanzada
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¢ Integracién con citas
1.x Hasta ¢ Nuevos servicios en un clic
mes 12 e Experiencia mejorada gracias al feedback de ciudadano

Recomendacién de servicios
¢ Notificaciones personalizadas avanzadas
e Nuevas funcionalidades a determinar

CLAUSULA7. MODELO DE SERVICIO

El servicio se desempefara conforme al modelo establecido en las siguientes clausulas y conforme al
anexo de ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES. Madrid Digital en el proceso
de mejora continua podra revisar y ajustar el modelo en cualquier momento a lo largo de la ejecucion
del Contrato. El Adjudicatario podra proponer a Madrid Digital modificaciones al modelo (procedimientos,
plantillas, herramientas, etc.), con el objetivo de mejorar la eficiencia y la calidad del servicio. Cualquier
cambio en los procedimientos vigentes necesitara la aprobacién por parte

7.1 CUMPLIMIENTO DE NORMATIVA APLICABLE

Para la ejecucion de todos los servicios, el adjudicatario debera siempre tener en cuenta la legislacion,
normativa, y estandares vigentes en cada momento para Madrid Digital y la Comunidad de Madrid, asi
como la normativa aplicable al software implementado en términos de accesibilidad, seguridad,
interoperabilidad, proteccién de datos y privacidad.

7.2 ORGANIZACION DEL EQUIPO DE TRABAJO

El equipo de Trabajo del Adjudicatario se constituira con un Equipo Base, que incluira al Responsable
del servicio, y un Equipo Extendido.

Para la prestacion de los servicios objeto del contrato, el Adjudicatario conformara el equipo de trabajo
con la titulacién académica, formacién adicional, actividad profesional, cualificacién y perfil técnico
minimos, que se detalla en el presente documento, cuyo cumplimiento se habra de acreditar antes de
la adjudicacién del Contrato.

La incorporacién o sustitucién de miembros del equipo adscrito durante la ejecucion del contrato, se
atendera manteniendo, al menos, los requisitos establecidos como minimos para cada perfil, y deberan
ser acreditados de igual manera.

7.2.1 Funciones de Equipo Base y Equipo Extendido

Se considera Equipo Base el establecido como Fijo, y que formaréa parte del proyecto durante toda la
vida del contrato. Se considera el equipo Extendido, aquel que, estando concebido para su incorporacién
al 100% al proyecto, se establece como variable en prevision de posibles cambios de estrategia o
alcance a lo largo de la vida del contrato. Fuera de esta condicion, la gestién del equipo base y la del
equipo extendido sera la misma.

El Equipo Base, y en particular su coordinador es responsable de:

= Coordinar el Servicio conforme a los acuerdos de nivel de servicio y las condiciones del contrato.
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»  Planificar, implementar y seguir las acciones y facilitar los recursos para el cumplimiento de los
hitos del contrato: Analisis y Preparacioén, Versién 0.0, Versién 1.0 y sucesivas.

= Facilitar la colaboracién con los equipos multidisciplinares de Madrid Digital y sus proveedores.
= |ncorporar a los recursos del Equipo Extendido requeridos en cada momento.

= Realizar los planes, valoraciones y entregables minimos requeridos para la facturacion de los
servicios.

Tanto el Equipo Base como el Equipo Extendido trabajaran en los planes establecidos por el coordinador
y su actividad debera ser justificada en base a dichos planes de cara a la facturaciéon de los servicios.

Los trabajos seran siempre realizados de forma prioritaria por el equipo base, recurriendo al equipo
extendido cuando no exista suficiente capacidad.

Si en el desempeio de sus tareas no se lograran alcanzar los compromisos adquiridos, se aplicaran las
correspondientes penalizaciones al servicio.

7.2.2 Equipos de trabajo Agile

El equipo del adjudicatario se organizard en squads, que trabajaran con metodologia scrum, que
normalmente incluiran al menos un componente de Madrid Digital o de personal de alguno de los
contratos que le prestan servicio. El objetivo es que cada squad trabaje de forma auténoma y tenga para
ello conocimientos full-stack. Existiran squads mas experimentados que mentorizaran la creacién de
nuevos squads de forma que no exista pérdida de conocimiento y exista un modelo de trabajo
homogéneo.

Esta organizacion se complementara con perfiles o equipos transversales que daran servicio a los
distintos squads.

La incorporacion del equipo esta prevista de forma progresiva tal y como se indica en la clausula de
PERFILES INCLUIDOS EN EL ALCANCE DEL CONTRATO BASADO.

7.2.3 Condicionantes del Equipo y Rotaciones

Durante la ejecuciéon del contrato, Madrid Digital podra verificar en cualquier momento la adecuacién a
los requerimientos que se describen en este documento, segun los perfiles de titulacién académica,
formacion adicional y actividad profesional, para cada componente del Equipo de Trabajo.

A la adjudicacion del contrato, el adjudicatario se comprometera a disponer del 100% del Equipo Base
y del Equipo Extendido conforme a los perfiles indicados en este documento. La falsedad en el nivel de
conocimientos técnicos y experiencia de alguno de los componentes del equipo adscrito a la ejecucion
de los trabajos, facultara a Madrid Digital a solicitar la sustitucién de dicho recurso.

El Adjudicatario debe garantizar durante toda la vida del contrato que dispone de los mecanismos
adecuados para minimizar la rotacion no planificada del personal que compone el Equipo Base, para
evitar la pérdida no controlada de conocimiento y el impacto en los niveles de servicio, imagen,
dedicacién adicional de Madrid Digital, etc. que esta situacién suele llevar asociada.

A lo largo de la ejecucion del contrato puede surgir la necesidad de sustitucion de cualquiera de los
recursos del Equipo Base, bien sea a peticién de Madrid Digital, o bien, a propuesta del Adjudicatario.

Madrid Digital denomina rotacion planificada a aquella que se comunica y resuelve dentro de un plazo
fijo de tiempo de dos meses antes de que se produzca, y se acompafa de un solapamiento del recurso

N.2 de Expediente: ECON/000057/2022 SOLPE 2022130164 37 de 82



W\ Transformacién y Resiliencia

N . . ey 5 Financiado por ﬂ
@ madridd gital Plan de Recuperacion, la Unién Europea

wt(3enera [« Comunidad | CONSEJERIA DE ADMINIE
NextGenerationEU de Madrid | LOCAL Y DIGITALIZACION

saliente con el entrante para la adecuada transferencia de conocimiento durante un periodo de un mes.
Si Madrid Digital lo estimara conveniente, dicho plazo podra reducirse.

Todos los roles del Equipo Base estan sujetos a rotacién planificada.

El procedimiento para gestionar una rotacién planificada es el siguiente:
= Solicitud del Cambio

Madrid Digital podra solicitar el cambio de uno de los roles anteriores, si existen razones
justificadas que lo aconsejen.

Si es el Adjudicatario el que propone el cambio de uno de los roles anteriores, debera solicitarlo
por escrito, aportando una justificacién escrita, detallada y suficiente, explicando el motivo que
ocasiona la solicitud de cambio.

En este mismo momento el Adjudicatario podra ya presentar a Madrid Digital posibles sustitutos
para cubrir al componente del Equipo que deja el Servicio con los requisitos minimos
establecidos para el perfil que corresponda, detallados en el apartado PERFILES INCLUIDOS
EN EL ALCANCE DEL CONTRATO BASADO. En cualquier caso, la presentaciéon debera
realizarse en menos de una semana.

=  Aprobacion del Cambio

Madrid Digital comprobara que la alternativa propuesta cumple los requisitos establecidos y
procedera a aprobar la rotacion, o rechazarla si no cumpliera dichos requisitos.

Madrid Digital debe ser agil en el proceso de dicha aprobacion.

En el plazo maximo de 1 semana, a contar desde la fecha de la presentacion, debe haberse
aprobado por parte de Madrid Digital o solicitar nuevas opciones. En este caso, se estaria en el
paso anterior.

Tras la aprobacién, se dispone de un periodo de dos semanas naturales para su incorporacion.
= Periodo de Solapamiento

Durante el periodo de solapamiento, se debe realizar la adecuada transferencia de conocimiento
hasta asegurar una correcta adquisicién del mismo que asegure una buena prestacién del
Servicio.

Todas las actividades que se deriven del procedimiento para gestionar una rotacion no tendran coste
adicional para Madrid Digital.

La adecuada ejecucion del procedimiento anterior sera revisada por los acuerdos de nivel de servicio
segun se describe en el anexo = ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES.

7.3 GESTION DE LA DEMANDA

7.3.1 Organizacion de la demanda de servicio

Se establecera la siguiente dinamica de trabajo para la gestidén de la demanda de servicio, que debera
ser reflejada en la herramienta de gestion JIRA.
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Establecimiento de Hitos

Periédicamente, Madrid Digital solicitara un plan de trabajo para alcanzar los hitos al coordinador del
servicio.

Propuesta y valoracion econémica

Ante los hitos marcados por Madrid Digital, el adjudicatario realizara una propuesta técnica, una
valoracion econémica y una planificacién de recursos y un listado de entregables. Si esta es aceptada,
una vez acordado el comienzo de la ejecucion de una Propuesta Técnica entre ambas partes, el
Adjudicatario realizara las actualizaciones necesarias para dar solucién al servicio solicitado.

Periodo de Valoracion: 48 horas desde la notificacién de la peticién.

Una vez finalizado el servicio, el Adjudicatario debera formalizar la entrega a Madrid Digital, reflejando
tal situacién en las herramientas de gestién y seguimiento del servicio.

Seran responsabilidad del Adjudicatario los entregables asociados a cada servicio. Por entregable no
s6lo entendemos el software generado o modificado, sino también la documentacion (nueva o
actualizada), plan de pruebas, la informacidén necesaria para la puesta en produccién, asi como, todo
aquello que el Adjudicatario construya y entregue para dar solucién a la demanda de servicio solicitado
por Madrid Digital.

Si durante la fase de ejecucién de un Servicio Bajo Demanda el alcance del trabajo solicitado o los
plazos para su realizacién varian de forma que el impacto es tal que no pueden mantenerse los
compromisos reflejados en la Propuesta Técnica aceptada (Fecha Comprometida de entrega final), sera
necesario realizar una re-planificacién, situacion que siempre debe tener el visto bueno por parte de
Madrid Digital. El Adjudicatario procedera entonces a realizar una nueva propuesta técnica, o a modificar
la existente.

Si un servicio que se encuentra en fase de ejecucion es cancelado por Madrid Digital, el niumero de
horas a certificar para su facturacion sera la parte proporcional de la valoracion en funcién al grado de
avance del servicio en el momento de su cancelacion.

El grado de avance informado por el Adjudicatario debera ser congruente con la entrega parcial de
productos efectuada a la cancelacion de los servicios, y debera estar informado en las Herramientas de
Gestion y Seguimiento del Servicio determinada por Madrid Digital con la periodicidad requerida.

Validacion y aceptacion de la entrega

Madrid Digital revisa los entregables y procede a aceptar la entrega del servicio realizado si considera
que cumple con lo requerido. Un trabajo no se considera finalizado hasta que Madrid Digital no
realice la aceptacion formal del mismo. A partir de dicha aceptacion, podra ser facturable.

Si Madrid Digital rechaza la entrega del servicio, el trabajo pasara de nuevo a la fase de ejecucion
(realizacion de los cambios y entrega). El Adjudicatario debera revisar y atender aquellos aspectos que
han originado el rechazo y realizar una nueva entrega. Los compromisos que figuran en la valoraciéon
aceptada por Madrid Digital siguen teniendo validez.

Madrid Digital documentara cuando el motivo del rechazo supone un incumplimiento de ANS bien
por incumplimiento de fecha o de calidad. En todo caso, si el rechazo supusiera cancelacion del
servicio y dicha cancelacién fuera achacable a la actuacién del Adjudicatario (calidad inaceptable de la
entrega, falta de adecuacion del producto entregado a los requisitos, producto no disponible y sin visos
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de disponibilidad una vez superada la fecha de entrega...), el Adjudicatario no facturara ningun coste
asociado a dicho servicio.

7.3.2 Facturacion de los servicios

Con la periodicidad que se establezca, se debera justificar en el informe de Seguimiento del Servicio, la
dedicacion real de los distintos perfiles, tanto de equipo base como de equipo extendido a las tareas
establecidas para su facturacién. Se podra facturar hasta un maximo de 1.760 horas por perfil al afio, a
las que se podran afiadir las horas adicionales ofertadas por el licitador. No se deberan incluir aquellas
horas de vacaciones, formacién o bajas médicas no dedicadas al proyecto, tanto por parte del equipo
base como del equipo extendido.

Se preparara un borrador del Certificado de Servicios por parte del licitador que una vez aprobado sera
firmado, siempre con antelacién a la emisién de facturas. :

Todo lo aqui indicado, sin perjuicio de lo indicado en el apartado de FINANCIACION Y PAGO.

7.3.3 Herramientas de Gestién y Seguimiento del Servicio

La herramienta de gestion del servicio sera proporcionada por el proveedor, siendo Jira la herramienta
seleccionada. Esta herramienta debera ser proporcionada por el proveedor con licencias suficientes
para su equipo y hasta 35 personas adicionales de Madrid Digital o sus colaboradores.

7.4 CONDICIONES DE LA PRESTACION DE LOS SERVICIOS

7.4.1 Horario de la prestacién de los servicios
Los servicios objeto del presente documento siguen el calendario laborable de Madrid Digital.

El Servicio se prestara, de manera general, dentro de la franja horaria laborable de lunes a viernes de
9:00 h a 18:00 h, pudiéndose cambiar este horario dentro de la franja horaria comprendida entre las
8:00 y las 20:00, en funcién de las necesidades del servicio, y en todo caso cubriendo en todo momento
un soporte en horario de 9:00 a 18:00 h.

Madrid Digital podra requerir expresamente, sin coste adicional para Madrid Digital, la prestacion de
servicios en horario nocturno, y/o en dias no laborables, sin que estos servicios supongan mas
de un 5% del volumen de horas anuales totales definidas en este documento para la prestacion
servicios.

7.4.2 Lugar de la prestacion de los servicios

Madrid Digital requiere el desempefo de estos servicios de forma total desde las instalaciones del
proveedor o en modalidad teletrabajo, sin perjuicio de que durante la ejecucién del contrato deba haber
desplazamiento de parte o la totalidad del equipo a las instalaciones de Madrid Digital o a alguna de las
dependencias de la Comunidad de Madrid, de manera puntual o en periodos determinados o para roles
especificos del equipo.

En tal caso, todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista
durante el cumplimento del contrato estan incluidos en el importe del mismo. Madrid Digital no aceptara
costes adicionales por tales causas, que deberan ser asumidos siempre por el contratista.
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7.4.3 Medios de produccion

El Adjudicatario y Madrid Digital estableceran los procedimientos de ejecucién, control y seguimiento
adecuados que garanticen la correcta prestacion de los servicios en cualquier situacion. El proveedor
debe proporcionar los puestos de trabajo a los componentes de su propio equipo.

Madrid Digital requiere que los puestos proporcionados contemplen las siguientes medidas de manera
obligatoria:

= Software anti-virus actualizado.

= Software anti-malware actualizado.

= Software especifico para el desempefio de los trabajos en los ambitos indicados, pudiéndose
requerir licencia de alguna de las herramientas mencionadas en dichos ambitos. Por ejemplo:
Adobe XD, Power B, etc.

= Software para videoconferencias y chat: Microsoft TEAMS.

El adjudicatario debera equipar a su personal con PCs, y demas material que necesite para realizar su
trabajo, entre otras: impresoras, teléfonos. Particularmente sera necesario disponer, de los siguientes
dispositivos para la realizaciéon de pruebas:

= Dispositivo mévil y Tablet con SO iOS, Android y Huawei
=  Dispositivos de para realizar pruebas en todos los canales a los que se extienda el producto.

Cualquier infraestructura necesaria para conectar la sede del adjudicatario con la infraestructura de la
Comunidad de Madrid corre a cargo del adjudicatario, previa autorizacién de Madrid Digital. Cualquier
infraestructura necesaria para conectar en teletrabajo o en movilidad a los miembros del equipo de
trabajo con las infraestructuras de la Comunidad de Madrid corre a cargo del adjudicatario, que debera
proveerles los medios para conectarse de forma segura a sus propias infraestructuras y desde alli a las
de la Comunidad de Madrid.

Todos los costes asociados al desempefio de los trabajos desde las instalaciones del Adjudicatario o en
movilidad del equipo de trabajo seran por cuenta del Adjudicatario, incluyendo, si fuera necesario, las
lineas de comunicaciones con los CPDs de Madrid Digital y la provisién de equipos, software y medidas
de seguridad necesarios para garantizar la confidencialidad de la informacion manejada en el ejercicio
de la prestacion del servicio.

Asimismo, el Adjudicatario debera notificar a Madrid Digital cualquier cambio en las caracteristicas de
las instalaciones que pueda afectar a la prestacién de los servicios objeto del contrato. En este caso,
Madrid Digital analizara las consecuencias y, en caso de que entienda que supone un riesgo 0 una
merma en la calidad de los servicios, podra exigir al Adjudicatario que, en un plazo maximo de 30 dias,
subsane la situacion sin coste adicional, hasta conseguir un entorno equivalente a la inicial.

7.5 SUPERVISION DEL SERVICIO

Este apartado describe el conjunto de comités y entregables a través de los cuales se supervisara el
servicio.
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La mayoria de las reuniones y Comités se convocaran de manera virtual empleando la herramienta
colaborativa de Microsoft TEAMS, razén por la cual es necesario que el adjudicatario cuente con las
licencias pertinentes para su utilizacion

Con una antelaciéon minima de 24 horas a la fecha de celebracién de cada comité, el Adjudicatario
entregara a Madrid Digital (o publicara en el canal que se determine) la documentaciéon necesaria para
la celebracion del comité.

El modelo de supervisién se basara en los siguientes entregables:
= Informe de Seguimiento del Servicio
= Entregables minimos del servicio base, actualizados.

Para el desarrollo de este contrato se distinguen tres tipos de reuniones:

. Comité de Direccion
. Seguimiento periddico
. Reuniones de trabajo

Comité de Direccion del Contrato

El Comité de Direccion se celebrara bajo demanda, si es requerido por parte de Madrid Digital. Tendra
estas funciones, entre otras:

= Velar por la estrategia y objetivos del proyecto.

= Controlar y garantizar que todas las decisiones y operaciones se ejecutan y ajustan a dicha
estrategia con los niveles de calidad y eficiencia requeridos por Madrid Digital.

= Aprobar los entregables asociados a la Gestion del Servicio y a los Servicios Base.

= Supervisar la Certificacién de los Servicios, cumplimiento de acuerdos de nivel de servicio y
posibles penalidades, si se requiere.

»  Propuesta de modificaciones y prérrogas al contrato.

= Propuesta y aprobacion de modificaciones a los acuerdos de gestidon operativa establecidos.

= Revision del equipo de trabajo: propuestas de rotacién, etc.

= Revisar los Planes.

= Analisis de las condiciones del puesto para la prestacién del servicio y de las comunicaciones.

Las actas de reunidn seran realizadas por el Adjudicatario en las 48 horas siguientes a la finalizacién
del comité, siguiendo el formato establecido por Madrid Digital, debiendo ser firmadas por los
responsables del contrato, y junto al Informe del Comité de Direccion deben ser conservadas ya que
forman parte del expediente de contratacion.

Seguimiento periodico

Por cada subproyecto se estableceran reuniones de seguimiento con la periodicidad que el responsable
por parte de Madrid Digital considere. Se generara la documentacion suficiente para poder realizar un
seguimiento adecuado del proyecto en sus distintos aspectos: planificacion, recursos, riesgos, etc.
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Reunion de trabajo

Conforme a la metodologia de trabajo establecida, se estableceran todas las reuniones de trabajo que
se estimen oportunas por parte de los responsables de equipo de Madrid Digital. En particular deberan
tenerse en consideracién las reuniones de sprint planning y sprint review, facilitando en todo momento
la toma decisiones y la validacién de los trabajos por parte de Madrid Digital.

7.6 DOCUMENTACION DE LOS TRABAJOS Y TRANSFERENCIA DEL CONOCIMIENTO

El Adjudicatario debera entregar, como parte de los trabajos objeto del contrato, toda la documentacién
generada durante la ejecucion del contrato.

La documentacién generada durante la ejecucion del contrato sera propiedad exclusiva de Madrid Digital !
sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacién de Madrid Digital.

Toda la documentacién se entregara en castellano en el soporte electronico que se acuerde para facilitar
el tratamiento y reproduccion de los mismos.

El Adjudicatario debera suministrar a Madrid Digital las nuevas versiones de la documentacién que se
vayan produciendo. También se entregaran, en su caso, los documentos sobre los que se ha basado el
disefio de las operaciones, documentos de trabajo previos, etc. en idéntico soporte a los anteriores.

Madrid Digital supervisara la calidad de todos los trabajos entregados. Como norma general, y si no se
especifica lo contrario, todos los trabajos dispondran de un periodo de cuarenta y cinco dias naturales
para su examen y aprobacioén, pasado el cual se daran por aprobados si la Comunidad de Madrid no
hace indicacién contraria.

7.6.1 Transferencia continua del Conocimiento

Dado el caracter innovador del proyecto, durante toda la vida del contrato se realizaran sesiones de
transferencia de conocimiento al equipo de Madrid Digital y sus colaboradores en el proyecto. Estas
sesiones se complementaran con documentacién o pildoras formativas.

Las sesiones podran tener caracter de workshop, o charla, en funcién de la naturaleza del contenido.
7.7 PROPIEDAD DEL RESULTADO DE LOS TRABAJOS

Todos los documentos o resultados de los trabajos realizados en el marco de este contrato seran
propiedad de la Agencia para la Administracion Digital de la Comunidad de Madrid (y de la Comunidad
de Madrid), que tendra el derecho de explotacién de los mismos, incluyendo reproduccion, distribucion,
divulgacién, comunicacién publica y transformacion.

CLAUSULA 8. PERFILES INCLUIDOS EN EL ALCANCE DEL CONTRATO BASADO

El adjudicatario debera contar con una capacidad productiva y operativa que garantice el nivel de
especializacidén requerido para la tipologia de actuaciones y metodologias o tecnologias ofertadas, lo
que supone el necesario mantenimiento del conocimiento requerido a lo largo de la duracion del contrato
basado, tanto del conocimiento acreditado inicialmente, como del adquirido durante la prestacion de los
Servicios.
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Para desempeifiar los servicios objeto del presente contrato basado, el adjudicatario debera disponer de
los siguientes perfiles, organizados por: Tipologia de contrato / Perfil generalista / Perfil especializado.
Los perfiles especialistas deberan adaptarse a la propuesta de tecnologias propuesta por el licitador.

PERFIL
TIPOLOGIA | GENERALISTA
2.Aplicaciones | Analista- Desarrollo Back
Méviles Programador (Notificaciones y Alertas) AP4
2.Aplicaciones | Analista- Desarrollo Back (Otros
e - AP3
Méviles Programador servicios)
2.Aplicaciones | Analista- Desarrollo Full Stack — Back AP1
Méviles Programador (Producto General)
Z.Aplicaciones Analista- Desarrpllo Back End (Servicio AP14, AP15
Méviles Programador en 1 clic)
2 Aplicaciones | Analista- Desarrollo Back End AP5
Méviles Programador (Servicios Carpeta Ciudadana)
2.Aplicaciones | Analista- Desarrollo  Front  (Otros
A _ AP2
Méviles Programador Servicios)
2.Aplicaciones | Analista- Desarrollo Full Stack = Front AP13
Méviles Programador ( Producto General)
2.Aplicaciones | Analista- Desarrollo Front (Servicios en APG, AP7, APS
Méviles Programador 1 clic)
2.Aplicaciones | Analista- Desarrollo Front (Servicios de AP9
Méviles Programador Carpeta)
. . Desarrollo Front (Servicios de
Lpioaciones| ralety peril  Cudadano 3
personalizacién) AP10
2.Aplicaciones | Analista- Operador del sistema en la
A AP11,A12
Méviles Programador nube
2.Aplicaciones . Arquitecto Full Stack
Méviles Arquitecto Framework Desarrollo A
2.Aplicaciones . .
Méviles Arquitecto Arquitecto nube Full Stack A5
2.Aplicaciones . Plataforma nube y Devops
Moviles Arquitecto Back End il
2.Aplicaciones . Plataforma nube y Devops
Méviles Arquitecto Front End i
o Responsable Arquitectura
2.Aplicaciones Arquitecto Integraciones y|A6

Moviles

Multicanalidad
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2.Aplicaciones . Responsable Arquitectura
Méviles Arquitecto Seguridad global s
2.Aplicaciones " Responsable Global
Méviles Arquitecto Arquitectura y Normalizacién A3
2.Apl|c30|ones Arquitecto Responsable Operacion en A9
Méviles Nube
2.Aplicaciones Responsable de Back End
Méviles Consultor Full Stack (Scrum master) C2
2.Aplicaciones Consultor Responsable de Front End C1
Méviles Full Stack (Scrum master)
2.Aplicaciones Disenador Responsable
Méviles Consultor Sistema de Disefio cé
Z.Ap_licaciones Ingeniero Ingeniero de Pruebas Back "
Méviles End
Z.ApllcaC|ones Ingeniero Ingeniero de Pruebas Front 12
Méviles End
2.Aplicaciones . ..
Méviles Jefe de Proyecto Coordinador del Servicio JP1
2.Aplicaciones
Méviles Jefe de Proyecto Responsable Global Desarrollo | JP2
- s Andlisis y modelos de
i‘\g:‘e:gg:: glaetr;tslﬁco de inferencia para descubrimiento | CD1, CD2
de reglas
- s Analisis y modelos de
iélr:‘a;lg;:: glaetr;tslﬁco de inferencia para perfilado en|CD3
data lake
8.Analitica Ingeniero D_esarrollo Back El_'ld _f’erﬁl 16
Avanzada ciudadano y personalizacion
8.Analitica - .
Avanzada Ingeniero Ingeniero de Datos 14
8.Analitica Ingeniero Integracién y Construccién de 17
Avanzada componentes
11.Gobiemo | Analista- Analista Gobiemno del Dato | AP16, AP17
del Dato Programador
11.Gobierno . Arquitecto de datos del
del Dato Arquitecto ciudadano A4
11.Gobierno .
del Dato Consultor Consultor Gobierno del Dato C4,C5
11.Gobierno Responsable Identifica y Perfil
del Dato Consuitor del Ciudadano 3
11.Gobierno . . .
del Dato Ingeniero Ingeniero Gobiermno del Dato 13,15
11.Goblemo Jefe de Proyecto Responsable Global Datos JP3
del Dato
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El siguiente diagrama indica una posible distribucién del equipo propuesto por subproyectos a titulo
orientativo, y a lo largo del capitulo se ira detallando esta informacion. En todo caso se deberan seguir
las directrices indicadas en el capitulo 7.2 Organizacion del equipo de trabajo.

Co‘ordlnaCIOﬂ»(“ 45 13 ?:::rudido
Desarrolio Cuenta Digital (19) Datos — Ciudadano 360 (13)

Identidad Digital

Front End (10) Plataforma CKJ:aec;:L(ielg‘
Consulfor Responisat Back End (8) O (.:?' Analitica Data Lake (7)
it \ : Avanzada (5) sultores
1 Ingeni f Arquitectura y
Normalizacién
(3)
Gestion Nube (€)

DevSecOps (2) Operaciones (3)

0 Devops back 2 AP oparadores der

Si bien el total de perfiles es 45, la incorporacion de los mismos sera progresiva, segun la
estimacion reflejada en la siguiente tabla:

Id FIJO/
Al Inicio Contrato Fijo Arquitecto Framework Desarrollo Arquitecto
1 Inicio Contrato Fijo Coordinador del Servicio Jefe Proyecto
- . Responsable Arquitectura Seguridad
A2 Inicio Contrato Fijo global Arquitecto
Inicio Contrato Fiio Responsable de Front End (Scrum
Cc1 J master) Consultor
- " Responsable de Back End (Scrum
2 Inicio Contrato Fijo master) Consultor
. . Responsable Global Arquitectura y
A3 Inicio Contrato Fijo Normalizacion Arquitecto
1P3 Inicio Contrato Fijo Responsable Global Datos Jefe Proyecto
P2 Inicio Contrato Fijo Responsable Global Desarrollo Jefe Proyecto
. . Responsable Identifica y Perfil del
Cc3 Inicio Contrato Fijo Ciudadano Consultor
A4 Inicio Contrato Variable Arquitecto de datos del ciudadano Arquitecto
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Dia 1 del mes 2 de . Analisis y modelos de inferencia para
contrato Vanabie descubrimiento de reglas
CD1 g Cientifico Datos
Dia 1 del mes 2 de Variable Analisis y modelos de inferencia para
contrato descubrimiento de reglas )
CD2 9 Cientifico Datos
Dia 1c%?1ltp;?os 2de Variable Arquitecto nube
A5 Arquitecto
el Variable Consultor Gobierno del Dato
contrato
ca Consultor
Dia 1 del mes 2 de . .
contrato Variable Consultor Gobierno del Dato
C5 Consultor
Dia 1 del mes 2 de . Desarrollo Back End Notificaciones y
Variable .
contrato Alertas Analista
AP4 Programador
Dia 1 del mes 2 de . .
contrato Fijo Desarrollo Back End Otros servicios Analista
AP3 Programador
Dia 1 del mes 2 de Fijo Desarrollo Front End Producto General .
contrato Analista
AP13 Programador
Dia 1 del mes 2 de Fijo Desarrollo Back End Producto General
contrato .
Analista
AP1 Programador
Dia 1 del mes 2 de Variable Dgsarrollo Back End Servicios Carpeta | 5. .jista
contrato Ciudadana
AP5 Programador
Dia 1 del mes 2 de Fijo Desarrollo Front Otros Servicios .
contrato Analista
AP2 Programador
Dia 1 del mes 2 de Variable Desarrollo Front Servicio en 1 clic Analista
contrato
AP6 Programador
Diaidel mes < ae Variable Desarrollo Front Servicio en 1 clic Analista
contrato
AP7 Programador
Dia 1 del mes 2 de . - .
contrato Variable Desarrollo Front Servicio en 1 clic Analista
AP8 Programador
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Dia 1 del mes 2 de . - .
contrato Variable Desarrollo Front Servicios de Carpeta Analista
AP9 Programador
Dia 1 del mes 2 de . Desarrollo Front Servicios de Perfil .
Variable . - Analista
AP10 contrato Ciudadano y personalizacién (front) Programador
Dia 1 del mes 2 de Variable Ingeniero de Pruebas Back End
contrato .
11 Ingeniero
Diaidel mes < ae Variable Ingeniero de Pruebas Front End
contrato .
12 Ingeniero
Dia 1 del mes 2 de Variable Ingeniero Gobierno del Dato
contrato .
13 Ingeniero
Dia 1 del mes 2 de . .
contrato Variable Operador del sistema en la nube Analista
AP11 Programador
Dia 1 del mes 2 de Fiio Responsable Arquitectura Integraciones
contrato I y Multicanalidad
A6 Arquitecto
Dia 1 del mes 2 de Fiio Responsable Front End Sistema de
contrato I Disefio
C6 Consultor
Disidelmes S de Variable Analista Gobierno del Dato Analista
contrato
AP16 Programador
Dia 1 del mes 5 de . . .
contrato Variable Analista Gobierno del Dato
Analista
AP17 Programador
Dia 1 del mes 5 de . Desarrollo Back End Perfil ciudadano y
Variable s
contrato personalizacion .
16 Ingeniero
Dia 1 C%e':tgte; 5de Variable Desarrollo Back End Servicio en 1 clic Analista
AP14 Programador
Dia 1 del mes 5 de Variable Desarrollo Back End Servicio en 1 clic Analista
contrato
AP15 Programador
Dia 1 del mes 5 de . .
contrato Variable Ingeniero de Datos
14 Ingeniero
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Dia 1 del mes 5 de Variable Integracién y Construccién de
contrato componentes
17 Ingeniero
Dia 1 del mes 5 de Variable Plataforma nube y Devops Back End
contrato
A7 Arquitecto
Dia 1 del mes 5 de Variable Plataforma nube y Devops Front End
contrato .
A8 Arquitecto
Dia 1 del mes 13 de Variable Andlisis y modelos de inferencia para
cD3 contrato perfilado en data lake Cientifico Datos
Dia 1 del mes 13 de Variable Ingeniero Gobierno del Dato
contrato .
15 Ingeniero
el Variable Operador del sistema en la nube Analista
contrato
AP12 Programador
Dia 1 del mes 13 de Variable Responsable Operacién en Nube
contrato .
A9 Arquitecto

CLAUSULA 9. VALORACION DE LOS TRABAJOS INCLUIDOS EN EL CONTRATO BASADO

El importe estimado del contrato asciende a la cantidad de 11.219.386,20 €, IVA incluido,
segun el siguiente desglose de conceptos, importes y anualidades:

Tipologia y Perfil TelE .
(€/h) |Importe Total sin IVA Importe Total con IVA
11 Gobierno del Dato 70,20 1.675.476,00 € 2.027.325,96 €
Arquitecto 60,75 213.840,00 € 258.746,40 €
Ingeniero 56,70 291.060,00 € 352.182,60 €
Analista-Programador 37,80 221.760,00 € 268.329,60 €
Jefe de Proyecto 64,80 228.096,00 € 275.996,16 €
Consultor 70,20 720.720,00 € 872.071,20 €
2_Aplicaciones_Moviles 4.902.876,00 € 5.932.479,96 €
Arquitecto 60,75 1.514.700,00 € 1.832.787,00 €
Ingeniero 56,70 382.536,00 € 462.868,56 €
Analista-Programador 37,80 1.818.432,00 € 2.200.302,72 €
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Jefe de Proyecto 64,80 456.192,00 € 551.992,32 €
Consultor 70,20 731.016,00 € 884.529,36 €
8 Analitica Avanzada 56,70 923.868,00 € 1.117.880,28 €
Ingeniero 56,70 498.960,00 € 603.741,60 €
Cientifico de Datos 49,95 424.908,00 € 514.138,68 €
0 Cloud 1.770.000,00 € 2.141.700,00 €
Servicios Nube 1.770.000,00 € 2.141.700,00 €
Total s2r22000¢ NI

CONCEPTOS 2022 2023 2024 TOTAL

Base Imponible 1.144.698,00 €] 4.826.782,00 €| 3.300.740,00 €| 9.272,220,00 €

21% IVA 240.386,58 € 1.013.624,22 € 693.155,40 € 1.947.166,20 €
Importe Total IVA Incluido 1.385.084,58 €] 5.840.406,22 €| 3.993.895,40 €| 11.219.386,20 €
Valor estimado del contrato (Art. 101 LCSP): 20.398.884,00, IVA no incluido.
Importe
Conceptos (IVA no incluido)
Base Imponible 9.272.220,00 €
[Modificaciones (20%) 1.854.444,00 €
Prérrogas (24 meses) 9.272.220,00 €|
Total valor estimado 20.398.884,00 €|
Estructura de Costes
i . Importes
Directos e Indirectos
Costes Directos 6.722.359,50 €
Costes Indirectos 1.344.471,90 €
Beneficio Industrial 1.205.388,60 €
Importe Total sin IVA 9.272.220,00 €
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Los precios por perfil hora ofertados por los licitantes y las demas condiciones laborales del personal
adscrito al presente contrato deberan respetar el Convenio colectivo de aplicacién, por lo tanto, la oferta
que contenga un precio por perfil/hora inferior al correspondiente del Convenio de referencia sera
rechazada.

De conformidad con lo establecido en la disposicion adicional trigésimo tercera de la LCSP y
dado que el servicio se va a ejecutar de forma sucesiva y por precio unitario, sin que el numero
total de entregas o prestaciones incluidas en el objeto del contrato se pueda definir con exactitud
al tiempo de celebrar este contrato, el presente presupuesto tiene caracter de maximo y los
licitadores se comprometen a realizar los trabajos por el importe global presupuestado,
aplicandose la baja obtenida en el precio por perfil a aumentar el numero de horas a contratar.

CLAUSULA 10. PLAZO DE EJECUCION DEL CONTRATO BASADO
El plazo de ejecucién del presente Contrato Basado es de 24 meses prorrogables hasta otros 24 meses.

CLAUSULA 11. FINANCIACION Y PAGO

Este contrato esta financiado por el Mecanismo de Recuperacién y Resiliencia de la Uniéon Europea,
establecido por el Reglamento (UE) 2020/2094 del Consejo, de 14 de diciembre de 2020, por el que se
establece un Instrumento de Recuperacion de la Uniéon Europea para apoyar la recuperacion tras la
crisis de la COVID-19, y regulado segun el Reglamento (UE) 2021/241 del Parlamento Europeo y del
Consejo de 12 de febrero de 2021, por el que se establece el Mecanismo de Recuperacién y Resiliencia.
Componente del Plan de Recuperacion, Transformacién y Resiliencia (en adelante PRTR):

Esta contratacién se enmarca en la Politica palanca 4 “Una administracién para el siglo XXI” dentro del
componente 11 “Modernizacion de las Administraciones Publicas “, inversion 3 “Transformacién Digital
y Modernizacion del Ministerio de Politica Territorial y Funciéon Publica y de las Administraciones de las
CCAA Yy las EELL".

Se certifica que las actuaciones relacionadas con el mismo resultan elegibles conforme a su marco
regulatorio, al estar incluidas en el Plan Nacional de Recuperacién, Transformacion y Resiliencia,
aprobado por el Acuerdo del Consejo de Ministros de 27 de abril de 2021, segun lo recogido en Orden
TES/897/2021, de 19 de agosto, por la que se distribuyen territorialmente para el ejercicio econémico
de 2021.

El beneficiario de la percepcién de la ayuda comunitaria del presente contrato basado es el organismo
interesado, que declara expresamente que este contrato no ha percibido ninguna otra ayuda con cargo
al presupuesto de la UE.

Asimismo, este organismo se compromete a adoptar cuantas medidas de informacién, comunicacién y
visibilidad del proyecto sean requeridas por la hormativa comunitaria y en particular, las medidas que
resulten de obligado cumplimiento para las actuaciones y proyectos financiados con cargo al
(Instrumento /Fondo/Programa/Mecanismo).

El organismo interesado declara expresamente que ha observado en la tramitacion de este contrato y
se compromete a observar durante la ejecucion del mismo los principios de buena gestion financiera y
acepta someterse a las actuaciones de control que sean de aplicacién a las ayudas conforme a la
normativa comunitaria.
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Por ultimo, esta entidad se compromete a cumplir con las obligaciones de comunicacion se encuentran
recogidas, en primer lugar, en el articulo 34 del Reglamento (UE) 2021/241 de 12 de febrero por el que
se establece el Mecanismo de Recuperacion y Resiliencia y estan especificadas en el articulo 10 del
Acuerdo de Financiacion entre la Comision y el Reino de Espafia y en el articulo 9 de la Orden
HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion del Plan de
Recuperacioén, Transformacién y Resiliencia cuyo enlace al BOE
https://www.boe.es/eli/les/0/2021/09/29/hfp1030.

Asimismo, en los contratos que impliquen la entrega de documentos finales que puedan ser objeto de
difusién a multiples destinatarios, incluidos los medios de comunicacioén y el publico, se establecera la
obligacion de que dichos documentos deberan contener, tanto en su encabezamiento como en su
cuerpo de desarrollo, la referencia: “Plan de Recuperacion, Transformacion y Resiliencia - Financiado
por la Union Europea — NextGenerationEu”, e incorporar los logotipos y emblemas obligatorios que

pueden obtenerse en el siguiente enlace: https://planderecuperacion.gob.es/identidad-visual.

El precio se abonara el precio dentro de los treinta dias siguientes a la fecha de aprobacién de las
certificaciones (parciales o totales) o de los documentos que acrediten la conformidad con lo dispuesto
en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 de la LCSP.

El pago se hara efectivo mediante Pagos mensuales a la recepcion de los trabajos, contra factura
conformada y previa conformidad de la Direccién encargada del expediente.

En su caso, al ser un contrato basado cofinanciado por los Fondos procedentes de la Union Europea, la
facturacioén de los conceptos cofinanciables mediante los mismos se hara de forma separada al resto de
conceptos.

CLAUSULA 12. MODIFICACION CONTRATO BASADO.

Sin perjuicio de los supuestos de modificacidén legal contemplados en el articulo 206 de la LCSP, el
presente contrato basado podra ser modificado en los siguientes supuestos:

e En el caso de que durante la ejecucién del contrato se incrementen los servicios bajo demanda
por cambios en la normativa aplicable o nuevos requerimientos que deban contemplarse,
resultando necesario incrementar el numero de horas previstas para la Cuota Variable.

e En el caso de que se produzcan variaciones en la demanda de la cuota fija tras la medicién de
un afo completo de los servicios objeto del contrato.

e Por incremento de las necesidades de evolucidn marcadas por la Comunidad de Madrid
atendiendo a nueva adecuacion normativa, adaptaciones a la gestién de la Comunidad de Madrid
o digitalizacién de los servicios objeto del contrato.

El importe de las modificaciones previstas se calculara segun los precios unitarios indicados en el
apartado 2, del presente documento. A estos precios se les aplicara la baja obtenida, en su caso,
como resultado de la adjudicacion.

Porcentaje del precio inicial del contrato al que como maximo puedan afectar:

El importe de las modificaciones previstas del contrato, acordadas siguiendo el procedimiento que se
detalla a continuacién, no podra exceder del 20 % del precio de adjudicacion del contrato.

En el caso de sucesivas modificaciones, el importe del conjunto de ellas, no podra superar dicho limite.
Procedimiento

El expediente de modificacion del contrato se iniciara a propuesta de la Direccion que tiene
encomendado el seguimiento y control de la ejecucién del contrato. A tal efecto, redactara un informe
en el que justifique la necesidad de modificar el contrato, y la concurrencia de alguno de los supuestos
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recogidos en el presente apartado, y se describan los términos y condiciones de modificacion, asi como
la valoracién econdmica de la misma.

Una vez efectuada dicha propuesta, y acordado el inicio del procedimiento por el Organo de
Contratacién, se dara tramite de audiencia al contratista y se solicitara, en su caso, Informe de la
Direccion General de Presupuestos y Recursos Humanos de la Comunidad de Madrid.

Concluidos dichos tramites se aprobara la modificacion por parte del Organo de Contratacién, que sera
notificada al contratista.

En la resolucién dictada se fijaran los términos en que se ha de reajustar la garantia definitiva depositada
por el contratista, a efectos de que guarde la debida proporcién con el precio del contrato resultante de
la modificacién.

La modificacion se formalizara en documento administrativo, en los términos indicados en los Articulos
153 y 203 de la LCSP.

Las modificaciones del contrato que se produzcan durante su ejecucion, se publicaran en el Portal de la
Contratacién Publica = Perfil del Contratante y, en su caso, en el Diario Oficial de la Unién Europea, de
conformidad con lo establecido en los Articulos 203 y 207 de la LCSP.

CLAUSULA 13. GARANTIA DE LOS SERVICIOS.

Se establece un plazo de garantia de los trabajos realizados al amparo del presente contrato durante
toda la vigencia del mismo. La resolucion de todas las incidencias que se produzcan sobre los trabajos
realizados al amparo de este contrato, se considera garantia del mismo, por lo que no supondran coste
adicional para Madrid Digital.

CLAUSULA 14. TRATAMIENTO DE DATOS PERSONALES

En el Anexo V del presente documento de licitacion se detallan los modelos asociados a esta clausula.

CLAUSULA 15. CUMPLIMIENTO DE LA NORMATIVA EUROPEA APLICABLE

Al presente contrato es de aplicacién el Plan de medidas antifraude de la Comunidad de Madrid para la
ejecucion del Plan de Recuperacion, Transformacién y Resiliencia de la Comunidad de Madrid
(aprobado el 29 de diciembre de 2021; https://www.comunidad.madrid/transparencia/informacion-
institucional/planes-programas/plan-medidas-antifraude-ejecucion-del-plan-recuperacion ), incluyendo
el conflicto de intereses.

El organismo interesado en la licitacion del presente contrato ha adoptado medidas adecuadas y
proporcionadas de prevencién contra el fraude. En particular, el personal que participa en esta licitacién
por parte del organismo interesado, es conocedor de que no se consideran admisibles los intentos de
influir indebidamente en el presente procedimiento de adjudicacién u obtener informacidén confidencial.

Los participantes en el contrato se comprometen a efectuar una declaracion por la que manifiesten que,
en su respectivo ambito de actuacion, los fondos correspondientes se van a utilizar de conformidad con
las normas aplicables, en particular, en lo que se refiere a la prevencion, deteccidén y correccién del
fraude, la corrupcion y los conflictos de intereses.

El adjudicatario deberd cumplimentar los modelos que se establecen en el Anexo IV de la Orden
HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion del Plan de
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Recuperacién, Transformaciéon y Resiliencia, siendo requisito inexcusable para que el contrato se
formalice.

En virtud de la adjudicacién de este proceso de licitacién que se encuentra dentro del Plan denominado
Plan de Recuperacion, Transformaciéon y Resiliencia el adjudicatario tendra que realizar un informe
justificativo donde explique taxativamente cuéles son las pautas que va a seguir para dar cumplimiento
a los seis objetivos marcados en el principio de No Perjuicio Significativo a los seis objetivos
medioambientales (DNSH) cubiertos por el Reglamento (UE) 2020/852 del Parlamento Europeo y del
Consejo de 18 de junio de 2020 relativo al establecimiento de un marco para facilitar las inversiones
sostenibles y por el que se modifica el Reglamento (UE) 2019/2088.

En concreto, los participantes en la licitacién del presente contrato basado se obligan a cumplir el i
principio de no causar un perjuicio significativo a los siguientes objetivos medioambientales recogidos :
en el articulo 17 del mencionado Reglamento 2020/852: :

La mitigacién del cambio climatico.

La adaptacion al cambio climéatico.

El uso sostenible y la proteccidén de los recursos hidricos y marinos.
La economia circular.

La prevencion y control de la contaminacion.

La proteccidn y recuperacion de la biodiversidad y los ecosistemas.

meQ0 oo

El adjudicatario garantizara que todas las inversiones y reformas que proponen financiadas a través de
este mecanismo, no perjudican los objetivos medioambientales de la Union Europea.

El proyecto debe poder demostrar su coherencia con cada uno de los seis objetivos marcados en dicho
principio mediante una evaluacién simplificada utilizando para ello las vias pertinentes teniendo en
cuenta segun tipologia del proyecto, el anexo VI del Reglamento UE2021/241 de 12 de febrero de 2021
que establece el Mecanismo de Recuperacion y Resiliencia.

Los contratistas y subcontratistas del contrato basado deberan cumplir con todas las obligaciones que
les imponga la normativa aplicable al respecto, asi como las obligaciones en materia de etiquetado verde
y etiquetado digital y los mecanismos establecidos para su control, asi como al preceptivo cumplimiento
de las obligaciones asumidas por la aplicacion del anteriormente mencionado principio de DNSH vy las
consecuencias en caso de incumplimiento.

Asimismo, los licitantes al contrato basado se comprometen, en el caso de resultar adjudicatarios, a
adoptar cuantas medidas sobre prevencion de la doble financiacion y sobre las obligaciones de
informacién, publicidad y comunicacion contempladas en el articulo 34 del del Reglamento (UE)
2021/241, relativo al Mecanismo de Recuperacion y Resiliencia, sobre la financiacion comunitaria de las
medidas incluidas en el Plan de Recuperacion, Transformacion y Resiliencia, asi como en el articulo 9
de la Orden HFP/1030/2021.

Por otro lado, el adjudicatario se comprometera al cumplimiento de las obligaciones de informacion en
relacién con la identificacidén de los contratistas, sean personas fisicas o juridicas, previstas en el articulo
8.2 y 10 de la Orden HFP/1030/2021, de 29 de septiembre, para dar cumplimiento a la exigencia del
articulo 22.d) del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero
de 2021, por el que se establece el Mecanismo de Recuperaciéon y Resiliencia, tal como se define el
titular real en el punto 6 del articulo 3 de la Directiva (UE) 2015/849 del Parlamento Europeo y del
Consejo. Asi, el propuesto como adjudicatario debera aportar:
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NIF del contratista o subcontratistas.

Nombre o razén social.

Domicilio fiscal del contratista y, en su caso, de los subcontratistas.

Aceptacion de la cesion de datos entre las Administraciones Publicas implicadas

para dar cumplimiento a lo previsto en la normativa europea que es de aplicacion

y de conformidad con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion

de Datos Personales y garantia de los derechos digitales.

e Declaracion responsable relativa al compromiso de cumplimiento de los principios
transversales establecidos en el PRTR y que pudieran afectar al ambito objeto de
gestion.

e Los contratistas acreditaran la inscripcion en el Censo de empresarios,

profesionales y retenedores de la Agencia Estatal de la Administracion Tributaria

o en el Censo equivalente de la Administracion Tributaria Foral, que debe reflejar

la actividad efectivamente desarrollada en la fecha de participacion en el

procedimiento de licitacion.

El contratista y los subcontratistas se obligaran a ofrecer toda la informacién relativa al titular real del
beneficiario final de los fondos en la forma prevista en el articulo 10 de la Orden HFP/1031, de 29 de
septiembre, que establece la obligacion de todas las entidades ejecutoras del PRTR de aportar la
informacién sobre el nombre y fecha de nacimiento del titular real del contratista y el subcontratista en
los términos establecidos en el punto 6 del articulo 3 de la Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo, en los términos en los que se determine por el Ministerio de Hacienda y Funcién
Publica, con la finalidad de dar cumplimiento a la exigencia del articulo 22.d) del Reglamento (UE)
2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021.

Asimismo, el contratista, sera responsable de la fiabilidad y el seguimiento de la ejecucion de las
actuaciones objeto del contrato, de manera que pueda conocerse en todo momento el nivel de
consecucién de cada actuacion y de los hitos y objetivos que se hayan establecido al respecto.

En virtud de lo establecido en el articulo 22, letra e) del Reglamento (UE) 2021/241, el adjudicatario
quedara sujeto a los controles de la Comision Europea, la Oficina de Lucha Antifraude, el Tribunal de
Cuentas Europeo y la Fiscalia Europea y el derecho de estos 6rganos al acceso a la informacion sobre
el contrato.

Por ultimo, el contratista asume el mantenimiento de una adecuada pista de auditoria de las actuaciones
realizadas en el marco de este contrato y se obliga a cumplir las normas sobre conservacién de
documentos establecida en el articulo 132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto
general de la Unién: mantener un registro y conservar los documentos justificativos, los datos
estadisticos y demas documentaciéon concerniente a la financiacioén, asi como los registros y documentos
en formato electrénico, durante un periodo de cinco afios a partir del pago del saldo o, a falta de dicho
pago, de la operacién. Este periodo sera de tres afos si la financiaciéon es de un importe inferior o igual
a 60.000 euros.

CLAUSULA 16. CRITERIOS DE ADJUDICACION DEL CONTRATO BASADO

Los criterios de adjudicacion de las ofertas, asi como su ponderacion en la valoracion final estaran regida
por las siguientes categorias de criterios:
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CRITERIOS DE ADJUDICACION PONDERACION DOC REFERENCIA
Criterios relacionados con oferta econémica 25% ANEXO Il
Criterios evaluables de forma automatica 50% ANEXO 1l
Criterios sujetos a un juicio de valor 25% OFERTA TECNICA

CRITERIO RELACIONADO CON OFERTA ECONOMICA
- CRITERIO ECO 1: EQUIPO DE TRABAJO

16.1

@ Premisas a cumplir para que se puedan aplicar este criterio:

= Los precios perfil/hora ofertados por el licitador no podra superar los que la empresa
licitante hubiera ofertado en la licitacion del Acuerdo Marco :

= | a oferta econémica realizada por el licitador no podra superar el presupuesto de
licitacion del contrato basado

O Férmula de calculo de puntos

= La puntuacién para cada licitador podra ser como valor minimo de 0 puntos y como

valor maximo de 20 puntos. La férmula a aplicar para el calculo de los puntos es la
siguiente:

P prep.licit — P of.licitador
P prep.licit — P of .licitador.menor X

Siendo:
P prep.iicit: Presupuesto de licitacion del contrato basado
P oriicitacor: Presupuesto de la oferta Econdomica realizada por el licitador
P ot iicitador menor: Presupuesto Menor de las Ofertas Econdomicas de todos los licitadores

El presupuesto se obtendra sumando el resultado de multiplicar los precios por perfil
ofertados por el licitador por el numero de horas que para cada perfil han sido estimadas por
la Administracion.

Q Consideraciones adicionales

=  Enlaférmula de calculo de puntos, se aplicaran los valores sin IVA

= Se considera como desproporcionada o temeraria toda proposicién econédmica cuya
baja en el presupuesto, exceda de un 20% a la media aritmética de los
presupuestos de todas las proposiciones presentadas y admitidas a la licitacion sin
perjuicio de que el Organo de Contratacion, previa solicitud de informacién a todos los
licitadores supuestamente comprendidos en temeridad y tras el asesoramiento
técnico correspondiente, pueda apreciar que la proposicién es susceptible de un
normal cumplimiento, en cuyo caso podra exigirse al adjudicatario una garantia
complementaria del 5% del importe de adjudicacion.

= | a formula no se aplicara en el caso de que todos los licitadores realicen una oferta
economica por el valor del presupuesto de licitacién del contrato basado (sin ningun
tipo de baja).
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- CRITERIO ECO 2: PRODUCTOS DE NUBE

El licitador indicara una direccién de la Web publica donde se referencie la relacién de
productos de nube y los planes de soporte, asistencia o similar, si dispusiera de los mismos,
que ofertara en su propuesta, junto con el precio de los mismos. Estos precios seran de
aplicacion para cualquier potencial cliente que pudiera tener el licitador, no siendo en ningun
caso, particularizados para la oferta de MD.

Esta direcciéon de la Web publica constituira el Catalogo de Productos de Nube que ofrecera
el licitador durante la ejecucién de este Contrato Basado en el caso de ser adjudicatario del
mismo, por lo que debera mantenerlo actualizado con las altas, bajas y modificaciones de los
productos de nube que vayan surgiendo a lo largo de dicha ejecucién.

La oferta del licitador consistira en un porcentaje de descuento sobre los precios indicados de
la direccién de la Web publica.

La modalidad de consumo sera pago por uso sin compromiso de consumo de productos de
nube durante el plazo de ejecuciéon del Contrato Basado.

Los consumos realizados en el mes se facturaran al finalizar el mismo.

O Premisas a cumplir para que se puedan aplicar este criterio:
= | a oferta econémica realizada por el licitador no podra superar el presupuesto de
licitacién del contrato basado

O Formula de calculo de puntos

= La puntuacién para cada licitador podra ser como valor minimo de 0 puntos y como
valor maximo de 5 puntos. La formula a aplicar para el calculo de los puntos es la
siguiente:

D of.licitador
D of.licitador.menor

Siendo:

D oriicitador: D€SCUENtO porcentual de los productos de Nube realizado por el licitador

D oriicitadormenor: Descuento porcentual menor de los productos de Nube de todos los
licitadores

O Consideraciones adicionales

=  Se considera como desproporcionada o temeraria toda proposicion econdmica cuyo
descuento porcentual, exceda de un 20% a la media aritmética de los descuentos
porcentuales de todas las proposiciones presentadas y admitidas a la licitacién sin
perjuicio de que el Organo de Contratacion, previa solicitud de informacion a todos los
licitadores supuestamente comprendidos en temeridad y tras el asesoramiento
técnico correspondiente, pueda apreciar que la proposicién es susceptible de un
normal cumplimiento, en cuyo caso podra exigirse al adjudicatario una garantia
complementaria del 5% del importe de adjudicacion.
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= | a féormula no se aplicara en el caso de que todos los licitadores realicen una oferta
econoémica con un descuento porcentual del 0% (sin ningun tipo de baja).

16.2 CRITERIOS EVALUABLES DE FORMA AUTOMATICA

Los criterios evaluables de forma automatica por aplicacion de férmulas tendran una valoracién
global de 50 puntos y se desglosan de la siguiente manera:

- CRITERIO AUT 1:
 Numero de servicios similares a los del Contrato Basado desarrollados en los ultimos 12
meses (15 puntos).
Se valoraran un maximo de 10 servicios de los siguientes conceptos:
o Carpeta Ciudadana
o ldentidad Digital y Datos Maestros del Ciudadano
o App con servicios personalizados basada en modelo superapp y microapps.

La puntuacién podra ser como minimo de 0 puntos y como maximo de 15 puntos

e Se valorara sélo si se presenta un certificado que apoye la declaraciéon responsable.
Se adjudicara la mayor puntuacion al licitante que haya ofertado el mayor numero de
servicios y al resto de licitadores se les otorgaran de forma proporcional

- CRITERIO AUT 2:
e Afos de experiencia adicionales a los requeridos y relacionados con el Contrato Basado
(15 puntos)

Se valorara un maximo de 15 afios adicionales del total del equipo.

La puntuacion podra ser como minimo de 0 puntos y como maximo de 15 puntos
El licitador entregara una declaracion responsable segun el modelo del Anexo Ill.
Se adjudicara la mayor puntuacién al licitante que haya ofertado el mayor numero de
anos y al resto de licitadores se les otorgaran de forma proporcional
e Se haran las comprobaciones necesarias en caso de resultar adjudicatario

- CRITERIO AUT 3:
e Horas de formacidn adicionales a las requeridas y relacionadas con el Contrato Basado
(10 puntos).
Se valorara un maximo de 50 horas por perfil

La puntuacion podra ser como minimo de 0 puntos y como maximo de 10 puntos

e El licitador entregara una declaracion responsable segun el modelo del Anexo Il del
anexo...
Se haran las comprobaciones necesarias en caso de resultar adjudicatario
Se adjudicara la mayor puntuacion al licitante que haya ofertado el mayor numero de afos
y al resto de licitadores se les otorgaran de forma proporcional.

- CRITERIO AUT 4:
e Horas adicionales de los perfiles indicados a las requeridas sin coste.
e La puntuacién podra ser como minimo de 0 puntos y como maximo de 5 puntos.
e Se adjudicara la mayor puntuacion al licitante que haya ofertado el mayor numero de
horas y al resto de licitadores se les otorgaran de forma proporcional
Se valorara un maximo de 3% adicional de horas.

- CRITERIO AUT &:
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e Reduccion en el plazo previsto de ejecucién de la version 0.0 y de la versién 1.0.
La puntuacion podra ser como minimo de 0 puntos y como maximo de 5 puntos.
e Se adjudicara la mayor puntuacion al licitante que haya ofertado el menor plazo y al
resto de licitadores se les otorgaran de forma proporcional
Se valorara una reduccion maxima de 1 mes en cada una de las versiones.

En el caso de que lo declarado en el Anexo lll no se corresponda con los certificados y curriculos
aportados por el propuesto como adjudicatario, la empresa podra sera excluida y se propondra
como adjudicatario a la empresa siguiente en puntuacion.

16.3 CRITERIOS SUJETOS A UN JUICIO DE VALOR.

Los criterios sujetos a juicio de valor, tendran una puntuacion global de 25 puntos y se desglosan de
la siguiente manera:

1. CRITERIO JV1: Planificacion detallada para alcances de las versiones 0.0 y 1.0 de la
Cuenta Digital conforme al enfoque funcional indicado en cagitulo 6.2

La puntuacion podra ser como minimo de 0 puntos y como maximo de 7 puntos, con la siguiente
distribucién en subcriterios:
1.1. Plan de trabajo y detalle de tareas para llegar a cada uno de los hitos, asi como riesgos y
posibles acciones mitigadoras (3,5 puntos)
1.2. Organizacién de los equipos de trabajo y perfiles clave (3,5 puntos)

La propuesta presentada en cada uno de los subcriterios podra calificarse dentro de estos

parametros:
e No aporta 0 puntos
e De escaso valor 0,5 punto
e Adecuada 1,5 puntos
e Relevante 2,5 puntos
e Excelente 3,5 puntos

2. CRITERIO JV2: Arquitectura propuesta conforme al alcance técnico indicado en
capitulo 6.3

La puntuacion podra ser como minimo de 0 puntos y como maximo de 18 puntos con la siguiente
distribucién en subcriterios:
2.1. Propuesta detallada arquitectura FrontEnd Cuenta Digital (3 puntos)
2.2. Propuesta detallada arquitectura BackEnd Cuenta Digital e integraciones (3 puntos)
2.3. Propuesta detallada Arquitectura para Gobierno de los Datos y Gestion de Data Lake (3
puntos)
2.4. Propuesta detallada Arquitectura para Analitica Avanzada (3 puntos)
2.5. Descripcion detallada de la pila de productos, incluyendo para cada uno de ellos Nube /
on-premises asi como la estrategia PaaS/laaS a seguir. (3 puntos)
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2.6. Modelo de servicio para la explotacién cloud, incluyendo fases, roles, actividades, KPIs
y estrategia de seguridad. (3 puntos).

La propuesta presentada en cada uno de los subcriterios podra calificarse dentro de estos

parametros:
o No aporta 0 puntos
o De escaso valor 1 punto
o Adecuada 2 puntos
o Relevante 2.5 puntos
o Excelente 3 puntos

CLAUSULA 17. CONTENIDO DE LAS OFERTAS DE LOS LICITADORES

Las propuestas de los licitadores invitados deberan incluirse en dos sobres electrénicos
171 SOBRE 1. Los documentos que se incluyen en este sobre son los siguientes

DOC1. DECLARACION RESPONSABLE RELATIVA AL _CUMPLIMIENTO DE__LAS
CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON MADRID
DIGITAL
Cumplimentacion del modelo detallado en el Anexo | del presente documento de licitaciéon.

DOC2. OFERTA TECNICA
Elaboracion del Documento de Oferta Técnica cuya extension no debera exceder las 10
hojas DIN A4 a doble cara o lo que es lo mismo, 20 paginas, con un tamafio de letra
minimo de 11 puntos e interlineado sencillo. Toda oferta técnica que incumpla las

caracteristicas anteriores, no sera objeto de valoracion.

La oferta técnica estara estructurada segun el siguiente indice, respetando el maximo de
numero de paginas indicados para cada subapartado.

APARTADO 1 Planificacion detallada para alcances de las versiones 0.0 y 1.0 de |la
Cuenta Digital conforme al enfoque funcional indicado en capitulo 6.2

1.1. Plan de trabajo y detalle de tareas para llegar a cada uno de los hitos, asi como
riesgos y posibles acciones mitigadoras (4 paginas)
1.2. Organizacion de los equipos de trabajo y perfiles clave (2 paginas)

APARTADO 2 Arquitectura propuesta conforme al alcance técnico indicado en

capitulo 6.3
2.1. Propuesta detallada arquitectura FrontEnd Cuenta Digital (2 paginas)

2.2. Propuesta detallada arquitectura BackEnd Cuenta Digital e integraciones (2
paginas)
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2.3. Propuesta detallada Arquitectura para Gobierno de los Datos y Gestion de Data
Lake (3 paginas)

2.4. Propuesta detallada Arquitectura para Analitica Avanzada (3 paginas)

2.5. Descripcion detallada de la pila de productos, incluyendo para cada uno de ellos
Nube / on-premises asi como la estrategia PaaS/laaS a seguir. (1 pagina)

2.6. Modelo de servicio para la explotaciéon cloud, incluyendo fases, roles,
actividades, KPIs y estrategia de seguridad. (3 paginas)

17.2 SOBRE 2. Los documentos que se incluyen en este sobre son los siguientes:

DOC3. OFERTA ECONOMICA
Cumplimentacion del modelo detallado en el Anexo Il del presente documento de licitacién.

DOC4. DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION EVALUABLES
DE FORMA AUTOMATICA
Cumplimentacion del modelo detallado en el Anexo lll del presente documento de
licitacién.
El propuesto como adjudicatario debera acreditar la veracidad de los datos que se
contienen en su declaracion con los certificados y curriculos correspondientes.

En el caso de que el Anexo lll no se corresponda con los certificados y curriculos
aportados, la empresa podra ser excluida y se propondra como adjudicatario a la

empresa siguiente en puntuacion.

CLAUSULA 18. PENALIDADES DEL CONTRATO BASADO

Ademas, de las previstas en el Pliego de Clausulas Administrativas del Acuerdo Marco, establecidas en
aplicacion de lo establecido en los articulos 192 a 194 de la LCSP, se podran imponer las penalidades
que se recogen en el ANEXO IV del presente documento de licitacion.

Al finalizar el contrato basado, por cada penalidad impuesta conforme al Anexo VI, se decrementara un
1% su puntuacién total de clasificacion obtenida en la adjudicacion del Acuerdo Marco, procediéndose,
€n su caso a una reclasificacién de las empresas adjudicatarias del mismo. La puntuacién debera estar
siempre entre 0 ptos y 100 ptos.

CLAUSULA 19. PLAZO Y HORA LIMITE PRESENTACION DE OFERTAS.
15 dias habiles a contar desde el dia siguiente a la fecha de notificacién de la invitacion por licit@ u otra

plataforma a disposicién del organismo.

CLAUSULA 20. GARANTIA DEFINITIVA

La misma consistira en el 5% del importe de adjudicacion del contrato basado que se adjudique, que se
hara efectiva por el adjudicatario cuando se le requiera al efecto.
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CLAUSULA 21. PRESENTACION DE LAS OFERTAS

Las ofertas firmadas electrénicamente por su representante legal se presentaran a través de Plataforma
para la Contratacion de la Comunidad de Madrid, y segun sus normas:

http://www.madrid.org/contratospublicos

Las ofertas deberan firmarse electrénicamente por el representante legal de la empresa.

NOTA IMPORTANTE: en caso de que el licitador decida no concurrir a la licitacion, debera comunicar
su renuncia preferentemente a través de la siguiente direccibn de correo electronico:
ICM_PROMOTORAS_DCL@madrid.org o, en su defecto, a través de |la Plataforma para la Contratacién
de la Comunidad de Madrid, motivando la causa de la declinacion.

La presentacion de ofertas se realizara por medios electronicos. En el Portal de la Contratacion Publica
de la Comunidad de Madrid (URL http://www.madrid.org/contratospublicos) se ofrece la informacion
necesaria y el acceso al sistema de licitaciéon electrénica que debe utilizarse. Se accedera a la pestaia
de Nuevo Licit@ (licitacion electronica). En esta pestafia se encuentra la URL de Acceso a Licit@:

https://gestiona6.madrid.org/nx02 licita

Sélo se admitiran las ofertas que sean presentadas a través de los medios descritos.

En el caso de que cualquiera de los documentos de una oferta no pueda visualizarse correctamente, se
permitira que, en un plazo maximo de 24 horas desde que se le notifique dicha circunstancia, el licitador
presente en formato digital el documento incluido en el fichero erréneo. El documento presentado
posteriormente no podra sufrir ninguna modificaciéon respecto al original incluido en la oferta. Si el 6rgano
de contratacion comprueba que el documento ha sufrido modificaciones, la oferta del licitador no sera
tenida en cuenta.

El plazo de presentacidon de proposiciones figurara en el anuncio de licitaciéon publicado en la Plataforma
para la Contratacién de la Comunidad de, teniendo en cuenta factores tales como la complejidad del
objeto del contrato y el tiempo necesario para la preparacion de la oferta. No se admitiran proposiciones
que no estén presentadas en dicho plazo.

Las proposiciones seran secretas hasta el momento en proceda su apertura (139.2 LCSP).

Se celebraran dos actos, el primero de apertura del sobre que contenga la oferta técnica y una realizado
el informe técnico, un segundo en el que se procedera a la apertura del sobre que contenga los criterios
econémicos y los evaluables mediante formulas.

Cada licitador no podra presentar mas de una proposicion, ni individualmente ni en unién temporal con
otros licitadores. La infracciéon de esta norma dara lugar a la no admisién de todas las propuestas por €l
suscritas.

Si alguna proposicion no guardase concordancia con la documentacién examinada y admitida,
excediese del presupuesto base de licitacion, variara sustancialmente el modelo establecido, o
comportase error manifiesto en el importe de la proposicién, o existiese reconocimiento por parte del
licitador de que adolece de error o inconsistencia que la hagan inviable, sera desechada en resolucion
motivada. Por el contrario, el cambio u omisién de algunas palabras del modelo, con tal que louno o la
otra no alteren su sentido, no sera causa bastante para el rechazo de la proposicion.

Las proposiciones se presentaran en dos sobres, debiendo los licitadores respetar las siguientes
indicaciones: Cada proposicion constara de dos sobres:

. “N° 1: “Oferta técnica NO evaluable mediante férmulas”
. “N° 2: “Oferta economica y criterios evaluables mediante formulas”
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Todos los sobres deberan ir firmados electrénicamente a través de “Herramienta de Preparacién y
Presentacion de Ofertas”, tal y como se ha especificado anteriormente. La documentacion a incorporar
en cada uno de los sobres debera, también, ira firmada electronicamente.

CLAUSULA 22. CONSULTAS SOBRE EL DOCUMENTO DE LICITACION

Durante el periodo de presentacion de ofertas y siempre antes de 5 dias de su conclusién, ante cualquier
necesidad de aclaracién sobre cuestiones técnicas referidas a las especificaciones recogidas en el
presente documento de licitacion, los adjudicatarios invitados deberan remitir por correo electrénico las
preguntas e informacidén que consideren necesarias para elaborar la propuesta técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

md_canales_digitales@madrid.org

En el asunto del correo elecirénico debera tener el siguiente texto, sustituyendo la X por la denominacién
corta con la que el licitador quiera ser identificado:

Consulta Contrato “Construccién Cuenta Digital” — Licitador X

Asi mismo, los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse en
castellano, deberan cumplimentar la siguiente plantilla e incluirla dentro del cuerpo del correo
electrénico:

N.° Clausula/ Pagina | Parrafo Descripcion de la Consulta
Cuestion Apartado
1
2

Los licitadores deberan identificar, a un unico responsable de la oferta, que sera durante el periodo de
licitacion, el interlocutor unico de MD, para cualquier tipo de consulta o aclaracion sobre los términos
expuestos en el presente documento de licitacién, no admitiéndose ninguna consulta o aclaracion de
persona distinta a la sefalada.

Por su parte MD, se compromete a responder a las mismas. No se garantiza la respuesta de aquellas
consultas que no sigan esta nomenclatura en el asunto y en las consultas.

Madrid, a fecha de firma
LA CONSEJERA-DELEGADA
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ANEXO |: MODELO DE DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO
DE LAS CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON
MADRID DIGITAL

D/DAa ......coeeeeiiiiiei i ieieeeiieeeeeeeee, €cON DNINIE L en nombre propio o en
representacion de la empresa ............ccocoeiieeeeveeieineee, con NIF N , en calidad de

DECLARA:
Que el firmante de esta declaracién responsable ostenta la representacién de la sociedad que presenta la oferta.

Que la citada sociedad cuenta con la adecuada solvencia econémica, financiera y técnica y con las autorizaciones
necesarias para ejercer la actividad objeto del contrato; que no se encuentra incursa en ninguna prohibicién de
contratar, sin que la sociedad, sus administradores y representantes legales, asi como el firmante, se hallen
tampoco comprendidos en ninguna de las incompatibilidades para contratar sefialadas en la Ley 14/1995, de 21
de abril, de Incompatibilidades de Altos Cargos de la Comunidad de Madrid, y sin deudas en periodo ejecutivo de
pago con la Comunidad de Madrid y, si las tiene, estan garantizadas, conforme a lo dispuesto en el articulo 29.5
de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid; y que, si recurre a
las capacidades de otras entidades, demostrara que va a disponer de los recursos necesarios mediante la
presentacion del compromiso por escrito de dichas entidades a requerimiento del érgano de contratacion.

Que de resultar adjudicatario del contrato, pondra a disposicién del servicio un equipo de trabajo, con un numero
de integrantes adecuado para la correcta prestacion del servicio objeto del contrato, que cumpla los requerimientos
minimos exigidos en cuanto a nimero, capacidad técnica y estabilidad de los perfiles recogidos en el Documento
de Licitacién del presente Contrato Basado

Que, de resultar adjudicatario del contrato, y durante la vigencia del mismo, asume la obligacién de tener
empleados trabajadores con discapacidad en un 2 por 100, al menos, de la plantilla de la empresa, si ésta alcanza
un numero de 50 o mas trabajadores, de acuerdo con el articulo 42 del Texto Refundido de la Ley General de
derechos de las personas con discapacidad y su inclusion social, aprobado por Real Decreto Legislativo 1/2013,
de 29 de noviembre, o la de adoptar las medidas alternativas establecidas en el Real Decreto 364/2005, de 8 de
abril. Asimismo, se compromete a acreditar el cumplimiento de la referida obligacién ante el érgano de contratacién
cuando sea requerido para ello, en cualquier momento durante la vigencia del contrato o, en todo caso, antes de
la devolucion de la garantia definitiva.

Igualmente, si se trata de una empresa de mas de 50 trabajadores, asume la obligaciéon de contar con un plan de
igualdad conforme a lo dispuesto en el articulo 45 de la Ley organica 3/2007, de 22 de marzo, para la igualdad de
mujeres y hombres, y se compromete a acreditar el cumplimiento de la referida obligacién ante el 6rgano de
contratacién cuando sea requerido para ello.

Que, la empresa, Si . No . pertenece a un grupo segun los supuestos del articulo 42.1 del Cédigo de Comercio.

En el caso de que se haya marcado la opcién Si, declara que ninguna empresa del grupo licita al presente contrato o, en caso
contrario relaciona las empresas del Grupo que licitan a este contrato:

Fdo.:
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ANEXO II: MODELO DE OFERTA ECONOMICA

[ N RS UURERN con DNI NUMEro .......cccceeeeeeeeeeneeeeeeenns en
nombre (propio) o actuando en representacion de (empresa que repreSENta)...........oooeiiereeeieeeeer e e e e e e enee e enne
con CIF/NIF ,correo electronico .............ccovviiiiiiiinnnns , CON AOMICIlIO €N ....eeevveeerrrsssssnnnesssssnnnnn s seeeeeeeennnnnes
calle .. , humero.. WwDPe enterado de la convocatoria del

presente contrato basado y conomendo Ias condluones requ|5|tos y obllgacmnes establecidos en el documento de licitacion y
en los pliegos de clausulas administrativas y de prescripciones técnicas particulares del AM, cuyo contenido declara conocery
acepta plenamente, y de las obligaciones sobre proteccién del empleo, condiciones de trabajo, prevencion de riesgos laborales
y sobre proteccién del medio ambiente, asi como las obligaciones contenidas en el convenio colectivo que le sea de aplicacion,
sin que la oferta realizada pueda justificar una causa econdémica, organizativa, técnica o de produccion para modificar las
citadas obligaciones, comprometiéndose a acreditar el cumplimiento de la referida obligacién ante el 6rgano de contratacion,
cuando sea requerido para ello, en cualquier momento durante la vigencia del contrato, se compromete a tomar a su cargo la
ejecucion del contrato por un Oferta Econdmica Total que asciende a la cantidad de 11.219.386,20 € atendiendo al siguiente
desglose:

Oferta Econémica sin IVA (€) 9.272.220,00 €
21 % IVA (€) 1.947.166,20 €
Oferta Econémica Total (€) 11.219.386,20 €

Aplicando los siguientes valores de precio/hora por perfil:

OFERTA PERFILES EN EL PRESENTE CONTRATO BASADO
Perfil Profesional Precio / Hora (SINIVA) | 21 %IVA | Precio/ Hora (CON IVA)

efe de Proyecto

IConsultor

Arquitecto

ngeniero

Analista-Programador

Y localizando el Catalogo de Productos de Nube en |a siguiente direccion de la Web publica:

Catalogo de Productos de Nube

Al que se aplicara el siguiente descuento porcentual a todos los productos de nube incluidos en dicho Catalogo:

Descuento

Fdo.:
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ANEXO IIl: MODELO DE DOCUMENTACION RELATIVA A LOS CRITERIOS DE
ADJUDICACION EVALUABLES DE FORMA AUTOMATICA

5 I = R con DNI/NIE
......................... , en nombre y representacion de la empresa
B TRRSSSSRRRRRR oo | I \ B 1§ ST o Lo , en
calidad de (Indiqguese Ila representacibn que ostenta el declarante en la empresa)
....................................... , Se compromete a ejecutar el contrato en las siguientes condiciones:

CRITERIO AUT 1: Numero de servicios similares a los del Contrato Basado desarrollados en los ultimos
12 meses

Descripcion del Servicio Empresa* Fecha Inicio = Fecha Fin

-t

* Debera acreditarse mediante certificados de las empresas a las que se hayan realizado los servicios

CRITERIO AUT _2: Aflos de experiencia adicionales a los requeridos y relacionados con el Contrato
Basado

Perfil Profesional Experiencia Adicional a la requerida™ Afos

CRITERIO AUT 3: Horas de formacion adicionales a las requeridas y relacionadas con el Contrato Basado

Perfil Profesional Curso Adicional al requerido Horas

CRITERIO AUT 4: Horas adicionales a las requeridas sin coste

Horas Adicionales a las requeridas (sin

Perfil Horas requeridas coste)
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CRITERIO AUT 5: Plazo previsto de implementacién de las versiones 0.0 y 1.0 segun estan establecidas
en el apartado 6.6 PLAN DE TRABAJO del presente documento de licitacion.

Reduccion del plazo previsto de ejecucion de la
puesta en marcha del entono de desarrollo que
posibilite las entregas en infraestructuras de N° de dias de reduccién *.
Madrid Digital

Version 0.0

Version 1.0

* Se valorara una reduccion maxima de 1 mes en cada una de las versiones

Fdo.:
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ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES

Se definen para los dos lotes unos Acuerdos de Nivel de Servicio (ANS). El incumplimiento de cualquiera
de los ANS derivado de una prestacion del servicio con una calidad inferior a los valores estandar
exigidos por Madrid Digital, supondra la elaboracion de una Propuesta de Penalidad por parte del
Responsable del Contrato de Madrid Digital, detallando los incumplimientos y cuantificando la penalidad
asociada a los mismos en linea con lo definido en el presente pliego.

Cada 6 meses desde el comienzo, la Unidad Organizativa de Contratacién de Madrid Digital notificara
al Adjudicatario la Propuesta de Penalidades del Responsable del Contrato a través del Sistema de
Notificaciones Telematicas de la Comunidad de Madrid.

enalidades tendra un plazo de 10 dias habiles para efectuar las alegaciones que considere
pertinentes y presentar los documentos y pruebas que estime oportunos.

El Adjudicatario una vez recibida la _notificacion de inicio_del expediente de imposicién de

En el caso de que el Adjudicatario, antes de que finalice el plazo anteriormente indicado, manifieste su
conformidad con la penalidad propuesta, se continuara con la tramitacion del expediente.

Una vez transcurrido el plazo establecido al efecto o recibidas las alegaciones o conformidad a la penalidad,
toda la documentacion recabada en el expediente se trasladara a la Unidad Organizativa de Contratacion
que resolvera sobre la imposicion de la penalidad. La Unidad Organizativa de Contratacion de Madrid Digital
podra requerir cuantos informes técnicos considere oportunos.

Segun establece el Articulo 194 de la LCSP, las penalidades previstas se impondran por acuerdo del
Organo de Contratacion, adoptado a propuesta del Responsable del Contrato, una vez oido a el contratista
y que sera inmediatamente ejecutivo.

La Unidad Organizativa de Contratacién de Madrid Digital notificara la resolucion al Adjudicatario a través
del Sistema de Notificaciones telematicas de la Comunidad de Madrid.

Las penalidades se materializaran detrayendo su cuantia de la base imponible de la factura siguiente a su
aprobacion.

En la actualidad la Agencia para la Administracion Digital de la Comunidad de Madrid tiene la consideracion
de Administracién Publica a los efectos contractuales, en los términos definidos en el art. 3.2 B) de la Ley
9/2017 de 8 de noviembre de contratos de sector publico (LCSP), y sus contratos deben someterse al
régimen previsto en dicha norma para los contratos administrativos por tener ese caracter.
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Por tanto, las partes quedan sometidas expresamente a lo establecido en el pliego de clausulas
administrativas particulares y en su correspondiente de clausulas técnicas del Acuerdo Marco ECON 238-
2020, en el documento de licitaciéon del contrato basado y, para lo no previsto en ellos, el contrato se regira
por la legislacion en materia de contratos publicos, lo que implica en el caso de la gestion de las penalidades
que si se produce un incumplimiento de la prestacién objeto del contrato resultaran de aplicacion los
articulos 192 y siguientes de la LCSP.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10 por ciento del precio
del contrato, IVA excluido, ni el total de las mismas superar el 50 por cien del precio del contrato, todo ello
de conformidad con lo establecido en el articulo 192 de la LCSP.

Segun se establece en los articulos 192 a 194 de la LCSP, se establecen los siguientes Acuerdos de Nivel
de Servicios y penalidades:

e Por rotacion no planificada o no incorporacion del equipo: Se considera como tal:

¢ La no incorporacion del 100% del equipo fijo en el arranque del contrato durante la
primera semana, atendiendo a los requerimientos de titulacion académica, formacién
adicional y actividad profesional, para cada uno de los perfiles por entorno descritos en
el pliego, o las mejoras ofertadas en su caso por el licitador.

¢ Elretraso de mas de 10 dias laborables en la incorporacion de recursos al equipo variable
prestador del servicio, previa solicitud por Madrid Digital.

e |a salida de una persona del equipo sin que se produzca el relevo por parte de un perfil
adecuado, con al menos un mes de solapamiento.

La penalidad en los anteriores casos sera de 0,50 euros por cada 1.000 euros del precio del
contrato correspondiente a la cuota fija, IVA excluido, al dia. Cada vez que las penalidades por
demora alcancen un multiplo del 5 por 100 del precio del contrato, el 6rgano de contrataciéon
estara facultado para proceder a la resolucion del mismo o acordar la continuidad de su
ejecucién, con imposicion de nuevas penalidades, segun el articulo 193.3 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico.

¢ Por demora: Se considera como tal:

e El retraso de mas de 5 dias laborales en la fecha de entrega comprometida de los
distintos servicios bajo demanda requeridas por Madrid Digital o bien en los entregables
asociados a los servicios base.

e El retraso de mas de 10 dias en la disponibilidad de productos y configuraciones
solicitadas en la nube.

La penalidad en los anteriores casos sera de 1,00 euros por cada 1.000 euros del precio del
encargo, IVA excluido, en el primer caso, y del presupuesto de infraestructura en la nube, en el
segundo caso, IVA excluido.

Cada vez que las penalidades por demora alcancen un multiplo del 5 por 100 del precio del
contrato, el érgano de contratacién estara facultado para proceder a la resolucion del mismo o
acordar la continuidad de su ejecucion, con imposiciéon de nuevas penalidades, segun el articulo
193.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
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Si el contratista por causas imputables al mismo incumple los plazos parciales, la Administracion
podra imponer las penalidades indicadas anteriormente o resolver el contrato si la demora en el
cumplimiento de los plazos haga presumir razonablemente la imposibilidad de cumplir el plazo
total.

e Por ejecucion defectuosa del contrato: De acuerdo con lo dispuesto en el articulo 192 de la
LCSP se prevén las siguientes penalidades para el caso de cumplimiento defectuoso en la
prestacién del servicio. Estas penalidades, en su caso, deberan ser proporcionales a la gravedad
del incumplimiento.

1. Incumplimientos muy graves. Se podra imponer una penalidad del 1% del precio del contrato
IVA excluido, en los siguientes casos:

e Por la comisién de 2 o mas incumplimientos calificados como graves.

2. Incumplimientos graves. Se podra imponer una penalidad del 0,2% del precio del contrato
IVA excluido, en los siguientes casos:

a. Indisponibilidad del sistema de forma no planificada, mayor al 1% desde su puesta
en servicio a los ciudadanos.
b. Incumplimientos de los plazos comprometidos en hitos de entrega sin justificacién
c. Solicitudes de sustitucion de recursos por rendimiento inadecuado, por una mala
prestacion del servicio asignado o falta de integracién o adaptacién del recurso.
e Por la comisién de 2 o mas incumplimientos calificados como leves.

3. Incumplimientos leves: Se podra imponer una penalidad del 10 por ciento de la cuota fija a
facturar en el mes donde se haya producido el incumplimiento, IVA excluido, por cada mes
en el que se den los siguientes casos:

La no asistencia a reuniones convocadas por el Responsable del contrato.
Incumplimiento de alguna de las funciones contempladas en el alcance detallado
Incumplimiento de los plazos de resolucion de incidencias, una vez esté el sistema
en produccién. Los plazos establecidos son:

* Incidencia critica (implica pérdida de servicio): 4 horas.

* Incidencia estandar: 96 horas.
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ANEXO V: TRATAMIENTO DE DATOS PERSONALES

1. Normativa aplicable.

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), la Ley Orgéanica 3/2018,
de 5 de diciembre, de Proteccidon de Datos Personales y Garantia de los Derechos Digitales y el Real
Decreto Ley 14/2019 de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion digital, contratacidn del sector publico y
telecomunicaciones.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracién de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicaciéon de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD.

2. Tratamiento de Datos Personales

Madrid Digital tiene la condicidn de Encargado del Tratamiento en relacion a los datos de caracter
personal que sea necesario tratar en el desarrollo, ejecucion o cumplimiento del presente contrato, de
acuerdo con lo dispuesto en el articulo 4.8 del RGPD, ya que sera la persona que trate datos personales
por cuenta del Responsable del Tratamiento.

En cumplimiento de las obligaciones contenidas en el presente documento de licitacion, el adjudicatario
debera tratar los datos personales de los cuales el Organo de contratacion es Encargado del Tratamiento
de la manera que se especifica en la clausula “Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actue en calidad de Sub-encargado del Tratamiento y, por tanto, tiene
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Por tanto, sobre el Organo de contratacion recaen las responsabilidades del Encargado del Tratamiento
y sobre el adjudicatario las de Sub-encargado de Tratamiento. Si el adjudicatario destinase los datos a
otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa
vigente, serd considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

Los Datos Personales a proteger, asi como el tratamiento a realizar y las medidas a implementar por el
adjudicatario, son las que se establecen en la clausula “Tratamiento de Datos Personales”.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun momento
la modificaciéon de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el adjudicatario lo
requerira razonadamente y sefialara los cambios que solicita. En caso de que Organo de contratacion
estuviese de acuerdo con lo solicitado emitira una clausula “Tratamiento de Datos Personales”
actualizada, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

3. Estipulaciones para el Sub-Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo “Tratamiento
de Datos Personales”:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demas documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso,
reciba del Organo de contratacién por escrito en cada momento.

El adjudicatario informara inmediatamente al Organo de contratacién en su opinién, una instruccion sea
contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.
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b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas de seguridad de caracter técnico y
organizativo que sean necesarias o convenientes para asegurar la confidencialidad, secreto e integridad
de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccioén del nivel de riesgo y
seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para
la ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte
en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las
personas que de €l dependan, de este deber de secreto, y del mantenimiento de dicho deber aun
después de la terminacidn de la prestacion del Servicio o de su desvinculacién.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este Pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicién del Organo de contrataciéon dicha documentacion
acreditativa.

f) Garantizar la formacidén necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacién expresa del Responsable del Tratamiento, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo al Organo de contratacién, también cuando la designacién sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de Datos Personales, en
las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segun
corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir los
Datos Personales a los que haya tenido acceso; los Datos Personales generados por el adjudicatario
por causa del tratamiento; y los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccién. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacion
con el Responsable del Tratamiento. En este ultimo caso, los Datos Personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.
j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y
automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de Organo de contratacién o bajo el control directo o indirecto del adjudicatario, u
otros que hayan sido expresamente autorizados por escrito por el Organo de contratacién, segun se
establezca en dicho Anexo en su caso, y unicamente por los usuarios o perfiles de usuarios asignados
a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el Organo de contratacion, a tratar los Datos Personales dentro del Espacio
Econdémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unidén o del Estado miembro
que le resulte de aplicacién.
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En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado
a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito al
Organo de contratacién de esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al Organo de
contratacion, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

I) De conformidad con el articulo 33 RGPD, comunicar al Organo de contratacién , de forma inmediata
y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a su
cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacion y comunicacién de la incidencia o cualquier fallo en su sistema de tratamiento y gestién
de la informacion que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.
m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicidn, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u
otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo al Organo de contratacién con la mayor prontitud. La comunicacion
debe hacerse de forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion
del ejercicio de derecho, juntamente, en su caso, con la documentaciéon y otras informaciones que
puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificaciéon
fehaciente de quien ejerce el derecho.

Asistira al Organo de contratacion, siempre que sea posible, para que ésta pueda cumplir y dar respuesta
a los ejercicios de Derechos.

n) Colaborar con el Organo de contratacién en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacién y/o notificacion de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y colaborar en la realizacién de evaluaciones
de impacto relativas a la proteccion de datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.
Asimismo, pondra a disposicion del Organo de contratacion, a requerimiento de este, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo,
en su caso, por Organo de contratacion.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de Organo de contratacién
(Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho
articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de protecciéon de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resulta-dos de auditorias, que habra de poner a disposicién del Organo de
contratacion a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicién
de Organo de contratacién toda informacién, certificaciones y auditorias realizadas en cada momento.
p) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los datos,
debe facilitar la informacioén relativa a los tratamientos de datos que se van a realizar. La redaccion y el
formato en que se facilitara la informacién se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente de este
Pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento
entre el Organo de contratacion y el adjudicatario a que hace referencia el articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en
el presente Pliego y demas documentos contractuales y tendran la misma duracién que la prestacién de
Servicio objeto de este Pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No
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obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este Pliego no se requiere que el adjudicatario acceda a ningun otro
Dato Personal responsabilidad del Organo de contratacion y por tanto no esta autorizado en caso alguno
al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos
Personales”. Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad del Organo de contratacion no contemplados
en el Anexo “Tratamiento de Datos Personales” el adjudicatario debera ponerlo en conocimiento del
Organo de contratacion, en concreto de su Delegado de Proteccién de Datos, con la mayor diligencia y
a mas tardar en el plazo de 72 horas.

q) El encargado del tratamiento implementara las medidas de seguridad contempladas en el Anexo del
presente documento a cuyo efecto llevara a cabo y justificara ante el responsable un Analisis de Riesgo
y una Evaluacién de Impacto, si procede, de conformidad con lo dispuesto en el Esquema Nacional de
Seguridad.

4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el Pliego permita la subcontratacién de actividades objeto del Pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucién del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo del
Organo de contratacién, identificando qué tratamiento de datos personales conlleva, para que
Encargado o Responsable del Tratamiento decida, en su caso, si otorgar o no su autorizacion a dicha
subcontratacién.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a Organo de contratacion la decision
de si otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este Pliego y a las instrucciones del Organo de contratacion.

- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente Pliego, el cual sera puesto a
disposicién de Organo de contratacion a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informara al Organo de contratacion de cualquier cambio previsto en la incorporacién o
sustitucion de otros subcontratistas, dando asi al Organo de contratacion la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta del Organo de contratacion a dicha solicitud
por el contratista equivale a oponerse a dichos cambios.

5.- Tratamiento de Datos Personales.

Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento _consistira en la_consulta de datos personales de los ciudadanos de la Comunidad de
Madrid, usuarios del sistema descrito en el presente contrato.

El personal adscrito por la organizacién adjudicataria, para proporcionar los Servicios establecidos en el
documento de licitacion puede tratar Datos Personales. Los Datos Personales se trataran unicamente
por el personal adscrito y al unico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun momento
la modificacion de lo estipulado en este Anexo, el adjudicatario lo requerira razonadamente y sefialara
los cambios que solicita. En caso de que el Organo de contratacién estuviese de acuerdo con lo
solicitado, emitiria un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento

Colectivos y datos tratados
Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el adjudicatario
son:
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Datos personales del
tratamiento a los que se puede
acceder

Tratamientos y principales
colectivos de interesados

Responsabilidad Responsabilidad
Madrid Digital Adjudicatario

DNI / NIF
NOMBRE Y APELLIDOS
Usuarios (profesionales) de PIRECCION Responsable de Encargado de

Madrid Digital TELEFONO ) tratamiento tratamiento
ICORREO ELECTRONICO
CARGO
DNI / NIF
; ; NOMBRE Y APELLIDOS
Lésuanqs (profesmnales) d.e las DIRECCION Encargado de Sub-Encargado de

onsejerias de la Comunidad TELEFONO - .
de Madrid. . tratamiento tratamiento
ICORREO ELECTRONICO

CARGO
DNI / NIF
NOMBRE Y APELLIDOS
DIRECCION

; ; TELEFONO
Ciudadanos usuarios del CORREO ELECTRONICO Encargado de Sub-Encargado de

sistema CUALQUIER OTRO DATO QUE tratamiento tratamiento
HAYA SIDO CEDIDO POR EL
JUSUARIO DEL SISTEMA CON SU
ICONSENTIMIENTO PREVIO

Elementos de tratamiento
El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

)c;azest;oglda (captura delx Registro (grabacion) |o Estructuracion X Modificacion
X Conservacion . . .
(almacenamiento) b Extraccion (retrieval) [ Consulta h Cesion
o Difusion b Interconexion (cruce) | Cotejo b Limitacion
- X Destruccion (de copia Conservacion (en  sus| .

X Supresion femporales) sEistemas de informacién) pOtros:

. Copia (copiaslj y
o Duplicado Eamporal es) X Recuperacion

e No se permitira la transferencia internacional de datos.
e Los expedientes administrativos que forman parte de los expedientes de ayudas podran estar
almacenados en espacios seguros en la nube, siempre que se cumpla con la normativa europea y
nacional de proteccion de datos.
Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el adjudicatario debe:
a. Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total de
los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucién de la prestacion.
No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la
opcién a), cumpla con la opcién b) o con la c¢) siguientes:
b. Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida la prestacién. La
devolucién debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacién.
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c. Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
rectificar su destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No
obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucidn de la prestacién.
Medidas de Seguridad
Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo
con la evaluaciéon de riesgos realizada por el Responsable de tratamiento, se deben implantar las
medidas especificadas en el Pliego de Prescripciones Técnicas que haya comunicado el responsable
de tratamiento.
El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis
de riesgo o evaluacién de impacto salvo aprobacion expresa del responsable del tratamiento y/o del
Organo de contratacion.
A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por el
responsable de tratamiento y/o Organo de contratacién, no pudiendo efectuar tratamientos distintos de
los definidos por el responsable de tratamiento.
Entre otras, sin perjuicio de las expresamente dispuestas por el responsable de tratamiento:
El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32 del
RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del analisis de
riesgo efectuado por MD, éste considere que resultan necesarias para garantizar un nivel de seguridad
adecuado, teniendo en cuenta el estado de la técnica y el coste de su aplicacién con respecto a los
riesgos y la naturaleza de los datos personales que deban protegerse.
MD se reserva la facultad de comprobar en cada momento la efectiva implantacion y cumplimiento de
las medidas de seguridad aqui referidas o que sean preceptivas legalmente, incluidos los registros que
permitan conocer quién ha accedido a los datos de los que es responsable. El proveedor debe poner a
su disposicion toda la informacidon necesaria para demostrar el cumplimiento de las medidas de
seguridad.
MD debe ser informado sin dilacién indebida por el contratista sobre las incidencias de seguridad que
pudieran afectar a los datos personales tratados, asi como de las medidas adoptadas para resolverlas
o de las medidas que MD ha de tomar para evitar los dafios que puedan producirse.
A este respecto, se acompafa como Adenda al presente contrato el listado de medidas de seguridad
que el adjudicatario debe observar segun el anélisis de riesgo efectuado a la fecha de firma del contrato.
Este catalogo tiene la consideracion de minimo exigible y se establece sin perjuicio de posibles ulteriores
modificaciones que se transmitiran al adjudicatario por los medios de comunicacion establecidos.
. ORGANIGRAMA Y ASIGNACION DE FUNCIONES

a. Disponer de un organigrama de asignaciones en materia de seguridad de la informacién,
incluyendo cargos y funciones atribuidas a cada puesto.
b. Contar con un procedimiento de control de accesos que incluya, entre otros:

¢ Gestién de altas/bajas en el registro de usuarios de repositorios de informaciéon
asegurando que se asigna un identificador unico a cada cuenta de usuario.
« Excepcionalmente, podran permitirse identificadores de usuario (IDs) genéricos para ser
utilizados por un individuo, en el caso de que las funciones accesibles o las acciones llevadas
a cabo por ese identificador o necesiten ser detallada seguidas (por ejemplo, acceso de sélo
lectura), o cuando estan implantados otros controles (por ejemplo, si la contrasefia para un ID
genérico solo se utiliza por una persona al mismo tiempo y se registra tal caso).
¢ Gestién de derechos y credenciales de acceso asignados a los usuarios.
« Gestién de privilegios especiales de acceso segun el impacto que puede derivar de un
uso inadecuado de los datos de caracter personal.
e Gestién de informacion confidencial de autenticacién de usuarios.
« Politica de retirada de cancelacién de accesos y credenciales.
« Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya:

= Larestriccion de acceso a la informacion.
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= Procedimientos seguros de inicio de sesion en el que, como minimo:
. Se registre los intentos de entrada no satisfactorios.
= Se limite el numero maximo de intentos fallidos, de forma que La revisién de los
privilegios de acceso de forma recurrente y después de cualquier cambio, tal como
promocion, degradacion o terminacién del empleo. o Procedimiento de uso de
herramientas de administracién de sistemas de informacién, tanto propias como
externas.
= Larevision de los privilegios de acceso de forma recurrente y después de cualquier
cambio, tal como promocién, degradacién o terminacién del empleo.
Il. PROCEDIMIENTO DE GESTION DE CONTRASENAS
Contar con un procedimiento de gestién de contrasefias de usuario que incluya los siguientes aspectos:
o Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasehas
para mantener la responsabilidad.
o Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un
procedimiento de confirmacién que tenga en cuenta los errores de entrada.
o Forzar la eleccién de contrasefias de calidad.
o Ser faciles de recordar.
o No se basen en algo que alguien mas pueda facilmente adivinar u obtener « usando la
informacién relativa a la persona, por ejemplo, nombres, numeros de teléfono, y fechas de
nacimiento etc.
o No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en palabras
incluidas en diccionario).
o No contengan caracteres consecutivos, idénticos, todos numéricos o todos
Alfanuméricos.
o Forzar el cambio de contrasefas, por lo menos, cada 6 meses y siempre que existan
indicios de que su confidencialidad ha podido verse comprometida.
o Forzar a los usuarios el cambio de las contrasefias temporales después de la primera
entrada.
o Mantener un registro de las contrasefias de usuarios anteriores y prevenir su
reutilizacion.
o No mostrar las contrasefias en la pantalla cuando se estan introduciendo.
o No incluir contrasefias en ningun proceso de registro automatico, por ejemplo,
almacenamiento en una macro o en una funcién clave.
o Almacenar los ficheros de contrasefas por separado de los datos de la aplicacion del
sistema.
o Almacenar y transmitir las contrasefias de forma que se garantice su integridad y
confidencialidad.
o Plantear el uso de contrasefas basadas sistemas de autenticacion fuerte (p.ej. mediante
el uso de tarjetas inteligentes combinado con una contrasefia).
ll. GESTION DE SOPORTES
Llevar a cabo un inventariado de soportes y gestién de activos, incluyendo:
o Un registro de propiedad de los activos.
o Una politica interna de usos aceptables de los activos.
o Una politica de devolucién/sustitucién de activo.
o Un registro de asignacion de activos al personal al cargo.
o Disponer de una politica seguridad de equipos y de control de acceso a los repositorios
fisicos de informacion, garantizando que los mismos cuenten con las debidas garantia de
seguridad respecto a:
= El acceso a los repositorios de la informacion, incluyendo un registro de
entradas y salidas.
Un procedimiento de salida de activos fuera del entorno de la entidad.
Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
Un procedimiento de mantenimiento de activos.
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Contar con una politica del mesas limpias que exija que:

« El puesto de trabajo esté limpio y ordenado.

« La documentacion que no se esté utilizando se encuentre guardada correctamente (armario bajo

llave para documentos en soporte papel y carpetas de red para soportes informaticos),

especialmente en el momento en que se abandona temporalmente el puesto de trabajo y al
finalizar la jornada.

« Prohibir expresamente que haya usuarios o contrasefias apuntadas en post-it 0 similares o que

se comparta esta informacién.

Disponer de una serie de normas y procedimientos de control para los puestos de trabajo

desatendidos que incluya:

« El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin que se utilice.

El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina

cuando la sesion termine.

IV. ACCESO FiSICO AL LOCAL

1. Contar con un procedimiento de control de entrada y “area segura” que incluya:
1.1. Controles fisicos de entrada.

1.2. Perimetro de seguridad.

1.3. Proteccién contra amenazas externas o ambientales.

1.4. Una politica de seguridad para oficinas, despachos y recursos.

V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

2. Disponer de un procedimiento de monitorizacion de equipos que incluya:

« Identificacidén de las medidas de seguridad.

« Campos de eventos que deberian ser registrados.
2.1. Tipologia de eventos a registrar.

2.2. Procesos de recogida y proteccion de logs.

3. Los registros de los logs del administrador y operador de sistemas deben ser revisados
regularmente.

4. Resulta recomendable contar con sistemas de deteccién de intrusién gestionados fuera del
sistema de control y de los administradores de red, para controlar el cumplimiento de las
actividades del sistema y de administraciéon de la red.

VI. FICHEROS TEMPORALES

5. Solo se crearan ficheros temporales cuando resulte preciso para la realizaciéon de trabajos
temporales o auxiliares.
6. Finalizado el trabajo que justificd su creacion el fichero debera ser destruido.

VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como minimo los

siguientes aspectos:

« La realizacion de una copia de seguridad con una periodicidad minima semanal, en un
segundo soporte distinto del destinado a los usos habituales.

e Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que sea
inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de riesgo que
implica el tratamiento. En estos casos con caracter previo al desarrollo de pruebas con datos
reales se procedera a la realizacién de una copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y componentes

Tl que procesan datos personales, incluyendo otras ubicaciones y centros de procesamiento de

datos.

VIIl. DESTRUCCION DE LA DOCUMENTACION

« Disponer de un procedimiento de destruccion segura de informacién que:

* Haga uso de las medidas fisicas y légicas necesarias para garantizar la irrecuperabilidad de la

documentacién destruida.

« Impida que se desechen documentos o soportes electronicos que contengan datos personales

sin garantizar su destruccion.

IX. AMENAZAS INFORMATICAS o SEGURIDAD DE REDES:
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Debera contar con una politica de gestién de seguridad en las redes que:
« Proponga mecanismos de seguridad asociados a servicios en red.
« Disponga de controles de red y politicas de segregacion de redes.
ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS:
Los dispositivos y ordenadores utilizados para el almacenamiento y el tratamiento de los datos
personales deberan mantenerse actualizados en la media posible.
MALWARE:
En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos
personales se dispondra de un sistema de antivirus que garantice, en la medida posible, el robo y
destruccioén de la informacién y datos personales. El sistema de antivirus debera ser actualizado
de forma periodica.
CORTAFUEGOS O FIREWALL:
Para evitar accesos remotos indebidos a los datos personales, se velara para garantizar la
existencia de un firewall activado en aquellos ordenadores y dispositivos en los que se realice el
almacenamiento y/o tratamiento de datos personales. El sistema de cortafuegos debera ser
actualizado de forma periodica.
FUGA O SALIDA DE INFORMACION:
Introducir medidas técnicas en los sistemas de informacién que restrinjan la posibilidad de que
datos personales puedan ser exportados de forma no autorizada (p.ej. restriccion de las
funcionalidades de descarga, impresion y almacenamiento de datos en los sistemas de
informacion que procesan los datos personales) e implementar medidas técnicas que permitan
detectar transmisiones no autorizadas de datos personales dentro de la organizacion y hacia fuera
de la misma (p.ej. sistemas de prevencion de fugas de informacién, herramientas de
monitorizacién de actividades de usuarios en los sistemas de informacion).

X. CIFRADO DE DATOS

* Cuando se precise realizar la extraccion de datos personales fuera del recinto donde se realiza
su tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera contar con un
método de encriptacién para garantizar la confidencialidad de los datos personales en caso
de acceso indebido a la informacién.

* Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o
disponibilidad puedan tener un importante impacto en los derechos y libertades de las
personas, se realizara en base a una politica de seudonimizacion de los mismos frente al
acceso de terceros o para la realizacién de pruebas con datos reales, de manera que
garanticen la integridad y confidencialidad de los mismos.

Dicha politica debe incluir:

« La gestién de claves para la encriptacidon/desencriptacion.

« Un sistema de etiquetado/cifrado que garantice el anonimato de los titulares de los datos.

e Un cifrado de informacion de dispositivos de almacenamiento (como pendrive, equipos

informaticos o almacenamientos remotos).

« Una politica de envio seguro de informacién a través de documentacion cifrada.

XI. CONTROL DE CAMBIOS ENTI

Los sistemas operacionales y las aplicaciones de software deberan estar sometidas a un estricto

control de la gestién del cambio. En particular, se deberan considerar los siguientes puntos:

« La identificacién y registro de los cambios significativos.

« la planificacidén y pruebas de los cambios.

« La evaluacion de los impactos potenciales, incluyendo los impactos en la seguridad de dichos

cambios.

« El procedimiento de aprobacion formal de los cambios propuestos.

* La comunicacion de los detalles de los cambios a las personas correspondientes.

¢ Los procedimientos de colchén, incluyendo los procedimientos y responsabilidades de abortar y

recuperar los cambios infructuosos y los eventos imprevistos

Los procedimientos y las responsabilidades formales de la Direccién deberian asegurar de una

manera satisfactoria el control de todos los cambios en los equipos, en el software o en los
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procedimientos. Cuando los cambios sean realizados, se deberia conservar un registro de
auditoria que contenga toda la informacion importante.
Xll. CONTROL DE CAMBIOS EN APLICATIVOS
Los procedimientos de control de cambios deberian estar documentados y aplicarse para
minimizar la corrupcion de los sistemas de informacion.
La introduccién de nuevos sistemas o de cambios importantes en los sistemas existentes deberia
seguir un proceso formal de documentacion, especificacién, pruebas, control de calidad e
implementacion gestionada. Este proceso deberia incluir:
o  Una evaluacion de riesgos
o Un andlisis de los efectos de los cambios
o  Una especificacion de los controles de seguridad necesarios.
o Las medidas necesarias para garantizar que los procedimientos existentes de
seguridad y control no se vean en peligro y que los programadores de la asistencia
técnica solo tengan acceso a aquellas partes del sistema necesarias para su trabajo
requiriendo de consentimiento y aprobacién formal para cualquier cambio.
XIll. GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD
Contar con un procedimiento de gestion de incidencias y brechas de seguridad que permita su
identificacién, tratamiento y notificacion al Responsable, conforme a lo dispuesto en la normativa
de proteccioén de datos.
XIV. VIDEOVIGILANCIA
En caso de contar con sistemas de captacion de imagenes con fines de seguridad:
» Se debera contar con un registro de ubicaciones de las camaras y monitores de observacion.
« Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su conservaciéon
resulte necesaria para investigar un hecho que haya afectado a la seguridad de las personas,
bienes e instalaciones.
Normativa de seguridad de la informacion
El adjudicatario esta obligado al cumplimiento de la distinta normativa de seguridad de la informacién a
la que Madrid Digital pueda estar obligada a dar cumplimiento.
En cualquier caso, esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcién de medidas de seguridad de las
soluciones tecnoldgicas o la prestacion de servicios ofertados.
En el caso de servicios que pudieran afectar a las aplicaciones informéaticas al servicio del Organismo
Pagador de la Comunidad de Madrid para las lineas de ayudas de la UE FEAGA y FEADER, el
adjudicatario esta obligado al cumplimiento de lo dispuesto en la norma para la seguridad de la
informacién ISO 27002.
El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para
que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.
Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la informacién
antes referidas.
Conformidad con el Esquema Nacional de Seguridad
La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracién o Certificacion de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.
El adjudicatario debera estar en condiciones de exhibir la correspondiente Declaracién de Conformidad
con el ENS (cuando se trate de sistemas de categoria BASICA) o la Certificacion de Conformidad con
el ENS (obligatoriamente, cuando se trate de sistemas de categorias MEDIA o ALTA, y de aplicacion
voluntaria en el caso de sistemas de categoria BASICA)."
Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes
de Autoevaluacién o Auditoria, al objeto de verificar la adecuacién e idoneidad de lo manifestado en las
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Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de contrato.
El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a cabo en
sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones
independientes de las medidas de seguridad reguladas por las presentes clausulas. Dichas auditorias o
inspecciones podran ser realizadas por Madrid Digital o por una entidad auditora aceptada por Madrid
Digital. El adjudicatario se compromete al cumplimiento del plan de accion resultante de dichas
auditorias, sin que ello suponga un gasto adicional al contrato establecido.
Documentacion de gestion de la seguridad de la informacion del servicio
El adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar en la
puesta del servicio, el detalle de la documentacion de la gestion de la seguridad de la informacién del
servicio, que sera el que se considere y acuerde por las dos partes.
No obstante, lo anterior, la relacién de aspectos que deberan recogerse en la documentacién de gestidén
de la seguridad del servicio, al menos, sera la siguiente:
1. Definicion de roles y responsabilidades de seguridad (Segregacién de funciones) que contenga,
al menos los siguientes:
o Responsable de Seguridad del servicio
o Delegado de proteccion de datos
Se contemplara, en todo caso, en un cuadro de funciones la relacion de la categoria profesional
de los todos los miembros del equipo de trabajo del adjudicatario en el que, para cada uno de
ellos, se concretara las funciones atribuidas y los permisos de acceso habilitados para el
desempeno de las anteriores, que seran los minimos imprescindibles para poder desarrollarlas.
2. Proceso de gestion de incidentes de seguridad de la informacién, que incluya las
responsabilidades, el proceso de respuesta y la notificacion.
3. Proceso de devolucion y/o eliminacién y destruccién de los datos personales al finalizar la
prestacién del servicio.
4. Registro de confidencialidad de los empleados que formen parte del servicio y que establezca la
responsabilidad de los firmantes, relativos a la proteccion, utilizacion y revelacion de informacion de una
manera responsable y autorizada, asi como las medidas de seguridad asociadas a la clasificacidon de la
informacion.
5. Certificaciones vigentes en materia de seguridad de la informacion.
Auditoria de la seguridad y trazabilidad de los servicios
El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por Madrid Digital en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccion y las medidas de seguridad de la
distinta normativa, en funcion de las condiciones de aplicacion en cada caso.
Asimismo, y en el marco de la ejecucién de los trabajos, y con el fin de garantizar la seguridad de la
informacién manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los sistemas,
por lo que se informara a los usuarios de este aspecto.
Continuidad del Servicio
El adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas,
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio adoptados
para el cumplimiento del objeto de este pliego (con caracter enunciativo y no limitativo, planes de
contingencia, procedimientos de respaldo y recuperacién, etc.).
Ademas, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las
dependencias de Madrid Digital, la conexién a la misma sea consistente y segura proporcionando
disponibilidad y proteccion de la informacion.
Del mismo modo el adjudicatario se compromete a aplicar procesos para realizar copias de seguridad,
su periodicidad, sistemas de almacenamiento y custodia, procesos de restauracién y registro de las
acciones realizadas a lo largo del tiempo.
Para garantizar la continuidad de los servicios, el adjudicatario debera disponer de un plan de
recuperaciéon ante cualquier contingencia. Este plan se activara ante la indisponibilidad total o parcial de
los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto del

N.2 de Expediente: ECON/000057/2022 SOLPE 2022130164 81 de 82




W\ Transformacién y Resiliencia | consEseriaDE ADMINIE

nh o e e Comuridad
NextGeneratonEU deo Madrid | LOCAL Y DIGITALIZAGION

N . . ey 5 Financiado por ﬂ
@ madridd gital Plan de Recuperacion, la Unién Europea

contrato. En cualquier caso, se le podran requerir evidencias del cumplimiento de, al menos, los
siguientes requisitos de seguridad:

. Existencia de un plan de continuidad con su correspondiente plan de pruebas.

. Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad de las
condiciones 0 medios habituales dedicados para su prestacion.

Incidentes de Seguridad

El adjudicatario se compromete a implantar un procedimiento de notificacién y gestion de Incidentes de
Seguridad, alineado con el de comunicacién y/o notificacion de brechas del RGPD, que divulgara entre
su Personal, y actuara con especial diligencia en aquellos casos en los que se vean involucrados
elementos criticos de Madrid Digital o cuando se puedan ver afectados la reputacién o responsabilidad
de Madrid Digital o los intereses de las personas cuya informacién es tratada.

Subcontratacion

El adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucradas en
los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema Nacional de
Seguridad a las que el adjudicatario debera garantizar que dan cumplimiento a los mismos.

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de
seguridad y disponibilidad se mantienen.

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en el
proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
informacién. El adjudicatario debera responder de cualquier cumplimiento y de las consecuencias de los
posibles dafos o perjuicios que pudiera causar a Madrid Digital.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacién
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacién de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacién del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacién de informacion a los empleados y colaboradores del adjudicatario se llevara a cabo de
modo tal que permita la documentacién y puesta a disposicion de Madrid Digital del cumplimiento de
aquella obligacioén.

El adjudicatario garantiza que la Informacién Confidencial a la que ha tenido acceso sera protegida con
las medidas de seguridad adecuadas para prevenir que la Informacién Confidencial sea revelada a
terceros, sin caracter limitativo, y procurara que sus empleados tengan el grado de cuidado y realicen
las acciones necesarias para cumplir con las obligaciones de confidencialidad asumidas bajo esta
clausula.

Si el adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar Informacion
Protegida de Madrid Digital, debera mantener tanto la informacion protegida, como los elementos que
la contengan debidamente protegidos y unicamente durante el tiempo necesario conforme a la normativa
vigente. Una vez trascurrido dicho periodo, seran destruidos o devueltos a Madrid Digital, a eleccion de
ésta, al igual que cualquier soporte o documentos en que conste alguno de estos datos, sin conservar
copia alguna de la informacién.

El adjudicatario certifica que el personal a su cargo ha firmado una clausula de confidencialidad por la
cual se comprometen a no revelar la informacién que conozcan en funcion de su cargo o cometido
durante la prestacion del servicio y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa.
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