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1. Condiciones generales administrativas

La Consejera Delegada de la Agencia para la Administracion Digital de la
Comunidad de Madrid (en adelante Madrid Digital), en virtud de lo
establecido en el Articulo 10.8.2 b) de la Ley 7/2005, de 23 de diciembre,
de Medidas Fiscales y Administrativas (B.O.C.M. N2 311, de 30 de
diciembre de 2005)

ORGANO DE
CONTRATACION

DIRECCION POSTAL | C/ Embajadores, n2 181, 28045 - Madrid

CODIGO IR3 A13037574
NIF Q7850054C

DIRECCION ENCARGADA DEL SEGUIMIENTO Y EJECUCION DEL CONTRATO BASADO

Direccion de servicios a Consejerias de Economia Hacienda y Empleo, y Medio ambiente,
Vivienda y Agricultura
RESPONSABLE DEL CONTRATO
Directora de servicios a Consejerias de Economia Hacienda y Empleo, y Medio ambiente,
Vivienda y Agricultura.
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2. Introduccion

La Agencia para la Administracién Digital de la Comunidad de Madrid (en adelante la
Agencia), segun la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, de la
Comunidad de Madrid, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de
Medidas Fiscales y Administrativas (B.0.C.M. nim. 311, de 31 de diciembre de 2015), tiene
asignadas, entre otras funciones la prestacién de los servicios informaticos y de comunicaciones
a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente, la administracidn, mantenimiento y soporte de los equipos fisicos y logicos de
tratamiento de la informacién y de las comunicaciones de cualquier especie que se encuentren
instalados en la misma, asi como, la adquisicidon y dotacién de infraestructuras fisicas y logicas
de soporte de los sistemas de informacidén y comunicaciones de la Comunidad de Madrid, y de
sus servicios (Art. 10 Tres - c).

Con el fin de dar soporte a las funciones correspondientes a la Viceconsejeria de Empleo,
dependiente de la Consejeria de Economia, Hacienda y Empleo, Madrid Digital esta reforzando
los sistemas de informacidn de tramitacidn de las siguientes ayudas: las Ayudas del programa
de garantia juvenil; Programa de contratacion indefinida de trabajadores discapacitados; y
Programa de incentivos a la contratacidn indefinida, implementando mejoras funcionales, asi
como automatismos e integraciones con los Sistemas de Informacién de fiscalizacién, de forma
gue disminuya la carga de trabajo para los gestores, que sera la encargada de tramitar estas
ayudas en la Comunidad de Madrid.

Por todo ello, Madrid Digital propone la contratacién de un proyecto de automatizacion
con el despliegue de tecnologia de robotizacidn (RPAs - Robotic Process Automation) asi como
reconocimiento de textos (OCR- Optical Character Recognition), que permita llevar cabo la
mecanizacidn y automatizacién de parte mas administrativa de las tareas que realizan los
técnicos en la tramitacién de ayudas, y de esta forma, puedan realizar tareas de mayor valor
afiadido, que repercutan en la mejor gestion de las mismas.

A finales del 2020, Madrid Digital contraté un piloto de RPA para las ayudas a la
Contratacién Indefinida, de la DG del Servicio Publico de Empleo, cuya continuidad tiene que
ser también objeto del presente contrato.

3. Objeto del Contrato

El presente documento de licitacion tiene por objeto la prestacion de los servicios
necesarios de disefio, desarrollo, puesta en marcha y soporte de un servicio de automatizacion
mediante el uso de tecnologias de robotizacién (RPA, Robotic Process Automation), incluyendo
cuatro procesos ya robotizados, y el servicio de reconocimiento de textos (OCR- Optical
Character Recognition).
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4. Alcance del Contrato Basado

Las tipologias en las que se enmarcan los servicios objeto del presente Contrato Basado
son las siguientes:

. Asistentes Virtuales y Sistemas de Dialogo

. Aplicaciones Moviles

. Tecnologia de Experiencia de Cliente
loT

. RV/RA

. Blockchain y DLT

. RPA X
. Analitica Avanzada

OO IN]|O|UVN]IHIWIN]E-

. Procesamiento del Lenguaje Natural

10.Voze Imagen X
11. Gobierno del Dato

5. Descripcion de los Servicios

Los servicios objeto de este pliego se deben desarrollar en dos planos diferenciados. Por
una parte, es necesario analizar y desarrollar los procesos a robotizar, asi como la
parametrizacion del reconocimiento de textos para la gestion de las Ayudas mencionadas en el
apartado 1 del presente documento de licitacion. Por otro lado, es necesario la ejecucion, tanto
de robotizacion como de reconocimiento de textos, incluyendo los procesos ya robotizados a
dia de hoy.

5.1 Desarrollo y continuidad del servicio de los casos de uso.

Para cada Proyecto Tecnologico de robotizacion de procesos de negocio que se pretende
desarrollar al amparo del presente documento de licitacion, el adjudicatario elaborara un
estudio que recoja los aspectos funcionales que dan cobertura a los requerimientos operativos
y técnicos que presente Madrid Digital, definiendo como resolver dichos procesos planteados
por el negocio, definiendo el alcance y ambito de la aplicacion futura, arquitectura fisica y logica
de la solucion vy fijando los recursos que seran necesarios para acometer el Proyecto con
garantias, asi como, detallando una estimacion de esfuerzos de cada perfil profesional
implicado.

Para cada caso de uso identificado, se realizan las siguientes actividades:
- Definicion de la situacion actual del proceso

- Definicion de la situacion futura del proceso, incluyendo reingenieria del mismo o
integracion con otras herramientas, si procede.

Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 4
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- Debe abordarse considerando una perspectiva de escalabilidad y de su reutilizacion
en las distintas lineas de los programas de ayuda.

- ldentificacién del retorno de la inversion que permita valorar la viabilidad del
automatismo

Una vez aprobado el caso de uso por Madrid Digital:

- Elaboracion del Disefio Técnico: Una vez aceptada por todas las partes el Disefio
Funcional, se elaborara el disefio orientado a la construccion.

- Construccidn de la Solucion en la plataforma de robotizacion.

- Pruebas integradas, Analisis de Regresién, y Pruebas usuario

- Implantacién de la solucidon: Tras la aceptacién por parte usuario de las pruebas, se
realizard en la fecha acordada la implantacion del nuevo software desarrollado.

- Fase de estabilizacion: Revision del comportamiento del automatismo implantado
durante un periodo hasta la verificacion del correcto funcionamiento del mismo.

Para esto se establecerdn los mecanismos necesarios y se incluiran en los casos de uso para
gue el conocimiento sobre los componentes software, esté actualizado en la organizacion de
Madrid Digital.

Esta forma de trabajo se utilizara para los siguientes servicios:

e Garantizar la continuidad del servicio de los cuatro procesos ya desarrollados con
el software blueprism y que estan en ejecucién, y sus posibles evoluciones:
o las consultas de MINIMIS,
o al portal de Contratacién Publica
o al portal del SEPE para la consulta de periodos de inscripcién y desempleo
o acceso al INSS para la consulta de la vida laboral,

e Desarrollo y puesta en macha de los RPAs y OCR para los nuevos casos de uso
identificados. En principio, y como ejemplo se describe un posible caso de uso a
desarrollar.

o Desarrollo y puesta en marcha del sistema reconocimiento de textos, y
parametrizacién del mismo. Soporte y clasificacion de documentos
aportados por el ciudadano en solicitud de las ayudas, del tipo:
Comprobacion firma digital del representante, Identificacion y clasificacion
de la documentacion presentada, Deteccion de expedientes que no aportan
documentacién y envio de requerimiento de documentacion, ldentificar los
anexos que contienen los datos de los trabajadores y carga en el sistema de
gestion del expediente.

Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 5




\ = Financiado por
@ mad rld R Plan de Recuperacion, la Unién Europea
W\ Transformacién y Resiliencia ALty O

NextGenerationEU Comunidad | CON. DI
TAL IZACION

5.2 Ejecucidn de la automatizacion mediante RPA.

El Servicio de ejecucién de automatismos en modalidad de pago por uso, incluye los
servicios de monitorizacién, orquestacion, mantenimiento y soporte de los RPAs desplegados.

La plataforma RaaS debe ser una plataforma de automatizacién inteligente que integre
todas las tecnologias necesarias para desarrollar, probar, ejecutar y monitorizar los procesos
automatizados, supervisar su operativa y gestionar posibles incidencias. Dicha infraestructura
debe cumplir:

- La plataforma debe tener sus recursos exclusivos para Madrid Digital y no reutilizables,
en redes virtuales independientes y aisladas del resto.

- Se deben establecer mecanismos de aislamiento y encriptacién de los datos, y de
conexion redundadas de los recursos dedicados en el Cloud a través de protocolos de
seguridad robustos (VPN Site to Site, la autenticaciéon VPN se establece mediante
certificado firmado por MD).

- Deber permitir auditar regularmente el cumplimiento de la privacidad del dato, y
realizar auditorias internas de seguridad de la infraestructura periédicamente

Como medida de seguridad, los usuarios no deben poderse conectar al entorno remoto. En
su lugar debe existir una aplicacion web que permita realizar todas las operativas a través de
un interfaz simplificado. Sus caracteristicas deben ser:

- Debe permitir tener tres entornos diferenciados de desarrollo, validacién y produccién.
- Gestionar los recursos dedicados de cada entorno.
- Debe permitir gestionar el ciclo de vida de un automatismo:
o Importar cddigo en los diferentes entornos
o Evaluar su calidad
o Declarar procesos y ejecuciones (agendadas y bajo demanda)
o Seguimiento de las ejecuciones y visualizacion de logs
o Creacion de variables de los procesos de forma agil
o Declaracion de credenciales de forma privada
- Posibilitar el uso de un sistema de ficheros (encriptado) para una comunicacién directa
robot/humano.
- Permitir el control de consumo por robot/proceso.
- Realizar tests de penetraciones periddicos basados en estandares de seguridad
internacionales.
- Doble factor de autenticacion para los usuarios y uso de credenciales corporativos
- Permitir permisos en la aplicacion basado en roles.
- Registrar la actividad en el portal para los usuarios.

Adicionalmente, se debe posibilitar el seguimiento de las ejecuciones a través de una
herramienta web de forma grafica. Dicha herramienta debe tener:

- Capacidad de controlar actividad, operativa y rendimiento de los procesos

Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 6
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- Capacidad de generar cuadros de mando reflejando los KPIs aportados por los procesos
- Capacidad de generar alertas y propagarlas por varias vias (correo, Rest...)

El RPA podra integrarse con la solucidén de reconocimiento de textos descrita mas adelante.
Adicionalmente, si fuera necesaria la incorporacion de funcionalidades basadas en
inteligencia artificial, el adjudicatario integrara el RPA con servicios de IA desarrollados
especificamente por Madrid Digital.

En resumen, el adjudicatario debe asegurar:

- Licencias producto RPA para la automatizacion de los procesos. La plataforma debe
contener como minimo licencias de software (SaaS) de robotizaciéon, monitorizacion y
orquestacién de procesos que formaran parte del servicio, para dar continuidad a los
procesos desarrollados actualmente. Los cuatro procesos desarrollados en la
actualizad, estan desarrollados sobre el software blueprism.

- Entornos de desarrollo, validacion y produccién para la ejecucion de los robots.

- Servicios de Soporte y Operacion de la infraestructura y ejecucion de los robots.

- Que la operativa del entorno se realice a través de un portal web de gestion y de
peticiones procedimentadas.

- Equipo dedicado para la gestion de incidencias, relanzado de robots, con Acuerdo de
Nivel de Servicio de 1 hora en la atencién y 5 horas en la resolucién de incidencias de
infraestructura.

- Despliegue de infraestructura Robotics as a Service (RaaS) sobre arquitectura Cloud,
garantizando la seguridad de la informacién y conectividad con los sistemas internos de
la Comunidad de Madrid mediante la creacidn de redes privadas (VPC) y accesos VPN
S2S.

- Los sistemas de informacion que soportan los servicios RPA deben disponer del
certificado de conformidad con el Esquema nacional de seguridad.

5.3 Ejecucidn de la automatizacion mediante reconocimiento de textos.

La soluciéon a implementar debe ser una solucidon con funcionalidades que permitan la
recogida, extraccién y validacion de textos en los documentos aportados en las ayudas. El texto
a reconocer en los documentos se encontrara dispuesto en un formato de estructura fija. Cada
tipo de documento podra contener una estructura o un conjunto limitado de estructuras fijas.
El fichero del documento podra contener paginas escaneadas, paginas de texto o una
combinacion de ambas.

Las tareas para la puesta en marcha de la solucidon deben ser de ajuste, configuracion,
parametrizacién e integracién de la herramienta, ya sea con el RPA o con sistemas de Madrid
Digital, y se llevara a cabo previa estimacion a través de la linea de desarrollo de casos de uso.
Apartado 3.1 de este pliego.

El proceso de automatizacién de documentos se llevara a cabo en estos pasos.

Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 7
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- Recogida: La soluciéon debe permitir obtener los documentos de origen del canal
establecido por Madrid Digital. Cada documento se encontrara en un PDF diferenciado.

- Reconocimiento y validaciéon: El proceso de reconocimiento debe extraer la
informacién relevante del documento y clasificarlo de forma automatica. Se podra
configurar qué informacidn es necesaria para la validacion de los expedientes por parte
de la Comunidad de Madrid. El sistema llevara a cabo una validacién automatica de los
campos a partir del establecimiento de los margenes de error en fase de disefio. Estos
margenes podran modificarse durante toda la vida del proyecto.

- Verificacidén: Tras la extraccion de los datos identificados y la validacidn de los mismos,
la solucién debe proveer de un interfaz que permita revisar los campos extraidos por el
sistema a los técnicos de la Comunidad de Madrid. Se podra configurar desde la solucion
si los técnicos deben revisar todos los documentos o solamente aquellos que han tenido
algun tipo de error durante la extraccion automatica de la informacion.

- Exportacion a los sistemas destino: Finalmente, se exportaran los datos validadas para
su tramitacion en los sistemas de la Comunidad de Madrid. La informacién se debe
proveer por parte de la solucién en alguno de los siguientes formatos. CSV, TXT, JSON.
La exportacion se llevara a cabo a través de procesos masivos y planificados atendiendo
a las necesidades de Madrid Digital, que definira en la fase de analisis de este servicio.

Esta solucidn debe estar preparada para permitir la integracién tanto desde el RPA como desde
otras soluciones y tecnologias.

El adjudicatario debe asegurar que el servicio de reconocimiento de textos se implementa
mediante un producto software de mercado cuya distribucién y comercializacion no sea
exclusiva de él mismo u otra empresa.

5.4 Requisitos sobre el alojamiento de los servicios

La plataforma RaaS y el software de reconocimiento de textos han de encontrarse desplegados
en una cloud publica que cuente con una amplia red de resellers en Espana. Todos los servicios
cloud deberan estar desplegados bajo una cuenta Unica y especificamente habilitada para este
proyecto, de forma que facilite su migracién futura a otras cuentas del proveedor de cloud.

5.5 Entregables del proyecto.

- Diseno funcional: Descripcién funcional del proceso a robotizar, o mantenimiento
evolutivo de los procesos existentes, puesta en marcha de la plataforma de tratamiento
de textos.

- Documento de Disefio técnico del proceso: Indicaciones técnicas para la construccién
del proceso a robotizar, o mantenimiento evolutivo de los procesos existentes puesta
en marcha de la plataforma de tratamiento de textos.

Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 8
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- Plan de pruebas: Documento resumen de casos de prueba ejecutados

- Proceso robotizado: Robotizaciones empaquetadas con el cédigo de los robots

- Manual de usuario: Documento que describe de cara a los usuarios finales el modo de
funcionamiento del robot y el formato de integracidon con el resto del proceso de
negocio, y en la automatizacién de textos.

- Documento de arquitectura: Arquitectura de los componentes del RPA y del servicio de
reconocimiento de textos, donde se especifique cdmo interactdan entre ellos, con los
sistemas de Madrid Digital y con otros sistemas externos.

- Servicio de reconocimiento de textos: configuracién y parametrizaciones llevadas a
cabo para la personalizacion, integracién y puesta en marcha del servicio de
reconocimiento de textos.

6. Modelo de Gobierno y Coordinacion

El Modelo de Gobierno y Coordinacion de la automatizacién de los trabajos se realizard a
través de reuniones de los siguientes niveles:

A. NIVELTACTICO — GESTION ADMINISTRATIVA Y PRESUPUESTARIA, VERIFICACION
DE RESULTADOS Y MEJORA

= Aprobacion de los casos de uso a implantar
= Control presupuestario y de facturacién del servicio.

= |dentificacién de indicadores y cuadros de mando para la Direccidn.

B. NIVEL OPERATIVO - MARCO GENERAL DE SEGUIMIENTO Y CONTROL DE
PROYECTOS

= Planificacién detallada de los casos de uso a implantar.

= Seguimiento de la implantacién del servicio de automatizacion y tratamiento de
textos.

= Estrategia de control de riesgos y acciones mitigadoras.

= Seguimiento de entregables

7. Perfiles incluidos en el alcance del Contrato Basado

El adjudicatario deberd contar con una capacidad productiva y operativa que garantice el nivel
de especializacion requerido para la tipologia de actuaciones y metodologias o tecnologias
ofertadas, lo que supone el necesario mantenimiento del conocimiento requerido a lo largo de
la duracion del contrato basado, tanto del conocimiento acreditado inicialmente, como del
adquirido durante la prestacion de los servicios.
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En concreto, para desempenar los servicios objeto del presente contrato basado, el
adjudicatario debera disponer de los siguientes perfiles:

PERFIL

Consultor X
7. RPA Analista-

X

Programador
1. Vozeimagen Consultor X
Analista- X

Programador

8. Plazo de Ejecucion

El plazo de ejecucion se establece en 18 meses desde su adjudicacion.

Durante los primeros 20 dias laborables de ejecucion del contrato, es necesario tener en marcha
la plataforma para asegurar que los procesos que ya han sido desarrollados bajo el software
bluprism sean soportados y se asegure su ejecucion en la plataforma en la nube del
adjudicatario.

A partir de la puesta en marcha de estos robots, y durante cuatro meses maximo se analizaran
los nuevos casos de uso, se ejecutara su desarrollo y puesta en ejecucion, incluyendo la puesta
en marcha de la solucion de OCR.

9. Volumetrias, Facturacion y Presupuesto de Licitacion

La Facturacion se establecera en funcion de lo consumido para cada servicio:

Los servicios variables se facturaran en funcion del consumido, la distribucion del presupuesto
para cada linea de servicios es orientativa, pudiendo ajustarse en funcion de las necesidades
del consumo real, a partir de los precios unitarios de referencia que se detallan a continuacion.

- Paralos servicios de desarrollo y mantenimiento de la automatizacion de los casos de
uso:

El precio hora maximo que se ha tenido en cuenta es el correspondiente a las del
acuerdo marco:
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PERFILES GENERALISTAS Tarifa x Hora (sin IVA)
Consultor 70,20 €
Analista Programador 37,80 €

Se estima la necesidad de automatizar dos procesos de RPA, asi como la parametrizacion
de la solucion de reconocimiento de texto para seis documentos. El presupuesto
estimado de licitacion para estos servicios es de: 54.658,80 €.

- Para los servicios de ejecucion de la automatizacion:

Coste por hora por robot
Diario9a 19 17,00 €
Noches 19a9 10,00 €
Fin de semana 6,00 €

Se estima la necesidad de ejecutar unas 11.700 horas de robot en el horario nocturno
y fin de semana por lo que el presupuesto estimado de licitacidn para estos servicios
es de: 104.122,27 €

- Para los servicios de ejecucion de reconocimiento de textos

Numero de hojas por Tramo Precio Maximo por tramo
0 500.000 46.128,12 €
500.000 1.000.000 25.500,07 €
1.000.000 1.500.000 21.000,06 €
1.500.000 2.000.000 18.999,90 €

Para volumetrias superiores a 2 Millones, el precio unitario sera el del ultimo tramo.

Desglose segun las estimaciones de servicios.
TOTAL desarrollo y evolutivos 49.192,92 € 5.465,88 € 54.658,80 €
Total Horas ejecucion actual RPA 30.369,00 € 47.722,71 € 78.091,70 €
Horas ejecucion RPA nuevo proceso 6.507,64 € 19.522,93 € 26.030,57 €
Procesamiento textos OCR 10.304,73 € 30.914,20 € 41.218,93 €
Total 96.374,29 € 103.625,71 € 200.000,00 €
CONCEPTOS 2022 (7 MESES) 2023 (11 MESES) TOTAL
Cuota Variable 96.374,29 € 103.625,71 € 200.000,00 €
Base Imponible 96.374,29 € 103.625,71 € 200.000,00 €
21% IVA 20.238,60 € 21.761,40 € 42.000,00 €
Importe Total IVA Incluido 116.612,89 € 125.387,11 € 242.000,00 €
Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 11
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Estructura de Costes Directos e Indirectos: IMPORTES

COSTES DIRECTOS 144.927,54
COSTES INDIRECTOS 28.985,51
BENEFICIO INDUSTRIAL 26.086,96
IMPORTE TOTAL, IVA NO INCLUIDO 200.000,00

El valor estimado del contrato asciende a 200.000,00 euros

De conformidad con lo establecido en la disposicion adicional trigésimo tercera de la
LCSP y dado que el servicio se va a ejecutar de forma sucesiva y por precio unitario, sin
que el nimero total de entregas o prestaciones incluidas en el objeto del contrato se
pueda definir con exactitud al tiempo de celebrar este contrato, el presente
presupuesto tiene caracter de maximo y los licitadores se comprometen a realizar los
trabajos por el importe global presupuestado, aplicandose la baja obtenida en el precio
por perfil y por el precio de los servicios de ejecucion de la automatizacion y por los
servicios de ejecucion de reconocimiento de textos a aumentar el nimero de horas y
servicios a contratar.

10. Financiacion

Este contrato esta financiado por el Mecanismo de Recuperacion y Resiliencia de la Union
Europea, establecido por el Reglamento (UE) 2020/2094 del Consejo, de 14 de diciembre de
2020, por el que se establece un Instrumento de Recuperacion de la Union Europea para apoyar
la recuperacion tras la crisis de la COVID-19, y regulado segun el Reglamento (UE) 2021/241 del
Parlamento Europeo y del Consejo de 12 de febrero de 2021, por el que se establece el
Mecanismo de Recuperacion y Resiliencia.

Componente del Plan de Recuperacion, Transformacion y Resiliencia (en adelante PRTR):

Esta contratacion se enmarca en la Politica palanca 4 “Una administracion para el siglo
XXI” dentro del componente 11 “Dentro de esas tecnologias disruptivas, se encuentra el
uso de RPA (Robot Process Automation), que se alinea con los objetivos de la
componente 11 del Plan Nacional de Recuperacion, Transformacion y Resiliencia. Las
tecnologias de RPA, se enmarcan en la Linea estratégica 2. Operaciones inteligentes,
cuyo objetivo es “Mejorar la calidad, cantidad y eficiencia de los servicios y procesos de
gestion y tramitacion de las administraciones publicas, a través de la utilizacion de
tecnologias de automatizacion inteligente (Robotic Process Automation, Artificial
Intelligence, etc.)”.

Se certifica que las actuaciones relacionadas con el mismo resultan elegibles conforme a su
marco regulatorio, al estar incluidas en el Plan Nacional de Recuperacion, Transformacion y
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Resiliencia, aprobado por el Acuerdo del Consejo de Ministros de 27 de abril de 2021, segun lo
recogido en Orden TES/897/2021, de 19 de agosto, por la que se distribuyen territorialmente
para el ejercicio econémico de 2021.

El beneficiario de la percepcion de la ayuda comunitaria del presente contrato basado es el
organismo interesado, que declara expresamente que este contrato no ha percibido ninguna
otra ayuda con cargo al presupuesto de la UE.

Asimismo, este organismo se compromete a adoptar cuantas medidas de informacion,
comunicacion y visibilidad del proyecto sean requeridas por la normativa comunitaria y en
particular, las medidas que resulten de obligado cumplimiento para las actuaciones y proyectos
financiados con cargo al (Instrumento /Fondo/Programa/Mecanismo).

El organismo interesado declara expresamente que ha observado en la tramitacién de este
contrato y se compromete a observar durante la ejecucién del mismo los principios de buena
gestion financiera y acepta someterse a las actuaciones de control que sean de aplicacién a las
ayudas conforme a la normativa comunitaria.

Por ultimo, esta entidad se compromete a cumplir con las obligaciones de comunicacion se
encuentran recogidas, en primer lugar, en el articulo 34 del Reglamento (UE) 2021/241 de 12
de febrero por el que se establece el Mecanismo de Recuperacion y Resiliencia y estan
especificadas en el articulo 10 del Acuerdo de Financiacion entre la Comisién y el Reino de
Espafia y en el articulo 9 de la Orden HFP/1030/2021, de 29 de septiembre, por la que se
configura el sistema de gestion del Plan de Recuperacién, Transformacion y Resiliencia cuyo
enlace al BOE https://www.boe.es/eli/es/0/2021/09/29/hfp1030.

Asimismo, en los contratos que impliquen la entrega de documentos finales que puedan ser
objeto de difusién a multiples destinatarios, incluidos los medios de comunicacién y el publico,
se establecerd la obligacion de que dichos documentos deberan contener, tanto en su
encabezamiento como en su cuerpo de desarrollo, la referencia: “Plan de Recuperacion,
Transformacién y Resiliencia - Financiado por la Unidn Europea — NextGenerationEu”, e
incorporar los logotipos y emblemas obligatorios que pueden obtenerse en el siguiente enlace:
https://planderecuperacion.gob.es/identidad-visual.

En su caso, al ser un contrato basado cofinanciado por los Fondos procedentes de la Unién
Europea, la facturacion de los conceptos cofinanciables mediante los mismos se hara de forma
separada al resto de conceptos.

11. Certificacion de los Servicios
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Con frecuencia trimestral establecera una reunion de seguimiento y certificacion con los
siguientes objetivos:

®  Dar visibilidad a la Direccién, monitorear y controlar la ejecucion de las actividades
encomendadas atendiendo a los compromisos acordados.
=  Emitir y aprobar la certificacion de los servicios facturables en el trimestre anterior:
- Con caracter trimestral el proveedor emitira un informe con la propuesta
de Certificacion de Servicios a facturar, atendiendo al formato acordado
con Madrid Digital.
- Deberan justificarse adecuadamente para su aprobacion o rechazo los
casos en los que las horas de esfuerzo imputadas no correlacionen con el
grado de avance de las tareas encomendadas.

La siguiente tabla resume los participantes en esta Reunion (o quiénes ellos designen
de sus correspondientes unidades organizativas):

Reunion Organizacion Participantes

. Madrid Digital Responsable del Contrato
Seguimiento y

Certificacion Mensual

Adjudicatario Consultor-Jefe de Equipo

La frecuencia de celebracion podra ser redefinida por el Responsable del Contrato de
Madrid Digital.

Los pagos se haran de forma trimestral, a la recepcion de los trabajos, contra factura
conformada y previa conformidad de la Direccion encargada del expediente.

12. Penalidades

Ademas, de las previstas en el Pliego de Clausulas Administrativas del Acuerdo Marco,
establecidas en aplicacion de lo establecido en los articulos 192 a 194 de la LCSP, se podran
imponer las penalidades que se recogen en el Anexo IV del presente Documento de Licitacion
relativo a los Acuerdos de Nivel de Servicio.

Segun establece el Articulo 194 de la LCSP, las penalidades previstas se impondran por acuerdo
del Organo de Contratacidon, adoptado a propuesta del Responsable del Contrato, y previa
audiencia al contratista, que sera inmediatamente ejecutivo, y se haran efectivas en los
términos indicados en el Apartado 21 de la presente clausula.

Al finalizar el contrato basado, por cada penalidad impuesta conforme al Anexo VI, se
decrementara un 5% su puntuacion total de clasificacion obtenida en la adjudicacion del
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Acuerdo Marco, procediéndose, en su caso a una reclasificacion de las empresas adjudicatarias
del mismo. La puntuacién debera estar siempre entre 0 ptos y 100 ptos.

13. Contenido de las ofertas de los licitadores

Las propuestas de los licitadores invitados deberan incluirse en dos sobres electréonicos

13.1 SOBRE 1.

Los documentos que se incluyen en este sobre son los siguientes:

DOC1. DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO DE LAS
CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON MADRID DIGITAL

Cumplimentacion del modelo detallado en el Anexo | del presente documento de
licitacién

DOC2. OFERTA TECNICA

Elaboracion del Documento de Oferta Técnica cuya extensidon no deberd exceder las 10
hojas DIN A4 a doble cara con un tamafio de letra minimo de 12 puntos y que estara
estructurado de la siguiente manera:

- APARTADO 1: Plan de implantacién que asegure la rdpida ejecucién de los
robots actuales, para garantizar la continuidad del servicio (3 hojas).

- APARTADO 2: Plan de implantacion de la solucion que asegure la reutilizacion
de los servicios prestados por MD (3 hojas).

- APARTADO 3: Planteamiento técnico para la implementacién del flujo de
recogida, clasificacidn, extraccion, validacidn y exportacion de textos haciendo uso
de la solucién de deteccion de textos y apoydndose en el software RPA si fuera
necesario 4 hojas).

13.2 SOBRE 2.

Los documentos que se incluyen en este sobre son los siguientes:

DOC3. OFERTA ECONOMICA
Cumplimentacién del modelo detallado en el Anexo Il del presente documento de licitacion

DOC4. DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION EVALUABLES
DE FORMA AUTOMATICA
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Cumplimentacion del modelo detallado en el Anexo Il del presente documento de licitacion

14. Condiciones y Lugar de Prestacion

Las condiciones de desempeno del equipo de la empresa adjudicataria destinado a la
realizacion de los trabajos definidos en este pliego seran determinadas por la propia empresa
adjudicataria. El personal que aporte o emplee la empresa adjudicataria dependera
organicamente Unica y exclusivamente de dicha empresa. En ningln caso la ejecucidn de este
contrato implicara relacién laboral alguna entre el personal destinado al mismo por la empresa
adjudicataria y Madrid Digital.

La empresa adjudicataria dirigird y organizara la actividad de los trabajadores asignados a
la ejecucion de la prestacion y controlard la correcta ejecucion de los servicios y la calidad de
las entregas. Corresponde a la empresa la vigilancia del horario de trabajo de sus trabajadores
y la gestidn de las posibles licencias horarias o permisos.

El adjudicatario contemplara en su oferta que Madrid Digital requiere el desempeno de
estos servicios desde las instalaciones del proveedor o en modalidad tele-trabajo. Cuando sea
necesario, los técnicos deberan desplazarse a la sede de Madrid Digital, o a las sedes de los
distintos organismos a los que Madrid Digital presta servicio.

15. Garantia de los Servicios

Se establece un plazo de garantia de los trabajos realizados al amparo del presente
contrato durante toda la vigencia del mismo. La resolucidon de todas las incidencias que se
produzcan sobre los trabajos realizados al amparo de este contrato, se considera garantia del
mismo, por lo que no supondran coste adicional para Madrid Digital.

16. Propiedad del Resultado de los Trabajos

Todos los documentos o resultados de los trabajos realizados en el marco de este contrato
seran propiedad de la Agencia para la Administracion Digital de la Comunidad de Madrid (y de
la Comunidad de Madrid), que tendra el derecho de explotacion de los mismos, incluyendo
reproduccion, distribucidn, divulgacion, comunicacion publica y transformacion.

17. Criterios de Adjudicacion

Los criterios de adjudicacién de las ofertas, asi como su ponderacion en la valoracion final
estardn regida por las siguientes categorias de criterios:
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CRITERIOS DE ADJUDICACION PONDERACION DOC REFERENCIA
Criterios relacionados con oferta econdmica 25% ANEXO Il
Criterios evaluables de forma automatica 50% ANEXO Il
Criterios sujetos a un juicio de valor 25% OFERTA TECNICA

17.1 CRITERIO 1 - Criterio relacionado con oferta econémica 5 puntos
17.1.1 Criterio Precio/perfil.

O Premisas a cumplir para que se puedan aplicar este criterio:

= Los precios perfil/hora ofertados por el licitador no podran superar los que la
empresa licitante hubiera ofertado en la licitacion del Acuerdo Marco

= La oferta_econdmica realizada por el licitador no podrda superar el
presupuesto de licitacién del contrato basado

O Férmula de calculo de puntos

=  La puntuacion para cada licitador podra ser como valor minimo de 0
puntos y como valor maximo de 5 puntos. La formula a aplicar para el
cadlculo de los puntos es la siguiente:

P prep.licit — P of.licitador
P prep.licit — P of.licitador. menor

Siendo:
P orep.iicit: Presupuesto de licitacion del contrato basado
P oticitador. Presupuesto de la oferta Econoémica realizada por el licitador
P otiicitmenor: Presupuesto Menor de las Ofertas Econémicas de todos los licitadores

El presupuesto se obtendra sumando el resultado de multiplicar los precios por
perfil ofertados por el licitador por el nimero de horas que para cada perfil han sido
estimadas por la Administracion.

U Consideraciones adicionales

=  Enlaféormula de calculo de puntos, se aplicaran los valores sin IVA

= Se considera como desproporcionada o temeraria toda oferta econdmica
cuya baja exceda de un 20% del presupuesto de licitacion del contrato basado
sin perjuicio de que el Organo de Contratacién, previa solicitud de
informacién a todos los licitadores supuestamente comprendidos en
temeridad y tras el asesoramiento técnico correspondiente, pueda
apreciar que la proposicion es susceptible de un normal cumplimiento, en
cuyo caso se exigira al adjudicatario una garantia complementaria del 5% del
importe de adjudicacion.
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= Laférmula no se aplicara en el caso de que todos los licitadores realicen una
oferta econdmica por el valor del presupuesto de licitacion del contrato
basado (sin ningln tipo de baja)

17.1.2 MEJORA EN EL COSTE POR HORA DE EJECUCION DE RPA. — 10 PUNTOS

= Descuento en el coste por hora de la ejecucion de RPAs.

= Se asignaran 0 puntos en este criterio a los valores ofertados que coincidan con el precio
hora del coste de ejecucidn de RPA.

= Se asignara la puntuacién mdaxima al valor del descuento ofertado mas alto.

= El resto de ofertas recibirdn la puntuacién proporcional correspondiente descuento en
el coste por hora de RPA ejecutado.

17.1.3 MEJORA EN EL COSTE POR HOJA PROCESADA. — 10 PUNTOS

= Descuento en el coste por factura de la ejecucion de procesamiento de documentos.

= Se asignaran 0 puntos en este criterio a los valores ofertados que coincidan con el precio
por pagina de la ejecucidn automatica de facturas.

= Se asignara la puntuacion maxima al valor del descuento ofertado mas alto.

= El resto de ofertas recibirdn la puntuacién proporcional correspondiente descuento en
el coste por hoja de cada factura procesada.

17.2 CRITERIO 2 - Criterios evaluables de forma automatica

Los criterios evaluables de forma automatica por aplicacién de féormulas se desglosan de la
siguiente manera:

- CRITERIO AUT 1:
e Numero de servicios similares a los del Contrato Basado desarrollados en los
ultimos 12 meses (15%)
e La puntuacion podrd ser como minimo de 0 puntos y como maximo de 10 puntos

- CRITERIO AUT 2:
e Afos de experiencia adicionales a los requeridos y relacionados con el Contrato
Basado (15%)
e La puntuacion podrd ser como minimo de 0 puntos y como mdaximo de 10 puntos

- CRITERIO AUT 3:
e Horas de formacion adicionales a las requeridas y relacionadas con el Contrato
Basado (10%).
e La puntuacion podra ser como minimo de 0 puntos y como maximo de 10 puntos

- CRITERIO AUT 4:
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e Horas de desarrollo de los perfiles indicados adicionales a las requeridas sin coste
(5%).
e La puntuacién podra ser como minimo de 0 puntos y como maximo de 5 puntos

- CRITERIO AUT 5:

e Plazo previsto de ejecucidn de la puesta en marcha de los procesos robotizados
actualmente (5%).
Si la empresa presenta un compromiso de puesta en marcha de los procesos
robotizados en menos de 20 dias, se le dard 5 puntos, si no lo oferta, no obtendr3
puntuacion.

17.3 CRITERIO 3 - Criterios sujetos a un juicio de valor

En la valoracidon de estos criterios ponderables en funcion de un juicio de valor, se
considerara la siguiente escala:

e Se valorara con el 100% de la puntuacién maxima indicada en el criterio si la
propuesta satisface completamente tanto los requisitos expresados e incluso
excede a lo requerido y aporta mejoras justificadas y valorables por parte de
Madrid Digital.

e Se valorard con el 75% de la puntuacion maxima indicada en el criterio si la
propuesta satisface a nivel general.

e Se valorard con el 50% de la puntuacién maxima indicada en el criterio si la
propuesta no satisface alguno de los requisitos expresados, es en algln apartado
ambigua, confusa o presenta errores.

e Sevalorard con el 25% de la puntuacion maxima indica en el criterio si la propuesta
a nivel general no es acorde con todos los requisitos expresados, aunque en
alguno de sus apartados si da respuesta.

e Se valorard con cero puntos si la propuesta no contempla o no responde en su
totalidad a lo requerido.

- CRITERIO JV 1:
e Plan de implantacién que asegure la rapida ejecucién de los robots actuales, para
garantizar la continuidad del servicio (15%)
e La puntuacion podrd ser como minimo de 0 puntos y como maximo de 15 puntos

- CRITERIO JV 2:
e Plan de implantacién de la solucién que asegure la reutilizacion de los servicios
prestados por MD (5%)
e La puntuacion podrd ser como minimo de 0 puntos y como maximo de 5 puntos

- CRITERIO JV 3:
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e Planteamiento técnico para la implementacidn del flujo de recogida, clasificacion,
extraccidn, validacidon y exportacion de textos haciendo uso de la solucién de
deteccion de textos y apoyandose en el software RPA si fuera necesario (5%)

e La puntuacion podrd ser como minimo de 0 puntos y como maximo de 5 puntos

El nUmero maximo de hojas a presentar en estos tres apartados es de 10.

18.Modificacion del contrato basado.

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacion legal contemplados en el articulo 206 de la LCSP.

19.Plazo y hora limite para la presentacion de las ofertas.

7 dias habiles a contar desde el dia siguiente a la fecha de notificacion de la invitacion por licit@
u otra plataforma a disposicion del organismo.

20.Garantia definitiva

La misma consistird en el 5% del importe de adjudicacién del contrato basado que se adjudique,
gue se hara efectiva por el adjudicatario cuando se le requiera al efecto.

21.Presentacion de las ofertas

Las ofertas firmadas electrénicamente por su representante legal se presentaran a través de
Plataforma para la Contratacion de la Comunidad de Madrid, y segun sus normas:

http://www.madrid.org/contratospublicos

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa.

NOTA IMPORTANTE: en caso de que el licitador decida no concurrir a la licitacion, debera
comunicar su renuncia preferentemente a través de la siguiente direccion de correo electrénico:
ICM_PROMOTORAS DCL@madrid.org o, en su defecto, a través de la Plataforma para la
Contratacion de la Comunidad de Madrid, motivando la causa de la declinacion.

La presentacion de ofertas se realizara por medios electrénicos. En el Portal de la Contratacion
Publica de la Comunidad de Madrid (URL http://www.madrid.org/contratospublicos) se ofrece
la informacion necesaria y el acceso al sistema de licitacion electronica que debe utilizarse. Se
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accedera a la pestana de Nuevo Licit@ (licitacidon electrénica). En esta pestafia se encuentra
la URL de Acceso a Licit@: https://gestiona6.madrid.org/nx02 licita

Soélo se admitiran las ofertas que sean presentadas a través de los medios descritos.

En el caso de que cualquiera de los documentos de una oferta no pueda visualizarse
correctamente, se permitira que, en un plazo maximo de 24 horas desde que se le notifique
dicha circunstancia, el licitador presente en formato digital el documento incluido en el fichero
erréneo. El documento presentado posteriormente no podra sufrir ninguna modificacion
respecto al original incluido en la oferta. Si el érgano de contratacion comprueba que el
documento ha sufrido modificaciones, la oferta del licitador no sera tenida en cuenta.

El plazo de presentacién de proposiciones figurara en el anuncio de licitacion publicado en la
Plataforma para la Contratacién de la Comunidad de, teniendo en cuenta factores tales como
la complejidad del objeto del contrato y el tiempo necesario para la preparacién de la oferta. No
se admitiran proposiciones que no estén presentadas en dicho plazo.

Las proposiciones seran secretas hasta el momento en proceda su apertura (139.2 LCSP).

Se celebraran dos actos, el primero de apertura del sobre que contenga la oferta técnica y una
realizado el informe técnico, un segundo en el que se procedera a la apertura del sobre que
contenga los criterios econdémicos y los evaluables mediante féormulas.

Cada licitador no podra presentar mas de una proposicién, ni individualmente ni en unién
temporal con otros licitadores. La infraccion de esta norma dara lugar a la no admisién de todas
las propuestas por él suscritas.

Si alguna proposicion no guardase concordancia con la documentacion examinada y admitida,
excediese del presupuesto base de licitacion, variara sustancialmente el modelo establecido, o
comportase error manifiesto en el importe de la proposicion, o existiese reconocimiento por
parte del licitador de que adolece de error o inconsistencia que la hagan inviable, sera
desechada en resolucion motivada. Por el contrario, el cambio u omisién de algunas palabras
del modelo, con tal que lo uno o la otra no alteren su sentido, no sera causa bastante para el
rechazo de la proposicion.

Las proposiciones se presentaran en dos sobres, debiendo los licitadores respetar las
siguientes indicaciones:

Cada proposicion constara de dos sobres:
- “N° 1: “Oferta técnica NO evaluable mediante férmulas”
- “N° 2: “Oferta econdmicos y evaluables mediante formulas”

Todos los sobres deberan ir firmados electrénicamente a través de “Herramienta de
Preparacion y Presentacion de Ofertas”, tal y como se ha especificado anteriormente. La
documentacién a incorporar en cada uno de los sobres debera, también, ira firmada
electrénicamente.

22. Cumplimiento de la normativa europea aplicable
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Al presente contrato es de aplicacion el Plan de medidas antifraude para la ejecucion del Plan
de Recuperacion, Transformacion y Resiliencia de la Comunidad de Madrid (aprobado el 29 de
diciembre de 2021), incluyendo el conflicto de intereses.

El organismo interesado en la licitacion del presente contrato ha adoptado medidas adecuadas
y proporcionadas de prevencion contra el fraude. En particular, el personal que participa en esta
licitacion por parte del organismo interesado, es conocedor de que no se consideran admisibles
los intentos de influir indebidamente en el presente procedimiento de adjudicacion u obtener
informacién confidencial.

Los participantes en el contrato se comprometen a efectuar una declaracién por la que
manifiesten que, en su respectivo ambito de actuacion, los fondos correspondientes se van a
utilizar de conformidad con las normas aplicables, en particular, en lo que se refiere a la
prevencion, deteccion y correccion del fraude, la corrupcion y los conflictos de intereses.

El adjudicatario debera cumplimentar los modelos que se establecen en el Anexo IV de la Orden
HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestiéon del Plan de
Recuperacion, Transformacion y Resiliencia.

Los participantes en la licitacion del presente contrato basado se obligan a cumplir el principio
de no causar un perjuicio significativo a los siguientes objetivos medioambientales recogidos
en el articulo 17 del Reglamento 2020/852 (principio DNSH):

La mitigacién del cambio climatico.

La adaptacion al cambio climatico.

El uso sostenible y la proteccion de los recursos hidricos y marinos.

La economia circular.

La prevencion y control de la contaminacion.

-~ o a0 o

La proteccién y recuperacion de la biodiversidad y los ecosistemas.

Los contratistas y subcontratistas del contrato basado deberan cumplir con todas las
obligaciones que les imponga la normativa aplicable al respecto, asi como las obligaciones en
materia de etiquetado verde y etiquetado digital y los mecanismos establecidos para su control,
asi como al preceptivo cumplimiento de las obligaciones asumidas por la aplicacion del
anteriormente mencionado principio de DNSH y las consecuencias en caso de incumplimiento.

Asimismo, los licitantes al contrato basado se comprometen, en el caso de resultar
adjudicatarios, a adoptar cuantas medidas sobre prevencion de la doble financiacion y sobre
las obligaciones de publicidad y comunicacién de los fondos imponga la normativa europea.

Por otro lado, el adjudicatario se comprometera al cumplimiento de las obligaciones de
informacion en relacion con la identificacion de los contratistas, sean personas fisicas o
juridicas, previstas en el articulo 8.2 y 10 de la Orden HFP/1030/2021, de 29 de septiembre,
para dar cumplimiento a la exigencia del articulo 22.d) del Reglamento (UE) 2021/241 del
Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se establece el
Mecanismo de Recuperacion y Resiliencia, tal como se define el titular real en el punto 6 del
articulo 3 de la Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo. Asi, el
propuesto como adjudicatario debera aportar:
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NIF del contratista o subcontratistas.

Nombre o razdn social.

Domicilio fiscal del contratista y, en su caso, de los subcontratistas.

Aceptacion de la cesion de datos entre las Administraciones Publicas implicadas

para dar cumplimiento a lo previsto en la normativa europea que es de aplicaciéon

y de conformidad con la Ley Organica 3/2018, de 5 de diciembre, de Proteccién

de Datos Personales y garantia de los derechos digitales.

o Declaracién responsable relativa al compromiso de cumplimiento de los
principios transversales establecidos en el PRTR y que pudieran afectar al
ambito objeto de gestion.

e Los contratistas acreditaran la inscripciéon en el Censo de empresarios,

profesionales y retenedores de la Agencia Estatal de la Administracion Tributaria

o en el Censo equivalente de la Administracion Tributaria Foral, que debe reflejar

la actividad efectivamente desarrollada en la fecha de participacion en el

procedimiento de licitacion.

El contratista y los subcontratistas se obligaran a ofrecer toda la informacion relativa al titular
real del beneficiario final de los fondos en la forma prevista en el articulo 10 de la Orden
HFP/1031, de 29 de septiembre, que establece la obligacion de todas las entidades ejecutoras
del PRTR de aportar la informacion sobre el nombre y fecha de nacimiento del titular real del
contratista y el subcontratista en los términos establecidos en el punto 6 del articulo 3 de la
Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, en los términos en los que se
determine por el Ministerio de Hacienda y Funcién Publica, con la finalidad de dar cumplimiento
a la exigencia del articulo 22.d) del Reglamento (UE) 2021/241 del Parlamento Europeo y del
Consejo, de 12 de febrero de 2021.

Por ultimo, el contratista se obliga a cumplir las normas sobre conservacion de documentos
establecida en el articulo 132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al
presupuesto general de la Uniéon: mantener un registro y conservar los documentos
justificativos, los datos estadisticos y demas documentacién concerniente a la financiacion, asi
como los registros y documentos en formato electronico, durante un periodo de cinco afos a
partir del pago del saldo o, a falta de dicho pago, de la operacion. Este periodo sera de tres
anos si la financiacion es de un importe inferior o igual a 60.000 euros.

23. Tratamiento de datos personales

En el Anexo V del presente documento de licitacion se adjunta el modelo asociado a esta
clausula.
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24. Descripcion de los Perfiles

Los requisitos minimos de titulacion académica, formacion y experiencia profesional que deben
cumplir los perfiles a incorporar en cualquiera de los lotes son los correspondientes a los
detallados en el acuerdo marco, para los perfiles generalistas de la tipologia indicada.

PERFIL
Consultor X
7 .-RPA Analista-
X
Programador
10.- Voz e imagen Consultor X
Analista-
Programador

25. Consultas sobre el documento de licitacion

Durante el periodo de presentacion de ofertas y siempre antes de 5 dias de su conclusion, ante
cualquier necesidad de aclaracion sobre cuestiones técnicas referidas a las especificaciones
recogidas en el presente documento de licitacion, los adjudicatarios invitados deberan remitir
por correo electronico las preguntas e informacion que consideren necesarias para elaborar la
propuesta técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la
siguiente:

Email: cbs16@madrid.org

En el asunto del correo electronico debera tener el siguiente texto, sustituyendo la X por el lote
que corresponda (Consultoria y Diseno) y la Y por la denominacion corta con la que el licitador
quiera ser identificado:

Consulta al Documento de licitacion Contrato Basado X — Lote 2 —
Licitador Y

Asi mismo, los licitadores para formular sus consultas o aclaraciones, las cuales deberan
realizarse en castellano, deberan cumplimentar la siguiente plantilla e incluirla dentro del
cuerpo del correo electronico:

N.2 Clausula / Pagina Parrafo Descripcion de la Consulta
Cuestion Apartado
1
2
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Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante el
periodo de licitacidn, el interlocutor Unico de MD, para cualquier tipo de consulta o aclaracion
sobre los términos expuestos en el presente documento de licitacidon, no admitiéndose ninguna
consulta o aclaracion de persona distinta a la sefialada.

Por su parte MD, se compromete a responder a las mismas.

Madrid, a fecha de firma
LA CONSEJERA-DELEGADA
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ANEXO I: MODELO DE DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO DE
LAS CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON MADRID

DIGITAL
D./DRa......cccoeviiiei e i i eviieeee e, CONDNINIE Lo en nombre propio o
en representacibndelaempresa...............coo i, ,CONNIFN® ................... , en calidad
Lo L= U

DECLARA:
Que el firmante de esta declaracién responsable ostenta la representacién de la sociedad que presenta
la oferta.

Que la citada sociedad cuenta con la adecuada solvencia econdémica, financiera y técnica y con las
autorizaciones necesarias para ejercer la actividad objeto del contrato; que no se encuentra incursa en
ninguna prohibicién de contratar, sin que la sociedad, sus administradores y representantes legales, asi
como el firmante, se hallen tampoco comprendidos en ninguna de las incompatibilidades para contratar
sefialadas en la Ley 14/1995, de 21 de abril, de Incompatibilidades de Altos Cargos de la Comunidad de
Madrid, y sin deudas en periodo ejecutivo de pago con la Comunidad de Madrid vy, si las tiene, estan
garantizadas, conforme a lo dispuesto en el articulo 29.5 de la Ley 9/1990, de 8 de noviembre,
Reguladora de la Hacienda de la Comunidad de Madrid; y que, si recurre a las capacidades de otras
entidades, demostrara que va a disponer de los recursos necesarios mediante la presentacion del
compromiso por escrito de dichas entidades a requerimiento del érgano de contratacion.

Que, de resultar adjudicatario del contrato, pondra a disposicién del servicio un equipo de trabajo,
con un numero de integrantes adecuado para la correcta prestacion del servicio objeto del contrato, que
cumpla los requerimientos minimos exigidos en cuanto a numero, capacidad técnica y estabilidad de los
perfiles recogidos en el Documento de Licitacién del presente Contrato Basado

Que, de resultar adjudicatario del contrato, y durante la vigencia del mismo, asume la obligacién
de tener empleados trabajadores con discapacidad en un 2 por 100, al menos, de la plantilla de la
empresa, si ésta alcanza un numero de 50 o mas trabajadores, de acuerdo con el articulo 42 del Texto
Refundido de la Ley General de derechos de las personas con discapacidad y su inclusiéon social,
aprobado por Real Decreto Legislativo 1/2013, de 29 de noviembre, o la de adoptar las medidas
alternativas establecidas en el Real Decreto 364/2005, de 8 de abril. Asimismo, se compromete a
acreditar el cumplimiento de la referida obligacion ante el 6rgano de contrataciéon cuando sea requerido
para ello, en cualquier momento durante la vigencia del contrato o, en todo caso, antes de la devolucion
de la garantia definitiva.

Igualmente, si se trata de una empresa de mas de 50 trabajadores, asume la obligacién de contar
con un plan de igualdad conforme a lo dispuesto en el articulo 45 de la Ley organica 3/2007, de 22 de
marzo, para la igualdad de mujeres y hombres, y se compromete a acreditar el cumplimiento de la referida
obligacién ante el érgano de contratacién cuando sea requerido para ello.

Que, la empresa, Si./ No . pertenece a un grupo segun los supuestos del articulo 42.1 del
Cédigo de Comercio.
En el caso de que se haya marcado la opcién Si, relacionar las empresas del Grupo:

Fdo.:
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ANEXO II: MODELO DE OFERTA ECONOMICA

[0 2 0 LRSS SRPRUSRO , con DNI numero
.................................... en nombre (propio) o actuando en representacion de (empresa que
FEPreSeNta)...ccccciiiiiiieiiier e ee s rr e ae e s ae e s s anrneens con CIF/NIF....cociiiieiiireenirnnens , correo
electrénico  ..iivcveccicieiiceeee, CON dOMICIHO BN calle
........................................................................ , hdmero..........cccee.., D.P. ..ccecceeueuveeeeeee. €nterado de la

convocatoria del presente contrato basado y conociendo las condiciones, requisitos y obligaciones
establecidos en el documento de licitacion y en los pliegos de clausulas administrativas y de
prescripciones técnicas particulares del AM, cuyo contenido declara conocer y acepta plenamente, y de
las obligaciones sobre proteccion del empleo, condiciones de trabajo, prevencion de riesgos laborales y
sobre proteccion del medio ambiente, asi como las obligaciones contenidas en el convenio colectivo
que le sea de aplicacion, sin que la oferta realizada pueda justificar una causa econémica, organizativa,
técnica o de produccion para modificar las citadas obligaciones, comprometiéndose a acreditar el
cumplimiento de la referida obligacion ante el 6rgano de contratacion, cuando sea requerido para ello,
en cualquier momento durante la vigencia del contrato, se compromete a tomar a su cargo la ejecucion
del contrato por un Oferta Econémica Total que asciende a la cantidad de DOSCIENTOS CUARENTA'Y
DOS MIL EUROS (242.000,00 €) atendiendo al siguiente desglose:

Oferta Econémica sin IVA (€) 200.000,00 €
21 % IVA (€) 42.000,00 €
Oferta Econémica Total (€) 242.000,00 €

Aplicando los siguientes valores de precio/hora por perfil:

OFERTA PERFILES EN EL PRESENTE CONTRATO BASADO
Perfil Profesional Precio / Hora (SINIVA) | 21%IVA | Precio / Hora (CON IVA)
IConsultor

Analista-Programador

Con estos valores para los servicios de ejecucion de la automatizacion:

Coste por hora por robot
Diario9a 19 €
Noches 19a9 €
Fin de semana €

- Con estos valores para los servicios de ejecucién de reconocimiento de textos

Numero de hojas por Tramo Precio Maximo por tramo
0 500.000 €
500.000 1.000.000 €
1.000.000 1.500.000 €
1.500.000 2.000.000 €
EN b @ (o [ de

Fdo.:
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ANEXO I1l: MODELO DE DOCUMENTACION RELATIVA A LOS CRITERIOS DE
ADJUDICACION EVALUABLES DE FORMA AUTOMATICA

D. / Dfa. ............ con DNI/NIE
......................... , en nombre y representacion de la empresa
........................................................... ,con N.ILF. n® ..............cc....n.e., €N calidad de
(Indiquese la representacion que ostenta el declarante enlaempresa) ...................coeiiiiiiiiiiiiian , Se compromete

a ejecutar el contrato en las siguientes condiciones:

CRITERIO AUT 1: Numero de servicios similares a los del Contrato Basado desarrollados en los
ultimos 12 meses

Descripcion del Servicio Empresa* Fecha Inicio = Fecha Fin

* Debera acreditarse mediante certificados de las empresas a las que se hayan realizado los
servicios

CRITERIO AUT 2: Afios de experiencia adicionales a los requeridos y relacionados con el Contrato
Basado

Perfil Profesional Experiencia Adicional a la requerida® Anos

* Debera acreditarse mediante CV de los perfiles propuestos

CRITERIO AUT 3: Horas de formacion adicionales a las requeridas y relacionadas con el Contrato
Basado

Perfil Profesional Curso Adicional al requerido Horas

* Debera acreditarse mediante certificados de formacioén asociados a los CV de los perfiles
propuestos

CRITERIO AUT 4: Horas adicionales a las requeridas sin coste

Horas Adicionales a las requeridas (sin

Perfil Horas requeridas coste)

CRITERIO AUT 5: Plazo previsto de ejecucion de la puesta en marcha de los procesos robotizados
actualmente

Plazo previsto de ejecucion de la puesta en )
marcha de los procesos robotizados actualmente S| NO

Menos de 20 dias en la puesta en marcha.

BN - I de......oc.oo..de

Fdo.:
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ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) SERVICIOS DE DESARROLLO,
RENOVACION, MANTENIMIENTO y EVOLUCION, DE LOS SISTEMAS DE INFORMACION EN
DIFERENTES AMBITOS DE LA COMUNIDAD DE MADRID

Se definen para el contrato basado unos Acuerdos de Nivel de Servicio (ANS). El
incumplimiento de cualquiera de los ANS derivado de una prestacion del servicio con una
calidad inferior a los valores estandar exigidos por Madrid Digital, supondra la elaboracién de
una Propuesta de Penalidad por parte del Responsable del Contrato de Madrid Digital,
detallando los incumplimientos y cuantificando la penalidad asociada a los mismos en linea con
lo definido en el presente pliego. Esta informacion se pondra de manifiesto trimestral en la
reunion prevista en la clausula 102,

Cada 3 meses desde el comienzo, la Unidad Organizativa de Contratacién de Madrid
Digital notificara al Adjudicatario la Propuesta de Penalidades del Responsable del
Contrato a través del Sistema de Notificaciones Telematicas de la Comunidad de Madrid.

El Adjudicatario una vez recibida la notificacion de inicio_del expediente de
imposicion _de penalidades tendra un plazo de 10 dias habiles para efectuar las
alegaciones que considere pertinentes y presentar los documentos y pruebas gue

estime oportunos.

En el caso de que el Adjudicatario, antes de que finalice el plazo anteriormente indicado, manifieste
su conformidad con la penalidad propuesta, se continuara con la tramitacion del expediente.

Una vez transcurrido el plazo establecido al efecto o recibidas las alegaciones o conformidad a la
penalidad, toda la documentacion recabada en el expediente se trasladara a la Unidad
Organizativa de Contratacion que resolvera sobre la imposicion de la penalidad. La Unidad
Organizativa de Contratacion de Madrid Digital podra requerir cuantos informes técnicos considere
oportunos.

Segun establece el Articulo 194 de la LCSP, las penalidades previstas se impondran por acuerdo
del Organo de Contratacion, adoptado a propuesta del Responsable del Contrato, una vez oido a
el contratista y que sera inmediatamente ejecutivo.

La Unidad Organizativa de Contratacién de Madrid Digital notificara la resolucion al Adjudicatario
a través del Sistema de Notificaciones telematicas de la Comunidad de Madrid.

Las penalidades se materializaran detrayendo su cuantia de la base imponible de la factura
siguiente a su aprobacion.

En la actualidad la Agencia para la Administracién Digital de la Comunidad de Madrid tiene la
consideracion de Administracion Publica a los efectos contractuales, en los términos definidos en
el art. 3.2 B) de la Ley 9/2017 de 8 de noviembre de contratos de sector publico (LCSP), y sus
contratos deben someterse al régimen previsto en dicha norma para los contratos administrativos
por tener ese caracter.

Por tanto, las partes quedan sometidas expresamente a lo establecido en el pliego de clausulas
administrativas particulares y en su correspondiente de clausulas técnicas del Acuerdo Marco
ECOM 238-2020, en el documento de licitacion del contrato basado y, para lo no previsto en ellos,
el contrato se regira por la legislacion en materia de contratos publicos, lo que implica en el caso
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de la gestién de las penalidades que si se produce un incumplimiento de la prestacion objeto del
contrato resultaran de aplicacion los articulos 192 y siguientes de la LCSP.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10 por ciento
del precio del contrato, IVA excluido, ni el total de las mismas superar el 50 por cien del precio del
contrato, todo ello de conformidad con lo establecido en el articulo 192 de la LCSP.

Segun se establece en los articulos 192 a 194 de la LCSP, se establecen los siguientes Acuerdos
de Nivel de Servicios y penalidades:

e Por demora: Se considera como tal:

¢ La no incorporacion del equipo en el arranque del contrato durante la primera semana,
atendiendo a los requerimientos de titulacién académica, formacion adicional y actividad
profesional, para cada uno de los perfiles por entorno descritos en el pliego, o las mejoras
ofertadas en su caso por el licitador.

e Elretraso de mas de 3 dias laborables en la incorporacién de recursos al equipo prestador
del servicio por mes.

e El retraso de mas de 3 dias laborales en la fecha de entrega comprometida de los
distintos servicios y/o soluciones de desarrollo en las Propuestas Técnicas requeridas por
Madrid Digital. Este ANS también se aplicara, cuando se produzca un retraso en la
entrega de la propuesta técnica solicitada por Madrid Digital al adjudicatario.

La penalidad en los anteriores casos sera de 1,00 euros por cada 1.000 euros del precio del
contrato, IVA excluido, al dia. Cada vez que las penalidades por demora alcancen un multiplo
del 5 por 100 del precio del contrato, el 6rgano de contratacion estara facultado para proceder
a la resolucién del mismo o acordar la continuidad de su ejecucion, con imposicion de nuevas
penalidades, segun el articulo 193.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

Si el contratista por causas imputables al mismo incumple los plazos parciales, la
Administracién podra imponer las penalidades indicadas anteriormente o resolver el contrato
si la demora en el cumplimiento de los plazos haga presumir razonablemente la imposibilidad
de cumplir el plazo total.

o Por ejecucion defectuosa del contrato: De acuerdo con lo dispuesto en el articulo 192 de
la LCSP se prevén las siguientes penalidades para el caso de cumplimiento defectuoso en la
prestacion del servicio. Estas penalidades, en su caso, deberan ser proporcionales a la
gravedad del incumplimiento.

1. Incumplimientos muy graves. Se podra imponer una penalidad del 5% del precio del
contrato IVA excluido, en los siguientes casos:

e Porla comisién de 2 o mas incumplimientos calificados como graves.

2. Incumplimientos graves. Se podra imponer una penalidad del 1% del precio del contrato
IVA excluido, en los siguientes casos:

e Incumplimiento de:

a. Solicitudes de sustitucion de recursos por rendimiento inadecuado, por
una mala prestacion del servicio asignado o falta de integracion o
adaptacion del recurso.
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b. Salidas (bajas) no acordadas con Madrid Digital y no planificadas
producidas en un trimestre con respecto al equipo prestador del servicio,
desde el comienzo del contrato.

e Por la comision de 2 o mas incumplimientos calificados como leves.

3. Incumplimientos leves: Se podra imponer una penalidad del 0,1% del precio del
contrato, IVA excluido, en los siguientes casos:

» La no asistencia a reuniones convocadas por el Responsable del contrato.
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ANEXO V: TRATAMIENTO DE DATOS PERSONALES

1. Normativa aplicable.

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales y el Real
Decreto Ley 14/2019 de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion digital, contratacién del sector publico vy
telecomunicaciones.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracion de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacién de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD.

2. Tratamiento de Datos Personales

Madrid Digital tiene la condicidn de Encargado del Tratamiento en relacidn a los datos de caracter
personal que sea necesario tratar en el desarrollo, ejecucién o cumplimiento del presente contrato, de
acuerdo con lo dispuesto en el articulo 4.8 del RGPD, ya que sera la persona que trate datos personales
por cuenta del Responsable del Tratamiento.

En cumplimiento de las obligaciones contenidas en el presente documento de licitacion, el adjudicatario
debera tratar los datos personales de los cuales el Organo de contratacién es Encargado del Tratamiento
de la manera que se especifica en la clausula “Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actle en calidad de Sub-encargado del Tratamiento vy, por tanto, tiene
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente
los Datos Personales.

Por tanto, sobre el Organo de contratacién recaen las responsabilidades del Encargado del Tratamiento
y sobre el adjudicatario las de Sub-encargado de Tratamiento. Si el adjudicatario destinase los datos a
otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la
normativa vigente, sera considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

Los Datos Personales a proteger, asi como el tratamiento a realizar y las medidas a implementar por el
adjudicatario, son las que se establecen en la cldusula “Tratamiento de Datos Personales”.

En caso de que como consecuencia de la ejecucidon del contrato resultara necesario en algin momento
la modificacidn de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el adjudicatario lo
requerird razonadamente y sefialara los cambios que solicita. En caso de que Organo de contratacién
estuviese de acuerdo con lo solicitado emitird una cldusula “Tratamiento de Datos Personales”
actualizada, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.
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3. Estipulaciones para el Sub-Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo
“Tratamiento de Datos Personales”:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego
o demas documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso,
reciba del Organo de contratacién por escrito en cada momento.

El adjudicatario informara inmediatamente al Organo de contratacién en su opinién, una
instruccién sea contraria a la normativa de proteccién de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

¢) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas de seguridad de caracter
técnico y organizativo que sean necesarias o convenientes para asegurar la confidencialidad, secreto e
integridad de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de
riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecucidén del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacidon se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario
instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber aln después de la terminacién de la prestacidn del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este Pliego
y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposiciéon del Organo de contratacidn dicha documentacién
acreditativa.

f) Garantizar la formacidn necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacidén expresa del Responsable del Tratamiento,
no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo al Organo de contratacién, también cuando la designacién sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de proteccidon de los Datos Personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacion del tratamiento de Datos Personales, en
las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segun
corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir los
Datos Personales a los que haya tenido acceso; los Datos Personales generados por el adjudicatario por
causa del tratamiento; y los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
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conservaciéon, en cuyo caso no procedera la destruccién. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacion
con el Responsable del Tratamiento. En este Ultimo caso, los Datos Personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Seguin corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar a cabo
el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y
automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de Organo de contratacién o bajo el control directo o indirecto del adjudicatario, u
otros que hayan sido expresamente autorizados por escrito por el Organo de contratacién, segun se
establezca en dicho Anexo en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a
la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el Organo de contratacién, a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demdas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro
que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por
escrito al Organo de contratacidn de esa exigencia legal, con antelacién suficiente a efectuar el
tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al
Organo de contratacidn, salvo que el Derecho aplicable lo prohiba por razones importantes de interés
publico.

l) De conformidad con el articulo 33 RGPD, comunicar al Organo de contratacién , de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacidn relevante para
la documentacién y comunicacién de la incidencia o cualquier fallo en su sistema de tratamiento y
gestién de la informacidn que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucién del contrato. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacién, supresién y oposicién,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el
Encargado del Tratamiento, éste debe comunicarlo al Organo de contratacién con la mayor prontitud.
La comunicacidn debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente
al de la recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacién y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo
la identificacidn fehaciente de quien ejerce el derecho.

Asistira al Organo de contratacién, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.
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n) Colaborar con el Organo de contratacién en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacidon y/o notificacidn de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y colaborar en la realizacién de evaluaciones
de impacto relativas a la proteccidn de datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la informacién de la que disponga.

Asimismo, pondrd a disposicién del Organo de contratacién, a requerimiento de este, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y
demas documentos contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a
cabo, en su caso, por Organo de contratacién.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas
las categorias de actividades de tratamiento efectuadas por cuenta de Organo de contratacidn
(Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resulta-dos de auditorias, que habra de poner a disposicién del Organo
de contratacién a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a
disposicion de Organo de contratacién toda informacion, certificaciones y auditorias realizadas en cada
momento.

p) Derecho de informacidn: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacidn relativa a los tratamientos de datos que se van a realizar. La redaccion
y el formato en que se facilitara la informacidn se debe consensuar con el responsable antes del inicio
de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente de
este Pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de
tratamiento entre el Organo de contratacién y el adjudicatario a que hace referencia el articulo 28.3
RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo
previsto en el presente Pliego y demas documentos contractuales y tendran la misma duracién que la
prestacion de Servicio objeto de este Pliego y su contrato, prorrogandose en su caso por periodos iguales
a éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucidn del contrato.

Para el cumplimiento del objeto de este Pliego no se requiere que el adjudicatario acceda a ningun
otro Dato Personal responsabilidad del Organo de contratacién y por tanto no estd autorizado en caso
alguno al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de
Datos Personales”. Si se produjera una incidencia durante la ejecucién del contrato que conllevara un
acceso accidental o incidental a Datos Personales responsabilidad del Organo de contratacién no
contemplados en el Anexo “Tratamiento de Datos Personales” el adjudicatario debera ponerlo en
conocimiento del Organo de contratacién, en concreto de su Delegado de Proteccién de Datos, con la
mayor diligencia y a mas tardar en el plazo de 72 horas.

g) El encargado del tratamiento implementara las medidas de seguridad contempladas en el
Anexo del presente documento a cuyo efecto llevara a cabo y justificara ante el responsable un Analisis
de Riesgo y una Evaluacién de Impacto, si procede, de conformidad con lo dispuesto en el Esquema
Nacional de Seguridad.
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4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el Pliego permita la subcontratacidon de actividades objeto del Pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucidn del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el adjudicatario lo pondrd en conocimiento previo del
Organo de contratacién, identificando qué tratamiento de datos personales conlleva, para que
Encargado o Responsable del Tratamiento decida, en su caso, si otorgar o no su autorizacion a dicha
subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a Organo de contratacion la decisién
de si otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este Pliego y a las instrucciones del Organo de contratacién.

- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente Pliego, el cual sera
puesto a disposicidn de Organo de contratacién a su mera solicitud para verificar su existencia y
contenido.

El adjudicatario informara al Organo de contratacién de cualquier cambio previsto en la incorporacién
o sustitucion de otros subcontratistas, dando asi al Organo de contratacion la oportunidad de otorgar el
consentimiento previsto en esta cldusula. La no respuesta del Organo de contratacién a dicha solicitud
por el contratista equivale a oponerse a dichos cambios.

5.- Tratamiento de Datos Personales.

Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en la consulta de datos personales relacionados con la vida laboral para
llevar a cabo las actividades descritas en el presente contrato.

El personal adscrito por la organizacién adjudicataria, para proporcionar los Servicios establecidos
en el documento de licitacion puede tratar Datos Personales. Los Datos Personales se trataran
Unicamente por el personal adscrito y al Unico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin
momento la modificacidén de lo estipulado en este Anexo, el adjudicatario lo requerira razonadamente
y sefialard los cambios que solicita. En caso de que el Organo de contratacién estuviese de acuerdo con
lo solicitado, emitiria un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle
del tratamiento

Colectivos y datos tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el
adjudicatario son:
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Tratamientos Yy
principales colectivos de
interesados

Datos personales del
tratamiento a los que se
puede acceder

Responsabilidad Madrid
Digital

Responsabilidad
Adjudicatario

Usuarios de Ayudas del
programa de garantia
juvenil; Programa de
contratacion indefinida de
trabajadores
discapacitados; y
Programa de incentivos a
la contratacidn indefinida

DNI / NIF

NOMBRE Y APELLIDOS
DIRECCION

TELEFONO

CORREO ELECTRONICO
CARGO

Responsable de
tratamiento

Encargado de
tratamiento

Datos de las AYUDAS DE
LA CONSEJERIA DE
ECONOMIA, HACIENDA Y
EMPLEO de la Comunidad
de Madrid.

Vida laboral

Encargado de
tratamiento

Sub-Encargado de
tratamiento

Elementos de tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

X Recogida (captura
de datos)

O Registro (grabacion)

o Estructuracion

o Modificacidn

o Conservacion

o Extraccion

copias temporales)

. . X Consulta o Cesidn
(almacenamiento) (retrieval)
P O Interconexion . S
o Difusién o Cotejo O Limitacion
(cruce)
., o Destruccidn (de o Conservacion (en sus
O Supresion o Otros:

sistemas de informacién)

0 Duplicado

o Copia (copias
temporales)

O

O Recuperacion

* No se permitird la transferencia internacional de datos.

* Los expedientes administrativos que forman parte de los expedientes de ayudas podrdn estar
almacenados en espacios sequros en la nube, siempre que se cumpla con la normativa europea
y nacional de proteccion de datos.

Disposicion de los datos al terminar el Servicio

Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestacién. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la
opcion a), cumpla con la opcidn b) o con la c¢) siguientes.

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida la prestacién. La
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devolucidn debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecuciéon de la
prestacion.

¢) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado debe
rectificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento. No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacién.

Medidas de Seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De
acuerdo con la evaluacion de riesgos realizada por el Responsable de tratamiento, se deben implantar
las medidas especificadas en el Pliego de Prescripciones Técnicas que haya comunicado el responsable
de tratamiento.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacion de impacto salvo aprobacion expresa del responsable del tratamiento y/o
del Organo de contratacién.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas
por el responsable de tratamiento y/o Organo de contratacidn, no pudiendo efectuar tratamientos
distintos de los definidos por el responsable de tratamiento.

Entre otras, sin perjuicio de las expresamente dispuestas por el responsable de tratamiento:

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32
del RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del analisis de
riesgo efectuado por MD, éste considere que resultan necesarias para garantizar un nivel de seguridad
adecuado, teniendo en cuenta el estado de la técnica y el coste de su aplicacién con respecto a los
riesgos y la naturaleza de los datos personales que deban protegerse.

MD se reserva la facultad de comprobar en cada momento la efectiva implantacion y
cumplimiento de las medidas de seguridad aqui referidas o que sean preceptivas legalmente, incluidos
los registros que permitan conocer quién ha accedido a los datos de los que es responsable. El proveedor
debe poner a su disposicion toda la informacidon necesaria para demostrar el cumplimiento de las
medidas de seguridad.

MD debe ser informado sin dilacion indebida por el contratista sobre las incidencias de seguridad
que pudieran afectar a los datos personales tratados, asi como de las medidas adoptadas para
resolverlas o de las medidas que MD ha de tomar para evitar los dafios que puedan producirse.

A este respecto, se acompafia como Adenda al presente contrato el listado de medidas de
seguridad que el adjudicatario debe observar segun el analisis de riesgo efectuado a la fecha de firma
del contrato. Este catalogo tiene la consideracién de minimo exigible y se establece sin perjuicio de
posibles ulteriores modificaciones que se transmitiran al adjudicatario por los medios de comunicacién
establecidos.

I. ORGANIGRAMA Y ASIGNACION DE FUNCIONES

a) Disponer de un organigrama de asignaciones en materia de seguridad de la informacion,
incluyendo cargos y funciones atribuidas a cada puesto.

b) Contar con un procedimiento de control de accesos que incluya, entre otros:
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* Gestion de altas/bajas en el registro de usuarios de repositorios de informacion
asegurando que se asigna un identificador Unico a cada cuenta de usuario.

* Excepcionalmente, podrdn permitirse identificadores de usuario (IDs) genéricos para ser
utilizados por un individuo, en el caso de que las funciones accesibles o las acciones
llevadas a cabo por ese identificador o necesiten ser detallada seguidas (por ejemplo,
acceso de sdlo lectura), o cuando estan implantados otros controles (por ejemplo, si la
contrasefia para un ID genérico sdlo se utiliza por una persona al mismo tiempo y se
registra tal caso).

*  Gestidon de derechos y credenciales de acceso asignados a los usuarios.

* Gestidn de privilegios especiales de acceso segun el impacto que puede derivar de un
uso inadecuado de los datos de caracter personal.

*  Gestion de informacidn confidencial de autenticacién de usuarios.

*  Politica de retirada de cancelacidn de accesos y credenciales.

* Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya:
= Larestriccion de acceso a la informacion.
=  Procedimientos seguros de inicio de sesidn en el que, como minimo:
= Seregistre los intentos de entrada no satisfactorios.

= Se limite el nimero méximo de intentos fallidos, de forma que La revisidn de los
privilegios de acceso de forma recurrente y después de cualquier cambio, tal
como promocidn, degradacion o terminacion del empleo. o Procedimiento de
uso de herramientas de administracion de sistemas de informacion, tanto
propias como externas.

= La revisién de los privilegios de acceso de forma recurrente y después de
cualgquier cambio, tal como promocidén, degradacién o terminacion del empleo.

1. PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestidon de contrasefias de usuario que incluya los siguientes
aspectos:

o Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasefias
para mantener la responsabilidad.

o Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un
procedimiento de confirmacién que tenga en cuenta los errores de entrada.

o Forzar la eleccidon de contrasefias de calidad.
o Ser faciles de recordar.

o No se basen en algo que alguien mas pueda facilmente adivinar u obtener ¢ usando la
informacion relativa a la persona, por ejemplo, nombres, nimeros de teléfono, y fechas
de nacimiento etc.

o No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en
palabras incluidas en diccionario).

o No contengan caracteres consecutivos, idénticos, todos numéricos o todos
Alfanuméricos.
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o Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre que existan
indicios de que su confidencialidad ha podido verse comprometida.

o Forzar a los usuarios el cambio de las contrasefias temporales después de la primera
entrada.

o Mantener un registro de las contrasefias de usuarios anteriores y prevenir su
reutilizacién.

o No mostrar las contrasefias en la pantalla cuando se estan introduciendo.

o No incluir contrasefias en ningun proceso de registro automatico, por ejemplo,
almacenamiento en una macro o en una funcion clave.

o Almacenar los ficheros de contrasefias por separado de los datos de la aplicacidn del
sistema.

o Almacenar y transmitir las contrasefias de forma que se garantice su integridad y
confidencialidad.

o Plantear el uso de contrasefas basadas sistemas de autenticacién fuerte (p.ej. mediante
el uso de tarjetas inteligentes combinado con una contraseia).

[1l. GESTION DE SOPORTES
Llevar a cabo un inventariado de soportes y gestion de activos, incluyendo:
o Unregistro de propiedad de los activos.
o Una politica interna de usos aceptables de los activos.
o Una politica de devolucién/sustitucién de activo.
o Unregistro de asignacidon de activos al personal al cargo.

o Disponer de una politica seguridad de equipos y de control de acceso a los repositorios
fisicos de informacién, garantizando que los mismos cuenten con las debidas garantia
de seguridad respecto a:

= Elacceso a los repositorios de la informacion, incluyendo un registro de

=  entradas y salidas.

=  Un procedimiento de salida de activos fuera del entorno de la entidad.
=  Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
=  Un procedimiento de mantenimiento de activos.

Contar con una politica de mesas limpias que exija que:

*  El puesto de trabajo esté limpio y ordenado.

*  La documentacion que no se esté utilizando se encuentre guardada correctamente (armario
bajo llave para documentos en soporte papel y carpetas de red para soportes informaticos),
especialmente en el momento en que se abandona temporalmente el puesto de trabajo y al
finalizar la jornada.

*  Prohibir expresamente que haya usuarios o contrasefias apuntadas en post-it o similares o
gue se comparta esta informacion.

Exp.: ECON/000057/2020- SOLPE 2022130055 pag. 40




Q. Transformacién y Resiliencia

\ . 3 Financiado por
@ mad I‘Id ' R Plan de Recuperacion, - la Unién Euf:pca

NextGenerationEU Comunidad | CONSEJERIA DE ADMINISTRACION
de Madrid | (OCAL Y DIGITALIZACION

Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:

*  El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin que se
utilice. El apagado de los ordenadores centrales, servidores y ordenadores personales de la
oficina cuando la sesién termine.

IV. ACCESO FISICO AL LOCAL

1. Contar con un procedimiento de control de entrada y “area segura” que incluya:
1.1. Controles fisicos de entrada.
1.2. Perimetro de seguridad.
1.3. Proteccidn contra amenazas externas o ambientales.
1.4. Una politica de seguridad para oficinas, despachos y recursos.
V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS
2. Disponer de un procedimiento de monitorizacidn de equipos que incluya:
* Identificacion de las medidas de seguridad.
*  Campos de eventos que deberian ser registrados.
2.1. Tipologia de eventos a registrar.
2.2. Procesos de recogida y proteccién de logs.

3. Los registros de los logs del administrador y operador de sistemas deben ser revisados
regularmente.

4. Resulta recomendable contar con sistemas de deteccidn de intrusién gestionados fuera del
sistema de control y de los administradores de red, para controlar el cumplimiento de las
actividades del sistema y de administracién de la red.

VI. FICHEROS TEMPORALES

5. Solo se crearan ficheros temporales cuando resulte preciso para la realizaciéon de
trabajos temporales o auxiliares.

6. Finalizado el trabajo que justificd su creacién el fichero debera ser destruido.
VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como
minimo los siguientes aspectos:

e la realizacidn de una copia de seguridad con una periodicidad minima semanal, en un
segundo soporte distinto del destinado a los usos habituales.

e Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que sea
inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de
riesgo que implica el tratamiento. En estos casos con cardacter previo al desarrollo de
pruebas con datos reales se procedera a la realizacidn de una copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y
componentes Tl que procesan datos personales, incluyendo otras ubicaciones y centros de
procesamiento de datos.
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VIIl. DESTRUCCION DE LA DOCUMENTACION
*  Disponer de un procedimiento de destruccion segura de informacién que:

*  Haga uso de las medidas fisicas y légicas necesarias para garantizar la irrecuperabilidad de la
documentacién destruida.

* Impida que se desechen documentos o soportes electrénicos que contengan datos
personales sin garantizar su destruccion.

IX. AMENAZAS INFORMATICAS o SEGURIDAD DE REDES:
Deberd contar con una politica de gestion de seguridad en las redes que:
*  Proponga mecanismos de seguridad asociados a servicios en red.
*  Disponga de controles de red y politicas de segregacion de redes.
ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS:

Los dispositivos y ordenadores utilizados para el almacenamiento y el tratamiento de los
datos personales deberan mantenerse actualizados en la media posible.

MALWARE:

En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos
personales se dispondra de un sistema de antivirus que garantice, en la medida posible, el robo y
destruccién de la informacidn y datos personales. El sistema de antivirus debera ser actualizado
de forma periddica.

CORTAFUEGOS O FIREWALL:

Para evitar accesos remotos indebidos a los datos personales, se velara para garantizar la
existencia de un firewall activado en aquellos ordenadores y dispositivos en los que se realice el
almacenamiento y/o tratamiento de datos personales. El sistema de cortafuegos deberd ser
actualizado de forma periddica.

FUGA O SALIDA DE INFORMACION:

Introducir medidas técnicas en los sistemas de informacidn que restrinjan la posibilidad de
qgue datos personales puedan ser exportados de forma no autorizada (p.ej. restriccion de las
funcionalidades de descarga, impresién y almacenamiento de datos en los sistemas de
informacién que procesan los datos personales) e implementar medidas técnicas que permitan
detectar transmisiones no autorizadas de datos personales dentro de la organizacidn y hacia fuera
de la misma (p.ej. sistemas de prevencion de fugas de informacion, herramientas de
monitorizacién de actividades de usuarios en los sistemas de informacion).

X. CIFRADO DE DATOS

e Cuando se precise realizar la extraccidn de datos personales fuera del recinto donde se realiza
su tratamiento, ya sea por medios fisicos o por medios electrdnicos, se debera contar con un
método de encriptacidn para garantizar la confidencialidad de los datos personales en caso
de acceso indebido a la informacién.

e Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o
disponibilidad puedan tener un importante impacto en los derechos y libertades de las
personas, se realizard en base a una politica de seudonimizacién de los mismos frente al
acceso de terceros o para la realizacion de pruebas con datos reales, de manera que
garanticen la integridad y confidencialidad de los mismos.
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Dicha politica debe incluir:
*  Lagestion de claves para la encriptacion/desencriptacion.
*  Unsistema de etiquetado/cifrado que garantice el anonimato de los titulares de los datos.

* Un cifrado de informacién de dispositivos de almacenamiento (como pendrive, equipos
informaticos o almacenamientos remotos).

*  Una politica de envio seguro de informacién a través de documentacidn cifrada.
XI. CONTROL DE CAMBIOS EN TI

Los sistemas operacionales y las aplicaciones de software deberan estar sometidas a un
estricto control de la gestiéon del cambio. En particular, se deberdn considerar los siguientes
puntos:

* Laidentificacidn y registro de los cambios significativos.
* la planificacion y pruebas de los cambios.

*  Laevaluacion de los impactos potenciales, incluyendo los impactos en la seguridad de dichos
cambios.

*  El procedimiento de aprobacion formal de los cambios propuestos.
*  La comunicacion de los detalles de los cambios a las personas correspondientes.

*  Los procedimientos de colchdn, incluyendo los procedimientos y responsabilidades de
abortar y recuperar los cambios infructuosos y los eventos imprevistos

Los procedimientos y las responsabilidades formales de la Direccién deberian asegurar de
una manera satisfactoria el control de todos los cambios en los equipos, en el software o en los
procedimientos. Cuando los cambios sean realizados, se deberia conservar un registro de
auditoria que contenga toda la informacién importante.

XIl. CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse para
minimizar la corrupcién de los sistemas de informacion.

La introduccién de nuevos sistemas o de cambios importantes en los sistemas existentes
deberia seguir un proceso formal de documentacidn, especificacién, pruebas, control de calidad
e implementacion gestionada. Este proceso deberia incluir:

o Una evaluacién de riesgos
o Un andlisis de los efectos de los cambios
o Una especificaciéon de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes de
seguridad y control no se vean en peligro y que los programadores de la asistencia
técnica sélo tengan acceso a aquellas partes del sistema necesarias para su
trabajo requiriendo de consentimiento y aprobacion formal para cualquier
cambio.

X1Il. GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD
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Contar con un procedimiento de gestién de incidencias y brechas de seguridad que permita
su identificacion, tratamiento y notificacidn al Responsable, conforme a lo dispuesto en la
normativa de proteccién de datos.

XIV. VIDEOVIGILANCIA

En caso de contar con sistemas de captacion de imagenes con fines de seguridad:

*  Se deberd contar con un registro de ubicaciones de las cdmaras y monitores de observacion.

*  Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su conservacién
resulte necesaria para investigar un hecho que haya afectado a la seguridad de las personas,
bienes e instalaciones.

Normativa de seguridad de la informacién

El adjudicatario esta obligado al cumplimiento de la distinta normativa de seguridad de la
informacién a la que Madrid Digital pueda estar obligada a dar cumplimiento.

En cualquier caso, esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcién de medidas de seguridad
de las soluciones tecnoldgicas o la prestacidén de servicios ofertados.

En el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio del
Organismo Pagador de la Comunidad de Madrid para las lineas de ayudas de la UE FEAGA y FEADER, el
adjudicatario estad obligado al cumplimiento de lo dispuesto en la norma para la seguridad de la
informacién 1SO 27002.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de
sus funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la
informacién antes referidas.

Conformidad con el Esquema Nacional de Seguridad

La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracidn o Certificacion de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.

El adjudicatario debera estar en condiciones de exhibir la correspondiente Declaracién de
Conformidad con el ENS (cuando se trate de sistemas de categoria BASICA) o la Certificacién de
Conformidad con el ENS (obligatoriamente, cuando se trate de sistemas de categorias MEDIA o ALTA, y
de aplicacién voluntaria en el caso de sistemas de categoria BASICA).*

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes
informes de Autoevaluacidon o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo

! Resolucién n® 924/20 7 Resolucién del Tribunal Administrativo Central de Recursos Contractuales (pag 6y ss.) “El Tribunal entiende que

resulta plenamente conforme a Derecho la exigencia de la Ce tificacion de Conformidad con el Esquema Nacional de Seguridad entendiendo que
se trata de una especificacion concreta relativa a la seguridad en la prestacion del servicio”.
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manifestado en las Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las
exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiguen a juicio del
responsable de contrato.

El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a
cabo en sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones
independientes de las medidas de seguridad reguladas por las presentes clausulas. Dichas auditorias o
inspecciones podrdn ser realizadas por Madrid Digital o por una entidad auditora aceptada por Madrid
Digital. El adjudicatario se compromete al cumplimiento del plan de accién resultante de dichas
auditorias, sin que ello suponga un gasto adicional al contrato establecido.

Documentacion de gestion de la seguridad de la informacidn del servicio

El adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar
en la puesta del servicio, el detalle de la documentacién de la gestidn de la seguridad de la informacién
del servicio, que serd el que se considere y acuerde por las dos partes.

No obstante, lo anterior, la relacion de aspectos que deberdn recogerse en la documentacion de
gestidn de la seguridad del servicio, al menos, sera la siguiente:

1. Definicion de roles y responsabilidades de seguridad (Segregacion de funciones) que contenga, al
menos los siguientes:

o Responsable de Seguridad del servicio
o Delegado de proteccion de datos

Se contemplard, en todo caso, en un cuadro de funciones la relacién de la categoria
profesional de los todos los miembros del equipo de trabajo del adjudicatario en el que, para
cada uno de ellos, se concretara las funciones atribuidas y los permisos de acceso habilitados
para el desempeno de las anteriores, que seran los minimos imprescindibles para poder
desarrollarlas.

2. Proceso de gestidn de incidentes de seguridad de la informacidn, que incluya las responsabilidades,
el proceso de respuesta y la notificacion.

3. Proceso de devolucion y/o eliminacion y destruccién de los datos personales al finalizar la
prestacion del servicio.

4. Registro de confidencialidad de los empleados que formen parte del servicio y que establezca la
responsabilidad de los firmantes, relativos a la proteccion, utilizacion y revelacién de informacién
de una manera responsable y autorizada, asi como las medidas de seguridad asociadas a la
clasificacidn de la informacién.

5. Certificaciones vigentes en materia de seguridad de la informacion.
Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirird el compromiso de ser auditado por personal autorizado por Madrid
Digital en cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad
implementada, comprobando que se cumplen las recomendaciones de proteccion y las medidas de
seguridad de la distinta normativa, en funcién de las condiciones de aplicacién en cada caso.

Asimismo, y en el marco de la ejecucidn de los trabajos, y con el fin de garantizar la seguridad de
la informacién manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los
sistemas, por lo que se informara a los usuarios de este aspecto.
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Continuidad del Servicio

El adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas,
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio adoptados
para el cumplimiento del objeto de este pliego (con caracter enunciativo y no limitativo, planes de
contingencia, procedimientos de respaldo y recuperacion, etc.).

Ademas, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las
dependencias de Madrid Digital, la conexién a la misma sea consistente y segura proporcionando
disponibilidad y proteccién de la informacion.

Del mismo modo el adjudicatario se compromete a aplicar procesos para realizar copias de
seguridad, su periodicidad, sistemas de almacenamiento y custodia, procesos de restauracion y registro
de las acciones realizadas a lo largo del tiempo.

Para garantizar la continuidad de los servicios, el adjudicatario debera disponer de un plan de
recuperacion ante cualquier contingencia. Este plan se activara ante la indisponibilidad total o parcial
de los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto
del contrato. En cualquier caso, se le podran requerir evidencias del cumplimiento de, al menos, los
siguientes requisitos de seguridad:

e  Existencia de un plan de continuidad con su correspondiente plan de pruebas.

e  Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad de las
condiciones o medios habituales dedicados para su prestacion.

Incidentes de Seguridad

El adjudicatario se compromete a implantar un procedimiento de notificacién y gestion de
Incidentes de Seguridad, alineado con el de comunicacién y/o notificacion de brechas del RGPD, que
divulgard entre su Personal, y actuarad con especial diligencia en aquellos casos en los que se vean
involucrados elementos criticos de Madrid Digital o cuando se puedan ver afectados la reputacién o
responsabilidad de Madrid Digital o los intereses de las personas cuya informacion es tratada.

Subcontratacion

El adjudicatario se compromete a mantener identificadas las empresas subcontratadas
involucradas en los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema
Nacional de Seguridad a las que el adjudicatario debera garantizar que dan cumplimiento a los mismos.

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de
seguridad y disponibilidad se mantienen.

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en
el proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
informacién. El adjudicatario debera responder de cualquier cumplimiento y de las consecuencias de los
posibles dafios o perjuicios que pudiera causar a Madrid Digital.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacién responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacion
de sus servicios y se compromete a que dichos datos permanezcan secretos incluso después de
finalizado el presente Acuerdo.
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Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o
colaboradores, las medidas necesarias para que resulten informados de la necesidad del cumplimiento
de las obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben
respetar, asi como a garantizar que los datos personales que conozcan en virtud de la prestacién del
servicio permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacién a los empleados y colaboradores del adjudicatario se llevara a
cabo de modo tal que permita la documentacién y puesta a disposicion de Madrid Digital del
cumplimiento de aquella obligacion.

El adjudicatario garantiza que la Informacién Confidencial a la que ha tenido acceso serd protegida
con las medidas de seguridad adecuadas para prevenir que la Informacién Confidencial sea revelada a
terceros, sin caracter limitativo, y procurara que sus empleados tengan el grado de cuidado y realicen
las acciones necesarias para cumplir con las obligaciones de confidencialidad asumidas bajo esta
clausula.

Si el adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar
Informacién Protegida de Madrid Digital, deberd mantener tanto la informacion protegida, como los
elementos que la contengan debidamente protegidos y Unicamente durante el tiempo necesario
conforme a la normativa vigente. Una vez trascurrido dicho periodo, seran destruidos o devueltos a
Madrid Digital, a eleccidn de ésta, al igual que cualquier soporte o documentos en que conste alguno de
estos datos, sin conservar copia alguna de la informacion.

El adjudicatario certifica que el personal a su cargo ha firmado una clausula de confidencialidad
por la cual se comprometen a no revelar la informacidn que conozcan en funcidn de su cargo o cometido
durante la prestacion del servicio y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa.
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