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CLÁUSULA 3. ANTECEDENTES DEL CONTRATO BASADO 
La pandemia de COVID ha impulsado en gran medida que el Ciudadano digital se anime a hacer uso 

de los servicios digitales adquiriendo habilidades digitales de manera forzosa cuando se volvió 

complicado interactuar de forma presencial. Este hecho ha transformado las prácticas cotidianas de 

relación con personas, empresas y administraciones estando ante un Ciudadano digital cada vez más 

exigente e impaciente que quisiera disponer de todos los servicios en formato digital, accesibles 

mediante cualquier dispositivo de forma ágil y centralizada. 

Ante este nuevo paradigma, la Comunidad de Madrid se ve obligada a realizar cambios en la forma en 

la que los ciudadanos interactúan con su Administración y ha puesto en marcha una estrategia basada 

en la innovación y la digitalización de sus servicios a través de la ejecución de proyectos de 

transformación digital que pretenden conseguir que los ciudadanos puedan interactuar con la 

administración de forma digital, segura y sencilla. 

Para alcanzar este objetivo, algunas líneas estratégicas iniciadas en los últimos años son: 

 El diseño y la construcción del nuevo proveedor de identidad de la Comunidad de Madrid 

Identifica, que permitirá a los ciudadanos obtener sus credenciales de forma totalmente digital  

 La apificación de los servicios ya en marcha con el objetivo de hacer real la comunicación e 

intercambio entre los sistemas de información actuales y los nuevos. 

 La incorporación de la experiencia de usuario en los ciclos de vida de los proyectos con el objetivo 

de hacer real la visión 360 con el ciudadano en el centro. 

 El proyecto Oficina 360 que tiene como objetivo modernizar y flexibilizar la atención al ciudadano 

desde las oficinas de atención proporcionando nuevos canales tanto de petición de cita, 

incorporando una gestión de turnos en la nube y proporcionando nuevas modalidades de 

atención como es la video-llamada. 

 Un catálogo de trámites actualmente puestos a disposición de la ciudadanía, integrados con el 

Registro de la Comunidad de Madrid, con datos de uso real. 

 El diseño y construcción de la primera versión de cuenta digital del ciudadano, concebida como 

el espacio personalizado que supondrá un salto diferencial en la forma de interacción de los 

ciudadanos con la administración a la altura de las plataformas digitales de uso común como la 

que encuentran en la banca digital o las plataformas de compras on-line. Esta primera versión 

de cuenta digital contará con un número discreto de servicios sectoriales y su evolución en 

cuanto a nuevos servicios a ciudadanos formará parte del presente contrato. 

 Definición interna de una primera versión de herramienta y metodología de catalogación y 

priorización de los servicios a los ciudadanos con el objetivo de trazar el Roadmap de 
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 Convocatorias de reuniones de trabajo con las personas de MD que se identifiquen 

 Documentos de apoyo para la ejecución de los trabajos tales como presentaciones, 

cuestionarios..etc. 

 Documentación asociada al seguimiento de los trabajos y del contrato 

 Propuestas para los encargos solicitados bajo demanda 

 Documentación asociada al procedimiento de aceptación de la propuesta a los encargos 

 Repositorio de información y de documentación actualizado de acuerdo a lo indicado por MD 

 Documentación y cuadro de mando para el seguimiento, control y coordinación de los trabajos 

 Documento de riesgos, incidencias y plan de acciones preceptivas, preventivas y correctivas 

 Planes Directores del Servicio y Cuadro de Mando 

 Informe de Comité de Dirección 

 Informe de seguimiento de ANS 

 Mapa de Recursos del Equipo (MRE) y Mapa de recursos del Servicio (MRS) 
 Borradores de las Actas del Comité de Dirección, con los acuerdos alcanzados y temas 

pendientes 

 Los certificados de servicio asociados al periodo de facturación 

 
Los entregables indicados para los distintos bloques son a título orientativo. Se buscará en todo 

momento la eficiencia y la interacción entre los distintos equipos involucrados en la globalidad del 

contrato. 

CLÁUSULA 7. EQUIPO DE TRABAJO Y PERFILES DEL CONTRATO BASADO 

Para desempeñar los servicios objeto del presente contrato, el adjudicatario deberá disponer de la 

siguiente organización y ejecutar los trabajos en la modalidad que se describe a continuación: 

 EQUIPO BASE:  Es el equipo que realizará todos los trabajos incluidos en el bloque 6. Dentro 

de este equipo recaerán las funciones asociadas al Responsable del Servicio 
 EQUIPO EXTENDIDO: Es el equipo que realizará todos los trabajos incluidos en los bloques 1, 

2, 3 ,4 y 5. 

El adjudicatario deberá contar con una capacidad productiva y operativa que garantice el nivel de 

especialización requerido para la tipología de actuaciones y metodologías o tecnologías ofertadas, lo 

que supone el necesario mantenimiento del conocimiento requerido a lo largo de la duración del contrato 

basado, tanto del conocimiento acreditado inicialmente, como del adquirido durante la prestación de los 

servicios.  
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CLÁUSULA 9. MODELO DE SERVICIO 

Para la ejecución de todos los servicios, el adjudicatario deberá siempre tener en cuenta la legislación, 

normativa, así como los estándares vigentes en cada momento para Madrid Digital y la Comunidad de 

Madrid. Así como estará obligado a aplicar el Modelo de Servicio de Madrid y el cumplimiento de los 

Acuerdos de Nivel de Servicio ANS que se encuentran descritos en el ANEXO IV del presente 

documento de licitación 

Madrid Digital en el proceso de mejora continua podrá revisar y ajustar el modelo en cualquier momento 

a lo largo de la ejecución del Contrato. El Adjudicatario podrá proponer a Madrid Digital modificaciones 

al modelo (procedimientos, plantillas, herramientas, etc.), con el objetivo de mejorar la eficiencia y la 

calidad del servicio.  

9.1 FASES DE PRESTACIÓN DEL SERVICIO  

La prestación del servicio se articulará en tres fases:  

1. Adquisición del Conocimiento - 15 días naturales desde inicio de contrato.  

2. Pleno Servicio - desde fin de Fase Adquisición hasta fin de contrato.  

3. Devolución - 30 días naturales previos a fin de contrato.  

9.1.1 Fase de Adquisición del Conocimiento  
 
Tiene por objetivo que el Adjudicatario incorpore en su totalidad al Equipo de Trabajo, éstos tengan a su 

disposición las infraestructuras físicas necesarias y se garantice que poseen el conocimiento necesario

para prestar dicho servicio. Durante este periodo se medirán los ANS a título informativo.  

Durante este periodo, el Adjudicatario asumirá la responsabilidad del servicio.  

Las actividades a realizar durante la Fase de Adquisición del Conocimiento serán, al menos, las 

siguientes:  

 Verificación por parte de Madrid Digital del equipo base del Adjudicatario y aceptación de la 

persona propuesta como Coordinador del Servicio.  

 Aceptación por Madrid Digital e incorporación de Recursos al Equipo Base, durante la primera 

semana.  

 Planificación de la Fase de Adquisición del Conocimiento necesaria para la prestación de los 

servicios objeto del contrato.  
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 Formalización del formato y contenido de todos los entregables necesarios para la 

documentación de las actividades realizadas con los servicios y necesarias para la certificación 

de los mismos.  

 Formalización de los mecanismos de validación, aceptación de las entregas y certificación de 

los servicios.  

 Establecimiento de los acuerdos que fijen, en función del servicio a prestar, los lugares de 

ejecución del mismo y las infraestructuras a utilizar.  

 Realización de las labores administrativas y logísticas necesarias para la consecución del pleno 

rendimiento antes de la Fase de Pleno Servicio.  

 Los servicios Bajo Demanda podrán iniciarse durante la fase de Adquisición de Conocimientos 

siempre que exista acuerdo para ello entre Madrid Digital y adjudicatario.  

 

 
9.1.2 Fase de Pleno Servicio  
 

 Se deberá prestar el servicio con el compromiso del cumplimiento de los ANS, ejecutándose 

las penalidades en caso de incumplimiento de estos ANS.  

9.1.3 Fase de Devolución  
 
El Adjudicatario continuará con la responsabilidad de la prestación del servicio con el compromiso del 

cumplimiento de los ANS ya que esta fase convive con la Fase de Pleno Servicio.  

El objetivo es garantizar una adecuada Devolución del Servicio, y el Adjudicatario se compromete a 

colaborar activamente con la Agencia y, en su caso, con otro Adjudicatario, para facilitar la transferencia 

de conocimiento, asegurando el mantenimiento de la calidad del servicio presente y futuro.  

Durante esta fase para conseguir la Transferencia del Conocimiento, se ejecutará al menos lo pactado 

en el Plan de Devolución del Servicio. 

9.2 PROCEDIMIENTO DE TRABAJO PARA SERVICIOS A EJECUTAR POR EL EQUIPO BASE 

La ejecución de los servicios del Equipo Base se articulará a través de los comités de seguimiento que 

se han establecido en el presente contrato. 
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Este equipo será el encargado de realizar las actividades incluidas en el BLOQUE 6 de Apoyo a la 

Gestión, Control, Seguimiento y Coordinación del contrato descritas en la cláusula 6 del presente 

documento. 

9.3 PROCEDIMIENTO DE TRABAJO PARA SERVICIOS A EJECUTAR POR EL EQUIPO EXTENDIDO 

La ejecución de estos servicios son de naturaleza planificable y su realización se articulará mediante

encargos de servicios bajo demanda y serán ejecutados por parte del Equipo Extendido. 

 
La gestión y seguimiento de estos encargos de servicios bajo demanda será realizada por parte de

Equipo Base, siguiendo el siguiente procedimiento de trabajo: 

1. Solicitud de Propuesta por Madrid Digital, y respuesta por el adjudicatario. 

2. Revisión de Propuesta por Madrid Digital, aceptación/rechazo  

3. Ejecución del encargo por el adjudicatario 

4. Entrega del encargo por el adjudicatario, aceptación/rechazo 

Madrid Digital asignará a cada encargo una prioridad que determinará t las condiciones de ejecución de

mismo. Existirá la siguiente escala de Prioridades: 

a) Prioridad Normal: cuando el encargo no es urgente. 

b) Prioridad Crítica: cuando el encargo es muy urgente 
 

Todos los encargos tendrán prioridad Normal por defecto, salvo cuando Madrid Digital comuniqu

expresamente al adjudicatario la prioridad requerida. 

 
A continuación, se detalla el procedimiento para la gestión de los encargos bajo demanda: 
 
 

1. Solicitud de Propuesta  
Madrid Digital realizará una solicitud de propuesta de encargo con la información que se requiera

en cada caso: especificación de necesidades/requerimientos, entregables asociados requeridos, 

prioridad, condiciones de la planificación, plazo máximo en el que se requiere tener realizado el 

trabajo por parte del adjudicatario, perfiles, etc. 
 

El adjudicatario dará respuesta a cada solicitud de propuesta de Madrid Digital en los siguientes 

plazos máximos según la prioridad, salvo que Madrid Digital especifique un plazo diferente: 
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Una vez iniciada la ejecución del encargo, pueden acontecer las siguientes situaciones: 

a. Cancelación por parte de Madrid Digital 

b. Variación de gran impacto en el alcance del trabajo solicitado; es decir, que el impacto es tal 

que no pueden mantenerse los compromisos reflejados en la propuesta aceptada del encargo 

y por tanto será necesario realizar una nueva propuesta, situación que siempre debe tener el 

visto bueno por parte de Madrid Digital. En este supuesto, el adjudicatario procederá a 

realizar una versión actualizada de la propuesta con el nuevo alcance y seguiría el 

procedimiento descrito. 

Si un servicio que se encuentra en fase de ejecución es cancelado por Madrid Digital, el número 

de horas a certificar para su facturación será la parte proporcional de la propuesta en función al 

grado de avance del servicio en el momento de su cancelación, que se calcula para cada perfil 

que está asignado al equipo que participa en la ejecución del encargo de la siguiente forma: 

 

Donde: 

 Grado_Avance perfil: grado de avance del trabajo realizado por el perfil hasta el momento 

de su cancelación. 

 Horas_Realizadas perfil: número de horas realizadas del perfil hasta el momento de su 

cancelación 

 Horas_Restantes perfil: número de horas que en el momento de la cancelación quedan 

pendientes de realizar por el perfil hasta la finalización del encargo 

 

El número de horas por perfil a certificar para su facturación en un servicio cancelado es el 

resultado de multiplicar su grado de avance por el esfuerzo de la solicitud aceptada. 

 

El grado de avance informado por el Adjudicatario deberá ser congruente con la entrega parcial 

efectuada a la cancelación de los servicios, y deberá estar informado en el formato que se 

determine dentro como para te de las actividades de Seguimiento del Servicio determinada por 

Madrid Digital con la periodicidad requerida. 

 

4. Entrega del encargo 
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Una vez finalizado el encargo, el adjudicatario deberá formalizar la entrega a Madrid Digital. Se 

realizará un proceso de aceptación de la entrega de cualquier encargo, por parte de Madrid 

Digital, donde serán revisados todos los entregables requeridos. Según el alcance, se validará y 

verificará: 

 

 Cobertura de los requisitos especificados en el encargo. 

 Grado de cumplimiento de entregables y/o actividades requeridos. 

 Cumplimiento de los estándares de calidad establecidos. 

 Acuerdos de Nivel de Servicio. Desviaciones producidas, en su caso, señalándose la 

gravedad de las mismas. Esto incluye, en términos generales, que se realizarán 

validaciones que cubrirán los siguientes aspectos: 

 

 Cumplimiento de la normativa, metodología y procedimientos. 

 Adecuación de la documentación requerida. 

 Criterios de Calidad y Puntos de Control específicos. 

 Actualización del repositorio de documentación. 

 

Todo ello condicionará la aceptación o rechazo del encargo. Para la aceptación formal y definitiva 

del encargo, y en relación a los niveles de servicio relativos al cumplimiento de plazos, se 

considerará como fecha de finalización la de aceptación formal y definitiva del encargo por Madrid 

Digital. Los tiempos de revisión, por parte de Madrid Digital, de la entrega para la aceptación 

serán descontados a la hora de contabilizar el tiempo transcurrido. Si la entrega por parte del 

adjudicatario es rechazada por Madrid Digital; el adjudicatario deberá revisar y atender aquellos 

aspectos que han originado el rechazo hasta que esté a plena conformidad de Madrid Digital, y 

ello sin coste adicional, ejecutando las iniciativas y acciones que sean necesarias para corregir 

y mejorar la calidad de los trabajos. Tras su revisión y mejora, realizará una nueva entrega para 

su aceptación por Madrid Digital. Los compromisos que figuran en la propuesta aceptada del 

encargo por Madrid Digital siguen teniendo validez. Si la entrega del encargo por parte del 

adjudicatario no ha sido aceptada o no existe entrega por el adjudicatario o ésta se ha retrasado, 

se podrán aplicar las penalizaciones que se deriven de ello. 

 

Si el rechazo supusiera cancelación del servicio y dicha cancelación fuera achacable a la 

actuación del Adjudicatario (calidad inaceptable de la entrega, falta de adecuación de los trabajos 

entregados a los requisitos, entregable no disponible y sin visos de disponibilidad una vez 
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servicio. 

9.3 CONDICIONANTES DEL EQUIPO Y ROTACIONES 

Durante la ejecución del contrato, Madrid Digital podrá verificar en cualquier momento la adecuación a 

los requerimientos, según los perfiles de titulación académica, formación adicional y actividad 

profesional, para cada componente del Equipo de Trabajo. 

La sustitución de miembros del equipo adscrito durante la ejecución del servicio, se atenderá 

manteniendo, al menos, a los requisitos establecidos como mínimos para este perfil, y deberán ser 

acreditados de igual manera. 

 
Sustitución y Rotación de miembros del Equipo 

El Adjudicatario deberá garantizar que dispone de los mecanismos adecuados para minimizar la rotación 

no planificada de los recursos que compondrán tanto el Equipo base como el Equipo Extendido, para 

evitar la pérdida no controlada de conocimiento, y el impacto en los niveles de servicio sin que suponga 

dedicación adicional por parte delos equipos de Madrid Digital. 

Por rotación planificada se entiende el/los cambio/s que el adjudicatario propusiera de cualquiera de 

los recursos del equipo, y deberá solicitarlo en las mismas condiciones que se requieren para la 

autorización de cambios en la composición del equipo de trabajo inicial y, además, se requerirán las 

siguientes: 

 El adjudicatario tendrá obligación de proponerlo como mínimo 45 días naturales antes de que se 

produzca. 

 El adjudicatario tendrá obligación de formar al recurso cuya incorporación haya sido aprobada 

por Madrid Digital, entre otros, con los conocimientos generales y específicos de las labores a 

realizar, la situación actual de las mismas, la normativa aplicable, los procedimientos de trabajo 

a seguir, los roles y responsabilidades del equipo, etc. El adjudicatario lo hará por sus propios 

medios, sin coste adicional para Madrid Digital, y con anterioridad a la incorporación efectiva del 

recurso al equipo. Esta formación no tiene una duración específica, pudiendo prolongarse incluso 

después del período de solapamiento de ambos recursos, en este caso, fuera del horario 

dedicado a prestar el servicio. 

 Posterior a su formación, se acompaña de un solapamiento de 30 días naturales del recurso 

saliente con el entrante para la adecuada transferencia de conocimiento, sin que suponga coste 

alguno para Madrid Digital. Si Madrid Digital lo estimara conveniente, dicho plazo podrá 

reducirse. La valoración final de la calidad de los trabajos desarrollados por los recursos adscritos 
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a la ejecución del contrato corresponde a Madrid Digital, siendo potestad suya acordar con el 

Coordinador del Servicio del adjudicatario la baja o sustitución de cualquier componente/s del 

equipo de trabajo debido a una mala prestación del servicio. 

 

En el caso de que la sustitución sea solicitada por Madrid Digital: 

 Madrid Digital informará de la fecha en la que debe ser efectivo el cambio con una antelación 

mínima de 20 días naturales, por otro recurso de igual perfil técnico-profesional requerido en este

pliego. 

 Madrid Digital informará al adjudicatario del periodo de solapamiento necesario entre ambos 

recursos. 

 Posterior a su formación, se acompaña de un solapamiento de 15 días naturales del recurso

saliente con el entrante para la adecuada transferencia de conocimiento, sin que suponga coste

alguno para Madrid Digital 

 A partir de la fecha de salida del recurso a sustituir, éste dejará de ser considerado como miembro

del equipo de trabajo y el adjudicatario estará sujeto a las obligaciones indicadas en esta misma

cláusula en cuanto al equipo mínimo, cumplimiento del periodo de solapamiento indicado y/o 

rotación del equipo, 

La adecuada ejecución del procedimiento anterior será revisada por los acuerdos de nivel de servicio

según se describe en el ANEXO IV del presente documento de licitación 

 

CLÁUSULA 10. CONDICIONES DE LA PRESTACIÓN DEL SERVICIO 

10.1 HORARIO DE PRESTACIÓN DEL SERVICIO 

El adjudicatario deberá prestar el servicio dentro de la franja horaria de 8:00 h. a 18:00 h., en días

laborables en la Comunidad de Madrid de lunes a viernes. 

De manera genérica los Servicios planificables no tienen horario específico debido a su naturaleza, si 

bien para la medición de una posible desviación de la entrega (valoración y ejecución), se considera un 

horario laborable de 8:00 h a 16:00 h. 

10.2 LUGAR DE PRESTACIÓN DEL SERVICIO 

Inicialmente el adjudicatario contemplará que Madrid Digital requiere el desempeño de estos servicios 

de forma parcial o total desde las instalaciones del proveedor o en modalidad teletrabajo, sin perjuicio 

de que durante la ejecución del contrato deba haber desplazamiento de parte o la totalidad del equipo 

a las instalaciones de Madrid Digital o a alguna de las dependencias de la Comunidad de Madrid. 
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CLÁUSULA 11. MODELO DE SUPERVISIÓN DEL SERVICIO 

En esta cláusula se describe el conjunto de comités a través de los cuales se supervisará el servicio.  

La mayoría de las reuniones y Comités se convocarán de manera virtual empleando la herramienta 
colaborativa de Microsoft TEAMS, razón por la cual es necesario que el adjudicatario cuente con las 

licencias pertinentes para su utilización. 

Con una antelación mínima de 24 horas a la fecha de celebración de cada comité, el Adjudicatario 

entregará a Madrid Digital (o publicará en el canal que se determine) la documentación necesaria para 

la celebración del comité.  

11.1 COMITÉ DE DIRECCIÓN DEL CONTRATO 

Con al menos carácter trimestral se celebrarán comités de dirección que perseguirá los siguientes 

objetivos:  

 Velar por que la estrategia y objetivos de Transformación Digital, estén alineados con los de 

Madrid Digital. 

 Controlar y garantizar que todas las decisiones y operaciones se ejecutan y ajustan a dicha 
estrategia con los niveles de calidad y eficiencia requeridos por Madrid Digital. 

 Aprobar los entregables asociados a la Gestión del Servicio. 

 Supervisar la Certificación de los Servicios, cumplimiento de acuerdos de nivel de servicio y 
posibles penalidades. 

 Propuesta de modificaciones y prórrogas al contrato. 

 Propuesta y aprobación de modificaciones a los acuerdos de gestión operativa establecidos. 

 Revisión del equipo de trabajo: propuestas de rotación, etc. 

 Revisar los Planes Directores y el Cuadro de Mando. 

 Análisis de las condiciones del puesto para la prestación del servicio y de las comunicaciones.  

 

Por parte de adjudicatario, al Comité de Dirección acudirá el Responsable del Servicio. Se podrá requerir 

la presencia de otros participantes que se estimen oportunos para la correcta realización de la sesión 

del Comité. 

Las actas de reunión serán realizadas por el Adjudicatario en las 48 horas siguientes a la finalización 

del comité, siguiendo el formato establecido por Madrid Digital, debiendo ser firmadas por los 
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Asimismo, este organismo se compromete a adoptar cuantas medidas de información, comunicación y 

visibilidad del proyecto sean requeridas por la normativa comunitaria y en particular, las medidas que 

resulten de obligado cumplimiento para las actuaciones y proyectos financiados con cargo al Plan de 

Recuperación, Transformación y Resiliencia. 

 

El organismo interesado declara expresamente que ha observado en la tramitación de este contrato y 

se compromete a observar durante la ejecución del mismo, los principios de buena gestión financiera y 

acepta someterse a las actuaciones de control que sean de aplicación a las ayudas conforme a la 

normativa comunitaria. 

 

Por último, este contrato está sujeto a las obligaciones de comunicación que  se encuentran recogidas, 

en primer lugar, en el artículo 34 del Reglamento (UE) 2021/241 de 12 de febrero por el que se establece 

el Mecanismo de Recuperación y Resiliencia y están especificadas en el artículo 10 del Acuerdo de 

Financiación entre la Comisión y el Reino de España y en el artículo 9 de la Orden HFP/1030/2021, de 

29 de septiembre, por la que se configura el sistema de gestión del Plan de Recuperación, 

Transformación y Resiliencia cuyo enlace al BOE https://www.boe.es/eli/es/o/2021/09/29/hfp1030. 

 

Asimismo, en los contratos que impliquen la entrega de documentos finales que puedan ser objeto de 

difusión a múltiples destinatarios, incluidos los medios de comunicación y el público, se establecerá la 

obligación de que dichos documentos deberán contener, tanto en su encabezamiento como en su 

cuerpo de desarrollo, la ref - Financiado 

por la Unión Europea  

pueden obtenerse en el siguiente enlace: https://planderecuperacion.gob.es/identidad-visual. 

 

En su caso, al ser un contrato basado cofinanciado por los Fondos procedentes de la Unión Europea, la 

facturación de los conceptos cofinanciables mediante los mismos se hará de forma separada al resto de 

conceptos. 

CLÁUSULA 14. CRITERIOS DE ADJUDICACIÓN DEL CONTRATO BASADO 

Los criterios de adjudicación de las ofertas, así como su ponderación en la valoración final estará regida 

por las siguientes categorías de criterios: 
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P prep.licit: Presupuesto de licitación del contrato basado 

P of.licitador: Presupuesto ofertado por el licitador 

P of.licit.menor: Menor presupuesto ofertado de los diferentes licitadores  

El presupuesto ofertado por el licitador se obtendrá sumando el resultado de multiplicar los 

precios por perfil ofertados por el licitador por el número de horas que para cada perfil han 

sido estimadas por la Administración para determinar el presupuesto de licitación. 

 Consideraciones adicionales  

 En la fórmula de cálculo de puntos, se aplicarán los valores sin IVA 

 Se considera como baja desproporcionada o temeraria toda presupuesto ofertado por 

el licitador que exceda de un 20% con respecto al presupuesto de licitación  sin 

perjuicio de que el Órgano de Contratación, previa solicitud de información a todos los 

licitadores supuestamente  comprendidos    en   temeridad    y   tras   el   asesoramiento 

técnico correspondiente, pueda apreciar que la oferta es susceptible de un normal 

cumplimiento, en cuyo caso se exigirá al adjudicatario una garantía complementaria 

del 5% del importe de adjudicación. 

CLÁUSULA 15. CONTENIDO DE LAS OFERTAS DE LOS LICITADORES 
Las propuestas de los licitadores invitados deberán incluirse en dos sobres electrónicos 

15.1 SOBRE 1. OFERTA TÉCNICA NO EVALUABLE MEDIANTE FÓRMULAS 

DOC1.  Declaración responsable relativa al cumplimiento de las condiciones establecidas 
legalmente para contratar con Madrid Digital 

Cumplimentación del modelo detallado en el ANEXO I del presente documento de 

licitación 

        DOC2.    Oferta técnica 
Elaboración del Documento de Oferta Técnica cuya extensión no deberá exceder 10 

hojas DIN A4 a doble cara con un tamaño de letra mínimo de 11 puntos y que estará 

estructurado en 5 apartados, cada uno de los cuales no superarán 2 hojas y cuyo peso 

en la valoración viene indicado por su porcentaje asociado: 
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Ejemplo de cuáles podrían ser los parámetros y la metodología como 

base para la caracterización y priorización de los servicios a los 

ciudadanos en términos de digitalización (10%) 

 

Ejemplo de la estructura de cómo sería el Informe resultante tras el 

análisis de un servicio en un determinado ámbito funcional (30%) 

 

Ejemplo de la estructura de cómo sería el Roadmap de servicios a a 

digitalizar para incorporar en segundas y sucesivas versiones de 

cuenta digital del ciudadano (10%) 

 

Ejemplo de la planificación de las distintas actividades y acciones a 

llevar a cabo para el diseño de un servicio digital según lo 

especificado en los bloques 4 y 5. (40%) 

 
Ejemplo de planificación de las distintas actividades a desarrollar en 

el Plan de Gestión del Cambio y criterios de monitorización y 

medición de las mismas. Propuesta de iniciativas de Gestión del 

Cambio con el impacto y efectividad esperada de las mismas. (10%) 

 

15.2 SOBRE 2. OFERTA ECONÓMICA Y CRITERIOS EVALUABLES MEDIANTE FÓRMULAS  

DOC2.  Oferta Económica 

Cumplimentación del modelo detallado en el ANEXO II del presente documento de 

licitación  

 

DOC3.  Documentación relativa a los criterios de adjudicación evaluables de forma automática 

Cumplimentación del modelo detallado en el ANEXO III del presente documento de 

licitación. El propuesto como adjudicatario deberá acreditar la veracidad de los datos que 

se contienen en su declaración con los certificados y currículos correspondientes.  

En el caso de que el Anexo III no se corresponda con los certificados y currículos 
aportados por el adjudicatario, la empresa será excluida y se propondrá como 
adjudicatario a la empresa siguiente en puntuación.   
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CLÁUSULA 16. PENALIDADES DEL CONTRATO BASADO 

Además, de las previstas en el Pliego de Cláusulas Administrativas del Acuerdo Marco, establecidas en 

aplicación de lo establecido en los artículos 192 a 194 de la LCSP, se podrán imponer las penalidades 

que se recogen en el ANEXO IV del presente documento de licitación.  

Al finalizar el contrato basado, por cada penalidad impuesta conforme al Anexo VI, se decrementará un 

1% su puntuación total de clasificación obtenida en la adjudicación del Acuerdo Marco, procediéndose, 

en su caso a una reclasificación de las empresas adjudicatarias del mismo. La puntuación deberá estar 

siempre entre 0 ptos y 100 ptos 

CLÁUSULA 17. MODIFICACIÓN CONTRATO BASADO 
 
No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los supuestos de 
modificación legal contemplados en el artículo 206 de la LCSP. 

CLÁUSULA 18. GARANTÍA DE LOS SERVICIOS. 

Aplicará conforme está descrito en la CLAUSULA 12 del Pliego de Prescripciones Técnicas del Acuerdo 

Marco.  

CLÁUSULA 19. PROPIEDAD DEL RESULTADO DE LOS TRABAJOS 

Aplicará conforme está descrito en la CLAUSULA 13 del Pliego de Prescripciones Técnicas del Acuerdo 

Marco.  

 

CLÁUSULA 20. PLAZO Y HORA LÍMITE PRESENTACIÓN DE OFERTAS. 
 
10 días hábiles a contar desde el día siguiente a la fecha de notificación de la invitación por licit@ u otra 
plataforma a disposición del organismo. 

 

CLÁUSULA 21. GARANTÍA DEFINITIVA 
 
La misma consistirá en el 5% del importe de adjudicación del contrato basado que se adjudique, que se 

hará efectiva por el adjudicatario cuando se le requiera al efecto. 

CLÁUSULA 22. TRATAMIENTO DE DATOS PERSONALES 

En el ANEXO V del presente documento de licitación se relacionan los detalles asociados a esta 

cláusula. 
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CLÁUSULA 23. CUMPLIMIENTO DE LA NORMATIVA EUROPEA APLICABLE 

Al presente contrato es de aplicación el Plan de medidas antifraude para la ejecución del Plan de 

Recuperación, Transformación y Resiliencia de la Comunidad de Madrid (aprobado el 29 de diciembre 

de 2021; https://www.comunidad.madrid/transparencia/informacion-institucional/planes-

programas/plan-medidas-antifraude-ejecucion-del-plan-recuperacion ), incluyendo el conflicto de 

intereses. 

El organismo interesado en la licitación del presente contrato ha adoptado medidas adecuadas y 

proporcionadas de prevención contra el fraude. En particular, el personal que participa en esta licitación 

por parte del organismo interesado, es conocedor de que no se consideran admisibles los intentos de 

influir indebidamente en el presente procedimiento de adjudicación u obtener información confidencial.  

Los participantes en el contrato se comprometen a efectuar una declaración por la que manifiesten que, 

en su respectivo ámbito de actuación, los fondos correspondientes se van a utilizar de conformidad con 

las normas aplicables, en particular, en lo que se refiere a la prevención, detección y corrección del 

fraude, la corrupción y los conflictos de intereses.  

El adjudicatario deberá cumplimentar los modelos que se establecen en el Anexo IV de la Orden 

HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestión del Plan de 

Recuperación, Transformación y Resiliencia. 

En virtud de la adjudicación de este proceso de licitación que se encuentra dentro del Plan de 

Recuperación, Transformación y Resiliencia el adjudicatario tendrá que realizar un informe justificativo 

donde explique taxativamente cuáles son las pautas que va a seguir para dar cumplimiento a los seis 

objetivos marcados en el principio de No Perjuicio Significativo a los seis objetivos medioambientales 

(DNSH) cubiertos por el Reglamento (UE) 2020/852 del Parlamento Europeo y del Consejo de 18 de 

junio de 2020 relativo al establecimiento de un marco para facilitar las inversiones sostenibles y por el 

que se modifica el Reglamento (UE) 2019/2088. 

En concreto, los participantes en la licitación del presente contrato basado se obligan a cumplir el 

principio de no causar un perjuicio significativo a los siguientes objetivos medioambientales recogidos 

en el artículo 17 del mencionado Reglamento 2020/852: 

a. La mitigación del cambio climático. 

b. La adaptación al cambio climático. 

c. El uso sostenible y la protección de los recursos hídricos y marinos. 

d. La economía circular. 

e. La prevención y control de la contaminación. 
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f. La protección y recuperación de la biodiversidad y los ecosistemas. 

 

El proyecto debe poder demostrar su coherencia con cada uno de los seis objetivos marcados en dicho 

principio mediante una evaluación simplificada utilizando para ello las vías pertinentes teniendo en 

cuenta según tipología del proyecto, el anexo VI del Reglamento UE2021/241 de 12 de febrero de 2021 

que establece el Mecanismo de Recuperación y Resiliencia. 

Los adjudicatarios y subadjudicatarios del contrato basado deberán cumplir con todas las obligaciones 

que le imponga la normativa aplicable al respecto, así como las obligaciones en materia de etiquetado 

verde y etiquetado digital y los mecanismos establecidos para su control, así como al preceptivo 

cumplimiento de las obligaciones asumidas por la aplicación del anteriormente mencionado principio de 

DNSH y las consecuencias en caso de incumplimiento. 

Asimismo, los licitantes al contrato basado se comprometen, en el caso de resultar adjudicatarios, a 

adoptar cuantas medidas sobre prevención de la doble financiación y sobre las obligaciones de 

publicidad y comunicación de los fondos imponga la normativa europea (artículo 9 de la Orden 

HFP/1030/2021). 

Por otro lado, el adjudicatario se comprometerá al cumplimiento de las obligaciones de información en 

relación con la identificación de los adjudicatarios, sean personas físicas o jurídicas, previstas en el 

artículo 8.2  y 10 de la Orden HFP/1030/2021, de 29 de septiembre, para dar cumplimiento a la exigencia 

del artículo 22.d) del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero 

de 2021, por el que se establece el Mecanismo de Recuperación y Resiliencia, tal como se define el 

titular real en el punto 6 del artículo 3 de la Directiva (UE) 2015/849 del Parlamento Europeo y del 

Consejo. Así, el propuesto como adjudicatario deberá aportar: 

 NIF del adjudicatario o subadjudicatarios. 

 Nombre o razón social. 

 Domicilio fiscal del adjudicatario y, en su caso, de los subadjudicatarios. 

 Aceptación de la cesión de datos entre las Administraciones Públicas implicadas para dar 

cumplimiento a lo previsto en la normativa europea que es de aplicación y de conformidad 

con la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 

garantía de los derechos digitales. 

 Declaración responsable relativa al compromiso de cumplimiento de los principios 

transversales establecidos en el PRTR y que pudieran afectar al ámbito objeto de gestión. 

 Los adjudicatarios acreditarán la inscripción en el Censo de empresarios, profesionales y 

retenedores de la Agencia Estatal de la Administración Tributaria o en el Censo 
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equivalente de la Administración Tributaria Foral, que debe reflejar la actividad 

efectivamente desarrollada en la fecha de participación en el procedimiento de licitación. 

 

El adjudicatario y los subadjudicatarios se obligarán a ofrecer toda la información relativa al titular real 

del beneficiario final de los fondos en la forma prevista en el artículo 10 de la Orden HFP/1031, de 29 

de septiembre, que establece la obligación de todas las entidades ejecutoras del PRTR de aportar la 

información sobre el nombre y fecha de nacimiento del titular real del adjudicatario y el subadjudicatario 

en los términos establecidos en el punto 6 del artículo 3 de la Directiva (UE) 2015/849 del Parlamento 

Europeo y del Consejo, en los términos en los que se determine por el Ministerio de Hacienda y Función 

Pública, con la finalidad de dar cumplimiento a la exigencia del artículo 22.d) del Reglamento (UE) 

2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021. 

Por último, el adjudicatario se obliga a cumplir las normas sobre conservación de documentos 

establecida en el artículo 132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del 

Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto general de la 

Unión: mantener un registro y conservar los documentos justificativos, los datos estadísticos y demás 

documentación concerniente a la financiación, así como los registros y documentos en formato 

electrónico, durante un período de cinco años a partir del pago del saldo o, a falta de dicho pago, de la 

operación. Este período será de tres años si la financiación es de un importe inferior o igual a 60.000 

euros. 

CLÁUSULA 24. CONSULTAS SOBRE EL DOCUMENTO DE LICITACIÓN 

Durante el periodo de presentación de ofertas y siempre antes de 5 días de su conclusión, ante cualquier 

necesidad de aclaración sobre cuestiones técnicas referidas a las especificaciones recogidas en el 

presente documento de licitación, los adjudicatarios invitados deberán remitir por correo electrónico las 

preguntas e información que consideren necesarias para elaborar la propuesta técnica. 

La dirección de correo donde los licitadores deberán dirigir sus consultas o aclaraciones es la siguiente: 

Email: md_servicios_digitales@madrid.org 

En el asunto del correo electrónico deberá tener el siguiente texto, sustituyendo la X por el lote que 
corresponda (Consultoría y Diseño) y la Y por la denominación corta con la que el licitador quiera ser 
identificado: 
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ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES 

Se definen unos Acuerdos de Nivel de Servicio (ANS). El incumplimiento de cualquiera de los ANS 

derivado de una prestación del servicio con una calidad inferior a los valores estándar exigidos por 

Madrid Digital, supondrá la elaboración de una Propuesta de Penalidad por parte del Responsable del 

Contrato de Madrid Digital, detallando los incumplimientos y cuantificando la penalidad asociada a los 

mismos en línea con lo definido en el presente pliego.   

  

Cada 3 meses desde el comienzo, la Unidad Organizativa de Contratación de Madrid Digital notificará 
al Adjudicatario la Propuesta de Penalidades del Responsable del Contrato a través del Sistema de 

Notificaciones Telemáticas de la Comunidad de Madrid.  

  

El Adjudicatario una vez recibida la notificación de inicio del expediente de imposición de 

penalidades tendrá un plazo de 10 días hábiles para efectuar las alegaciones que considere pertinentes 

y presentar los documentos y pruebas que estime oportunos.  

  

En el caso de que el Adjudicatario, antes de que finalice el plazo anteriormente indicado, manifieste su 

conformidad con la penalidad propuesta, se continuará con la tramitación del expediente.  

  

Una vez transcurrido el plazo establecido al efecto o recibidas las alegaciones o conformidad a la 

penalidad, toda la documentación recabada en el expediente se trasladará a la Unidad Organizativa de 

Contratación que resolverá sobre la imposición de la penalidad. La Unidad Organizativa de Contratación 

de Madrid Digital podrá requerir cuantos informes técnicos considere oportunos.  

  

Según establece el Artículo 194 de la LCSP, las penalidades previstas se impondrán por acuerdo del 

Órgano de Contratación, adoptado a propuesta del Responsable del Contrato, una vez oído a el 

adjudicatario y que será inmediatamente ejecutivo.  

La Unidad Organizativa de Contratación de Madrid Digital notificará la resolución al Adjudicatario a 

través del Sistema de Notificaciones telemáticas de la Comunidad de Madrid.   

  

Las penalidades se materializarán detrayendo su cuantía de la base imponible de la factura siguiente a 

su aprobación.  
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En la actualidad Madrid Digital para la Administración Digital de la Comunidad de Madrid tiene la 

consideración de Administración Pública a los efectos contractuales, en los términos definidos en el art. 

3.2 B) de la Ley 9/2017 de 8 de noviembre de contratos de sector público (LCSP), y sus contratos deben 

someterse al régimen previsto en dicha norma para los contratos administrativos por tener ese carácter.  

  

Por tanto, las partes quedan sometidas expresamente a lo establecido en el pliego de cláusulas 

administrativas particulares y en su correspondiente de cláusulas técnicas del Acuerdo Marco ECON 

238-2020, en el documento de licitación del contrato basado y, para lo no previsto en ellos, el contrato 

se regirá por la legislación en materia de contratos públicos, lo que implica en el caso de la gestión de 

las penalidades que si se produce un incumplimiento de la prestación objeto del contrato resultarán de 

aplicación los artículos 192 y siguientes de la LCSP.  

  

Las cuantías de cada una de las penalidades impuestas no podrán ser superiores al 10 por ciento del 

precio del contrato, IVA excluido, ni el total de las mismas superar el 50 por cien del precio del contrato, 

todo ello de conformidad con lo establecido en el artículo 192 de la LCSP.  

  

Según se establece en los artículos 192 a 194 de la LCSP, se establecen los siguientes Acuerdos de 

Nivel de Servicios y penalidades:  

 

 Por demora: Se considera como tal:   

 La no incorporación del 100% del equipo base en el arranque del contrato durante la primera 

semana, atendiendo a los requerimientos de titulación académica, formación adicional y 

actividad profesional, para cada uno de los perfiles por entorno descritos en el pliego, o las 

mejoras ofertadas en su caso por el licitador.  

 El retraso de más de 10 días laborables en la incorporación de recursos al equipo extendido 

 El retraso de más de 5 días laborales en la fecha de entrega comprometida de los distintos 

servicios bajo demanda requeridas por Madrid Digital o bien en los entregables asociados a 

los servicios de carácter general.   

  

La penalidad en los anteriores casos será de 1,00 euros por cada 1.000 euros del precio del 

contrato, IVA excluido, al día. Cada vez que las penalidades por demora alcancen un múltiplo 

del 5 por 100 del precio del contrato, el órgano de contratación estará facultado para proceder 

a la resolución del mismo o acordar la continuidad de su ejecución, con imposición de nuevas 
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penalidades, según el artículo 193.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del 

Sector Público.  

Si el adjudicatario por causas imputables al mismo incumple los plazos parciales, la 

Administración podrá imponer las penalidades indicadas anteriormente o resolver el contrato 

si la demora en el cumplimiento de los plazos haga presumir razonablemente la imposibilidad 

de cumplir el plazo total.  

 

 Por ejecución defectuosa del contrato: De acuerdo con lo dispuesto en el artículo 192 de la 

LCSP se prevén las siguientes penalidades para el caso de cumplimiento defectuoso en la 

prestación del servicio. Estas penalidades, en su caso, deberán ser proporcionales a la gravedad 

del incumplimiento.  

 

1. Incumplimientos muy graves. Se podrá imponer una penalidad del 5% del precio del 
contrato IVA excluido, en los siguientes casos:  

 Por la comisión de 2 o más incumplimientos calificados como graves.  

 

2. Incumplimientos graves. Se podrá imponer una penalidad del 1% del precio del contrato 
IVA excluido, en los siguientes casos:  

 Incumplimiento de:  

a. Solicitudes de sustitución de recursos por rendimiento inadecuado, por una 

mala prestación del servicio asignado o falta de integración o adaptación del 

recurso.  

b. Salidas (bajas) no acordadas con Madrid Digital y no planificadas producidas 

en un trimestre con respecto al equipo prestador del servicio, desde el 

comienzo del contrato.  

 Por la comisión de 2 o más incumplimientos calificados como leves.  

 

3. Incumplimientos leves: Se podrá imponer una penalidad del 0,1% del precio del contrato, 
IVA excluido, en los siguientes casos:  
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ANEXO V: TRATAMIENTO DE DATOS PERSONALES  

1. Normativa aplicable. 

De conformidad con la Disposición adicional 25ª de la Ley 9/2017, de 8 de noviembre, de Contratos del 
Sector Público, por la que se transponen al ordenamiento jurídico español las Directivas del Parlamento 
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen 
el tratamiento de datos de carácter personal deberán respetar en su integridad el Reglamento (UE) 
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las 
personas físicas en lo que respecta al tratamiento de datos personales (RGPD), la Ley Orgánica 3/2018, 
de 5 de diciembre, de Protección de Datos Personales y Garantía de los Derechos Digitales y el Real 
Decreto Ley 14/2019 de 31 de octubre, por el que se adoptan medidas urgentes por razones de 
seguridad pública en materia de administración digital, contratación del sector público y 
telecomunicaciones. 

Para el caso de que la contratación implique el acceso del contratista a datos de carácter personal de 
cuyo tratamiento sea responsable la entidad contratante, aquél tendrá la consideración de encargado 
del tratamiento. En este supuesto, el acceso a esos datos no se considerará comunicación de datos, 
cuando se cumpla lo previsto en el artículo 28 del RGPD.  

2. Tratamiento de Datos Personales  

Madrid Digital tiene la condición de Encargado del Tratamiento en relación a los datos de carácter 
personal que sea necesario tratar en el desarrollo, ejecución o cumplimiento del presente contrato, de 
acuerdo con lo dispuesto en el artículo 4.8 del RGPD, ya que será la persona que trate datos personales 
por cuenta del Responsable del Tratamiento. 

En cumplimiento de las obligaciones contenidas en el presente documento de licitación, el adjudicatario 
deberá tratar los datos personales de los cuales el Órgano de contratación es Encargado del Tratamiento 

 

Ello conlleva que el adjudicatario actúe en calidad de Sub-encargado del Tratamiento y, por tanto, tiene 
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los 
Datos Personales. 

Por tanto, sobre el Órgano de contratación recaen las responsabilidades del Encargado del Tratamiento 
y sobre el adjudicatario las de Sub-encargado de Tratamiento. Si el adjudicatario destinase los datos a 
otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa 
vigente, será considerado también como Responsable del Tratamiento, respondiendo de las 
infracciones en que hubiera incurrido personalmente.  

Los Datos Personales a proteger, así como el tratamiento a realizar y las medidas a implementar por el 
adjudicatario, son las que se est  

En caso de que como consecuencia de la ejecución del contrato resultara necesario en algún momento 
o 

requerirá razonadamente y señalará los cambios que solicita. En caso de que Órgano de contratación 
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actualizada, de modo que el mismo siempre recoja fielmente el detalle del tratamiento. 

 

3. Estipulaciones para el Sub-Encargado de Tratamiento  

De conformidad con lo previsto en el artículo 28 del RGPD, el adjudicatario se obliga y garantiza el 
cumplimiento de las siguientes obligaciones, complementadas con lo detal

 

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o 
demás documentos contractuales aplicables a la ejecución del contrato y aquellas que, en su caso, 
reciba del Órgano de contratación por escrito en cada momento.  

El adjudicatario informará inmediatamente al Órgano de contratación en su opinión, una instrucción sea 
contraria a la normativa de protección de Datos Personales aplicable en cada momento.  

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecución del objeto del 
Contrato.  

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en 
el artículo 32 del RGPD, así como observar y adoptar las medidas de seguridad de carácter técnico y 
organizativo que sean necesarias o convenientes para asegurar la confidencialidad, secreto e integridad 
de los Datos Personales a los que tenga acceso.  

En particular, y sin carácter limitativo, se obliga a aplicar las medidas de protección del nivel de riesgo y 
 

d) Mantener la más absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para 
la ejecución del contrato así como sobre los que resulten de su tratamiento, cualquiera que sea el soporte 
en el que se hubieren obtenido. Esta obligación se extiende a toda persona que pudiera intervenir en 
cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las 
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aún 
después de la terminación de la prestación del Servicio o de su desvinculación.  

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este Pliego y 
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la 
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe 
informar convenientemente. Y mantener a disposición del Órgano de contratación dicha documentación 
acreditativa.  

f) Garantizar la formación necesaria en materia de protección de Datos Personales de las personas 
autorizadas a su tratamiento.  

g) Salvo que cuente en cada caso con la autorización expresa del Responsable del Tratamiento, no 
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservación.  

h) Nombrar Delegado de Protección de Datos, en caso de que sea necesario según el RGPD, y 
comunicarlo al Órgano de contratación, también cuando la designación sea voluntaria, así como la 
identidad y datos de contacto de la(s) persona(s) física(s) designada(s) por el adjudicatario como sus 
representante(s) a efectos de protección de los Datos Personales (representantes del Encargado de 
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Tratamiento), responsable(s) del cumplimiento de la regulación del tratamiento de Datos Personales, en 
las vertientes legales/formales y en las de seguridad.  

i) Una vez finalizada la prestación contractual objeto del presente Pliego, se compromete, según 

Datos Personales a los que haya tenido acceso; los Datos Personales generados por el adjudicatario 
por causa del tratamiento; y  los soportes y documentos en que cualquiera de estos datos consten, sin 
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su 
conservación, en cuyo caso no procederá la destrucción. El Encargado del Tratamiento podrá, no 
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relación 
con el Responsable del Tratamiento. En este último caso, los Datos Personales se conservarán 
bloqueados y por el tiempo mínimo, destruyéndose de forma segura y definitiva al final de dicho plazo.  

tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y 
automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podrá 
estar bajo el control de Órgano de contratación o bajo el control directo o indirecto del adjudicatario, u 
otros que hayan sido expresamente autorizados por escrito por el Órgano de contratación, según se 
establezca en dicho Anexo en su caso, y únicamente por los usuarios o perfiles de usuarios asignados 
a la ejecución del objeto de este Pliego.  

expresamente por el Órgano de contratación, a tratar los Datos Personales dentro del Espacio 
Económico Europeo u otro espacio considerado por la normativa aplicable como de seguridad 
equivalente, no tratándolos fuera de este espacio ni directamente ni a través de cualesquiera 
subcontratistas autorizados conforme a lo establecido en este Pliego o demás documentos 
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unión o del Estado miembro 
que le resulte de aplicación.  

En el caso de que por causa de Derecho nacional o de la Unión Europea el adjudicatario se vea obligado 
a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informará por escrito al 
Órgano de contratación de esa exigencia legal, con antelación suficiente a efectuar el tratamiento, y 
garantizará el cumplimiento de cualesquiera requisitos legales que sean aplicables al Órgano de 
contratación, salvo que el Derecho aplicable lo prohíba por razones importantes de interés público.  

l) De conformidad con el artículo 33 RGPD, comunicar al Órgano de contratación , de forma inmediata 
y a más tardar en el plazo de 72 horas, cualquier violación de la seguridad de los datos personales a su 
cargo de la que tenga conocimiento, juntamente con toda la información relevante para la 
documentación y comunicación de la incidencia o cualquier fallo en su sistema de tratamiento y gestión 
de la información que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos 
Personales, su integridad o su disponibilidad, así como cualquier posible vulneración de la 
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e 
informaciones obtenidos durante la ejecución del contrato. Comunicará con diligencia información 
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.  

m) Cuando una persona ejerza un derecho (de acceso, rectificación, supresión y oposición, limitación 
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u 

Derechos Encargado del 



  

 

 

 

 

N.º de Expediente: ECON/000198/2022    53 de 68 

Tratamiento, éste debe comunicarlo al Órgano de contratación con la mayor prontitud. La comunicación 
debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción 
del ejercicio de derecho, juntamente, en su caso, con la documentación y otras informaciones que 
puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificación 
fehaciente de quien ejerce el derecho.  

Asistirá al Órgano de contratación, siempre que sea posible, para que ésta pueda cumplir y dar respuesta 
a los ejercicios de Derechos.  

n) Colaborar con el Órgano de contratación en el cumplimiento de sus obligaciones en materia de 
medidas de seguridad, comunicación y/o notificación de brechas (logradas e intentadas) de medidas de 
seguridad a las autoridades competentes o los interesados, y colaborar en la realización de evaluaciones 
de impacto relativas a la protección de datos personales y consultas previas al respecto a las autoridades 
competentes; teniendo en cuenta la naturaleza del tratamiento y la información de la que disponga.  

Asimismo, pondrá a disposición del Órgano de contratación, a requerimiento de este, toda la información 
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demás 
documentos contractuales y colaborará en la realización de auditoras e inspecciones llevadas a cabo, 
en su caso, por Órgano de contratación. 

En los casos en que la normativa así lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato 
electrónico, y de conformidad con lo previsto en el artículo 30.2 del RGPD un registro de todas las 
categorías de actividades de tratamiento efectuadas por cuenta de Órgano de contratación 
(Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho 
artículo.  

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de protección de Datos 
Personales y del deber de responsabilidad activa, como, a título de ejemplo, certificados previos sobre 
el grado de cumplimiento o resulta-dos de auditorías, que habrá de poner a disposición del Órgano de 
contratación a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondrá a disposición 
de Órgano de contratación toda información, certificaciones y auditorías realizadas en cada momento.  

p) Derecho de información: El encargado del tratamiento, en el momento de la recogida de los datos, 
debe facilitar la información relativa a los tratamientos de datos que se van a realizar. La redacción y el 
formato en que se facilitará la información se debe consensuar con el responsable antes del inicio de la 
recogida de los datos.  

La presente cláusula y las obligaciones en ella establecidas, así como el Anexo correspondiente de este 
Pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento 
entre el Órgano de contratación y el adjudicatario a que hace referencia el artículo 28.3 RGPD. Las 
obligaciones y prestaciones que aquí se contienen no son retribuibles de forma distinta de lo previsto en 
el presente Pliego y demás documentos contractuales y tendrán la misma duración que la prestación de 
Servicio objeto de este Pliego y su contrato, prorrogándose en su caso por períodos iguales a éste. No 
obstante, a la finalización del contrato, el deber de secreto continuará vigente, sin límite de tiempo, para 
todas las personas involucradas en la ejecución del contrato.  

Para el cumplimiento del objeto de este Pliego no se requiere que el adjudicatario acceda a ningún otro 
Dato Personal responsabilidad del Órgano de contratación y por tanto no está autorizado en caso alguno 
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accidental o incidental a Datos Personales responsabilidad del Órgano de contratación no contemplados 

Órgano de contratación, en concreto de su Delegado de Protección de Datos, con la mayor diligencia y 
a más tardar en el plazo de 72 horas.  

q) El encargado del tratamiento implementará las medidas de seguridad contempladas en el Anexo del 
presente documento a cuyo efecto llevará a cabo y justificará ante el responsable un Análisis de Riesgo 
y una Evaluación de Impacto, si procede, de conformidad con lo dispuesto en el Esquema Nacional de 
Seguridad. 

4. Sub-encargos de tratamiento asociados a Subcontrataciones  

Cuando el Pliego permita la subcontratación de actividades objeto del Pliego, y en caso de que el 
adjudicatario pretenda subcontratar con terceros la ejecución del contrato y el subcontratista, si fuera 
contratado, deba acceder a Datos Personales, el adjudicatario lo pondrá en conocimiento previo del 
Órgano de contratación, identificando qué tratamiento de datos personales conlleva, para que 
Encargado o Responsable del Tratamiento decida, en su caso, si otorgar o no su autorización a dicha 
subcontratación. 

En todo caso, para autorizar la contratación, es requisito imprescindible que se cumplan las siguientes 
condiciones (si bien, aun cumpliéndose las mismas, corresponde a Órgano de contratación la decisión 
de si otorgar, o no, dicho consentimiento):  

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo 
contemplado en este Pliego y a las instrucciones del Órgano de contratación.  

- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de 
datos en términos no menos restrictivos a los previstos en el presente Pliego, el cual será puesto a 
disposición de Órgano de contratación a su mera solicitud para verificar su existencia y contenido.  

El adjudicatario informará al Órgano de contratación de cualquier cambio previsto en la incorporación o 
sustitución de otros subcontratistas, dando así al Órgano de contratación la oportunidad de otorgar el 
consentimiento previsto en esta cláusula. La no respuesta del Órgano de contratación a dicha solicitud 
por el contratista equivale a oponerse a dichos cambios.  

5.-  Tratamiento de Datos Personales. 

Descripción general del tratamiento de Datos Personales a efectuar 

El tratamiento consistirá en la consulta de datos personales de los trabajadores de la Comunidad de 
Madrid relacionados con la gestión del contrato y los ciudadanos que participen en alguna de las 
actividades descritas en el presente contrato.  

El personal adscrito por la organización adjudicataria, para proporcionar los Servicios establecidos en el 
documento de licitación puede tratar Datos Personales. Los Datos Personales se tratarán únicamente 
por el personal adscrito y al único fin de efectuar el alcance contratado.  

En caso de que como consecuencia de la ejecución del contrato resultara necesario en algún momento 
la modificación de lo estipulado en este Anexo, el adjudicatario lo requerirá razonadamente y señalará 
los cambios que solicita. En caso de que el Órgano de contratación estuviese de acuerdo con lo 
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solicitado, emitiría un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del 
tratamiento 

Colectivos y datos tratados  

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el adjudicatario 
son: 

 

Tratamientos y principales 
colectivos de interesados 

Datos personales del 
tratamiento a los que se 

puede acceder 
Responsabilidad 

Madrid Digital 
Responsabilidad 

Adjudicatario 

Usuarios (profesionales) de 
Madrid Digital 

DNI / NIF 

NOMBRE Y APELLIDOS 

DIRECCIÓN 

TELÉFONO 

CORREO ELECTRÓNICO 

CARGO 

Responsable de 
tratamiento 

Encargado de 
tratamiento 

Usuarios (profesionales) de 
las Consejerías de la 

Comunidad de Madrid. 

DNI / NIF 

NOMBRE Y APELLIDOS 

DIRECCIÓN 

TELÉFONO 

CORREO ELECTRÓNICO 

CARGO 

Encargado de 
tratamiento 

Sub-Encargado de 
tratamiento 

Ciudadanos participantes en 
las actividades de 

experiencia de usuario  

DNI / NIF 

NOMBRE Y APELLIDOS 

DIRECCIÓN 

TELÉFONO 

CORREO ELECTRÓNICO 

Encargado de 
tratamiento 

Sub-Encargado de 
tratamiento 

 

Elementos de tratamiento  

El tratamiento de los Datos Personales comprenderá: (márquese lo que proceda): 

x Recogida (captura de 
datos) x Registro (grabación)    

x Conservación 
(almacenamiento)  x Consulta  

    

x Supresión x Destrucción (de 
copias temporales) sistemas de información)  

 temporales)  x Recuperación 
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 No se permitirá la transferencia internacional de datos. 

 Los expedientes administrativos que forman parte de los expedientes de ayudas podrán estar 
almacenados en espacios seguros en la nube, siempre que se cumpla con la normativa europea 
y nacional de protección de datos. 

Disposición de los datos al terminar el Servicio  

Una vez finalice el encargo, el adjudicatario debe: 

a) Devolver al responsable del tratamiento los datos de carácter personal y, si procede, los soportes 
donde consten, una vez cumplida la prestación. La devolución debe comportar el borrado total 
de los datos existentes en los equipos informáticos utilizados por el encargado. No obstante, el 
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan 
derivarse responsabilidades de la ejecución de la prestación. 
No obstante, el Responsable del Tratamiento podrá requerir al encargado para que en vez de la 
opción a), cumpla con la opción b) o con la c) siguientes: 

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de 
carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación. La 
devolución debe comportar el borrado total de los datos existentes en los equipos informáticos 
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos 
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la 
prestación. 

c) Destruir los datos, una vez cumplida la prestación. Una vez destruidos, el encargado debe 
rectificar su destrucción por escrito y debe entregar el certificado al responsable del tratamiento. 
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, 
mientras puedan derivarse responsabilidades de la ejecución de la prestación. 

Medidas de Seguridad  

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para 
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo 
con la evaluación de riesgos realizada por el Responsable de tratamiento, se deben implantar las 
medidas especificadas en el Pliego de Prescripciones Técnicas que haya comunicado el responsable 
de tratamiento.  

El adjudicatario no podrá no implementar o suprimir dichas medidas mediante el empleo de un análisis 
de riesgo o evaluación de impacto salvo aprobación expresa del responsable del tratamiento y/o del 
Órgano de contratación. 

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por el 
responsable de tratamiento y/o Órgano de contratación, no pudiendo efectuar tratamientos distintos de 
los definidos por el responsable de tratamiento. 

Entre otras, sin perjuicio de las expresamente dispuestas por el responsable de tratamiento: 

El adjudicatario implantará las medidas de seguridad y mecanismos establecidos en el artículo 32 del 
RGPD y deberá adoptar todas aquellas medidas técnicas y organizativas que, a tenor del análisis de 
riesgo efectuado por MD, éste considere que resultan necesarias para garantizar un nivel de seguridad 
adecuado, teniendo en cuenta el estado de la técnica y el coste de su aplicación con respecto a los 
riesgos y la naturaleza de los datos personales que deban protegerse. 
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MD se reserva la facultad de comprobar en cada momento la efectiva implantación y cumplimiento de 
las medidas de seguridad aquí referidas o que sean preceptivas legalmente, incluidos los registros que 
permitan conocer quién ha accedido a los datos de los que es responsable. El proveedor debe poner a 
su disposición toda la información necesaria para demostrar el cumplimiento de las medidas de 
seguridad. 

MD debe ser informado sin dilación indebida por el contratista sobre las incidencias de seguridad que 
pudieran afectar a los datos personales tratados, así como de las medidas adoptadas para resolverlas 
o de las medidas que MD ha de tomar para evitar los daños que puedan producirse. 

A este respecto, se acompaña como Adenda al presente contrato el listado de medidas de seguridad 
que el adjudicatario debe observar según el análisis de riesgo efectuado a la fecha de firma del contrato. 
Este catálogo tiene la consideración de mínimo exigible y se establece sin perjuicio de posibles ulteriores 
modificaciones que se transmitirán al adjudicatario por los medios de comunicación establecidos. 

I. ORGANIGRAMA Y ASIGNACIÓN DE FUNCIONES 

a) Disponer de un organigrama de asignaciones en materia de seguridad de la información, 
incluyendo cargos y funciones atribuidas a cada puesto. 

b) Contar con un procedimiento de control de accesos que incluya, entre otros: 
 Gestión de altas/bajas en el registro de usuarios de repositorios de información 

asegurando que se asigna un identificador único a cada cuenta de usuario. 
 Excepcionalmente, podrán permitirse identificadores de usuario (IDs) genéricos para ser 

utilizados por un individuo, en el caso de que las funciones accesibles o las acciones 
llevadas a cabo por ese identificador o necesiten ser detallada seguidas (por ejemplo, 
acceso de sólo lectura), o cuando están implantados otros controles (por ejemplo, si la 
contraseña para un ID genérico sólo se utiliza por una persona al mismo tiempo y se 
registra tal caso). 

 Gestión de derechos y credenciales de acceso asignados a los usuarios. 
 Gestión de privilegios especiales de acceso según el impacto que puede derivar de un uso 

inadecuado de los datos de carácter personal. 
 Gestión de información confidencial de autenticación de usuarios. 
 Política de retirada de cancelación de accesos y credenciales. 
 Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya: 

 La restricción de acceso a la información. 
 Procedimientos seguros de inicio de sesión en el que, como mínimo: 
 Se registre los intentos de entrada no satisfactorios. 
 Se limite el número máximo de intentos fallidos, de forma que La revisión de los 

privilegios de acceso de forma recurrente y después de cualquier cambio, tal como 
promoción, degradación o terminación del empleo. o Procedimiento de uso de 
herramientas de administración de sistemas de información, tanto propias como 
externas. 

 La revisión de los privilegios de acceso de forma recurrente y después de 
cualquier cambio, tal como promoción, degradación o terminación del empleo. 
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II. PROCEDIMIENTO DE GESTIÓN DE CONTRASEÑAS 

Contar con un procedimiento de gestión de contraseñas de usuario que incluya los siguientes aspectos: 

o Forzar el uso de los identificadores de usuario (IDs) individuales y de las contraseñas 
para mantener la responsabilidad. 

o Permitir a los usuarios seleccionar y cambiar sus propias contraseñas e incluir un 
procedimiento de confirmación que tenga en cuenta los errores de entrada. 

o Forzar la elección de contraseñas de calidad. 
o Ser fáciles de recordar. 
o No se basen en al

información relativa a la persona, por ejemplo, nombres, números de teléfono, y fechas 
de nacimiento etc. 

o No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en palabras 
incluidas en diccionario). 

o No contengan caracteres consecutivos, idénticos, todos numéricos o todos 
Alfanuméricos. 

o Forzar el cambio de contraseñas, por lo menos, cada 6 meses y siempre que existan 
indicios de que su confidencialidad ha podido verse comprometida. 

o Forzar a los usuarios el cambio de las contraseñas temporales después de la primera 
entrada. 

o Mantener un registro de las contraseñas de usuarios anteriores y prevenir su reutilización. 
o No mostrar las contraseñas en la pantalla cuando se están introduciendo. 
o No incluir contraseñas en ningún proceso de registro automático, por ejemplo, 

almacenamiento en una macro o en una función clave.  
o Almacenar los ficheros de contraseñas por separado de los datos de la aplicación del 

sistema. 
o Almacenar y transmitir las contraseñas de forma que se garantice su integridad y 

confidencialidad. 
o Plantear el uso de contraseñas basadas sistemas de autenticación fuerte (p.ej. mediante 

el uso de tarjetas inteligentes combinado con una contraseña). 
III. GESTIÓN DE SOPORTES 

Llevar a cabo un inventariado de soportes y gestión de activos, incluyendo: 

o Un registro de propiedad de los activos. 
o Una política interna de usos aceptables de los activos. 
o Una política de devolución/sustitución de activo. 
o Un registro de asignación de activos al personal al cargo. 
o Disponer de una política seguridad de equipos y de control de acceso a los repositorios 

físicos de información, garantizando que los mismos cuenten con las debidas garantía de 
seguridad respecto a: 

 El acceso a los repositorios de la información, incluyendo un registro de 
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 entradas y salidas. 
 Un procedimiento de salida de activos fuera del entorno de la entidad. 
 Un procedimiento de puesto de trabajo despejado y bloqueos de equipo 
 Un procedimiento de mantenimiento de activos. 

Contar con una política de mesas limpias que exija que: 

 El puesto de trabajo esté limpio y ordenado. 
 La documentación que no se esté utilizando se encuentre guardada correctamente (armario 

bajo llave para documentos en soporte papel y carpetas de red para soportes informáticos),
especialmente en el momento en que se abandona temporalmente el puesto de trabajo y al 
finalizar la jornada. 

 Prohibir expresamente que haya usuarios o contraseñas apuntadas en post-it o similares o
que se comparta esta información. 

Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:  

 El bloqueo automático de la pantalla transcurrido un cierto período de tiempo sin que se utilice.
El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina
cuando la sesión termine. 

IV. ACCESO FÍSICO AL LOCAL 

 

1.1. Controles físicos de entrada. 

1.2. Perímetro de seguridad. 

1.3. Protección contra amenazas externas o ambientales. 

1.4. Una política de seguridad para oficinas, despachos y recursos. 

V. MONITORIZACIÓN DE EQUIPOS Y REGISTRO DE LOGS 

2. Disponer de un procedimiento de monitorización de equipos que incluya:  

 Identificación de las medidas de seguridad.  
 Campos de eventos que deberían ser registrados. 

2.1. Tipología de eventos a registrar. 

2.2. Procesos de recogida y protección de logs. 

3. Los registros de los logs del administrador y operador de sistemas deben ser revisados 
regularmente. 

4. Resulta recomendable contar con sistemas de detección de intrusión gestionados fuera del 
sistema de control y de los administradores de red, para controlar el cumplimiento de las 
actividades del sistema y de administración de la red. 

 

 



  

 

 

 

 

N.º de Expediente: ECON/000198/2022    60 de 68 

VI. FICHEROS TEMPORALES 

5. Solo se crearán ficheros temporales cuando resulte preciso para la realización de 
trabajos temporales o auxiliares. 

6. Finalizado el trabajo que justificó su creación el fichero deberá ser destruido. 

VII. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA 

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como mínimo los 
siguientes aspectos:  

 La realización de una copia de seguridad con una periodicidad mínima semanal, en un 
segundo soporte distinto del destinado a los usos habituales. 

 Las pruebas con datos reales deberán evitarse, salvo en aquellos supuestos en que sea 
inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de riesgo 
que implica el tratamiento. En estos casos con carácter previo al desarrollo de pruebas 
con datos reales se procederá a la realización de una copia de seguridad. 

Disponer de un Plan de continuidad de servicios TI que abarque todos los sistemas y componentes 
TI que procesan datos personales, incluyendo otras ubicaciones y centros de procesamiento de 
datos. 

VIII. DESTRUCCIÓN DE LA DOCUMENTACIÓN 

 Disponer de un procedimiento de destrucción segura de información que: 
 Haga uso de las medidas físicas y lógicas necesarias para garantizar la irrecuperabilidad de 

la documentación destruida.  
 Impida que se desechen documentos o soportes electrónicos que contengan datos personales 

sin garantizar su destrucción. 
IX. AMENAZAS INFORMÁTICAS o SEGURIDAD DE REDES: 

Deberá contar con una política de gestión de seguridad en las redes que: 

 Proponga mecanismos de seguridad asociados a servicios en red. 
 Disponga de controles de red y políticas de segregación de redes. 

ACTUALIZACIÓN DE ORDENADORES Y DISPOSITIVOS:  

Los dispositivos y ordenadores utilizados para el almacenamiento y el tratamiento de los datos 
personales deberán mantenerse actualizados en la media posible. 

MALWARE: 

En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos 
personales se dispondrá de un sistema de antivirus que garantice, en la medida posible, el robo y 
destrucción de la información y datos personales. El sistema de antivirus deberá ser actualizado 
de forma periódica. 

CORTAFUEGOS O FIREWALL: 

Para evitar accesos remotos indebidos a los datos personales, se velará para garantizar la 
existencia de un firewall activado en aquellos ordenadores y dispositivos en los que se realice el 
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almacenamiento y/o tratamiento de datos personales. El sistema de cortafuegos deberá ser 
actualizado de forma periódica. 

FUGA O SALIDA DE INFORMACIÓN:  

Introducir medidas técnicas en los sistemas de información que restrinjan la posibilidad de que 
datos personales puedan ser exportados de forma no autorizada (p.ej. restricción de las 
funcionalidades de descarga, impresión y almacenamiento de datos en los sistemas de 
información que procesan los datos personales) e implementar medidas técnicas que permitan 
detectar transmisiones no autorizadas de datos personales dentro de la organización y hacia fuera 
de la misma (p.ej. sistemas de prevención de fugas de información, herramientas de 
monitorización de actividades de usuarios en los sistemas de información). 

X. CIFRADO DE DATOS 

 Cuando se precise realizar la extracción de datos personales fuera del recinto donde se realiza 
su tratamiento, ya sea por medios físicos o por medios electrónicos, se deberá contar con un 
método de encriptación para garantizar la confidencialidad de los datos personales en caso 
de acceso indebido a la información. 

 Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o 
disponibilidad puedan tener un importante impacto en los derechos y libertades de las 
personas, se realizará en base a una política de seudonimización de los mismos frente al 
acceso de terceros o para la realización de pruebas con datos reales, de manera que 
garanticen la integridad y confidencialidad de los mismos.  

Dicha política debe incluir: 

 La gestión de claves para la encriptación/desencriptación. 
 Un sistema de etiquetado/cifrado que garantice el anonimato de los titulares de los datos. 
 Un cifrado de información de dispositivos de almacenamiento (como pendrive, equipos 

informáticos o almacenamientos remotos). 
 Una política de envío seguro de información a través de documentación cifrada.  

XI. CONTROL DE CAMBIOS EN TI 

Los sistemas operacionales y las aplicaciones de software deberán estar sometidas a un estricto 
control de la gestión del cambio. En particular, se deberán considerar los siguientes puntos: 

 La identificación y registro de los cambios significativos. 
 la planificación y pruebas de los cambios. 
 La evaluación de los impactos potenciales, incluyendo los impactos en la seguridad de dichos 

cambios.  
 El procedimiento de aprobación formal de los cambios propuestos. 
 La comunicación de los detalles de los cambios a las personas correspondientes. 
 Los procedimientos de colchón, incluyendo los procedimientos y responsabilidades de abortar 

y recuperar los cambios infructuosos y los eventos imprevistos 
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Los procedimientos y las responsabilidades formales de la Dirección deberían asegurar de una 
manera satisfactoria el control de todos los cambios en los equipos, en el software o en los 
procedimientos. Cuando los cambios sean realizados, se debería conservar un registro de 
auditoria que contenga toda la información importante. 

XII. CONTROL DE CAMBIOS EN APLICATIVOS 

Los procedimientos de control de cambios deberían estar documentados y aplicarse para 
minimizar la corrupción de los sistemas de información. 

La introducción de nuevos sistemas o de cambios importantes en los sistemas existentes debería 
seguir un proceso formal de documentación, especificación, pruebas, control de calidad e 
implementación gestionada. Este proceso debería incluir: 

o Una evaluación de riesgos 
o Un análisis de los efectos de los cambios 
o Una especificación de los controles de seguridad necesarios. 
o Las medidas necesarias para garantizar que los procedimientos existentes de 

seguridad y control no se vean en peligro y que los programadores de la asistencia 
técnica sólo tengan acceso a aquellas partes del sistema necesarias para su trabajo 
requiriendo de consentimiento y aprobación formal para cualquier cambio. 

XIII. GESTIÓN DE INCIDENCIAS Y BRECHAS DE SEGURIDAD 

Contar con un procedimiento de gestión de incidencias y brechas de seguridad que permita su 
identificación, tratamiento y notificación al Responsable, conforme a lo dispuesto en la normativa 
de protección de datos. 

XIV. VIDEOVIGILANCIA 

En caso de contar con sistemas de captación de imágenes con fines de seguridad: 

 Se deberá contar con un registro de ubicaciones de las cámaras y monitores de observación. 
 Se deberá conservar las imágenes por el plazo máximo de 1 mes, salvo que su conservación 

resulte necesaria para investigar un hecho que haya afectado a la seguridad de las personas, 
bienes e instalaciones. 

Normativa de seguridad de la información 

El adjudicatario está obligado al cumplimiento de la distinta normativa de seguridad de la información a 
la que Madrid Digital pueda estar obligada a dar cumplimiento. 

En cualquier caso, está obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad, 
ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopción de medidas de seguridad de las 
soluciones tecnológicas o la prestación de servicios ofertados. 

En el caso de servicios que pudieran afectar a las aplicaciones informáticas al servicio del Organismo 
Pagador de la Comunidad de Madrid para las líneas de ayudas de la UE FEAGA y FEADER, el 
adjudicatario está obligado al cumplimiento de lo dispuesto en la norma para la seguridad de la 
información ISO 27002. 
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El adjudicatario deberá concienciar regularmente al personal acerca de su papel y responsabilidad para 
que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.  

Se formará regularmente al personal en aquellas materias que requieran para el desempeño de sus 
funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la información 
antes referidas. 

Conformidad con el Esquema Nacional de Seguridad 

La Resolución de 13 de octubre de 2016, de la Secretaría de Estado de Administraciones Públicas, por 
la que se aprueba la Instrucción Técnica de Seguridad de conformidad con el Esquema Nacional de 
Seguridad, determina que cuando los operadores del sector privado presten servicios o provean 
soluciones a las entidades públicas, a los que resulte exigible el cumplimiento del Esquema Nacional de 
Seguridad, deberán estar en condiciones de exhibir la correspondiente Declaración o Certificación de 
Conformidad con el Esquema Nacional de Seguridad según corresponda. 

El adjudicatario deberá estar en condiciones de exhibir la correspondiente Declaración de Conformidad 
con el ENS (cuando se trate de sistemas de categoría BÁSICA) o la Certificación de Conformidad con 
el ENS (obligatoriamente, cuando se trate de sistemas de categorías MEDIA o ALTA, y de aplicación 
voluntaria en el caso de sistemas de categoría BÁSICA).1 

Por ello, Madrid Digital podrá solicitar en todo momento al adjudicatario los correspondientes informes 
de Autoevaluación o Auditoría, al objeto de verificar la adecuación e idoneidad de lo manifestado en las 
Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de 
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de contrato. 

El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a cabo en 
sus instalaciones de tratamiento de datos o en servicios en la nube, auditorías y/o inspecciones 
independientes de las medidas de seguridad reguladas por las presentes cláusulas. Dichas auditorías o 
inspecciones podrán ser realizadas por Madrid Digital o por una entidad auditora aceptada por Madrid 
Digital. El adjudicatario se compromete al cumplimiento del plan de acción resultante de dichas 
auditorías, sin que ello suponga un gasto adicional al contrato establecido. 

Documentación de gestión de la seguridad de la información del servicio 

El adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar en la 
puesta del servicio, el detalle de la documentación de la gestión de la seguridad de la información del 
servicio, que será el que se considere y acuerde por las dos partes. 

                                                      

 

 

 

 
1 Resolución nº 924/2017 Resolución del Tribunal Administrativo Central de Recursos Contractuales 
plenamente conforme a Derecho la exigencia de la Certificación de Conformidad con el Esquema Nacional de Seguridad entendiendo que se trata de una 
espec  
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No obstante, lo anterior, la relación de aspectos que deberán recogerse en la documentación de gestión 
de la seguridad del servicio, al menos, será la siguiente: 

1. Definición de roles y responsabilidades de seguridad (Segregación de funciones) que contenga, al 
menos los siguientes: 
o Responsable de Seguridad del servicio 
o Delegado de protección de datos 

Se contemplará, en todo caso, en un cuadro de funciones la relación de la categoría profesional 
de los todos los miembros del equipo de trabajo del adjudicatario en el que, para cada uno de 
ellos, se concretará las funciones atribuidas y los permisos de acceso habilitados para el 
desempeño de las anteriores, que serán los mínimos imprescindibles para poder desarrollarlas. 

2. Proceso de gestión de incidentes de seguridad de la información, que incluya las responsabilidades, 
el proceso de respuesta y la notificación. 

3. Proceso de devolución y/o eliminación y destrucción de los datos personales al finalizar la prestación 
del servicio. 

4. Registro de confidencialidad de los empleados que formen parte del servicio y que establezca la 
responsabilidad de los firmantes, relativos a la protección, utilización y revelación de información de 
una manera responsable y autorizada, así como las medidas de seguridad asociadas a la 
clasificación de la información. 

5. Certificaciones vigentes en materia de seguridad de la información. 
Auditoría de la seguridad y trazabilidad de los servicios 

El adjudicatario adquirirá el compromiso de ser auditado por personal autorizado por Madrid Digital en 
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada, 
comprobando que se cumplen las recomendaciones de protección y las medidas de seguridad de la 
distinta normativa, en función de las condiciones de aplicación en cada caso. 

Asimismo, y en el marco de la ejecución de los trabajos, y con el fin de garantizar la seguridad de la 
información manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los sistemas, 
por lo que se informará a los usuarios de este aspecto. 

Continuidad del Servicio 

El adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas, 
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio adoptados 
para el cumplimiento del objeto de este pliego (con carácter enunciativo y no limitativo, planes de 
contingencia, procedimientos de respaldo y recuperación, etc.). 

Además, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las 
dependencias de Madrid Digital, la conexión a la misma sea consistente y segura proporcionando 
disponibilidad y protección de la información. 

Del mismo modo el adjudicatario se compromete a aplicar procesos para realizar copias de seguridad, 
su periodicidad, sistemas de almacenamiento y custodia, procesos de restauración y registro de las 
acciones realizadas a lo largo del tiempo. 
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Para garantizar la continuidad de los servicios, el adjudicatario deberá disponer de un plan de 
recuperación ante cualquier contingencia. Este plan se activará ante la indisponibilidad total o parcial de 
los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto del 
contrato. En cualquier caso, se le podrán requerir evidencias del cumplimiento de, al menos, los 
siguientes requisitos de seguridad: 

 Existencia de un plan de continuidad con su correspondiente plan de pruebas. 

 Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad de las 
condiciones o medios habituales dedicados para su prestación. 

Incidentes de Seguridad 

El adjudicatario se compromete a implantar un procedimiento de notificación y gestión de Incidentes de 
Seguridad, alineado con el de comunicación y/o notificación de brechas del RGPD, que divulgará entre 
su Personal, y actuará con especial diligencia en aquellos casos en los que se vean involucrados 
elementos críticos de Madrid Digital o cuando se puedan ver afectados la reputación o responsabilidad 
de Madrid Digital o los intereses de las personas cuya información es tratada. 

Subcontratación 

El adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucradas en 
los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema Nacional de 
Seguridad a las que el adjudicatario deberá garantizar que dan cumplimiento a los mismos. 

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor 
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de 
seguridad y disponibilidad se mantienen. 

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en el 
proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su 
información. El adjudicatario deberá responder de cualquier cumplimiento y de las consecuencias de los 
posibles daños o perjuicios que pudiera causar a Madrid Digital. 

Confidencialidad y deber de secreto 

El adjudicatario se compromete de forma específica a tratar como confidencial toda aquella información 
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestación de sus 
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el 
presente Acuerdo. 

Debiendo el adjudicatario mantener dicha información en reserva y secreto y no revelarla de ninguna 
forma, en todo o en parte, a ninguna persona física o jurídica que no sea parte del contrato. 

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores, 
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las 
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar, 
así como a garantizar que los datos personales que conozcan en virtud de la prestación del servicio 
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.  
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Dicha obligación de información a los empleados y colaboradores del adjudicatario se llevará a cabo de 
modo tal que permita la documentación y puesta a disposición de Madrid Digital del cumplimiento de 
aquella obligación. 

El adjudicatario garantiza que la Información Confidencial a la que ha tenido acceso será protegida con 
las medidas de seguridad adecuadas para prevenir que la Información Confidencial sea revelada a 
terceros, sin carácter limitativo, y procurará que sus empleados tengan el grado de cuidado y realicen 
las acciones necesarias para cumplir con las obligaciones de confidencialidad asumidas bajo esta 
cláusula. 

Si el adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar Información
Protegida de Madrid Digital, deberá mantener tanto la información protegida, como los elementos que
la contengan debidamente protegidos y únicamente durante el tiempo necesario conforme a la normativa
vigente. Una vez trascurrido dicho período, serán destruidos o devueltos a Madrid Digital, a elección de
ésta, al igual que cualquier soporte o documentos en que conste alguno de estos datos, sin conservar 
copia alguna de la información. 

El adjudicatario certifica que el personal a su cargo ha firmado una cláusula de confidencialidad por la
cual se comprometen a no revelar la información que conozcan en función de su cargo o cometido
durante la prestación del servicio y posteriormente al mismo. Así como que conoce las medidas de 
seguridad tendentes a garantizar el cumplimiento de la normativa. 
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B. DECLARA que las personas físicas con poder de representación, de toma de decisiones o de 

control sobre la entidad XXXXXXXXXX. NO se encuentran en los casos mencionados en el 
apartado anterior.  
  

C. DECLARA que:  

a) Ni su persona, ni en su caso, la persona jurídica a la que representa se encuentra 
incursa en ninguna situación que pueda comprometer el cumplimiento de las 
obligaciones que le resultan exigibles por su participación en el procedimiento de 
licitación u otorgamiento de la subvención, ni que pudiera comprometer el cumplimiento 
de sus obligaciones en caso de resultar adjudicatario/beneficiario en el expediente 

b)  informará a la Comunidad de Madrid, sin demora, de cualquier situación que 
constituya conflicto de intereses o pudiera dar lugar a tal conflicto;  

c) no ha concedido ni concederá, no ha buscado ni buscará, no ha intentado ni intentará 
obtener, y no ha aceptado ni aceptará ningún tipo de ventaja, financiera o en especie, en 
favor de nadie ni por parte de nadie, cuando tal ventaja constituya una práctica ilegal o 
implique corrupción o fraude, directa o indirectamente, por ser un incentivo o una 
recompensa derivados de su participación directa o indirecta en la operación 
cofinanciable a través de la concesión de una subvención, la adjudicación de un contrato 
o la encomienda de una actividad;  

d) ha suministrado información exacta, veraz y completa a la Comunidad de Madrid en el 
marco de la presente operación;  
  
D. RECONOCE que la entidad XXXXXXXXXXX. podrá ser objeto de sanciones 
administrativas y financieras si se demostrara que las declaraciones o la información 
facilitadas son falsas.  

   

  

Fecha y firma, nombre completo y DNI  
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