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PLIEGO DE PRESCRIPCIONES TECNICAS

MANTENIMIENTO, ACTUALIZACION Y SOPORTE DE LOS SISTEMAS
IMPLANTADOS EN EL HOSPITAL UNIVERSITARIO LA PAZ
PARA LA GESTION DE PARTOS Y MONITORIZACION DE PACIENTES



“« Hospital Universitario
sauimacid L@ PPAZ  oetocpizi Satoe

INDICE
I [ 1 1o To [ [ o3 o] o SRR 3
N @ ] ][] (o SRR 3
G JE 1 = 1o =T RPN 4
4.- AMDItO de APNHCACION ......c.veviieeeiee ettt 4
5.- Alcance y equipamiento objeto de este contratO.............ccceevvvvvviiiiiieeeeeeeennnn, 4
5.1. SOLUCION DE GESTION DEL CICLO OBSTETRICO .......cccovevivenenen. 5
5.2. SISTEMA DE MONITORIZACON - PATIENT INTELLIVUE
INFORMATION CENTER (PIC iX) ..uuuuuuuuuuiuuiiiininnnnnninneennnnnnnsnnennnnnnnnnnnnnnnnnnnn. 5
5.3. EQUIPAMIENTO.....ccii ittt 6
6.- Variacion del equipamiento contratado .............ooevvvuiiiiiieeiieieiiiiee e, 6
A O] o 1= £ (1 - LU URRRRRN 6
7.1. SISTEMA DE GESTION DEL CICLO OBSTETRICO .....ccocovvveverecienne, 7
7.2. SISTEMA DE MONITORIZACON - PATIENT INTELLIVUE
INFORMATION CENTER (PIC iX) ...uuuuuuuuiiuuineuenuennnnnnnnnnsnnnensneesnnnnnnnnnnnnnnnnnnn. 7
7.3. Renovacién de equipos al inicio del contrato: ...........coevvevvevviiiiieieeieeeeeen, 9
7.4. EQUIPAMIENTO ASOCIADO A LA MONITORIZACION...........cccveveeee 10
7.4. INTEGRACIONES ... oo 11
8. -DeSCIIPCION € SEIVICIOS. ....ciiiiieieiiiiiiiiiiie et e e e e e e 12
8.1. MANTENIMIENTO PREVENTIVO. .....ccooiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 12
8.2. MANTENIMIENTO CORRECTIVO .....ccoovviiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee 12
8.3. MANTENIMIENTO EVOLUTIVO......cccoiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee 12
8.4. MANTENIMIENTO TECNICO-LEGAL .....cccovvvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee 13
8.5. MANTENIMIENTO PREDICTIVO .....ccooiiiiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee 13
SRS T0] o 0] 1 (PP SUPPPPPRPPIN 13
10.- Acuerdos Niveles de SEIVICIO.........uii i 15
N 1= (o 18

F AN g 12 (o I AT 20



“« Hospital Universitario
SaludMadrid La PaZ Hosgft’:f’gilﬁ&'gic‘g

1.- Introduccion

El Hospital Universitario La Paz (HULP) dispone de un sistema de informacion y
monitorizacion de pacientes de la empresa Philips, dicho sistema integra los
siguientes subsistemas:

e Patient Information Center iX (PICiX) (Sistemas de Monitorizacion).
¢ Intellispace Perinatal.

e Equipamiento electromédico de monitorizacion.

Las areas funcionales a las que da servicio son:
e Servicio de obstetricia.

e Areas criticas y semicriticas.

2.- Objeto

El presente pliego de prescripciones técnicas tiene por objeto regular y definir el
alcance y condiciones de prestacion del servicio requerido, asi como los
procesos, metodologia, normativa, sistemas técnicos, recursos, etc., que habran
de regir para la contratacion del servicio de mantenimiento, actualizacion y
soporte de los sistemas de gestiobn de partos y monitorizacién de
pacientes, implantados en el HULP, asi como el mantenimiento general del
equipamiento, proporcionado por “Philips”, necesario para la funcionalidad de
ambos sistemas (servidores, ordenadores, etc.), a excepcion de los propios
monitores que quedan fuera de este contrato, y que dan cobertura a diversos
servicios del Hospital Universitario La Paz y sus centros dependientes.

La prestacion del servicio se ejecutara con arreglo a los requerimientos y
condiciones que se estipulen en este pliego de prescripciones técnicas, de las
gue se derivan los derechos y obligaciones de las partes contratantes.

Se consideran los siguientes conceptos:
e Mantenimiento Preventivo.
e Mantenimiento Correctivo.
¢ Mantenimiento Predictivo y Servicio Remoto.
e Mantenimiento Técnico- Legal.

e Mantenimiento Evolutivo.

Ademas de los servicios basicos de mantenimiento, asistencia técnica y
actualizacion, se requieren unas jornadas de servicios técnicos personalizados
adicionales que completen la oferta, que el Hospital podréa solicitar para realizar
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actuaciones no incluidas en el mantenimiento. El nUmero de horas a ofertar sera
de 120 al afio.

3.- Finalidad

El servicio y tareas a ejecutar en los equipos asociados a los dos sistemas, a
excepcion de los monitores, tendran como objetivo primordial la consecucion del
mejor estado de sus partes y elementos correspondientes, facilitar la obtencion
de funciones y prestaciones que deben cumplir, minimizar las posibles paradas
como consecuencias de averias, tomando acciones correctoras en general o de
primera intervencion en todos aquellos equipos médicos que se asignen y llevar
a cabo los planes de mantenimiento preventivo que se hayan fijado.

Entre otros, los objetivos que se pretenden son los siguientes:

e Minimizar el impacto de una parada por averia; un alto porcentaje seran
resueltas por los especialistas técnicos del proveedor de forma remota.

e Acceso prioritario a todos los servicios, a los ingenieros especializados
con formacién continuada y homologada y a los repuestos originales.

e Asegurar la funcionalidad, seguridad, fiabilidad y reducir el nimero de
averias con la realizacion de los mantenimientos preventivos, segun
protocolos oficiales.

e Acceso regular a las actualizaciones de software recomendadas por el
fabricante (FCOs), que mejoran la fiabilidad de sus equipos. Asimismo,
los servicios incluidos en el contrato de mantenimiento deberan
proporcionar un acceso preferente a las innovaciones tecnolégicas.

e Mejorar la calidad asistencial de los pacientes, asi como mejorar los flujos
de trabajo y la usabilidad de los sistemas en los profesionales sanitarios.

4.- Ambito de aplicacion

A efectos de adjudicacion del presente pliego se consideran todo el software de
ambos sistemas de informacién, asi como el software base y los equipos
hardware asociados a dichos sistemas proporcionados por Philips, y que
pertenecen al Hospital Universitario La Paz, exceptuando los monitores.

5.- Alcance y equipamiento objeto de este contrato

Dentro del alcance del contrato se incluye la conexion del 100% de los
monitores existentes en el HULP a los sistemas de informacion,
relacionados con el ambito de este contrato, asi como la actualizaciéon de la
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version de todos los sistemas objeto del contrato, implantado la Gltima version
gue disponga el adjudicatario.

Cuando la actualizacion de la versién de los sistemas requiera sustitucion del
equipamiento o software base, se llevara a cabo dicha sustitucién sin coste
adicional para el Hospital, a excepcion de los monitores.

5.1. SOLUCION DE GESTION DEL CICLO OBSTETRICO

La solucion de monitorizacién obstétrica de Philips instalada en el HULP se
compone de los siguientes elementos:

e Software IntelliSpace Perinatal J Adv Sys, Integ. con las siguientes
caracteristicas:

Licencia con capacidad de conexién hasta 10 clientes.
Licencia con capacidad de conexion hasta 9 monitores fetales.
e Integracién via Mirth para modificar los MDM de salida.

e Los monitores fetales y telemetrias.

5.2. SISTEMA DE MONITORIZACON - PATIENT INTELLIVUE INFORMATION
CENTER (PIC iX)

La solucion de monitorizacion Philips instalada actualmente en el Hospital
Universitario La Paz esta compuesta por un equipamiento heterogéneo cuyo
nacleo lo forma el sistema de informacion de paciente critico PIC iX.
Concretamente se compone de 12 centrales standalone (topologia distribuida)
instaladas en los servicios de UVI, Quemados/Traumatologia, Cardiologia,
Neumologia, UCI, UCI Coronaria, UCI Adultos, Digestivo, Reanimacion
Pediatrica, Ictus y Cirugia Carditoracica y 15 workstations de centrales Enterprise
Network (topologia centralizada) instalados en los servicios de UCIN, UCIP y
Cirugia Pediétrica. En total cuentan con 196 licencias de conexion, es decir,
capacidad para conectar 196 monitores de forma simultanea.

Este tipo de sistemas requieren de una herramienta que permita atender y
gestionar de forma oportuna las incidencias, prevenirlas y en todo caso
evolucionar los sistemas buscando homogenizar las plataformas, que sean
agiles y flexibles permitiendo una atencion precisa y continua a cada paciente,
erradicar los errores de datos y silos en la informacion permitiendo optimizar los
flujos de trabajo y ofrecer herramientas de ayuda a la decision clinica para
atender mejor a los pacientes.



“«M Hospital Universitario
w La Paz .lorycmes

SaludV

5.3. EQUIPAMIENTO

La provision conjunta del mantenimiento del hardware incluido como
infraestructura de los dos sistemas objeto del contrato, genera un entorno estable
y seguro en el que la probabilidad de fallo o caida del sistema queda minimizada,
optimizando los flujos de trabajo y salvaguardando el acceso del paciente a la
mejor calidad asistencial posible.

Se consideran incluidos dentro del objeto del contrato todos los equipos
facilitados por Philips e instalados en el Hospital que constituyen la
infraestructura de ambos sistemas, a excepcién de los monitores.

El adjudicatario debera poseer todos los permisos y certificaciones, avalados por
el fabricante, para el desarrollo de los trabajos objeto de este contrato, asi como
cumplir con toda la normativa vigente en esta materia. Ademas, todos los
trabajos seran realizados por profesionales técnicos especializados y formados
en mantenimiento por el fabricante de los equipos propios de la empresa.

El servicio y tareas de atencion a ejecutar en los equipos objeto de este contrato,
tendran como objetivo primordial la consecucion del mejor estado de sus partes
y elementos componentes, facilitar la obtencién de las funciones y prestaciones
que deben cumplir y minimizar las posibles paradas como consecuencia de
averias, tomando acciones correctoras en general o de primera intervencion en
todos aquellos que se asignen y llevando a cabo los planes de mantenimiento
preventivo , predictivo, de mejora y técnico legal. Asi como las actualizaciones
de software ya existente necesarias para la adecuacion de los equipos a las
necesidades tecnoldgicas del Hospital prolongado la vida atil de los equipos.

6.- Variaciéon del equipamiento contratado

La variacién del equipamiento no podra afectar al precio del contrato, que no
serd revisable durante la vigencia del mismo, salvo que existiese una variacion
del parque de + 20% del valor del contrato sobre los equipos y sistemas
amparados por el mismo. Esta variacion sera calculada en los siguientes
momentos: en la adquisicion y/o finalizacién de periodo de garantia de nuevo
equipamiento y al ser dado de baja o enajenado o cuando se conozca una
variacion de inventario o bien cuando cualquiera de las partes lo proponga.

7. - Cobertura

Se deberd cubrir tanto el software como el hardware, excepto monitores,
proporcionado por el proveedor de ambos sistemas y equipos.

Se describe a continuacion la cobertura exigida:
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7.1. SISTEMA DE GESTION DEL CICLO OBSTETRICO

Mantenimiento y soporte correctivo y preventivo anual recomendado por
el fabricante. Mantenimiento Predicitivo y soporte remoto y tecnico-legal.

Mantenimiento evolutivo:
Actualizacion a la ultima version del sistema.

Actualizacion del software de los actuales monitores fetales conectados
para asegurar compatibilidad con la version del sistema.

Programa de formacién continuada.

Ampliacion del nimero de conexiones a monitores fetales (MF) hasta 30
MF conectados (vs 9 actuales) via LAN, asegurando la bidireccionalidad
de los datos.

Actualizacién del motor de integracion Mirth a la nueva solucion
IntelliBridge Enterprise e integracion con la historia clinica del paciente.
Ha de permitir tanto la integracion de demograficos como la exportacién
de documentos nativos (trazas, partograma) en PDF.

Actualizacion de personalizacion avanzada del partograma y validacion
de campos.

Actualizacién de generacion de informe tipo fin de parto.

Actualizacién de explotacion avanzada de base de datos: Acceso a
Herramienta Business Intelligence.

Prestacién del servicio modalidad 24 horas al dia, 7 dias a la semana.

7.2. SISTEMA DE MONITORIZACON - PATIENT INTELLIVUE
INFORMATION CENTER (PIC iX)

Mantenimiento preventivo y correctivos y soporte hardware (excepto
monitores) y software para los sistemas de informacion de paciente PIC
iX.

Mantenimiento Evolutivo:

Acceso continuo a las ultimas revisiones de software disponibles en el
mercado para el sistema de informacion de paciente PICiX.

Revision de la base instalada conectada a las centrales para asegurar
compatibilidad Monitor - PICiX en su nueva version.

Renovacion del hardware (PCs, SAl) incluidas siempre que fuese
necesario para la actualizacion software.

Mediante la cobertura evolutiva se debera asegurar la incorporacion a la solucién
de monitorizacion las actualizaciones menores y mayores, de seguridad y
nuevas versiones que salgan al mercado. Garantizando de este modo no solo la
compatibilidad de toda la solucion instalada, sino que se encontrara en todo
momento actualizada y al maximo nivel funcional disponible.
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e Programa de formacion continuada.
e Mantenimiento y soporte solucién Care Event (UCIP, UCI Pediatrica).
e Prestacion del servicio modalidad 24 horas al dia, 7 dias a la semana.

e Actualizaciones del sistema operativo: Acceso a actualizaciones de SO
con una periodicidad semestral para asegurar la compatibilidad entre la
version de software de la aplicacion PIC IX y el sistema operativo
Windows.

e Estandarizacion en todas las areas de atencion via expansion del sistema
centralizado PIC iX Enteprise Network:

Transformacion de las centrales y licencias en topologia aislada la version
Enterprise Network (120 licencias).

e Integracion de la plataforma PIC iX con la historia clinica del paciente. Ha
de permitir tanto la integracién de demograficos como la exportacion de
informes clinicos en PDF.

e 120 horas anuales de consultoria para nuevas adaptaciones de la
configuracion del sistema, explotacion de datos, adaptacion de las
integraciones existentes y formacion.

¢ Inclusién de herramientas para mejorar la gestiéon de activos, la seguridad
y el diagnostico del sistema.

e Deposito de dos monitores para la resolucion inmediata de incidencias
criticas.

La dotacién tecnolégica presente en el Hospital es cada vez mayor. Creciendo
no solamente en cuanto al numero de dispositivos tecnoldgicos instalados, sino
creando soluciones basadas en la integracidn y conexion de gran parte de estos
equipos. A pesar de que la funcionalidad y beneficios a nivel clinico y de usuario
de estos nuevos sistemas resulta indiscutible, la complejidad de las estructuras
y redes que les dan soporte también crece, resultando necesario aportar
soluciones que ayuden a la gestion de estos activos, presentando soluciones
funcionales, escalables y sostenibles.

Se dotara al Hospital de una aplicacién intuitiva basada en web que concentre,
procese, almacene y presente inventarios, estadisticas e informacion sobre los
dispositivos, aplicaciones y equipos de monitorizacion de pacientes. Esta
herramienta debera permitir mejorar la capacidad de servicio del sistema de
monitorizacion de pacientes al obtener de forma mas rapida y exhaustiva
informacion sobre rendimiento, uso, integraciones y/o problemas de seguridad
de los sistemas.

La herramienta proporcionara informacién de la red, asi como de su historico,
pudiendo incluso generar alertas sobre el funcionamiento o rendimiento de los
equipos y sistemas que forman parte de la solucién de monitorizacion.

Incorporacién de sistema back up. Se dotara al sistema de un host que se pueda
poner en produccion cuando otro host falle. De esta manera, en caso de fallo un
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PC cliente existente, se podria recuperar el servicio de manera inmediata por
parte del Servicio de Informatica del Hospital.

Este PC estara funcionando con normalidad en las dependencias del Hospital,
formara parte de la tipologia de la red de monitorizacion y entrara en las rondas
de mantenimientos del resto de equipos que componen el sistema PIC iX (por
ejemplo, cambios de configuracién y nuevos parches del sistema operativo le
seran aplicados con normalidad).

El soporte se podra dar en remoto siempre que se garantice la solucion, en caso
contrario y cuando asi lo decida el HULP, el soporte debera de ser presencial,
sin coste adicional para el Hospital.

7.3. Renovacion de equipos al inicio del contrato:

Para poder evolucionar los sistemas de software instalados, actualizarlos a las
versiones actuales y garantizar la compatibilidad con los sistemas de
monitorizacion y gestion de datos de pacientes instalados, durante el primer
trimestre del contrato a contar desde la firma del mismo, el adjudicatario habra
de renovar el parque de monitores MP20, MP40, MP50 y MP70 Philips de los
que dispone el hospital a versiones compatibles con el software actualizado a la
altima version requerida.

Esto permitir4 dar continuidad a la inversion realizada en el pasado, manteniendo
una homogeneidad trasversal a las principales unidades clinicas.

Modelo Cantidad

MP20 4
MP40 3
MP50 4
MP70 9

Se propone la renovacion de los siguientes tipos de monitores:

e Renovacion monitor IntelliVue MP20, MP40, MP50 y MP70 por
IntelliVue MX750.

e Renovacion monitor de transporte IntelliVue X3.

Quedara incluida la garantia.
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7.4. EQUIPAMIENTO ASOCIADO A LA MONITORIZACION

Mantenimiento y soporte correctivo del hardware, excepto monitores, y
software. Incluidas mano de obra, desplazamiento y piezas.

Mantenimiento preventivo segun recomendacion del fabricante por
tipologia de equipo.

Mantenimiento evolutivo, predictivo y técnico-legal.

La empresa adjudicataria dispondrd y ejecutara todas las actuaciones
obligatorias y recomendaciones de software que el fabricante genere y
gue tengan como objetivo la mejora del equipo, en lo que se refiere a la
fiabilidad, calidad de imagen, seguridad, etc., sin implicar disminucion
alguna en la funcionalidad original del equipo.

Prestacion del servicio modalidad 8 horas al dia, 5 dias a la semana fisica
y remota segun necesidades del hospital.

Disponibilidad de dos equipo de sustitucion en el centro: Se facilitara a lo
largo de la duracién del contrato dos monitores IntelliVue MX750 y dos
monitor de transporte IntelliVue X3, que estaran fisicamente en el centro
en perfecto estado de funcionamiento.

Renovacion de equipos al inicio del contrato:

Para poder evolucionar los sistemas de software instalados, actualizarlos a la
altima versién comercilizada y garantizar la compatibilidad con los sistemas de
monitorizacion y gestion de datos de pacientes instalados, durante el primer
trimestre del contrato a contar desde la firma del mismo, el adjudicatario habra
de renovar el parque de monitores MP20, MP40, MP50 y MP70 Philips de los
gue dispone el hospital a versiones compatibles con el software actualizado a la
dltima version requerida.

Esto permitira dar continuidad a la inversion realizada en el pasado manteniendo
una homogeneidad trasversal a las principales unidades clinicas.

Modelo Cantidad

MP20 4
MP40 3
MP50 4
MP70 9

Se propone la renovacion de los siguientes tipos de monitores:
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¢ Renovacién monitor IntelliVue MP20, MP40, MP50 y MP70 por
IntelliVue MX750.

¢ Renovacién monitor de transporte IntelliVue X3.

7.4. INTEGRACIONES

El sistema debera disponer de capacidad para ser integrado con distintos
sistemas y dispositivos presentes en el Hospital. Debera proporcionar un punto
de integracion unico, basado en estandares oficiales.

Permitir subir informes al HCIS via HL7, version estandar de la Direccién General
de Salud Digital (DGSD) de la Consejeria de Sanidad de la Comunidad de
Madrid. La extension del fichero debera ser PDF y las licencias para poder
generar un PDF estandar deberan ir incluidas en el servicio. El nombre de fichero
se podra parametrizar en el momento de la integracion, en base a los datos del
paciente.

Dentro de este contexto de interoperabilidad se podra desarrollar el intercambio
de informacion, de esta forma datos de monitorizaciébn o informes clinicos
generados en el sistema de informacibn de monitorizacion podran ser
exportados a otros sistemas del Hospital, y se podrd importar la informacién
proveniente de otros sistemas.

La solucion de interoperabilidad establecera la comunicacion entre PICiX y el
sistema de historia clinica del Hospital via HL7, permitiendo el intercambio de
informacion demogréfica del paciente entre ambos sistemas. La integracion de
datos demogréaficos de los pacientes recogera las siguientes funcionalidades:

¢ Lainformacién demografica del paciente se recogera directamente desde
el HCIS. Este proceso se realizard de manera automética y sin ningun
tecleo por parte del personal clinico, minimizando las posibilidades de
identificacion erronea del paciente. Estos datos pueden incluir nombre,
apellidos, sexo, peso, edad, fecha de nacimiento, nimeros de historia,etc.

e Los mensajes de admision, transferencia y alta se procesaran de forma
automatica, asignando cada paciente a un box que permita mantener asi
una gestibn coherente de los pacientes entre distintos sistemas de
informacion.

e La informacion recibida por la central sera compartida automaticamente
por todos los monitores y/o telemetrias, de manera bidireccional por lo
que la informacion en todo el sistema permanecera siempre actualizada.

El coste econbmico que conlleve cualquier integracién correra a cargo del
adjudicatario, coste econdmico tanto propio _como de terceros, esto es, el
adjudicatario se comprometera a pagar el coste de las integraciones tanto de su
parte_ como la de terceros con los sistemas del Hospital implantados en el
momento de la adjudicacion y que se requiera integrarse.
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8. -Descripcion de servicios

8.1. MANTENIMIENTO PREVENTIVO.

Se realizaran las intervenciones de caracter preventivo en las que se procedera,
de acuerdo con los protocolos de mantenimientos oficiales del fabricante al
chequeo y periodicidad de los parametros operativos de los sistemas en su
conjunto y a la revision sistematica del funcionamiento de cada componente,
procediendo en su caso al ajuste de cualquier desviacion encontrada.

El calendario de revisiones se establecera al principio del periodo de vigencia,
durante las dos primeras semanas del contrato, de mutuo acuerdo con el
Hospital, dando preferencia a periodos de baja actividad, pero siempre con
objeto de adecuar las mismas a las necesidades de la organizacion del Hospital
de prestacion de la asistencia.

Asi mismo, cualquier actuacion sobre los equipos y monitores sera comunicada
debidamente al Servicio de Informética del Hospital.

8.2. MANTENIMIENTO CORRECTIVO

Comprende la correccion de las averias e incidencias producidas en los equipos,
sistemas, piezas de repuesto y aplicaciones objeto del contrato.

Las anomalias de funcionamiento que generardn una intervencién de
mantenimiento correctivo podran ser conocidas por las siguientes vias:

e Mediante solicitud de intervencion generada desde los Servicios
Asistenciales mediante via telefonica.

e Mediante la solicitud de intervencidbn generada por el Servicio de
Informatica del Hospital.

e Averias detectadas durante una revision preventiva.

e En caso excepcional, si se trata de una averia urgente, mediante una
peticion verbal que debera ser formalizada posteriormente.

El soporte en remoto siempre se hara utilizando la VPN de la Consejeria de
Sanidad, no se admiten otros tipos de conexiones.

Si las incidencias reportadas por el usuario no pudieran resolverse en remoto
sera necesario la presencia en el centro de un técnico cualificado.

8.3. MANTENIMIENTO EVOLUTIVO

Las actualizaciones de software son esenciales para el uso y mantenimiento de
la aplicacion. Mediante la cobertura de mantenimiento evolutivo, se
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proporcionara de forma gratuita el derecho a utilizar actualizaciones de
seguridad, y otras actualizaciones actuales y futuras publicadas tras la fecha de
inicio del contrato, asi como todas las actualizaciones y mejoras introducidas en
los sistemas, aplicaciones y equipamiento objeto de este contrato, de forma que
permita seguir creciendo en funcionalidad.

Las actualizaciones iran acompafadas de documentacion de la version y
manuales de usuario. Si la instalacion de actualizaciones pudiera requerir
actualizaciones de hardware, asi como actualizaciones del sistema operativo y
de software intermedio (servidor de base de datos, por ejemplo), el adjudicatario
haré todo lo posible por minimizar la repercusion de las actualizaciones.

La instalacion de actualizaciones, asi como la inclusion del hardware necesario
se llevara a cabo por el propio adjudicatario sin coste afadido para el hospital.

8.4. MANTENIMIENTO TECNICO-LEGAL

El Mantenimiento Técnico Legal se realizara en aquellos sistemas, aplicaciones
y equipos que lo requieran de acuerdo a las especificaciones de la legislacion,
reglamentos, directrices, normas o recomendaciones, industriales o sanitarias,
tanto de caracter general como comunitario, nacional o autonémico.

8.5. MANTENIMIENTO PREDICTIVO

El Mantenimiento Predictivo utilizara las herramientas y técnicas de andlisis de
datos para la deteccién de anomalias en el correcto funcionamiento.

9.- Soporte

Se describen a continuacion los requisitos minimos del servicio solicitado
Cobertura para todos los sistemas objeto del contrato: 24x7

Para la notificacion de incidencias o solicitud de soporte se requiere poner a
disposicion del Hospital un teléfono operativo todos los dias del afio las 24 horas
del dia, esto es, se requiere un soporte de 24 x 7, incluido festivos.

Las llamadas recibidas deberan ser inmediatamente encauzadas al ingeniero
mas adecuado en cada momento, que se pondra en contacto con el usuario para
determinar el alcance del problema, y acopiar los recursos técnicos mas
adecuados al caso antes de personarse en el Hospital si ello fuera necesario.

Cobertura para los equipos objeto del contrato:
Los avisos de incidencia se generaran llamando por teléfono.
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Las llamadas recibidas deberan ser inmediatamente encauzadas al ingeniero
mas adecuado en cada momento, que se pondré en contacto con el usuario para
determinar el alcance del problema, y acopiar los recursos técnicos mas
adecuados al caso antes de personarse en el Hospital si ello fuera necesario.

Tiempos de respuesta

Se entiende por tiempo de respuesta el tiempo transcurrido desde la notificacion
de la incidencia hasta que un técnico de la empresa adjudicataria comience a
analizar el problema. Y por tiempo de resolucion el tiempo transcurrido desde la
notificacién de la incidencia hasta que el problema queda solventado.

El calculo de los tiempos se tendra en cuenta excluyendo causas no imputables
al adjudicatario.

El Hospital sera quien determine la criticidad de las incidencias.

Sistema de gestidon del ciclo obstétrico

Incidente Tiempo maximo respuesta
PRIORIDAD 1 -Alta 30 minutos

PRIORIDAD 2 -Media 60 minutos

PRIORIDAD 3 -Baja 4 horas

Incidente Tiempo maximo resolucion
PRIORIDAD 1 -Alta 12 horas

PRIORIDAD 2 -Media 24 horas

PRIORIDAD 3 -Baja 96 horas

Centrales de informaciéon PIC iX y monitorizacion

Incidente Tiempo maximo respuesta

PRIORIDAD 1 -Alta 30 minutos

PRIORIDAD 2 -Media 60 minutos

PRIORIDAD 3 -Baja 4 horas

Incidente Tiempo maximo resolucion
REMOTO | PRESENCIA FISICA

PRIORIDAD 1 -Alta 12 horas | 12 horas

PRIORIDAD 2 -Media 24 horas | 48 horas

PRIORIDAD 3 -Baja 96 horas | 100 horas
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Equipos asociados al proceso de monitorizacion (exceptuando monitores)

Incidente Tiempo maximo respuesta

PRIORIDAD 1 -Alta 30 minutos

PRIORIDAD 2 -Media 60 minutos

PRIORIDAD 3 -Baja 4 horas

Incidente Tiempo maximo resolucion
REMOTO PRESENCIA FISICA

PRIORIDAD 1 -Alta 12 horas 12 horas

PRIORIDAD 2 -Media 24 horas 48 horas

PRIORIDAD 3 -Baja 96 horas 100 horas

Categorizacion de incidentes:

e Alta: Interrumpe la prestacion del servicio sin alternativa de
funcionamiento mediante el uso de la aplicacion.

e Media: Interrumpe la prestacion del servicio con alternativas de
funcionamiento mediante el uso de la aplicacion.

e Baja: No interrumpe la prestacién del servicio o se trata de tareas que van
a facilitar o mejorar la prestacion del servicio.

10.- Acuerdos niveles de servicio

Se detallan a continuacion los diferentes indicadores en funcion de los cuales se
medira la calidad del servicio prestado:

10.1. ANSO1

e Nombre Indicador: Cumplimiento de valoraciones en plazo

e Descripcién: Valora la agilidad para estudiar y valorar una nueva integraciéon
0 cambio previsto. Se entiende por valoracion la cuantificacion en horas de la
solicitud y su planificacién para una fecha dada.

Una vez recibida la solicitud de valoracion, el proveedor dispondra de un
plazo para dar una respuesta a la solicitud de valoracién recibida, ofreciendo
un plazo para su consecucion. El proveedor debera poder gestionar un
namero maximo de 3 valoraciones de forma concurrente. A partir de la cuarta
valoracion entrara en cola hasta que sea liberada alguna de las valoraciones
en curso (sin ninguna repercusion de penalizaciones en los ANS).
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Formula de Calculo: (N° total de valoraciones de solicitudes realizadas en
plazo en el mes / Total de valoraciones realizadas (en plazo o fuera de plazo)
en el mes) * 100.

Formula de Media: Para cada solicitud se tomara la diferencia temporal entre
la solicitud de valoracion y la fecha de entrega de la misma por parte del
proveedor.

Unidad de medida: %

Periodicidad: Mensual

Cumplimiento Individual: 3 en paralelo, 5 dias habiles.

Cumplimento Global: 85% -100% -> Plazo 5-7 dias hébiles.

Penalizacion: 2% Valor de la facturacion mensual. Se admite 1 fallo sin
penalizacion.

10.2. ANSO02

Nombre Indicador: Cumplimiento en plazos de implantacion de evolutivo.
Descripcion: Mediante este indicador se pretende que los evolutivos
entregados estén dentro del plazo de tiempo acordado entre las partes.
Formula de Calculo: (N° total de solicitudes con la implantacion finalizada y
en plazo en el periodo / Total de solicitudes con la implantacién finalizada en
el periodo) * 100.

Formula de Media: Para cada solicitud de evolutivo, se tomara la diferencia
temporal entre el registro de la finalizacion (cierre por puesta en produccion)
de la solicitud y la ultima fecha de entrega prevista y acordada para puesta
en produccion con el Hospital.

Unidad de medida: %

Periodicidad: Mensual

Cumplimento Global: 90%

Penalizacion: 4% Valor de la facturacion mensual. Se admite 1 fallo sin
penalizacion.

10.3. ANS03

Nombre del Indicador: Tiempo de respuesta de correctivo.

Descripcién: El objetivo de este indicador es asegurar que la totalidad de las
primeras respuestas cualificadas, ante una incidencia, se realicen dentro del
plazo acordado.

Formula de calculo: (N° total de incidencias con respuesta al usuario en
plazo en el mes / Total de respuestas realizadas (en plazo o fuera de plazo)
en el mes) * 100.

Formula de medida: Para cada solicitud de correctivo, se tomara la
diferencia temporal entre el registro de la solicitud y la primera respuesta
registrada por el técnico.

Unidad de Media: %

Periodicidad: Mensual

Cumplimento Global: 95%
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e Condiciones de finalizacion: La métrica finaliza en el momento en que se
registra la resolucion de la incidencia.

e Penalizacion: 5% Valor de la facturacion mensual. Se admite 1 fallo sin
penalizacion.

10.4. ANSO4

e Nombre del Indicador: Cumplimiento de resoluciéon del correctivo.

e Descripcidén: mediante este indicador se pretende que los correctivos
entregados estén dentro del plazo de tiempo fijado, segun el nivel de urgencia
de cada correctivo.

e Formula de calculo: (N° total de incidencias con implantacion finalizada
(resueltas) en plazo en el periodo / Total de incidencias finalizada en el
periodo) * 100.

e Formula de medida: Para cada solicitud de correctivo, se tomara la

diferencia temporal entre la finalizacion de la solicitud y la prevision de

entrega realizada por el proveedor.

Unidad de Media: %

Periodicidad: Mensual

Cumplimento Global: 95%

Condiciones de finalizacion: La métrica finaliza en el momento en que se

resuelve la incidencia.

e Penalizacion: 5% Valor de la facturacion mensual.

10.5. ANSO05

e Nombre Indicador: Elaboracién y entrega de informes.

e Descripcién: Valora la elaboraciéon y entrega, en tiempo, de los informes
recogidos en el pliego de prescripciones técnicas del expediente.

e Fbérmula de Célculo: (N° total de informes entregados / Total de informes
requeridos en el periodo) * 100.

e Formula de Media: Para la valoracion se analizara la disponibilidad durante

la primera semana del mes siguiente al evaluado de los informes requeridos.

Unidad de medida: %

Periodicidad: Mensual

Cumplimento Global: 95% -100%. Informe mensual de seguimiento.

Condiciones de Finalizacién: La métrica finaliza al cumplirse el plazo

temporal establecido, la primera semana del mes siguiente al evaluado.

e Penalizacion: 2% Valor de la facturacion mensual. Se admite 1 fallo sin
penalizacion.

Documento firmado digitalmente por:LOPEZ NIETO MILAGROS
Fecha:2023.09.28 15:33

Verificacion y validez por CSV:1259365566283931270264

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv

Jefe de Servicio de Informética
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Anexo 1

COMPROMISO DE CONFIDENCIALIDAD Y DEBER DE SECRETO
|. Confidencialidad

1. El firmante se compromete de manera expresa a no difundir, transmitir, revelar a
terceras personas, ni hacer uso posterior y ajeno al presente proyecto de cualquier
informacion confidencial y exclusiva que pertenezca al Hospital Universitario La Paz, a
la que tenga acceso como consecuencia de las relaciones que se generen con el mismo.

2. Que, a titulo enunciativo y no limitativo, tendra la consideracién de “Informacion
Confidencial y exclusiva”, la relativa a los pacientes, personal, proveedores,
operaciones, instalaciones, estados financieros, previsiones, procedimientos, métodos,
“know-how”, activos, compromisos, contratos, clausulas, asesoria juridica, sistemas
informaticos, asi como cualquier clase de informacién producida, generada o
relacionada con el Hospital Universitario La Paz

3. Queda prohibida la salida de informacion propiedad del Hospital Universitario La Paz
obtenida de sus sistemas de informacion o de otras fuentes, por cualquier medio fisico
o telematico, salvo autorizacion por escrito del Responsable del Tratamiento.

4. Una vez extinguida la relacion con el Hospital Universitario La Paz, los datos
personales pertenecientes al mismo que pueda tener bajo su control el abajo firmante,
debera destruirlos o devolverlos, por el método acordado, asi como cualquier otro
soporte o documento en el que conste algin dato de caracter personal.

5. Que en el caso de que la informacioén resulte revelada o divulgada o utilizada, ya sea
de forma dolosa o negligente, se emprenderan las acciones civiles o penales
correspondientes.

Il. Politicas de seguridad

1. El abajo firmante se compromete a cumplir la politica de seguridad de la informacién
en el ambito de la Administracién Electrénica y de los sistemas de informacion de la
Consejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013,
de 27 de junio, por la que se aprueba la politica de seguridad de la informacion en el
ambito de la Administracion Electrénica y de los sistemas de informacién de la
Consejeria de Sanidad de la Comunidad de Madrid, y todas las politicas, normas y
procedimientos que emanen de la citada politica, asi como las que se determinen en
materia de seguridad para el tratamiento de datos personales. Para su conocimiento, se
le proporcionara acceso a la normativa que le sea de aplicacion.

2. El acceso logico a los Sistemas de Informacion y Comunicaciones del Hospital
Universitario La Paz se hara con la autorizacién correspondiente, en la forma que se
indique y con las medidas de seguridad que se marguen en cada caso, no pudiendo
acceder a datos reales sin la autorizacion por escrito del Responsable o Encargado del
Tratamiento.

3. Ante cualquier duda que pueda incidir en la seguridad de los Sistemas de Informacion
y Comunicaciones, debera consultar con su enlace o Responsable en el Hospital
Universitario La Paz. La funcion del enlace sera ofrecerle asesoramiento, atender
cualquier tipo de consulta o necesidad, transmitir instrucciones, ponerle al corriente de
sus cometidos, objetivos, entre otras.
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[ll. Propiedad intelectual

1. Queda estrictamente prohibido el uso de programas informaticos en los sistemas de
informacién del Hospital Universitario La Paz sin la correspondiente licencia y/o
autorizacion. Los programas informaticos propiedad del Hospital Universitario La Paz
estan protegidos por propiedad intelectual, y por tanto esta estrictamente prohibida su
reproduccidén, modificacion, cesién o comunicacion sin la debida autorizacién.

2. Queda estrictamente prohibido en los sistemas de informacién del Hospital
Universitario La Paz el uso, reproduccion, cesion, transformacion o comunicacion
publica de cualquier otro tipo de obra o invencién protegida por la propiedad intelectual
sin la debida autorizacion.

IV. Derecho de informaciénmcij

1. En cumplimiento de la normativa vigente en materia de proteccién de datos, se le
informa de que los datos personales que se faciliten seran responsabilidad del Hospital
Universitario La Paz como Responsable del Tratamiento, cuyo Delegado de Proteccion
de Datos (DPD) es el Comité DPD de la Consejeria de Sanidad de la Comunidad de
Madrid, con direccién en la Calle Melchor Fernandez Almagro, n°1 Madrid 28029, y cuya
finalidad es la contemplada en el presente documento.

2. La base juridica que legitima el tratamiento es la ejecucion de un contrato. Con esta
finalidad sus datos seran conservados durante los afios necesarios para cumplir con las
obligaciones estipuladas en la normativa vigente aplicable. Asimismo, se le informa de
gue los datos no seran comunicados a terceros, salvo en aquellos casos obligados por
Ley.

3. Podré ejercer sus derechos de acceso, rectificacion, supresion, oposicion, limitacion
del tratamiento y portabilidad, en la medida que sean aplicables, a través de
comunicacion escrita al Responsable del Tratamiento, con domicilio en paseo de la
Castellana 261, concretando su solicitud, junto con su DNI o documento equivalente.
Asimismo, le informamos de la posibilidad de presentar una reclamacién ante la Agencia
Espafola de Proteccion de Datos.

Leido y entendido, el abajo firmante se compromete a cumplir lo arriba establecido.

Madrid, de de 2023

Nombre:

DNI:

Firma:
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Anexo 2

CONTRATO DE PRESTACION DE SERVICIOS CON ACCESO A DATOS
PERSONALES ENTRE EL HOSPITAL UNIVERSITARIO LA PAZ Y [RAZON
SOCIAL DEL ENCARGADO DE TRATAMIENTO]

En Madrid, a de de 2023
REUNIDOS

DE UNA PARTE

El Hospital Universitario la Paz (en adelante HULP), con domicilio social en
Paseo la Castellana 261 y NIF [NIF], entidad representada en este acto por D/D3.
[NOMBRE DEL REPRESENTANTE], con DNI [DNI REPRESENTANTE], en
calidad de [CALIDAD DE REPRESENTACION].

DE OTRA PARTE

[RAZON SOCIAL DEL ENCARGADO DE TRATAMIENTO] (en adelante,
[ENCARGADO DE TRATAMIENTOQO]), con domicilio social en [DOMICILIO] y
NIF [NIF], entidad representada en este acto por D/D2 [NOMBRE DEL
REPRESENTANTE], con DNI [DNI REPRESENTANTE], en calidad de
[CALIDAD DE REPRESENTACION].

Ambas partes, reconociéndose previa y reciprocamente la capacidad legal
necesaria para el otorgamiento del presente Contrato,

EXPONEN
1. Que el HULP es una entidad dedicada a la

2. Que [ENCARGADO DE TRATAMIENTO] es una entidad dedicada a la
prestacion de servicios de [SERVICIOS].

3. Que el HULP est4 interesado en contratar los servicios prestados por el
[ENCARGADO DE TRATAMIENTO] conforme a las siguientes.

CLAUSULAS
PRIMERA. - OBJETO Y DESCRIPCION DEL CONTRATO.
El presente contrato tiene por objeto regular los servicios prestados por

[ENCARGADO DE TRATAMIENTO] y que implican un tratamiento de datos
personalesresponsabilidad del HULP.
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A los efectos de este contrato, el HULP tendra la consideracion de responsable
del tratamiento y [ENCARGADO DE TRATAMIENTO] tendra la consideracion
de encargado del tratamiento conforme a lo establecido en los articulos 28 y
29 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 (en adelante, RGPD), asi como en el articulo 33 de la Ley
Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales (LOPDGDD), y en el resto de normativa
vigente en la materia.

Los servicios contratados por el Responsable del Tratamiento consisten en:
[DESCRIPCION].

En consecuencia, el Encargado del Tratamiento, se obliga con respecto a la
informacién y material recibido a:

a) Ultilizar dicha informacién de forma reservada.

b) No divulgar ni comunicar la informacioén facilitada o recibida como
resultado de la firma del presente contrato.

c) Impedir la copia o revelacién de esa informacion a terceros, salvo que
goce de aprobacién escrita de las partes y Unicamente en términos de tal
aprobacion.

d) Se restringirA el acceso a la informacibn a sus empleados vy
subcontratados, salvo en la medida en que razonablemente puedan
necesitarla para el cumplimiento de sus tareas acordadas.

e) No utilizar la informacién o fragmentos de ésta para fines distintos de la
ejecucion del presente contrato.

Las partes seran responsables ante el incumplimiento de esta obligacion,
ya sea por sus empleados o por subcontratados.

Asimismo, ambas partes, se comprometen a cumplir con todos los
términos fijados en el presente Contrato, y muy especialmente aquellos
relativos a las clausulas sobre propiedad intelectual e industrial,
confidencialidad y obligacion de secreto, manteniendo esta
confidencialidad y evitando revelar la informacion a toda persona que no
sea empleado o subcontratado.

El acceso a datos personales en el marco contrato se realiza con el Unico
fin de permitir una adecuada prestacion de los servicios y no se
considerara como una cesion o comunicacion de datos.



“«M Hospital Universitario
sauimacid L@ PPAZ  oetocpizi Satoe

SEGUNDA.- DEFINICIONES.

Los términos especificos en materia de proteccion de datos, seran interpretados
conforme a lo establecido en el articulo 4 del RGPD.

TERCERA.- DEBER DE SECRETO.

El Encargado del Tratamiento se compromete a guardar la maxima reserva y
secreto sobre la informacion clasificada como confidencial facilitada por el
Responsable del Tratamiento con motivo de la prestacion de servicios objeto de
este contrato.

Se considerara informacion confidencial cualquier informacién a la que el
Encargado del Tratamiento acceda en virtud del presente contrato, en especial
la informacion y datos personales responsabilidad del Responsable del
Tratamiento a los que haya accedido o acceda durante la ejecucion del mismo.

La obligacion de confidencialidad recogida en el presente contrato tendra
caracter indefinido, manteniéndose en vigor con posterioridad a la finalizacion,
por cualquier causa, de la relacion entre las partes.

El Encargado del Tratamiento sera responsable de que su personal,
colaboradores, directivos y en general, todas las personas de su responsabilidad
gue tengan acceso a la informacion confidencial y a los datos personales
responsabilidad del Responsable del Tratamiento, respeten la confidencialidad
de la informacién, asi como las obligaciones relativas al tratamiento de datos
personales, aun después de finalizar su relacibn con el Encargado del
Tratamiento. Por tanto, el Encargado del Tratamiento realizara cuantas
advertencias y suscribird cuantos documentos sean necesarios con dichas
personas, con el fin de asegurar el cumplimiento de tales obligaciones.

El Encargado del Tratamiento mantendra a disposicion del Responsable del
Tratamiento la documentacion acreditativa del cumplimiento de la obligacién
establecida en el parrafo anterior.

CUARTA.- OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO.

El Encargado del Tratamiento, en su calidad de encargado del tratamiento
asume las siguientes obligaciones:

e Acceder a los datos personales responsabilidad del Responsable del
Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo
de los servicios para los que ha sido contratado.
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Tratar los datos conforme a las instrucciones que reciba del Responsable del
Tratamiento.

En caso de que el tratamiento incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, el Encargado del
Tratamiento debera seguir los procedimientos e instrucciones que reciba del
Responsable del Tratamiento, especialmente en lo relativo al deber de
informacion y, en su caso, la obtencion del consentimiento de los afectados.

Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra
disposicion en materia de proteccion de datos de la Union o de los Estados
miembros, informara inmediatamente al Responsable del Tratamiento.

No destinar, aplicar o utilizar los datos personales responsabilidad del
Responsable del Tratamiento con fin distinto del indicado en el presente
contrato o de cualquier otra forma que suponga un incumplimiento de las
instrucciones del Responsable del Tratamiento. Ademas, el Encargado del
Tratamiento no podra tratar los datos como Responsable del Tratamiento para
fines adicionales, salvo que haya obtenido la aprobacion, con caracter previo,
del Responsable del Tratamiento.

Asumir la condicion de responsable del tratamiento en caso de que destine
los datos a otra finalidad distinta del cumplimiento del objeto del contrato, los
comunique o los utilice incumpliendo las estipulaciones del contrato o las
obligaciones de la normativa vigente, respondiendo de las infracciones en que
hubiera incurrido personalmente.

No permitir el acceso a los datos personales responsabilidad del Responsable
del Tratamiento a ningun empleado de su responsabilidad que no tenga la
necesidad de conocerlos para la prestacion de los servicios contratados.

No revelar, transferir, ceder o de otra forma comunicar los datos personales
responsabilidad del Responsable del Tratamiento, ya sea verbalmente o por
escrito, por medios electronicos, papel o mediante acceso informatico, ni
siguiera para su conservacion, a ningun tercero, salvo que exista autorizacion
o0 instruccion previa del Responsable del Tratamiento.

Salvo que se autorice expresamente por el Responsable del Tratamiento, los
datos se deberan tratar dentro del Espacio Econémico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en el contrato de
encargo, salvo que esté obligado a ello en virtud del Derecho de la Unién o
del Estado miembro que le resulte de aplicacion.
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El Encargado del Tratamiento, asi como cualquier empleado o voluntario del
mismo, se compromete a cumplir la politica de seguridad de la informacion en
el ambito de la Administracién Electrénica y de los sistemas de informacion de
la Consejeria de Sanidad de la Comunidad de Madrid, establecida en la Orden
491/2013, de 27 de junio, y todas las politicas, normas y procedimientos que
emanen del citado cédigo, asi como las que se determinen en materia de
seguridad para el tratamiento de datos de caracter personal.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la
LOPDGDD, el Encargado del Tratamiento mantendra un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta del
Responsable del Tratamiento, que contenga la informacién exigida por el
articulo 30.2 del RGPD.

Garantizar la formacién necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

Dar apoyo al Responsable del Tratamiento en la realizacion de las
evaluaciones de impacto relativas a la proteccion de datos, cuando proceda.

Dar apoyo al Responsable del Tratamiento en la realizacion de las consultas
previas a la Autoridad de Control, cuando proceda.

Poner a disposicién del Responsable del Tratamiento toda la informacién
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para
la realizacion de las auditorias o las inspecciones que realicen al Responsable
del Tratamiento u otro auditor autorizado por este.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente
contrato, conforme lo previsto en el articulo 32 del RGPD y el Esquema
Nacional de Seguridad que resulte de aplicacion, que garanticen la seguridad
de los datos personales responsabilidad del Responsable del Tratamiento y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estén expuestos, ya provengan de la acciéon humana o del
medio fisico o natural.

En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo
34 de la LOPDGDD designar un delegado de proteccién de datos y comunicar
su identidad y datos de contacto al Responsable del Tratamiento, asi como
cumplir con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37
de la LOPDGDD.

Respetar todas las obligaciones que pudieran corresponderle como
Encargado del Tratamiento con arreglo al RGPD y LOPDGDD, o de cualquier
otra disposicion o regulacion complementaria que le fuera igualmente
aplicable.
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En caso de que el Encargado del Tratamiento deba transferir o permitir acceso
a datos personales responsabilidad del Responsable del Tratamiento a un
tercero en virtud del Derecho de la Unién o de los Estados miembros que le
sea aplicable, informara al Responsable del Tratamiento de esa exigencia
legal de manera previa, salvo que estuviese prohibido por razones de interés
publico.

QUINTA.- OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

El

Responsable del Tratamiento manifiesta y hace constar, a los efectos legales

oportunos que:

a)

b)

d)

En caso de que el tratamiento incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, establecera los
procedimientos correspondientes a la recogida de los datos, especialmente
en lo relativo al deber de informacién y, en su caso, la obtencion del
consentimiento de los afectados, garantizando que estas instrucciones
cumplen con todas las prescripciones legales y reglamentarias que exige la
normativa vigente en materia de proteccion de datos.

En caso de que el tratamiento no incluya la recogida de datos personales en
nombre y por cuenta del Responsable del Tratamiento, los datos personales
a los que accedera el Encargado del Tratamiento en virtud del presente
contrato, han sido obtenidos y tratados cumpliendo con todas las
prescripciones legales y reglamentarias que exige la normativa vigente en
materia de proteccién de datos.

Cumple con todas sus obligaciones en materia de proteccion de datos como
responsable del tratamiento y es consciente de que los términos del presente
contrato en nada alteran ni sustituyen las obligaciones y responsabilidades
gue sean atribuibles al Responsable del Tratamiento como Responsable del
Tratamiento.

Supervisar el tratamiento y el cumplimiento de la normativa de proteccion de
datos por parte del Encargado del Tratamiento.

SEXTA.- MEDIDAS DE SEGURIDAD Y VIOLACION DE LA SEGURIDAD

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos
de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el Encargado del Tratamiento aplicara medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:
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a) la seudonimizacion y el cifrado de datos personales;

b)

d)

la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento, asi como
la disponibilidad y el acceso a los datos personales de forma rapida en caso
de incidente fisico o técnico.

un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

un catalogo de medidas de seguridad reconocido en normativas o estandares
de seguridad de la informacion.

Al evaluar la adecuacién del nivel de seguridad, el Encargado del Tratamiento
tendrd en cuenta los riesgos que presente el tratamiento de datos, en
particular como consecuencia de la destruccién, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacion o acceso no autorizados a dichos datos.

El Encargado del Tratamiento permitira y contribuird a la realizacién de
auditorias, incluidas inspecciones, por parte del Responsable del Tratamiento
o de otro auditor autorizado por el mismo.

Asimismo, en caso de modificacion de la normativa vigente en materia de
proteccién de datos o de otra normativa relacionada y que resultase aplicable
al tratamiento objeto del presente contrato, el Encargado del Tratamiento
garantiza la implantacién y mantenimiento de cualesquiera otras medidas de
seguridad que le fueran exigibles, sin que ello suponga una modificacién de
los términos del presente contrato.

Igualmente, las medidas de seguridad seran las que resulten de la aplicacion
del Esquema Nacional de Seguridad.

En caso de violacion de la seguridad de los datos personales en los sistemas
de informacion utilizados por el Encargado del Tratamiento para la prestacion
de los servicios objeto del presente contrato, el Encargado del Tratamiento
debera notificar al Responsable del Tratamiento, sin dilacion indebida, y en
cualquier caso antes del plazo maximo de 24 horas habiles, las violaciones
de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacion relevante para la
documentacion y comunicacion de la incidencia conforme a lo dispuesto en
el articulo 33.3 del RGPD.
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En tal caso, correspondera al Responsable del Tratamiento comunicar las
violaciones de seguridad de los datos a la Autoridad de Proteccion de Datos
y/o a los interesados conforme a lo establecido en la normativa vigente.

SEPTIMA. - DESTINO DE LOS DATOS AL FINALIZAR LA RELACION
CONTRACTUAL.

Una vez cumplida o resuelta la relacion contractual acordada entre el
Responsable del Tratamiento y el Encargado del Tratamiento, el Encargado del
Tratamiento debera solicitar al Responsable del Tratamiento instrucciones
precisas sobre el destino de los datos personales de su responsabilidad,
pudiendo elegir éste Ultimo entre su devolucion, remision a otro prestador de
servicios o destruccion integra, siempre que no exista prevision legal que exija
la conservacién de los datos, en cuyo caso no podrd procederse a su
destruccion.

El Encargado podra conservar, debidamente bloqueados, los datos personales
responsabilidad del Responsable del Tratamiento, en tanto pudieran derivarse
responsabilidades de su relacion con él.

OCTAVA. - EJERCICIO DE DERECHOS ANTE ENCARGADO DE
TRATAMIENTO.

El Encargado del Tratamiento deberd dar traslado al Responsable del
Tratamiento de cualquier solicitud de ejercicio del derecho de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones individualizadas automatizadas, efectuada
por un afectado cuyos datos hayan sido tratados por el Encargado del
Tratamiento con motivo del cumplimiento del objeto del presente contrato, a fin
de que por el mismo se resuelva en los plazos establecidos por la normativa
vigente.

El traslado de la solicitud al Responsable del Tratamiento debera hacerse con la
mayor celeridad posible y en ninglin caso mas alla del dia laborable siguiente al
de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones
gue puedan ser relevantes para resolver la solicitud.

Asimismo, el Encargado del Tratamiento debera tramitar cualquier instruccion
relativa a derechos de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de los datos y a no ser objeto de decisiones
individualizadas automatizadas, que reciba a través del Responsable del
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Tratamiento, a la mayor celeridad posible, y siempre dentro del plazo maximo de
dos (2) dias habiles a contar desde la recepcion de la solicitud, confirmando por
escrito tanto la recepcion de la solicitud como la ejecucion de la tarea
encomendada.

NOVENA.- DEBER DE INFORMACION MUTUO.

Las partes informan a los representantes que firman el presente contrato de que
sus datos de caracter personal, van a ser tratados con la finalidad del
mantenimiento de las relaciones contractuales de cada una de las partes, siendo
imprescindible para ello que se aporten sus datos identificativos, el cargo que
ostentan, numero de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacion con
respecto a sus empleados cuyos datos personales sean comunicados entre las
partes para el mantenimiento y cumplimiento de la relacién contractual. Las
partes se comunicaran mutuamente la identidad de sus Delegados de Proteccion
de Datos, en caso de que dicho nombramiento les sea de aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la
necesidad para la celebracion y ejecucion del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato vy,
posteriormente, durante 5 afios con la finalidad de atender a las posibles
responsabilidades derivadas de la relacion contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion,
supresion y oposicion, limitacién, portabilidad ante la parte que corresponda a
través de comunicacion por escrito al domicilio social que consta al comienzo del
presente documento, aportando fotocopia de su DNI o documento equivalente e
identificando el derecho que se solicita. Asimismo, en caso de considerar
vulnerado su derecho a la proteccion de datos personales, podran interponer una
reclamacion ante la Agencia Espafiola de Proteccion de Datos.

DECIMA. - SUBCONTRATACION.

El Encargado del Tratamiento no podra subcontratar ninguna de las prestaciones
qgue formen parte del objeto de este contrato y que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.
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Sin perjuicio de lo anterior, en caso de que el Encargado del Tratamiento
necesitara subcontratar todo o parte de los servicios contratados por el
Responsable del Tratamiento en los que intervenga el tratamiento de datos
personales, deberd comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacion de 1 mes, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo
si el Responsable del Tratamiento no manifiesta su oposicién en el plazo
establecido.

En este dltimo caso, el subencargado, que también tendra la condicion de
Encargado del Tratamiento, esté obligado igualmente a cumplir las obligaciones
establecidas en este documento para el Encargado del Tratamiento y las
instrucciones que dicte el Responsable del Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado
el cumplimiento de las mismas obligaciones asumidas por él a través del
presente documento.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.

El Encargado del Tratamiento esta obligado a informar al Responsable del
Tratamiento de cualquier cambio en la incorporacién o sustitucion de otros
subencargados con una antelacién de 1 mes, dando asi al Responsable del
Tratamiento la oportunidad de oponerse a dichos cambios.

UNDECIMA. - RESPONSABILIDAD.

El Encargado del Tratamiento se compromete a cumplir con las obligaciones
establecidas en el presente contrato y en la normativa vigente, en relacion con
el presente encargo de tratamiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en
el caso de gue destine los datos a otras finalidades, los comunique o los utilice
incumpliendo las estipulaciones del presente contrato, respondiendo de las
infracciones en que hubiera incurrido personalmente.

Las partes responderan de las infracciones en que hubiesen incurrido
personalmente, manteniendo indemne a la parte contraria frente a cualquier
perjuicio que se derivase de dicha infraccion.
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DUODECIMA. - CONFIDENCIALIDAD.

La totalidad de los términos y condiciones del presente documento, incluidos sus
anexos, tienen caracter confidencial, estando sujetos a las obligaciones
expuestas a lo largo del acuerdo.

Ambas partes, en prueba de su conformidad, firman el presente contrato, por
duplicado ejemplar, en el lugar y fecha arriba indicados.

HOSPITAL UNIVERSITARIO LA [RAZON SOCIAL DEL
PAZ ENCARGADO DE
TRATAMIENTO]

[NOMBRE DEL [NOMBRE DEL
REPRESENTANTE] REPRESENTANTE]
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