PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE UN SERVICIO
EXTERNO DE GESTION DE UN BUZON DE DENUNCIAS
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1.- Introduccién

Tras la reforma operada por la Ley Organica 1/2015, de 30 de marzo por la que se modifica el
Cédigo Penal, el art. 31 bis 5 42 del C.P, dentro de los requisitos que deben cumplir los modelos
de organizacion y gestién con que deben contar las personas juridicas, establece «/a obligacion
de informar de posibles riesgos e incumplimientos al organismo encargado de vigilar el
funcionamiento y observancia del modelo de prevencién». Por su parte, la Circular 1/2016 de la
Fiscalia General del Estado especifica que la existencia de unos canales de denuncia de
incumplimientos internos o de actividades ilicitas de la empresa es uno de los elementos clave
de los modelos de prevencién. Finalmente, la Ley 2/2023, aprobada el 20 de febrero de 2023,
regula la proteccion de personas que informan sobre infracciones normativas y la lucha contra
la corrupcién, estableciendo medidas para salvaguardar a los denunciantes, garantizando su

confidencialidad y previniendo represalias.

En ese contexto, Metro de Madrid ha ido implementando a lo largo de los afios distintas
sistematicas internas que, no solo satisfacian los requisitos legales vigentes, sino que iban mas
alla de los mismos, adelantandose a lo que luego han terminado siendo nuevos requerimientos

legislativos.

A dia de hoy, Metro de Madrid dispone de un sistema interno de informacidn que incluye un
buzén de denuncias gestionado a través de una plataforma externa. Dicho buzdn, cuyo ambito
inicialmente se limitaba al Compliance Penal y estaba disponible para empleados y contratistas
de Metro de Madrid, actualmente incluye en su alcance las cuestiones éticas relativas al Codigo

Etico de la Compaiifa y esta abierto al publico en general.

En estos momentos, cercano en el tiempo el vencimiento del contrato que soporta el servicio
externo del buzén de denuncias, Metro de Madrid desea contratar un nuevo servicio que dé

continuidad al anterior, introduciendo ademas ciertas mejoras y actualizaciones.

Con este fin, el presente documento establece el alcance y los requisitos exigidos para la

contratacidn de un nuevo servicio externo de gestién del “Buzén de Denuncias”.
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2.- Descripcion general del servicio.

Metro de Madrid dispone de un sistema interno de informacién sobre irregularidades, en el que
se enmarca que el buzdén de denuncias, que estara soportado en una herramienta externa

contratada, objeto del presente pliego.

Por tanto, se desea que el “Buzén de Denuncias”, como herramienta y pieza importante (pero
no Unica) del Sistema Interno de Informacién, cuente con el apoyo de una empresa
independiente y especializada, que ademas de tramitar y realizar el analisis preliminar de las
denuncias, aporte su propia plataforma tecnolégica personalizada y adaptada a la imagen
corporativa de Metro de Madrid (ver apartado 4.1).

Asimismo, el servicio de gestién de denuncias externas deberd garantizar en todo el proceso la
mas estricta confidencialidad (ver apartado 4.5) y salvaguardar los derechos de terceros
implicados. En concreto, el canal debe ser consistente con las posibles medidas que Metro de
Madrid establezca para proteger a las personas que comuniquen o revelen estas infracciones,
que por supuesto tendran derecho a las medidas que se recogen en la ley 2/2023.

Por lo tanto, el buzén de denuncias de Metro de Madrid debe articularse mediante una
plataforma web externa, cuya implementacidn, gestion y mantenimiento los realizara el
contratista externo de manera integra e independientemente. El contratista debe ser ademas
experto en la materia, mas alld de cuestiones técnicas, ya que parte del servicio contratado
incluye el analisis preliminar y la elaboraciéon de informes iniciales de las comunicaciones

recibidas.
El buzdn debe ofrecer a los usuarios externos que deseen utilizar el mismo la posibilidad de:

e Comunicar denuncias (eligiendo entre distintas categorias parametrizables por Metro de

Madrid a lo largo de la vida del contrato).

¢ Realizar consultas al departamento gestor del Sistema de Cumplimiento Normativo de Metro
de Madrid

¢ Consultar el estado de denuncias o consultas previamente efectuadas.

Las comunicaciones podran ser andnimas si el denunciante o la persona que realiza la consulta
lo desea. Debe permitir, asimismo, aportar tanto la descripcién de la denuncia o consulta
mediante texto como la posibilidad de incorporar archivos anexos de distinto tipo, en particular

imagenes, video / audio y documentos.
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Tareas a cargo de la empresa contratista

El objeto de los servicios objeto de la presenta licitacidn se cifie a aportar la solucién tecnolégica,
ya que la gestion propiamente dicha de los expedientes la realizara el equipo interno de Metro
de Madrid apoyandose en la plataforma tecnoldgica aportada por el contratista. Por tanto, el

contratista asumira los siguientes compromisos:

e Aportar su herramienta tecnolégica para facilitar la gestidon de las comunicaciones
recibidas, incluida la interaccién entre los comunicantes y el equipo de Metro de
Madrid.

e Soportar el registro, codificacién y seguimiento de los expedientes mediante la
herramienta.

e En general, dar soporte tecnoldgico mediante la herramienta a todo el proceso de
recepcion, registro, resolucion y cierre de las comunicaciones recibidas.

e Llevar a cabo el mantenimiento. La resolucidon de incidencias y las actualizaciones

necesarias para el correcto funcionamiento de la herramienta.

Atendiendo a la especial naturaleza del servicio, el oferente, mas alld de la solvencia
tecnoldgica, deberd contar con formacién y experiencia general en el ambito de

Compliance.

Con este planteamiento de contratacidn se persigue:

e Asegurar que el buzdn de denuncias de Metro de Madrid se mantiene en la vanguardia
técnica, en especial en aspectos como la confidencialidad, la seguridad de la informacion
y la proteccidn de datos personales.

e Dotar al sistema de la consistencia e independencia que aportan el contratar a un
especialista externo, restringiendo al maximo los accesos por parte de personal interno
y por tanto las posibilidades de acceder de manera accidental a la informacion
almacenada en el buzdén de denuncias.

e Garantizar tiempos de respuesta y respuesta prioritaria ante incidencias relacionadas

con el buzén de denuncias.

Colectivo al gue va dirigido el Buzén de denuncias

Si bien inicialmente el buzdn de denuncias se abrid para su uso a empleados y contratistas de la
compaiiia, desde el afio 2023 se ha optado por ampliar el universo de usuarios a la totalidad de
la ciudadania. Se pretende asi que, cualquier persona que disponga de informacién compatible

con las materias objeto del alcance del canal, pueda aportarla de forma agil y segura.

Sin perjuicio de lo anterior, el Buzdn de denuncias no se constituye como una herramienta

universal que actla como “ventanilla Unica” para comunicar cualquier circunstancia a Metro de
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Madrid. Por ello, quedan expresamente excluidas del Buzdén de denuncias aquellas

comunicaciones para las que Metro de Madrid dispone ya de otros canales de comunicacion

especificos. Entre ellas (y de forma no exhaustiva) se citan:

Reclamaciones ligadas a prestacion del servicio

Tramites correspondientes a Objetos Perdidos

Sugerencias y Felicitaciones

Solicitudes de Acceso a Informacidn Publica

Ejercicio de derechos en materia de Proteccién de Datos Personales

En general, cualquier comunicacién que se salga del ambito que se expone en el

siguiente punto de este documento.

Alcance del Buzén de denuncias

El alcance del Buzén de denuncias abarca el llamado Corporate Compliance, es decir, incluye

tanto relativas al Compliance penal, pero también comunicaciones referidas a incumplimientos
del Cédigo Etico de Metro de Madrid.

El Compliance Penal comprende cualquier comportamiento, accion o hecho que pueda

constituir un incumplimiento grave y objetivo en relacion con el siguiente grupo de delitos que

conforme a la Circular 1/2016 de la fiscalia general del Estado, pueden ser cometidos por una

persona juridica:

H w N oe

L 0 N o U

Trafico ilegal de érganos humanos (156 bis.3 del Cédigo Penal)

Trata de seres humanos (177 bis.7 del Cédigo Penal)

Prostitucion/ explotacion sexual/ corrupcién de menores (189 bis del Cédigo Penal)
Descubrimiento y revelacién de secretos y allanamiento informatico (197 quinquies del
Cddigo Penal)

Estafas (251 bis del Cédigo Penal)

Frustracién de la ejecucion (258 ter del Codigo Penal)

Insolvencias punibles (261 bis del Codigo Penal)

Dafios informaticos (264 quater del Cédigo Penal)

Contra la propiedad intelectual e industrial, el mercado y los consumidores (288 del

Codigo Penal)

. Blanqueo de capitales (302.2 del Cédigo Penal)
11.
12.
13.
14.
15.
16.

Financiacion ilegal de los partidos politicos (304 bis.5 del Codigo Penal)

Contra la Hacienda Publica y contra la Seguridad Social (310 bis del Cédigo Penal)
Contra los derechos de los ciudadanos extranjeros (318 bis.5 del Cédigo Penal)
Urbanizacion, construccion o edificacidén no autorizables (319.4 del Cédigo Penal)
Contra los recursos naturales y el medio ambiente (328 del Codigo Penal)

Relativos a las radiaciones ionizantes (343.3 del Cddigo Penal)
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17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

Riesgos provocados por explosivos y otros agentes (348.3 del Cddigo Penal)

Contra la salud publica (366 del Cddigo Penal)

Contra la salud publica -trafico de drogas- (369 bis del Codigo Penal)

Falsificacién de moneda (386.5 del Cédigo Penal)

Falsificacién de tarjetas de crédito y débito y cheques de viaje (399 bis del Cédigo Penal)
Cohecho (427 bis del Cédigo Penal)

Trafico de influencias (430 del Cédigo Penal)

Delitos de odio y enaltecimiento (510 bis del Cédigo Penal)

Financiacion del terrorismo (576 del Cédigo Penal)

Contrabando (art. 2.6 de la LO 12/1995, de 12 de diciembre, de represion del
contrabando)

Tras la reforma operada por la L.O. 1/2019 de 20 de febrero la responsabilidad penal de las

personas juridicas se extiende a otros dos delitos:

27.
28.

Malversacion de caudales publicos (art. 432 a 435 del Codigo Penal)
Terrorismo (art. 580 bis Codigo Penal)

A lo expuesto anteriormente hay que anadir el incumplimiento de los principios de actuacion

recogidos en el Cédigo Etico de Metro de Madrid de la siguiente manera:

1.- Principios de actuacién en el ambito de la prestacion de servicios: Comprende

incumplimientos en los siguientes dmbitos:

Seguridad ferroviaria
Contratacién responsable
Conflicto de interés y actividades externas

Regalos e invitaciones

RN

Prevencion de la corrupcidn

2.- Principios de actuacién en el ambito de las relaciones empresa y empleado. En este caso los

incumplimientos pueden estar referidos a:

Igualdad y diversidad

Prevencion del acoso (Canalizado a través de recursos humanos)
Conciliacion laboral y derechos sindicales

Salud y seguridad

Procedimientos de seleccién promocién interna

Uso de bienes y recursos de Metro

AN N N NN

Uso, proteccion y comunicacion de la informacion

3.- Principios de actuacion en el ambito de la responsabilidad corporativa. Se trataria de

incumplimientos relativos a:

<
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v" Cumplimiento de la politica de responsabilidad corporativa

v" Transparencia de la informacion

Doble dptica: Denuncia y Consulta

En un intento de dar todas las facilidades posibles a los usuarios del buzdn, se amplia el alcance
de éste de forma que no sdélo cubra la posibilidad de comunicar situaciones de incumplimiento,
sino también da la opcion de realizar consultas al departamento supervisor del sistema de
Cumplimiento Normativo mediante las cuales se pretenda aclarar cualquier aspecto relativo a

las politicas corporativas de las que la compaiiia se dota en esta materia.

Asi, el buzdén de denuncias aportara una via mas de comunicacidén entre cualquier persona
interesada y el drgano de Cumplimiento de Metro de Madrid mediante la cual se pueda ayudar

a la resolucién de dudas en esta materia.
Referencias

Para una aproximacion mas certera al alcance del canal, se citan los siguientes elementos

fundamentales:

- Politica de Cumplimiento
- Reglamento del Buzén de denuncias
- Cédigo Etico

- Legislaciéon vigente

El Buzdén de denuncias se constituye como una herramienta que aboga por facilitar la ejecucion

de todo lo que dichos documentos exponen.

3.- Fases en la gestion de un expediente del Buzon de
Denuncias.

Para un adecuado entendimiento de los requerimientos que en este pliego se exigen al Buzén
de Denuncias (al que también nos referiremos como “el buzén” o “la plataforma”), resulta de
especial interés que el oferente se familiarice con el Reglamento del buzén de denuncias de
Metro de Madrid (anexo 1), en tanto en cuanto en él se define la forma en la que la Compaiiia
afronta todo lo relativo a la actividad de whistleblowing, dentro de la cual el buzén es una
herramienta fundamental. Asi, resaltamos que la gestidn de los expedientes se desarrollar3, al

menos, en las siguientes fases tipo:

v" Recepcién de la comunicacion: En esta fase el comunicante accede al buzén de

denuncias, aporta una serie de datos, elige entre realizar una consulta o una
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comunicacion, introduce la descripcidn de las mismas, etc. El buzén de denuncias, tras
ir guiar al comunicante por los formularios correspondientes, genera un cddigo

identificativo del expediente y emite una confirmacidn de recepcion.

Concluida esta fase, la comunicacidn quedard encuadrada en uno de los dos grupos

siguientes:

A) Consulta
B) Denuncia

El proceso en las siguientes fases sera diferente para las consultas y las denuncias

Catalogacion o triaje:

Tanto se trate de consultas como de denuncias, se realizard un triaje inicial,
clasificando la comunicacién en uno de estos dos apartados:

o Compatible con el alcance del Buzén de Denuncias de Metro de Madrid.
o No compatible con al alcance del Buzén de Denuncias de Metro de Madrid.

Anadlisis preliminar:

Se realizard un andlisis algo mas pormenorizado de los hechos comunicados. En ciertas
ocasiones, podria ser necesario ponerse en contacto con el comunicante para aclarar
algun punto de la denuncia que no haya quedado claro (redaccién inadecuada, errores
tipograficos en los textos aportados, etc). Estas acciones, no constitutivas de
investigacion sino simples aclaraciones de lo que el comunicante quiere dar a saber, se

consideran incluidas en esta fase del proceso.

Fase de Investigacion y decision final:

Esta es la fase en la que se lleva a cabo la mayor parte de la instruccidn del expediente.
La plataforma debera permitir que el equipo de investigadores de Metro de Madrid

pueda cargar, en cada expediente, la siguiente documentacion:

Pruebas recabadas

Informes elaborados

Medidas cautelares si proceden
Etc.

o O O O

Debe permitir asimismo el cambiar el status del expediente, dandolo por cerrado o
archivado cuando corresponda y alimentando el libro-registro necesario, asi como las

funcionalidades de reporte anénimo de la herramienta.
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Expuesto lo anterior, con caracter general, a continuacién, se describen las mencionadas fases

en mayor profundidad.
3.1.- Recepcion de la comunicacién

El proceso se inicia en el momento en el que el comunicante accede a la plataforma para, a
través de ella, comunicar a Metro de Madrid determinada situacion. Por ello, una de las primeras
acciones que tendra que realizar dicho comunicante es seleccionar en la plataforma si va a
proceder a comunicar un hecho presuntamente constitutivo de un incumplimiento (Denuncia),
o bien simplemente quiere hacer llegar una duda al departamento gestor de la funcién de

Cumplimiento de la companiia para que se le resuelva.

El tratamiento que se dard a ambos casos sera diferente:
a) Consultas

La gestion que hard la empresa contratista de las consultas recibidas se reduce a dos acciones:
1. Registro y conteo estadistico:

La empresa contratista dara registro de entrada a las consultas recibidas, asignandole
un nimero de referencia. Este nimero de referencia debe ser Unico para cada una de
las consultas que reciba el sistema durante toda la vida del contrato. Ademas, se
alimentara un libro de registros en los términos en los que este se describe en apartados
posteriores. Se remite al lector a los apartados 4.8 y 4.9 del presente documento para
mas detalle sobre lo aqui comentado.

2. Reenviar la consulta recibida al area gestora del Sistema de Cumplimiento Normativo
de Metro de Madrid:

El Contratista hara llegar a Metro la consulta recibida mediante el envio de un correo
electrénico (Metro de Madrid proporcionara la direccidon correspondiente), en el que
ademas del texto de la consulta recibida se incluyan los datos de contacto que, de forma
obligatoria, debe haber dado previamente el comunicante. Sélo asi, Metro de Madrid
estara en condiciones de poder responder a la misma. Por tanto, no podra haber

consultas sin, al menos, un correo electrénico al que se pueda responder.

Una vez la consulta haya llegado al equipo gestor de Metro de Madrid, sera el mismo quien
proceda a responderla si su dmbito de aplicacién corresponde al Sistema de Cumplimiento

Normativo, o bien comunicar al comunicante su inadmisidn en caso contrario.

b) Denuncias
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La gestion que hard la empresa contratista de las denuncias sera la siguiente:

1. Registro y conteo estadistico: La empresa contratista dara registro de entrada a las
denuncias recibidas, asignandole un nimero de referencia. Este numero de referencia
debe ser Unico para cada una de las denuncias que reciba el sistema durante toda la vida
del contrato. Ademas, se alimentard un libro de registros. Se remite al lector a los

apartados 4.8 y 4.9 del presente documento para mds detalle sobre lo aqui comentado.

2. El expediente seguira el curso que se describe en los apartados siguientes. De aqui en
adelante, la responsabilidad del contratista se limitara a aportar y mantener la
plataforma tecnoldgica que da soporte al proceso de gestion de los expedientes, que se
llevara a cabo por el equipo interno de Metro de Madrid.

3.2- Catalogacidn o triaje y andlisis preliminar

Al recibir una denuncia, se elaborara un primer informe inicial. En este informe inicial se
valorara, en sintesis, si la denuncia entra dentro del alcance del buzén de denuncias de

Metro de Madrid, clasificandola en:

e Denuncias compatibles con el alcance del Buzén de Denuncias de Metro de Madrid.
e Denuncias no compatibles con el alcance del Buzén de Denuncias de Metro de
Madrid.

En algunas ocasiones, podra ser necesario contactar con el comunicante para que éste
aporte la informacidon minima imprescindible para poder establecer la compatibilidad
de la comunicacidn con el alcance del buzén de denuncias (por ejemplo, para aclarar la
redaccidn si ésta no es clara, completar la misma si el mensaje es incompleto, etc). Estas
acciones, no constitutivas de investigacion en si, sino meramente consistentes en una
aclaracion de la comunicacion recibida, tendran lugar en la fase de andlisis preliminar

cuando sean necesarias.

3.3.- Investigacion y decision final

Esta fase podra requerir interaccidn con el denunciante. La herramienta aportada por el
contratista debe dar soporte a realizar y dejar registro de estas comunicaciones dentro

de la propia plataforma.

La herramienta permitird, ademas, que esta interaccidn exista la posibilidad de aportar

informacidn adicional al expediente en forma de archivos anexos de distintos formatos.

El proceso de investigacion se desarrollara segun el protocolo que se establece en el
reglamento del buzén de denuncias de Metro de Madrid. No obstante, es importante
aclarar que no sera necesario que la herramienta preste soporte de forma especifica a

las tareas y sub fases de este proceso. Tampoco sera necesario que disponga de flujos
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de aprobacién internos para dar soporte a las decisiones de las distintas comisiones u

drganos decisores que se pudiesen establecer.

Bastara con que la herramienta permita tener el intercambio de informacién con el
denunciante, aportar archivos anexos por ambas partes y subir y registrar informes

finales y de cierre del expediente.

4.- Requisitos del Buzon de denuncias y del servicio.

Una vez descrito el alcance del servicio y el proceso general que debe seguir la gestion de los
expedientes, se detallan a continuacidn diferentes requerimientos y caracteristicas que debe
satisfacer tanto la plataforma como el servicio que preste el contratista:

4.1.- Imagen corporativa y accesibilidad

La plataforma debe admitir un maximo grado de personalizacidon respecto a la imagen
corporativa de Metro de Madrid (inclusién de logo, alguna fotografia representativa de la

compafiia, etc.)

Deberd cumplir, asimismo, con los requisitos de accesibilidad en entornos web aplicable al

sector publico que establece la legislacion vigente (RD 1112/2018 de accesibilidad de web y
apps).

Los usuarios que pretendan usar el buzén de denuncias deberan poder hacerlo desde teléfonos
moviles, tablets y ordenadores. Es imprescindible, por tanto, que la plataforma pueda mostrase

adecuadamente en estos diferentes dispositivos.

Asimismo, debera ser posible generar un enlace que de acceso al buzén de denuncias que sera
incluido tanto en la web de Metro de Madrid como en la intranet corporativa. De esta forma, un

simple click bastara para poder acceder al buzén desde ambas localizaciones.

La pantalla inicial permitird, asimismo, mostrar distintos avisos configurables y descargar

documentos relevantes, en particular el reglamento del buzén de denuncias.
4.2.- Servicio multicanal

El buzdn de denuncias, mediante la plataforma que aportara el contratista, debe permitir que
se envien y reciban comunicaciones con un enfoque multicanal. Es decir, ademas de las
comunicaciones que se reciban cumplimentando los campos de la plataforma y adjuntando los
archivos que se deseen, también debe existir la posibilidad de que los comunicantes se dirijan a

Metro de Madrid mediante mensajes de voz.
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Para ello, el contratista aportara soluciones como un numero de teléfono gratuito con

contestador automatico o como la posibilidad de dejar mensajes de voz en la propia plataforma.

Todo lo concerniente con este canal de mensajes de voz quedard dentro del alcance del
contratista.

Si se recibiese una comunicacidn en la cual el comunicante solicite una reunién presencial para
trasladar su denuncia, entonces se aplicard lo que se indica en el reglamento. La gestion de este
tipo de comunicaciones quedara fuera del alcance del contratista, siendo gestionado por
personal de Metro de Madrid.

4.3.- ldioma

La plataforma se configurara en espafiol, al menos.

4.4.- Anonimato

En aplicacidon de lo dispuesto en la normativa vigente, la plataforma debera permitir que se
interpongan denuncias de forma andnima (es decir: sin que el comunicante aporte datos
identificativos). No obstante, la plataforma debe ser capaz de advertir al comunicante que opte
por esta opcidn, que determinado tipo de investigaciones podrdn ser mas complicadas, lentas e
incluso inviables si el anonimato impide acceder a informacidn indispensable en la instruccion
de la investigacion interna (Ej: Denuncias por acoso en las que la persona acosada no quiere

revelar su identidad)

4.5.- Confidencialidad: Identidad del comunicante

Una de las principales caracteristicas que ayudan e impulsan el éxito de un Buzén de denuncias
es el grado de confidencialidad con el que puede contar el comunicante. Es por ello que la
plataforma informatica debe ser capaz de ocultar la identidad del comunicante en aquellas
comunicaciones no andnimas, durante todo el tiempo que dicho dato no sea imprescindible

para la gestidn de la investigacion.

Asi, no debe aparecer ningun dato identificativo del comunicante, asi como datos de contacto
del mismo, en el informe que el contratista genera al término del analisis preliminar. Esta
informacidn quedara custodiada por el contratista, y sélo sera accesible para una persona de

Metro de Madrid: El responsable del Sistema Interno de Informacion.

Metro de Madrid identificara a la persona que desarrolle este rol en el momento en el que se
inicie el contrato, de forma que el contratista pueda configurar la plataforma de forma que sdlo
este perfil pueda acceder a dicha informacién. Ademas, en caso de que el Responsable del
Sistema Interno de informacion acceda a los datos identificativos del comunicante, el sistema

debera dejar traza de ello.
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Mas alla de lo aqui expuesto, serdn de obligado cumplimiento todos los requerimientos legales

en esta materia que se exijan en la legislacién vigente.

4.6.- Seguridad Informatica y Proteccion de Datos Personales

Es fundamental que la herramienta garantice plenamente todos los requisitos aplicables en
materia de privacidad, mas concretamente en los ambitos de la seguridad de la informaciény la
protecciéon de datos personales. Para ello, deberd disponer de cuantas medidas técnicas y
organizativas sean necesarias para salvaguardar la confidencialidad, integridad y disponibilidad

de la informacion recibida a través del buzon.

Debe asegurarse que las comunicaciones entre los denunciantes y la plataforma estén
protegidas mediante encriptacion y que los datos personales proporcionados estén protegidos
de accesos no autorizados.

Ademas, la plataforma del buzén debe estar disefiada con controles de acceso adecuados para
garantizar que solo personal autorizado pueda gestionar las denuncias y acceder a la

informacion relacionada con las mismas.

El buzdn de denuncias y su infraestructura deben ser disefiados y operados con el mas alto nivel
de seguridad y proteccion de datos, cumpliendo asi con las regulaciones aplicables y

fortaleciendo la confianza de los denunciantes en el proceso de reporte de incidencias.

4.7.- Canal de Comunicacion Comunicante — Gestores del Canal

El Buzén de denuncias debe proveer de un canal de comunicacion que permita intercambio de
mensajes escritos entre el comunicante y los gestores del Buzén de denuncias (tanto de la

empresa contratista como de Metro de Madrid).

Este canal sera la via por la cual se pueda trasladar cuestiones al comunicante, solicitarle
aclaraciones, etc. Salvaguardara ademas la identidad del comunicante, de forma que pueda

establecerse un didlogo con él sin conocer sus datos identificativos ni de contacto.

La plataforma debe dejar traza de las comunicaciones mantenidas en el seno de cada

expediente.

4.8.- Archivo de los expedientes: libro-registro.

Tal como establece la ley 02/2023, todos los sujetos obligados a disponer de un canal interno de
informacidon deberan contar con un libro-registro de las informaciones recibidas y de las
investigaciones internas a que hayan dado lugar, garantizando, en todo caso, los requisitos de

confidencialidad previstos en la ley.

www.metromadrid.es

13 Avda. Asturias 4. 28029, Madrid



La plataforma debera dar soporte por tanto a este libro registro, que se articulara en forma de
listado o reporte que recoja la informacion bdsica y anonimizada de los expedientes cerrados. A

modo de ejemplo no exhaustivo, este registro recogera los siguientes campos:

e Fecha de recepcion.

e (Coddigo de identificacion.

e Actuaciones desarrolladas y medidas adoptadas.
e Fecha de cierre.

También se admitira la posibilidad de que la herramienta resuelva el libro-registro mediante el
acceso a una base de datos histdrica que permita recuperar la informacién relativa al histérico

de los expedientes cerrados.

En cualquiera de los dos casos, este registro nunca sera de acceso publico y estara restringido
Unicamente al Responsable del sistema de informacién. Todos los accesos al libro de registro
gue realice el Responsable del sistema dejaran rastro en el sistema y seran trazables.

La informacion contenida en el libro-registro solo se conservard durante el periodo que sea
necesario a efectos de cumplir con la ley. No obstante, este plazo debera ser configurable, de
cara a recoger posibles cambios legislativos o nuevas necesidades.

4.9.- Codigos de referencia de expedientes

La plataforma asignard a cada expediente un nimero de referencia Unico, que sera el mismo
durante toda la vida de este, incluso una vez cerrado el expediente, de cara a su eventual

necesidad de identificacién en el libro de registros.

4.10.- Categoria denuncias recibidas

La plataforma permitird configurar distintas categorias de comunicaciones, que ademas se
podran ampliar o modificar a lo largo de la vida del contrato. A titulo de ejemplo no exhaustivo,

a continuacién, se enumeran las categorias que Metro de Madrid distingue en la actualidad:

¢ Apropiacidn o uso indebido de activos: Esta categoria incluye desviacidon y malversacion de
recursos; uso indebido de otros activos y demas actos indebidos relacionados con los bienes y

recursos de la empresa.

e Corrupcidon y fraude: Esta categoria incluye soborno; extorsion; donaciones; regalos vy
atenciones no permitidos; financiacién a partidos politicos; trafico de influencias; trato
preferente o de favor a un contratista; celebracion indebida de contratos; conflictos de interés
no reportados; estafa; fraude en los estados financieros; engafio a la Hacienda Publica y/o a la

Seguridad Social; contrabando.
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e Abuso tecnoldgico: Incluye violacidn de datos personales; descubrimiento y revelacién de
secretos; acceso no autorizado a un sistema informatico; destruccion, dano, deterioro o

alteracion de datos o sistemas informaticos; uso de software malicioso o sin licencia.

e Infracciones del Cédigo Etico: Comprende incumplimientos en los dmbitos de calidad del
servicio, seguridad ferroviaria, gestion eficiente, contratacion responsable, imagen de Metro,
conflictos de intereses y actividades externas, regalos e invitaciones, prevencion de la
corrupcién, proteccién de datos de caracter personal. También incumplimientos en el dmbito
de las relaciones empresa y empleado (igualdad y diversidad; prevencion del acoso; conciliacidn
laboral y derechos sindicales; salud y seguridad; procedimientos de seleccidn y promocién
interna; uso de bienes y recursos de Metro; uso, proteccién y comunicacién de la informacidn).
Y, por ultimo, también incumplimientos en el dmbito de la responsabilidad corporativa y la

transparencia.

* Reporte confidencial Puesto de Mando de Trenes: Notificacién de cualquier fallo humano o
técnico observado por el propio por el notificante, que pueda generar riesgos asociados a la
carga mental y a la fatiga, tanto si esta involucrado y/o afectado por el mismo, como si esta
involucrado o afectado otro personal. En ningln caso de deberan registrar agravios o quejas
personales, reivindicaciones laborales y/o salariales o situaciones urgentes en tiempo real o

emergencias, ya que estos tres casos disponen de sus respectivos canales.

¢ Acoso Sexual y por razén de Sexo.

¢ Acoso Orientacién Sexual y Expresion de Genero.

¢ Acoso moral, laboral o mobbing.

e Otros: Infracciones de la ley 2/2023 que se concretan en: (articulo 2 &mbito material).

- Cualesquiera acciones u omisiones que puedan constituir infracciones del
Derecho de la Unidn Europea en los términos descritos en el articulo 2 apartado
a) delaley 2/2023

- Acciones u omisiones que puedan ser constitutivas de infraccion penal o
administrativa grave o muy grave. En todo caso, se entenderan comprendidas
todas aquellas infracciones penales o administrativas graves o muy graves que
impliqguen quebranto econédmico para la Hacienda Publica y para la Seguridad
Social.

- Se incluiran también en esta categoria todas aquellas actuaciones con indicios
de conducta irregular que no puedan ser consideradas en alguna de las

anteriores.

Mencionar por ultimo que el buzdén debe contemplar también la posibilidad de recoger y

gestionar comunicaciones que se hayan recibido a través de otros canales, por lo que la
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plataforma externa deberda contemplar la posibilidad de dar de alta manualmente esas

comunicaciones.
4.11.- Seguimiento y estadisticas

El buzén de denuncias debera poner a disposicién de Metro de Madrid un apartado tipo
“reporting” o cuadro de mando, que permita generar y visualizar informes y datos estadisticos
anonimizados sobre la actividad del buzén, con informacién anonimizada de las comunicaciones

recibidas, su estado, etc. A modo de ejemplo no exhaustivo, se dispondra de informes del tipo:

e N2 total de comunicaciones recibidas y porcentajes por tipos y categorias.
e Porcentajes de denuncias aceptadas y rechazadas.
e Plazos medios de fases de expedientes.

e Estadisticas de accesos al buzén de denuncias.
4.12.- Legislacidn vigente y normativa interna

El servicio se prestara con estricta observancia a la legislacidn vigente sobre proteccién de datos
personales y sobre proteccion de las personas que denuncien sobre infracciones, asi como de
requisitos de accesibilidad de entornos digitales en el sector publico. A estos efectos seran de

aplicacion, al menos, los requerimientos recogidos en:

- Reglamento General de Proteccién de Datos Personales de la UE.

- Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los
Derechos Digitales.

- Directiva del Parlamento Europeo relativa a la proteccién de las personas que informen
sobre infracciones del Derecho de la Unioén.

- Ley Organica 1/2015, de 30 de marzo por la que se modifica el Cédigo Penal.

- Ley 2/2023 de 20 de febrero, reguladora de la proteccidn de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcién.

- RD 1112/2018 sobre accesibilidad de los sitios web y aplicaciones para dispositivos

moviles del sector publico.

Adicionalmente, el servicio debe ser acorde también a las politicas y reglamentos internos de
los que ya dispone Metro de Madrid a este respecto, en particular al Reglamento del buzdn de

denuncias (anexo 1).
4.13.- Equipo de Metro de Madrid y roles

Independientemente de los roles y perfiles de cariz técnico que se tengan que establecer para
la implementacién y funcionamiento de la herramienta por parte del contratista, para permitir
el acceso y utilizaciéon de los usuarios externos, se debe tener presente que Metro de Madrid

designara un equipo de personas, en general los miembros del actual Area de Cumplimiento,
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Riesgos y Transparencia, que seran quienes tengan derechos y capacidad para gestionar

internamente el buzén de denuncias, en funcién de distintos perfiles:

e Responsable: el rol de Responsable generalmente estara reservado al Responsable del
sistema de informacién interna, que sera quien reciba por defecto las comunicaciones,
guien asigne las mismas a los investigadores internos y quien cierre los expedientes. El
Gestor custodiara asimismo el libro de registro, siendo el Ginico rol con acceso al mismo,
siempre en los supuestos legalmente establecidos.

e Investigador: seran designados por el Gestor para instruir cada expediente concreto,
coordinando todo el proceso de la investigacidn interna, manteniendo contacto con los
propios comunicantes, cuando fuese necesario. Elaboraran los informes finales y los
elevaran al Gestor para proceder al cierre de los expedientes. No tendran acceso a
ninguna informacién relativa al resto de comunicaciones, salvo a la informaciéon de
seguimiento y estadisticas.

e Apoyo: los miembros del Area de Cumplimiento, Riesgos y Transparencia, por defecto,
accederan a la herramienta como minimo con un perfil bajo en calidad de personal de

apoyo, pudiendo acceder exclusivamente a la informacién de reporting estadistica.

La herramienta debe ser capaz de gestionar funcionalidades de flujos de informacién y de
modificacién del estado de los expedientes entre distintos roles. En particular, debera permitir
que el gestor designe investigadores y les asigne expedientes. Los investigadores, por su parte,
una vez hayan concluido la investigacion, trasladaran los expedientes de nuevo al gestor, quien

podra proceder a su finalizacién y dar los expedientes por cerrados.
4.14.- Consulta del estado de los expedientes

El buzdn de denuncias debe permitir a cada usuario, en funcién de su rol y su perfil personal,
consultar el estado de las denuncias que tenga asociadas. Asi, los denunciantes o solicitantes de
informacidn podran consultar el estado de las denuncias o consultas que hayan efectuado,
siempre mediante un acceso personalizado, validado y seguro a la plataforma. Entre el equipo
de Metro de Madrid, el Responsable podra consultar el estado de todas las comunicaciones
recibidas y los investigadores podran consultar el estado de los expedientes que les hayan sido

asignados.
4.15.- Trazabilidad del proceso

La plataforma de gestién de denuncias debera garantizar la trazabilidad de todo el
procedimiento desde la recepcion de las denuncias y la apertura del oportuno expediente, hasta
el registro de las comunicaciones con el denunciante y, en su caso, la custodia de la
documentacién aportada por éste. Todo el proceso debera quedar debidamente documentado

y evidenciado, incluido el acceso al libro de registro, tal como se recoge en el apartado 4.8
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5.- Requisitos de la Implantacion del Buzéon de Denuncias

La empresa contratista partira de su plataforma tecnolégica y procedimientos estandar para la
gestion del servicio, pero debera acoplarlos a los requerimientos incluidos en el presente
documento. Estas acciones de “personalizacién” se desarrollaran dentro de lo que

denominaremos “Implantacion del Buzén de denuncias”.

La fase de implantacién del “Buzén de denuncias” en ningln caso tendrd una duracién superior
a 8 semanas a contar desde la celebracién de la reunién de lanzamiento del proyecto. Dado que
el proyecto tiene caracter plurianual, debe subrayarse que esta fase no es repetitiva, sino que

tendra lugar Unicamente una vez durante el primer afo de contrato.

En este bloque quedaran incluidas las potenciales modificaciones, de bajo nivel, que durante la
duracidon del contrato pudieran identificarse como necesarias, que en ningun caso supondran

un incremento de importe.

Como ya se ha expuesto, Metro de Madrid dispone de un reglamento de su buzén de denuncias,
que se anexa, al que tendrd que atenerse el servicio contratado. En caso de que fuesen
necesarias minimas adaptaciones de este para adecuarlo al funcionamiento de la nueva
plataforma, el contratista las propondra para validacién y aprobacion por parte del equipo de
Metro de Madrid.

El contratista, en cualquier caso, sera el responsable de elaborar los manuales de uso de la
herramienta. Mas concretamente, el contratista debera aportar tanto un manual de uso de la
herramienta en su versidon completa, asi como una versién muy resumida y didactica, concebida
como guia para que los usuarios del buzén puedan clarificar dudas sobre el uso de la plataforma
en sus funcionalidades mas habituales (enviar una comunicacién, consultar el estado de la

misma, aportar informacién adicional, etc.)

6.- Plazo de garantia.
No se requiere expresamente un plazo de garantia del servicio, debido a la naturaleza del propio
servicio objeto del contrato consistente en una plataforma externa para el canal de denuncias

de Metro de Madrid. Finalizado el contrato, la plataforma dejard de estar disponible para Metro
de Madrid.
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