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Objeto del contrato

El objeto de este contrato es la adquisicién de un punto de acceso de conectividad fija para la
entrada y salida de internet de fibra con un caudal minimo de 1GB, en las oficinas del Ente
Publico que constan de dos impresoras conectadas en red, tres puntos de acceso wifi y cincuenta
equipos de usuario para completar el proyecto de escision en el cual se busca la absoluta
independencia de servicio e infraestructura del Ente Publico sobre el Canal de Isabel Il S.A.

La conectividad a internet fija de las oficinas del Ente Publico Canal de Isabel Il es suministrada
por el contrato menor 2023/12, el cual hay que renovar con la siguiente licitacion.

Alcance

El alcance del contrato incluird la entrega e instalacién de los bienes que se expresan a
continuacidn, asi como el desarrollo de las prestaciones que se indican:

- Entrega, configuracion, instalacién y puesta a punto de los equipos técnicos, electrdnica
de red y demas componentes o dispositivos necesarios para el funcionamiento de la
conectividad y sistemas seguros.

- Eladjudicatario se compromete a ejecutar respecto a la solucién propuesta las tareas de
mantenimiento, conservacion y reparacidon que procedan en los términos descritos en
el presente pliego.

e Mantenimiento proactivo: que consistird en las tareas efectuadas
especificamente para evitar que se produzcan fallos. Las anomalias y problemas
detectados serdn notificados al personal técnico. La correccion de estos se
incluira en las labores de mantenimiento correctivo.

e Mantenimiento correctivo: destinado a corregir las averias y problemas de
funcionamiento que no permitan a los sistemas cumplir sus funciones de
manera éptima.

Tal y como se describe a lo largo del presente documento, la prestacién suministro requerido en
este pliego es por un periodo de CINCO (5) afios.

El alcance del suministro a contratar es la provision, implementacion, gestién, soporte y
mantenimiento de los trabajos descritos en este documento.

Soluciones requeridas
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Un punto de acceso de conectividad fija para la entrada y salida de internet de fibra PaP con un
caudal minimo de 1GB, su backup de respaldo y router enracable.

- Caudal basico 1G.

- Acceso PaP Fibra 1G.

- Servicio Producto Internet.

- Alquiler Router Huawei AR6121E-SM, o equivalente.

- Tarifa Backup Plan Datos 60 GB.

- Acceso Movil 3G/4G.

- Caudal Backup Mdvil 3G/4G.

- Alquiler Router Huawei AR617VW-LTE4EA, o equivalente.

Fases del Suministro

El Periodo de Implantacién, que se entiende como el plazo de tiempo transcurrido desde la
adjudicacion del contrato y el momento en el cual el adjudicatario puede asumirlo con plenas
garantias, tendra una duraciéon maxima de UNA (1) semana.

La implantacidn debera realizarse con recursos especificos dedicados, evitando de esta forma
cualquier interferencia o pérdida de calidad en los servicios actualmente prestados.

En caso de que el adjudicatario no hubiera finalizado la implantacidn dentro de este periodo, el
adjudicatario tendra que hacerse cargo de la factura correspondiente al proveedor saliente hasta
completar la implantacién.

Ciclo de vida

El ciclo de vida se inicia una vez el adjudicatario active los nuevos servicios y se prolongara hasta
la finalizacién del contrato.

Este apartado recoge las interacciones contempladas entre el adjudicatario y Canal de Isabel Il
durante el ciclo de vida, asi como la evolucién prevista de los suministros y servicios accesorios
durante la vigencia del contrato. El licitador incluird en su oferta técnica el contenido descrito en
los siguientes apartados.

Gestion de incidencias y problemas

El Objetivo de este proceso es solventar las incidencias cuanto antes, afecten o no al servicio, y
minimizar el impacto adverso sobre las operaciones de negocio ante cualquier problema que se
produzca. Para evitar nuevas incidencias se deberan analizar las causas raiz por las cuales se han
producido y proponer las acciones correctivas necesarias para evitarlas.

Sera responsabilidad del adjudicatario el identificar las posibles areas donde puedan producirse
problemas, proponer a Canal de Isabel Il las acciones preventivas, y en caso de ser aprobadas,
aplicar las medidas acordadas.
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Ante problemas graves, y después de ser solucionados, se analizara la causa y se vera si el
adjudicatario podria haber realizado alguna accién preventiva o haber avisado del riesgo a Canal
de Isabel Il de manera que se hubiera evitado o paliado el problema. En caso de demostrarse
que dicho problema podria haber sido evitado, podrd ser motivo de una penalizacién al
adjudicatario.

La gestion de incidencias debera cubrir los horarios de disponibilidad pactados, siendo en
general de 13 horas diarias, 5 dias a la semana.

Gestion de cambios

El Objetivo del proceso de Gestién de Cambios es realizar el conjunto de acciones destinadas a
los cambios que se realicen sobre las infraestructuras como resultado de un estudio de mejora,
una necesidad de evolucién tecnolégica, resolucién de incidencias o cualquier actividad que lo
pudiera provocar.

El adjudicatario deberd planificar el cambio de manera que este se haga de forma segura,
ajustandose a la ventana acordada con Canal de Isabel Il para minimizar el impacto en el servicio
por la realizacidn de trabajos. Se debera disponer, siempre, de un procedimiento de vuelta atras,
por si pudiera ser necesario. En caso de que no sea posible dicho procedimiento de vuelta atras,
el adjudicatario avisara a Canal de Isabel Il y se consensuara un procedimiento de contingencia
para paliar los posibles problemas derivados.

Todos los cambios que se realicen quedaran registrados en el sistema de gestidn, donde se
controla el flujo de informacidn y responsabilidad asociada a los cambios.

En caso de demostrarse que se realizan cambios sin registro o fuera de las ventanas acordadas,
podra ser motivo de una penalizacién al adjudicatario responsable de los servicios asociados.

El adjudicatario debera prestar soporte en los cambios realizados por Canal de Isabel Il o por
terceras partes que tengan, o se prevea, repercusion sobre los servicios objeto de esta licitacion.

Acuerdos de Nivel de Servicio (ANS)

Los ANS establecidos para la gestion de la relacién entre partes se constituyen en base a cada
uno de los suministros y servicios accesorios incluidos en el alcance del presente pliego.

Existen una serie de indicadores y valores minimos ya establecidos por Canal de Isabel Il que
resultan irrenunciables y, por tanto, no son negociables salvo para la aportacién de mejoras por
parte de los licitadores. Se trata principalmente de ANS sobre disponibilidad, plazos y calidad,
los cuales quedan recogidos en el presente documento.

Por otro lado, se requiere que el proveedor aporte los ANS técnicos adicionales que estime
necesarios para la gestion del contrato y que iguale o mejore el esquema de partida. El esquema
de cdlculo y valores objetivo de estos indicadores adicionales debera ser propuesto por el
licitador, debiendo ser revisados y acordados entre partes de forma previa al cierre del contrato.

Los principios que regiran los Acuerdos de Niveles de Servicio seran los siguientes:
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Objetivos para ANS

Los objetivos para los distintos ANS que se establecen en este documento se basan en la
necesidad de Canal de Isabel Il de garantizar unos niveles de calidad excelente para los servicios
contratados y la aplicacion de penalizaciones cuando dichos niveles no sean alcanzados por el
proveedor.

Sobre los valores de dichos niveles, el Licitador podra proponer mejoras, en el sentido de aportar
compromisos mas ventajosos para Canal de Isabel Il respecto de los suministros y servicios
accesorios, los cuales seran incluidos en su oferta.

La prestacidn de los trabajos por parte del Adjudicatario partira de los valores iniciales incluidos
en este documento, sin perjuicio de que Canal de Isabel Il y el Adjudicatario, de mutuo acuerdo,
acuerden bien revisar dichos valores iniciales o bien incorporar nuevos indicadores que reflejen
y sirvan para realizar el seguimiento de los servicios.

Ventana de medicién de los Indicadores

Con caracter general, los ANS de disponibilidad y los tiempos de resolucién de incidencias aplican
durante el horario de atencidn, que para los servicios centrales sera de 13 horas diarias, 5 dias a
la semana (13x5).

Respecto a los cambios y peticiones, el horario de aplicabilidad de los ANS es de lunes a viernes
en horario de 7:00 a 20:00, excepto para peticiones graves o criticas, que sera de 13 horas diarias,
5 dias a la semana.

Tipificacion de peticiones

La prioridad es un valor que marca el orden en que se deben resolver las incidencias. Se calcula
en funcién del impacto y la urgencia, y marca los tiempos de resolucién. El nivel de prioridad no
puede ser un valor subjetivo. El nivel de prioridad de una incidencia determinard el orden de
tratamiento de las incidencias, asi como la asignacién de recursos necesaria.

Los valores que toma la prioridad son:

- Critica (Negocio — Servicio indisponible)
- Alta (Servicio Critico Degradado)

- Media (Multiples usuarios afectados)

- Baja (Afecta a un usuario)

Toda incidencia que implique el corte del servicio WAN, LAN o acceso internet de toda la sede
sera considerada critica.

Adicionalmente, el licitador debera proponer un procedimiento definido para el escalado de las
mismas (matriz de escalado) que contemple tanto los roles y formas de contacto para el
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seguimiento de las incidencias como las condiciones para el incremento de la prioridad de una
incidencia si no resuelve en el tiempo.

Soporte y atencion al cliente

El soporte técnico es el drea encargada de atender las incidencias de fallos y averias ocurridas en
el sistema de objeto de implantacidn de este Pliego. Los licitadores deberan incluir en su oferta
un servicio de soporte para la apertura, seguimiento, escalado y cierre de cualquier incidencia,
por via telematica o telefénica, (preferiblemente en formato telefénico).

El canal telefénico y el canal web deberdn ser accesibles 24 horas al dia y 365 dias al afio.

La oferta contemplara un servicio de asistencia técnica 13 horas por 5 dias a la semana para
recogida y tramitacién de incidencias y consultas durante el tiempo de prestacién del servicio.

Este servicio incorporara un sistema de informacidn accesible por los responsables que designe
Canal de Isabel Il y un protocolo de comunicacién entre Canal de Isabel Il y el adjudicatario que,
de comun acuerdo, determine los procedimientos de apertura, seguimiento, escalado y cierre
de incidencias.

La categorizacidn de las incidencias se hara de acuerdo con el Acuerdo de Nivel de Servicio.

Proteccion de datos de caracter personal

El contratista esta obligado a cumplir con los requisitos legales y la normativa vigente de
proteccién de datos. En concreto, debera atender las obligaciones derivadas de la aplicacidn del
Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD),
Ley Organica 3/2018 de 5 de diciembre de Proteccion de Datos y garantia de los derechos
digitales y resto de normativa que pudiera aplicar.

Los datos de caracter personal cedidos por Canal de Isabel Il al contratista seran tratados por el
contratista en la medida necesaria para el cumplimiento del presente Contrato. En ningln caso,
el contratista podra utilizar los datos para finalidades propias y/o diferentes de las establecidas,
ni podra comunicarlos a terceros salvo las indicaciones de Canal de Isabel II.

Los datos de cardcter personal facilitados por el contratista seran incluidos en las actividades de
tratamiento de contratacion de Canal de Isabel Il con la finalidad de gestionar el objeto del
presente contrato, en base a la aplicacion de medidas contractuales y/o como consecuencia de
una obligacién legal. Los datos serdn tratados mientras dure el contrato y una vez hayan
finalizado las responsabilidades nacidas durante el tratamiento de datos y/o el contrato. El
ejercicio de los derechos de acceso, rectificacion, supresién y/o demas derechos reconocidos en
la normativa de proteccién de datos, podran ser ejercidos en el domicilio de Canal de Isabel Il en
Plaza Descubridor Diego de Ordas, 3, 28003 de Madrid, o remitiendo un correo a
privacidad @cyii.es.

Canal de Isabel Il, en cumplimiento de lo dispuesto en el articulo 8 de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacidn publica y buen gobierno y en el articulo 22
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de la Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la Comunidad de
Madrid, podra publicar, en el apartado de Transparencia de su pagina web, parte del contenido
del presente contrato, lo que podria provocar la publicacién de ciertos datos de cardcter personal
identificativos, o bien, el acceso a los mismos, por parte de los solicitantes que pudieran estar
legitimados. Asimismo, podrd ser necesario como consecuencia de una obligacion legal facilitar
en determinados supuestos informacion a Juzgados y Tribunales, Agencia Tributaria, Cdmara de
Cuentas, etc.

En cuanto a los datos de cardcter personal que el contratista haya facilitado en la fase de
licitacién, al objeto de comprobar los criterios de solvencia y valoracién de la oferta, si procede,
son tratados por Canal de Isabel Il en base a la aplicacién de medidas precontractuales y por
obligacidn legal. Los datos serdn tratados mientras dure el contrato y una vez hayan finalizado
las obligaciones legales aplicables.

Canal de lIsabel Il podra tratar los datos personales de los empleados del contratista o del
personal subcontratado -en caso de que aplique subcontratacién y haya sido autorizado para
ello-, comunicados por el contratista en la fase de ejecucién del contrato para realizar la
comprobacion de los medios humanos comprometidos y adscritos a la ejecucién del contrato y,
en su caso, para gestionar las correspondientes autorizaciones de acceso a las instalaciones de
Canal de Isabel Il que puedan ser necesarias por motivos de seguridad. En este sentido, para
garantizar la seguridad, emitir tarjetas y/o llaves magnéticas para la realizacién de controles de
acceso a las instalaciones y/o para valorar la correcta ejecucion del contrato, Canal de Isabel Il
podria necesitar informacién del personal adscrito a la ejecucidn del mismo. En concreto, se
podra requerir nombre y apellidos, DNI, etc., asi como la captacién de la imagen de dicho
personal o la aportacidn de fotografias con el formato que indique Canal de Isabel Il a eleccién
de este. Los datos serdn tratados mientras dure el contrato y una vez hayan finalizado las
obligaciones legales aplicables.

En cualquier caso, el contratista debera contar con los consentimientos necesarios y facilitar toda
la informacidén que corresponda a las personas fisicas en relacidn con el tratamiento de los datos
de cardcter personal que el contratista vaya a facilitar a Canal de Isabel Il con las finalidades y
legitimaciones indicadas en parrafos precedentes. Asimismo, debera informar expresamente a
esas personas fisicas de que pueden acceder, rectificar, oponerse o suprimir sus datos y demds
derechos reconocidos en la normativa de proteccion de datos, en la direccion social de Canal de
Isabel Il con la referencia RGPD o bien por correo electrénico en la direccién privacidad @cyii.es.

El contratista sera considerado encargado del tratamiento de los datos de cardcter personal que
se traten y/o pudiera acceder, como consecuencia del servicio prestado a Canal de Isabel II. En
este sentido, se compromete a seguir las instrucciones que Canal de Isabel Il prevea al efecto y
a cumplir con los requisitos legales y la normativa vigente de proteccién de datos. En concreto,
debera atender las obligaciones derivadas de la aplicacion del Reglamento 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), Ley Orgénica
3/2018 de 5 de diciembre de Proteccion de Datos y garantia de los derechos digitales y resto de
normativa que pudiera aplicar.

El contratista (encargado de tratamiento) tratara los datos de cardcter personal facilitados por
Canal de Isabel Il en la medida necesaria para el cumplimiento del Contrato. En ningun caso, el
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contratista podrd utilizar los datos para finalidades propias y/o diferentes de las establecidas, ni
podra comunicarlos a terceros salvo las indicaciones de Canal de Isabel II.

El tratamiento de los datos de cardcter personal que realice el contratista debera efectuarse en
el Espacio Econémico Europeo y/o en Suiza, Canada, Andorra, Argentina, Guernsey, Isla de Man,
Jersey, islas Feroe, Israel, Uruguay, Nueva Zelanda, Japén y Reino Unido.

La duracion del tratamiento de los datos (encargo del tratamiento), estara vinculada a la duracion
del Contrato. Sin perjuicio del deber de bloqueo, el contratista, cuando finalice el Contrato que
legitima el tratamiento de los datos, devolvera a Canal de Isabel Il 0 a quien esta designe y/o
destruird, a eleccion de Canal de Isabel Il, los datos de caracter personal tratados en ejecucion
del Contrato.

De conformidad con el RGPD, el contratista llevara por escrito un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta de Canal de Isabel Il que debera contener
los siguientes extremos:

¢ El nombre y los datos de contacto del contratista (encargado) o aquellas personas en las que
delegue, sefalando que actia por cuenta de alguna de Canal de Isabel II.

¢ Indicacion de los datos del Delegado de Proteccion de Datos, si procede.
¢ Las categorias de tratamientos efectuados por cuenta del contratista.

* En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional,
incluida la identificacion de dicho tercer pais u organizacién internacional.

¢ Una descripcién general de las medidas técnicas y organizativas de seguridad que se
implementaran en los sistemas, comunicaciones y datos objeto de tratamiento, relativas a:

- La seudonimizacién y el cifrado de datos personales.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico.

- Un proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

El contratista no podra subcontratar parte del tratamiento de datos que deba efectuarse en
cumplimiento del Contrato, salvo que se haya previsto en la oferta presentada o bien se autorice
por Canal de Isabel Il y, ademas, se cumplan los siguientes requisitos:

a) Que el tratamiento de datos de caracter personal se ajuste a las instrucciones de Canal de
Isabel Il como responsable del tratamiento.

b) Que el contratista (encargado) y el tercero formalicen el Contrato en los términos previstos en
el RGPD.

En estos casos el tercero, es decir el subcontratista, tendra también la consideracion de
encargado del tratamiento.
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En cualquier caso, deberdn cumplirse las siguientes obligaciones:

a) El contratista deberd utilizar los datos de cardcter personal para la finalidad indicada en
los parrafos precedentes.

b) El contratista, asi como los subcontratistas en caso de que se produzca subcontratacién
-si estuviera previsto en la oferta o se autorice con posterioridad y ademas estuviera permitido
en los PCAP -, deberan someterse a la normativa nacional y de la Unién Europea vigente en
materia de proteccién de datos.

c) El adjudicatario, de conformidad con la cldusula 31 del PCAP deberd presentar con
caracter previo a la formalizacién del contrato, una declaracién responsable en la que
especifique donde van a estar ubicados los servidores y desde dénde se van a prestar los
servicios asociados a los mismos que debera estar alineado con las indicaciones de la presente
clausula en cuanto a los paises permitidos.

d) El contratista debera comunicar cualquier cambio que se produzca a lo largo de la vida
del contrato en la declaracion responsable referida en la letra c) anterior.

e) Los licitadores, de conformidad con la clausula 24 del PCAP deberan senalar en su oferta,
si tienen previsto subcontratar los servidores o los servicios asociados a los mismos, indicando
el nombre o el perfil empresarial, definido por referencia a las condiciones de solvencia
profesional o técnica de los subcontratistas a los que se vaya a encomendar su realizacion.

El contratista debera aplicar, en funcién de la tipologia de los datos de caracter personal que
trate, las medidas de seguridad que resulten de aplicacion, en virtud de la naturaleza de los datos
tratados que garanticen la seguridad de los datos de caracter personal y eviten su alteracién,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la técnica, el coste de
aplicacion, la naturaleza, el alcance, el contexto y los fines de los datos almacenados asi como
los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o natural.
En todo caso, el contratista, para garantizar un nivel de seguridad adecuado al riesgo, deberd
adoptar las siguientes medidas:

J Documento de Seguridad.

El contratista debera elaborar, disponer y actualizar un Documento de Seguridad y/o
procedimientos de seguridad documentados por escrito, que recoja las medidas de indole
técnicas y organizativas y que deberan contener, como minimo, los siguientes aspectos:

-ldentificacién detallada de los recursos protegidos.

-Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garantizar
el nivel de seguridad que compongan el registro de actividades de tratamiento.

Indicacidn de categorias de datos tratados y las medidas de seguridad aplicables a los mismos.

-Procedimiento de notificacidn, gestién y respuesta ante las incidencias y/o indicaciones de
seguridad, asi como ante violaciones de seguridad que afecten a datos de caracter personal.

-Las medidas adoptadas para el transporte, destruccién y reutilizacion de documentos.
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-ldentificacidén del responsable de seguridad de la informacidon y del Delegado de Proteccién de
Datos.

-Especificacion de los controles periddicos de seguridad.

-ldentificacién de los tratamientos de datos realizados por terceros en calidad de encargados de
tratamiento.

o Medidas para el control de Acceso fisico.

Indicacion e implementacién de medidas de proteccién frente al acceso no autorizado a los
sistemas de procesamiento de datos, al objeto de la correcta proteccidn del centro de datos y
demas instalaciones y ubicaciones propiedad o utilizadas por el contratista.

Los usuarios podran acceder, Unicamente a aquellos recursos que precisen para el desarrollo de
sus funciones. Para que el personal autorizado pueda tener acceso a las ubicaciones donde se
hallen instalados los equipos fisicos que den soporte a los sistemas de informacién, el contratista
debera implantar sistemas de control de acceso como podrian ser tarjetas chip, puertas con
seguridad, alarmas antirrobo, cdmaras CCTV, sensores de movimiento autorizaciones segun el
perfil del sujeto etc.

o Medidas para el control de Acceso ldgico.

Implementacidn de medidas para evitar el acceso no autorizado al sistema, asi como medidas
contra la lectura, copia, modificacidn o eliminacidn no autorizada de datos personales.

A estos efectos, el contratista debera determinar las funciones y obligaciones de cada uno de los
usuarios o perfiles de usuarios con acceso a datos de caracter personal y a los sistemas de
informacién, que deberdn estar claramente definidas y documentadas en el Documento de
Seguridad y/o procedimientos, politicas de seguridad documentadas.

Asimismo, el contratista deberd adoptar medidas que garanticen la correcta identificacion y
autenticacion de los usuarios, tales como:

-Implementar sistemas basados en usuario/contrasefia. Se recomienda el uso de sistemas de
autenticacion basado en doble factor.

-Implementar registros de acceso de usuarios que permitan la trazabilidad. En este sentido, de
cada intento de acceso se guardara el usuario, la fecha y hora, fichero accedido, el tipo de acceso
(lectura, escritura, borrado, modificacidn) y si el acceso ha sido denegado o bien autorizado. Si
el acceso ha sido autorizado debera guardarse la informacién que identifique el registro concreto
accedido. El periodo minimo de conservacién de los datos registrados sera de dos afios.

-Utilizacidn de procedimientos de autenticacion basados en la existencia de contrasefias y de
archivos protegidos con contrasefia.

-Implementar sistemas de cambio de contrasefias de manera periddica, asi como de la longitud
minima de las mismas y la complejidad.

-Gestion de contrasefas para usuarios de emergencia (administrador, root, etc.) y autorizaciones
temporales para empleados temporales / terceros / externos.

-En supuestos de ausencia del puesto informatico de trabajo, los equipos deberan estar siempre
bloqueados.
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-Mecanismos que limiten los intentos de inicio de sesidn reiterados y desconexién en caso de
repetidos intentos fallidos o timeouts.

-Se deberdn registrar los intentos de acceso y las modificaciones de autorizaciones de acceso. En
el caso de que el acceso haya sido autorizado sera preciso guardar la informaciéon que permita
identificar el registro accedido.

-Autorizaciones restringidas para el uso de programas o funciones de utilidad que eludan las
medidas de seguridad.

o Medidas para el control de Segregacion.

Adopcién de medidas para el tratamiento separado de los datos personales recogidos para
diferentes fines.

El contratista debe adoptar medidas que aseguren la segregacion de datos ldgica, la existencia
de sistemas separados para la produccidn, ensayo y desarrollo, asi como implementar directrices
internas para la recopilacién, procesamiento y documentaciéon de las bases de datos y la
segregacion de funciones del personal de los sistemas de informacion.

o Medidas de cifrado de datos.

Implementaciéon de medidas y adopcién de mecanismos de cifrado de tratamiento de datos
personales, en los supuestos en que se produzcan transmisiones de datos a través de redes
publicas o redes inalambricas, para garantizar que los mismos no puedan atribuirse a un sujeto
especifico sin el uso de informacién adicional (seudonimizar) y que la informacién no sea
inteligible ni manipulada por terceros, de manera que se evite la lectura, copia, alteraciéon o
eliminacién no autorizada de datos personales durante la transmisién o el transporte
electrénico. Para ello, el contratista podra utilizar medidas tales como:

-Utilizacidn de rutinas de encriptacion (encriptacién de ficheros o soportes de datos).

-Cifrado de contrasefias y transmision cifrada de datos desde o hacia redes externas utilizando
protocolos de transporte adecuados.

-Documentar la descarga y trasmisién de datos a través de protocolos de transferencia de
archivos como FTP securizados, Firewalls y accesos remotos.

-Medidas contra la destruccion o pérdida de datos personales.

-Implementacion de medidas de proteccién contra la destruccidn accidental o intencionada o
pérdida de datos de caracter personal, tales como:

-Prohibir la realizacién de pruebas con datos reales, salvo que se haya autorizado expresamente
y siempre que se cumplan las medidas de seguridad.

-Implementar procedimientos de realizacidn de copias de seguridad periddicas para reconstruir
la informacion al tiempo de producirse la pérdida o destruccién de la misma que garanticen la
integridad y recuperacion de la informacién.

-Verificar el correcto funcionamiento y almacenamiento de los sistemas de copias de respaldo y
de recuperacion de los datos, configurar los nombres para las copias de seguridad y control de
inventario de copias de seguridad.
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-Uso de proteccidn contra escritura en dispositivos de almacenamiento de datos.

Por otro lado, el contratista debera implementar medidas dirigidas a proteger la informacién en
casos de accidentes y desastres naturales tales como:

-Implementacién de planes de emergencia en caso de desastres.
-Implementacidn de politicas de recuperacién de desastres.
-Proteccidn contra la afluencia de agua/inundaciones.

-Sistemas de extincién de incendios.

-Pruebas periddicas de los componentes.

o Registro de Incidencias.

Indicacidn y adaptacién de procedimientos de notificacidon y gestion de las incidencias que
afecten a los datos de cardcter personal y establecer un registro en el que se haga constar el tipo
de incidencia, el momento en que se ha producido, la persona que la notifica, a quién se
comunica, los efectos que se hubieran derivado de la misma, las medidas correctoras aplicadas
y la comunicacién de las incidencias tanto al responsable del contrato como al Delegado de
Proteccién de Datos de Canal de Isabel Il (privacidad@cyii.es), en el supuesto de que hubiese
afectado a datos de caracter personal. El registro de incidencias debera permitir identificar que
datos han sido restaurados de forma automdtica y cudles de forma manual.

o Medidas relativas a los soportes que contengan datos de caracter personal.
Implementacién de medidas tales como:

-Inventariar, etiquetar e identificar dichos soportes y documentos, los cuales solo podrdn ser
accesibles por el personal autorizado.

-Implementar un sistema de entrada y salida de soportes y documentos que contengan datos de
cardcter personal. Que permita conocer el tipo de documento o soporte, fecha, hora, emisor,
destinatario numero de documentos incluidos en el envio, forma de envio, persona responsable
de entrega/recepcién y autorizacién al efecto. Los documentos deberan ir cifrados.

-Adoptar, respecto de la documentacién que se traslade, medidas dirigidas a evitar la
sustraccion, pérdida o acceso a la informacion contenida en la misma.

-Cuando los soportes o documentos vayan a desecharse o borrarse, se deberdn implementar
medidas que imposibiliten la recuperacién de la informacién de forma que el borrado o
destruccidon serd irreversible, y el contratista debera aportar un certificado de destruccion
segura.

-Cuando los soportes o documentos contengan categorias de datos especialmente sensibles,
deberdn ser cifrados de manera que se puedan localizar los mismos.

-Determinar las personas autorizadas para la extracciéon de soportes de datos y registro de las
operaciones de extraccion, con fecha, hora, usuario, etc.

. Dispositivos portatiles.

Sin perjuicio de lo anterior, si los datos personales tratados se almacenasen por el contratista en
dispositivos portdtiles, serd preciso que exista una autorizacion previa escrita de Canal de Isabel
13
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Il'y, en todo caso, debera garantizarse como minimo el nivel de seguridad correspondiente al tipo
de tratamiento. En caso de que los dispositivos portatiles se encuentren fuera de las
instalaciones del responsable del tratamiento los datos deberdn estar cifrados.

o Medidas respecto a violaciones de Seguridad de datos.

Notificacién inmediata a Canal de Isabel Il y a su Delegado de Proteccién de Datos al correo
electrénico privacidad@cyii.es de cualquier indicio o situacidn que pudiera suponer violaciones
de seguridad de los datos de caracter personal. En este sentido, el contratista, debera tener los
registros oportunos para verificar los fallos de seguridad, pérdidas, mantener actualizados los
registros de incidencias, impedir un nuevo fallo o violacién de seguridad, etc. y deberd
implementar inmediatamente las medidas de seguridad correspondientes para impedir un
nuevo fallo o violacién de seguridad, respondiendo de las consecuencias que pudieran ocasionar
en caso de incumplimiento de esta medida.

El contratista, junto con la comunicacidn de la incidencia, deberd aportar toda la informacién y
documentacién relevante, y en concreto, la siguiente informacidn:

-Descripcidn de la naturaleza de la violacién de la seguridad de los datos personales, y cuando
sea posible, las categorias y el nUmero aproximado de interesados afectados/perjudicados, y las
categorias y el nUmero aproximado de registros de datos personales afectados.

-El nombre y los datos de contacto del Delegado de Proteccién de Datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

-Descripciéon de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

-Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, una copia de la oportuna denuncia
ante la autoridad competente y/o la indicacidon de las medidas propuestas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacidn en tiempo real, la informacion se facilitara de manera
gradual sin dilacién indebida.

El contratista ayudara a que Canal de Isabel Il pueda notificar a la autoridad de control una
violacidon de seguridad que afecte a datos de cardcter personal. En el supuesto de que sea
necesario, también debera ayudar a Canal de Isabel Il a notificar a los interesados violaciones de
seguridad de los datos personales que entrafien un alto riesgo para los derechos y libertades de
las personas fisicas.

Adicionalmente, el contratista tomara medidas para garantizar que cualquier persona que actle
bajo la autoridad del contratista, que tenga acceso a datos personales, Unicamente pueda tratar
dichos datos, siguiendo las instrucciones de Canal de Isabel Il, salvo que esté obligado a ello en
virtud del derecho de la Unién o de los Estados miembros.

. Medidas de apoyo al Responsable.

El contratista debera asistir a Canal de Isabel Il para responder a las solicitudes que tengan por
objeto el ejercicio de los derechos de los interesados de las que tengan constancia, por lo que
cuando el contratista reciba una solicitud de este tipo deberd comunicarlo a Canal de Isabel Il de
forma inmediata y, en cualquier caso, en un plazo no superior a dos dias, Esta obligacidn se
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aplicara igualmente a los ejercicios de derechos que les comunique y a las actuaciones solicitadas
en su caso.

o Delegado de Proteccion de Datos.

Si procede en aplicacién de la normativa vigente, el contratista debera designar a un Delegado
de Proteccion de Datos, comunicando su identidad y datos de contacto a Canal de Isabel Il.

. Telecomunicaciones

En el supuesto de que el sistema vaya a transmitir datos biométricos y/o categorias especiales

de datos del articulo 9 RGPD a través de redes publicas o inalambricas de comunicaciones
electrdnicas, se realizara cifrando dichos datos o bien utilizando cualquier mecanismo que
impida el acceso y/o manipulacidn ilegitima por terceros.

. Colaboracién y Asistencia.

Si el contratista debe transferir datos personales a un tercer pais o a una organizacidn
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara a Canal de Isabel Il de esa exigencia legal de manera previa, salvo que tal Derecho lo
prohiba por razones importantes de interés publico.

El contratista deberd poner a disposicidon de Canal de Isabel Il toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones que le impone el RGPD, asi como para confirmar,
permitir y contribuir a la realizacidn de auditorias, incluidas inspecciones, por parte de Canal de
Isabel I, de cualquier otro auditor designado y/o de la autoridad nacional de control.

Canal de Isabel Il tendrd derecho a reclamar y a obtener del contratista, en un plazo de 24 horas,
informacién relativa al déonde, cémo, cuando y quién ha almacenado, procesado o accedido a los
datos de caracter personal y las condiciones de seguridad en que se han producido esos accesos,
asi como la localizacién de todos los centros y ubicaciones donde puedan estar tratandose los
datos de caracter personal.

El contratista deberd adoptar las medidas necesarias para garantizar el cumplimiento de las
obligaciones de confidencialidad e integridad de los datos, la obligaciéon de que los mismos no
vayan a ser utilizados para fines distintos del servicio acordado, asi como cualquier otra medida
gue se vaya a adoptar para garantizar el cumplimiento efectivo de los principios de proteccién
de datos, debiendo aportar pruebas documentales. En este sentido, Canal de Isabel II,
directamente o indirectamente a través de terceros, podrd realizar controles para verificar el
cumplimiento de las obligaciones mencionadas, pudiendo ordenar, en su caso, la adopcién de
mecanismos que garanticen la confidencialidad y la integridad de los datos tratados para la
prestacién del servicio acordado.

. Formacién a empleados

Sera responsabilidad exclusiva del contratista el comunicar a sus empleados, por cualquier
medio de prueba admisible en derecho, las obligaciones y prohibiciones legales establecidas en
la presente clausula.

Asimismo, el contratista debe garantizar que Unicamente las personas autorizadas tienen acceso
a los datos de cardcter personal que se necesiten para la prestacidn del servicio, y que se han
comprometido a respetar el deber de confidencialidad y que el personal a su cargo ha recibido
la formacién necesaria en materia de proteccion de datos para manejar los datos
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adecuadamente. El cumplimiento de esta obligacidon debe quedar documentado y a disposicion
de Canal de Isabel Il.

o Auditorias

El responsable de seguridad y el Delegado de Proteccién de Datos de Canal de Isabel Il podran
coordinar con el contratista la realizacidn de auditorias periddicas del objeto del contrato (como
minimo una vez cada dos afios) para que se verifique el cumplimiento del principio de seguridad
en funcidn del riesgo, habida cuenta de que se podrian tratar categorias especiales de datos a
los efectos de lo establecido en el RGPD. El contratista debera facilitar las actuaciones que sean
precisas al objeto de garantizar y confirmar el cumplimiento de los servicios objeto del contrato,
con el principio de seguridad de los datos y debera facilitar a Canal de Isabel Il una copia del
informe con las evidencias encontradas y medidas complementarias adoptadas, en su caso.

o Garantias

El contratista deberd proceder a la implantacién de medidas de seguridad superiores a las
indicadas cuando considere que las mismas resultan aplicables en virtud del estado de la técnica,
los costes de aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento, los
riesgos de probabilidad y gravedad para los derechos y libertades de las personas fisicas, o
cuando se realice una evaluacion de impacto y/o de riesgos y del resultado se desprenda la
necesidad de adoptar medidas de seguridad superiores. El contratista informara
inmediatamente a Canal de Isabel Il si considera que alguna de las instrucciones contenidas en
esta cldusula infringe el RGPD.

El contratista debera poner a disposicion de Canal de Isabel Il toda la informacién necesaria para
demostrar el cumplimiento de los dispuesto en la presente clausula y en el RGPD, asi como al
objeto de confirmar, permitir y contribuir a la realizacién de auditorias, incluidas inspecciones,
por parte de Canal de Isabel II, de cualquier otro auditor designado y/o de la autoridad nacional
de control.

En caso de que el contratista destine los datos a otra finalidad, los comunique, los utilice
incumpliendo las estipulaciones del contrato o bien, la normativa objeto de aplicacidn, asi como
cuando no adopte las medidas correspondientes para el almacenamiento y custodia de los
mismos, serd considerado también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente. A tal efecto, el contratista respondera
directamente frente al 6rgano sancionador y/o frente a Canal de Isabel Il y/o terceros de las
consecuencias que se deriven del incumplimiento o cumplimiento defectuoso por parte del
contratista de lo dispuesto en la presente cldusula, asi como en lo dispuesto en la normativa
reguladora de proteccion de datos de caracter personal, exonerando a Canal de Isabel Il de
cualquier responsabilidad.
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